CZ.NIC a projekt Turris ve
vzdelavani a statni sprave
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INICIATIVY CZ.NIC

* Sprava narodni domeny .cz a domeény .ua

* Sprava a vyvoj digitalni identity MojelD a projektu Datovka

* Projekt Turris — vyvoj pokrocilych sitovych prvki a firewallu
* CZ.NIC Akademie — vzdelavani a osveta verejnosti

* CSIRT - narodni kyberbezpecnostni tym



PROJEKTY VE STATNI SPRAVE

Vzdelavani a vyvoj hardware
Spoluprace s vysokymi Skolami pfi vyuce student(i na opensource
hardwaru Turris — program pro univerzitni instituce v ramci projektu

CSIRT - penetracni testovani
Testovani zabezpeceni a zranitelnosti verejnych instituci — navrhy postupd,
internich smérnic a prevence kyberbezpeénostnich incidentd.

Cyber Threat Inteligence — Ministerstvo vnitra
CZ.NIC byl hlavnim koordinatorem projektu CTI pro posileni bezpecnosti
kritické infrastruktury a omezeni Skod zptisobenych kybernetickou
kriminalitou prostrednictvim vybudovani systému detekce, identifikace a
predikce kybernetickych hrozeb a vyhodnocovani kybernetickych
bezpecnostnich incidentd.

Opensource pristup
Vyvoj CZ.NIC je v souladu s jeho filosofii prezentovan formou opensource —
nase poznatky jsou tedy verejné dostupné a je mozné na nich dal budovat.

Digitalni identita

CZ.NIC vyviji a spravuije sluzbu MojelD, ktera umoznuje pristup do systému NIA a rozviji
sluzby ceského eGovernmentu. Narozdil od bankovni identity je jiz integrovana do
standardizovaného systému digitalnich identit EU.

CZ.NIC Akademie

Akademie CZ.NIC porada prednasky a seminare pro tolik nutnou osvétu verejnosti v
dnesnim sftémi a Intemetem ovlivnéném svété. Clenové akademie poradaii
semindre jak primo v sidle CZ.NIC, tak i v terénu.

Kraje a krajska sprava - digitalizace

Ve spolupraci s krajem Vysocina jsme se podileli na realizaci projektu
WIFi4EU a jeho provozu. Dale spolupracujeme se stfedoceskym krajem
na porogramu podpory vzdélavani ICT a klicové problematiky siti a
sitového provozu na strednich a vysokych skolach zfizovanych kraiji.

Spoluprace s NUKIB

Vyhodnocovani a monitoring bezpec¢nostnich incident(i na ceském Internetu.



SITOVE PRVKY TURRIS

* Sitové prvky z dilny CZ.NIC maiji modularni design,
opensource Linux distribuci s moznosti integrace

vlastniho software a jsou navrzeny a vyrobeny v CR.

* Distribuovany adaptivni firewall Sentinel v kazdém

zarizeni Turris reaguje v realném case na utoky a
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vydava na jejich zakladé aktualizace zamezuijici dalSim

) Omnia
hrozbam.

* Kazdé zarizeni je automaticky aktualizovano po dobu
Zivotnosti.
* Pri vetSich projektech zarizeni upravujeme primo pro

potreby partneru.

MOX



TURRIS NA UNIVERZITACH

* Ceska Republika
* CVUT FIT - Uéebni pomticka, hardwarové akcelerovany monitoring siti

* Univerzita Tomase Bati ve Zliné — U¢ebni pomicka, studijni program Informacni technologie a

kyberneticka bezpecnost
* Univerzita Pardubice — U¢ebni pomucka
* Zahranici
* Technicka Univerzita Viden — U¢ebni pomUcka, méreni kapacity a zatéze pripojek, telematika

* Univerzita Carlose Ill. v Madridu — U¢ebni pomucka, telematika, pokrocily routing



TURRIS VE SMART CITIES

* Svédsko - fizeni hromadné dopravy, Kalmar (Dialect)

* Turris Omnia jako fidici jednotka v prostredcich hromadné
dopravy, 4G implementace, vlastni software, Wi-Fi,

navazujici analytika

* Francie - ridici jednotka chytrého vytapéni (Qarnot Computing)

* Turris Omnia jako fidici jednotka chytrého vytapéni pomoci
zbytkového tepla v ramci distributed cloud computing. Vlastni software,

uzpuUsobené zafizeni dle specifikace zakaznika, navazujici analytika

* Velka Britanie/USA — Méreni dostupnosti pripojek, sondy, telematika (SamKnows)

* Turris MOX jako sonda monitorujici kapacitu, propustnost a zatéz Internetovych pfipojek pro ucely

telekomunikacnich reguldtort USA a VB.



OPENSOURCE - VELKETEMA V EU

* 90% aplikaci a operacnich systém( funguje na Linuxové distribuci
* Zavislost na zahranicnich vyrobcich HW a SW neni zadana
* 300 mld. EUR investovano do cloud, sw a hw infrastruktury EU

* Studenti se znalosti Linuxovych distribuci, opensource projektt a
schopnosti je vyuzit maji pomucky a ndskok pred studenty pracujicimi na

uzavrenych ekosystémech

* Geopolitické vyzvy a bezpecnostni politika sméruje k in-house FeSenim v ramci

geopolitickych celkl — EU ma jasny zamér vyvazat se ze sluzeb tretich stran

diky vybudovani své vlastni cloudové, software a hardware infrastruktury na svém uzemi.

* Opensource pristup je levnéjsi, efektivnéjsi a jako jediny nabizi stabilitu a nezavislost v budoucich letech.



KRASNY ZBYTEK DNE!

Kontaktni informace

Web: www.nic.cz / www.turris.cz
E-mail: david.melin@nic.cz
Mobil: +420606058941

Adresa: Milesovska 1136/5, Prague, Czech Republic
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