Myty ovliviujici preventivni programy

Martin KoziSek ¢ martin.kozisek@nic.cz
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NejCastejsi realizované programy na skolach

Kybersikana

Sexting
Kybergrooming
Predatofri

Rizika socialnich siti
Digitalni stopa

Netolismus
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SebevraZedna hra Modra velryba je v Cesku:
Ve svete zabila pres 150 déti!
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Sebevrazedna hra Modra velryba je v Cesku!
Divky v MiIékojedech jsou obéti zvrhlé zabavy?
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Prvni ceska obét Modré velryby!
Dominika popisuje, jak ji vydiraji

Aktualizevans 12:21, 14, 4. 2017

Modra velryba uz je v Ceské republice. Ctrnactiletd Dominika z Usteckého
kraje hru vyzkou3ela. "Je horsi, neZ jsem si myslela,” tvrdi. Nyni se snazi
varovat své vrstevniky: "Nehrajte ji. Skoncit s velrybou je velmi tézka!"
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3 vyhledavani denne pred kauzou
270.000+ pozdéji
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Pozitivni efekt:
RodiCe se zacali zajimat o své déti
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Vedlejsi efekt:
Déti zacaly napodobovat hru
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Vedlejsi efekt:
Vznik preventivnich kurzu
»Jak se branit Modré velrybe*“
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,<Fenomén Challenge*
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Zkuste se pridusit. Nebezpecna vyzva pro déti na
TikTok se $ifi i Ceskem

15.5.2021

Eva Matejkova

Priskrtte se, natocte se u toho a zverejnéte video. Tak by se dala shrnout
pravidla tzv. Blackout Challenge, ktera je popularni na socialni siti TikTok.
Uzivatelé se snazi vyvolat si mdloby nebo se dostat do bezvédomi. Vyzva
se viak stala osudnou desetileté divce z Italie, ktera se udusila. V Cesku
zatim k zadné tragédie nedoslo, mobilni aplikaci TikTok ale u nas podle
prazkumu vyuziva pfiblizné tfetina déti, tuzemsti odbornici proto
nabadaji rodice k ostrazitosti.
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12 zminek pred clankem
10.000+ pozdéji
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Challenge

EXTREMMI "Ma3 7 Sekund Na * CHALLENGE! /@
1105 608 phbddenni - 8, & 2020 gy TOTE. OF MELMEISE o SDILET  3E KL S ULOHIT
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SIC - #martyisdead

Internetovy webserial, ktery se venuje kybersikané. Vznikl v koprodukci
CZ.NIC, Bionaut a MALL.TV. Co vedlo dosud bezproblémového
patnactiletého Martina prezdivaného Marty, k tomu, aby vzal do ruky
mobil a natacel se v situacich, ze kterych mrazi?
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Tfi pokojicky, stovky predatord. Cim 7
sokuje novy film V siti?
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Predatori
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Pojem ,,predatori“ je ve verejném
prostoru naduzivan
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Predatori - kybergroometi
Piskot a Meluzin (39 déti)
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Pozitivni efekt:
RodiCe se zacali zajimat o své déti
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Vedlejsi efekt:
Déti zaCinaji chytat ,,uchyly*
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Na jaka témata se v prevenci zameérit
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Radikalni algoritmy | KOWVY
313 975 zhiédnal - 20. 3. 2022 g M TS, LP MELIBISE 2y SDILET 3 KUP =% ULOHT ..
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Sexting

,Protoze jsem chtél...”

__ »Aby miposlala taky.. -
,,Vymena fotek‘ ,Chtel jsem se zalibit...

,ProtoZze se za sebe nestydim...”
,Bylo to pro moji holku, nikam to nedavala...”

»,BYylo to pro pritele...”

~Je to muj kluk, tak pro¢ ne?“
.Machroval jsem svalama pred nejakou kockou."

,Byl jsem _Nestydim se za sebe.“

i r “ " e » wow & .
nad rzeny ,BYl to xfellce dﬂt.:fry, ka_marad, nez jsem fjlstlia,
Ze se skryval pod jinym jménem a fotkou!
,Chtél jsem ji ho ukazat...“ ,Poslal mi taky fotografii..”

P ot £ | [ of pteauzet



Osobni udaje

Secoualmt grienface:  heferosecualm e |
. POV
Vellkost poprsi ottt
Zaviglosi
Velikost muzshi nad 17 =y
Pahlavi mam priradni zajmy
Tetowani: nemanm ghlibens
£y majetek
Pi&rcing rmam
hudba
Zkugenosti Zadna |
Naposledy: - povaha
Trenky/sipy trenky LN
partner

Erotogenni zony:
Oblibend mista
Oblibene polohy:

Lehké dehylky
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Digitalni stopa
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Socialni site

Doufam, Ze ten srac ktery té picha jednou
zhebne hodné bolestivou smrti. A aZ se tak
stane, prijdu se ti vysmat do oci. Ten kripl si
totiz nic lepSiho nezaslouzi ty mrdko.
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Vulgarity, napadani

* Neodpovidat -
* Vytvorit diikaz o @ sana
o NEMAZAT g oo ——
* Vlozit do ignorace

Otevfit v Messengeru

; Vytvofit skupinu

0
o

Viystupuju  metra jdu 1:3 Ztigit konverzaci
()
4

* Nahlasit provozovatel o
~ s & Blokovat
e Informovat pratele $|b T [

® Sverlt sSe Mapiste zpravu.. M Odstranit konverzaci
BPEO0LPOB o)
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Co nefunguje - Zahranicni kazuistiky

it

Dvanactiletd Rebecca Ann Sedwick, spachala v roce 2013 sebevraZzdu. Na internetu ji Sikanovaly divky kvdli
chlapci, se kterym chodila. Do Sikanovani divky se zapojilo pres deset divek. Rebecca dostavala desitky
vzkazl, nékteré z nich ve znéni: ,Ty jesté Zijes?*, ,Jsi hnusna“ nebo ,Jdi se zabit".

Situace se zhorSovala, proto se jeji matka rozhodla, ze da dceru do jiné Skoly a zakaze ji Facebook. Na chvilku

to opravdu pomohlo. Potaji se ale Rebecca prihlasila na jinou aplikaci ,Kik Messenger” a zaCala pouzivat dalSi
sluzbu ask.fm, tam Sikana zaCala znovu. Naposledy ji matka vidéla, kdyZz vecCer lezela v posteli a posilala
smsky. Druhy den se Rebecca misto do Skoly ubirala cestou k opusténé cementarné ve floridském Lakelandu,

aby tam ukoncila sv(j Zivot skokem z rampy. Jesté predtim vSak o svém zaméru informovala stejné starého
kamarada pres internet ,Skoc¢im, uz to dal nevydrzim®, ten ale nikomu nic nefekl. V den sebevrazdy si zménila

na sluzbé prezdivku na ,Ta mrtva holka”.
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Na hory - metodika

1. Teoreticka vwchodiska

2_Naméty pro praci se snimkem Na hory (Skola)

3. MoZnosti zapojeni filmu Na hory do vyuky (varianta A)
4. Mavazujici aktivita — Pfibéh 1

2. MoZnosti zapojeni filmu Na hory do vyuky (varianta B)

Stihnout metodiku v PDF

https://o.seznam.cz/na-hory/

6. MoZnosti zapojeni filmu Ma hory do wuky (varianta C)
7. Shrnuti (pravidla)
B. Koho kontaktovat v krizové situaci?

8, Zdroje informaci k problematice
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Prevence v CR
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https://digikoalice.cz/kyberprevencel

Co presné je Katalog
kyberprevence?

» 142 programu pro Zaky
« 30 programu pro pedagogy i rodice
*» 62 metodik a materialt
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Déekuji za pozornost

Martin KoziSek ¢« martin.kozisek@nic.cz Safer
4 Internet | Czech
Safer Internet Centrum CR Centrum | Republic
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