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cesnet DISCLAIMER

Tato moje prezentace vyjadfuje pouze mé nazory a muj pohled
na danou problematiku.

Je vasim bytostnim pravem se mnou nesouhlasit, mé nazory
rozporovat a kritizovat.

Poprosim vSak o konstruktivni a kritiku a diskusi...ne
bezdiivodny hejt.
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Celkova populace

7.98 mid.

+0,8 %
+66 mil

Pocet uzivatelu

00060
00000

o
O
©
e

000D
P . NCN <N NO)

5.34 mld. .70 mld.
66.9 % 5.03 mld. 59 %
63.1 %
+1 ,8 O/.O +3’7 % +5,1 %.
+93 mil +178 mil +227 mil
https://datareportal.com/global-digital-overview
...-....-.-.....--....--...-.......-.....--...
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KDE TRAVIME SVUJ CAS

KDE MAME SVA DATA?




cesnet

0003
L JCE <N NO
. 00060

s 000006
0©0CO0

N
>
@)
o
=
>

6 hod. 49 min.

https://datareportal.com/global-digital-overview
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cesnet OK...PRUMER...
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cesnet SPOLEHAME NA JINE...




cesnet PREY FOR BETTER SOLUTION...



https://knowyourmeme.com/photos/1032935

cesnet STARAME SE O DATA...

v UlOi.tD danové pfiznani

neschopenka
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20 000 zobrazeni.

https://blog.nic.cz/2016/08/16/nahaci-a- ‘ BBEA s e | =
prdelaci-fotky-jen-pro-rodinu/ e ¥ & e AR : ,.,4 =
e . Wi o - 2 t. Ve - PN » : ’ ! K i e . 1 A

LULLR



https://blog.nic.cz/2016/08/16/nahaci-a-prdelaci-fotky-jen-pro-rodinu/

%

Hiedan informaci | 0,
Udrzeni kontaktu s blizkymi | 55.2
Sledovani novinek a udalosti | 52,3
Sledovani videa, TV, filmt | 51,3
Jak delatveci? | 0.6
Hledani novych napadu a inspiraci _ 46,2
Hledani novych produktt a znacek _ 44,9
Poslouchani hudby | 44,8
Zabijeni ¢asu a brouzdani | 41,9

cesnet K CEMU MAME INTERNET?




1.7M pieces of content

5.9M searches

ONLINE

231.4M messages
EVENT e -
GOERS PURCHASE
s1z.0¢ A . o

CRYPTO

BUYERS PURCHASE

$90.2M in cryptocurrency

MINUTE O

OF THE DAY

‘y W o
VENMO \ N TINDER
USERS SEND \ USERS SWIPE
$437.6K \ e 1.1M times
AMAZON \ i
SHOPPERS SPEND -
$443K
VIEWERS SPEND
1M hours

STREAMING

@)

DOORDASH 104.6K hours

DINERS PLACE SPENT IN

$76.4K in orders ZOOM

MEETINGS
https://www.blogdumoderateur.

com/une-minute-internet-2022/



https://www.blogdumoderateur.com/une-minute-internet-2022/

cesnet NEJNAVSTEVOVANEJSI

STRANKY?

Pocet navstev v mid.

Google.com | 44,2
Youtube.com | 27 .
Facebook.com | ©.99
Wikipedia.org | 6,21
Pornhub.com | 6,14
Xvideos.com | 5.5
Twitter.com | 4,76

Reddit.com | 3,82
Amazon.com | 3,28

Instagram.com | 3.23 92,1 %
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cesnet GRAMOTNOST

oy y
. S C h o p n OSt C I St a psa t (https://www.oxfordlearnersdictionaries.com/definition/american_english/literacy)

B Pojem gramotnost se uplatiuje zejména tam, kde
je kladen duraz na praktické uplatnéni znalosti,
dovednosti a postoju v ruznych, se Zivotem
propojenych souvislostech.” ...ummcymmmmm

B Gramotnosti:
m Ctenarska
Matematicka
Financ¢ni
Prirodovédecka
Digitalni aj.


https://www.oxfordlearnersdictionaries.com/definition/american_english/literacy
http://archiv-nuv.npi.cz/t/gramotnosti-1.html

cesnet DIGITALNI GRAMOTNOST

B schopnost vyuzivat ICT

B soubor digitalnich kompetenci, které jedinec potrebuje k
bezpecnému, sebejistému, kritickému a tvorivému vyuzivani
digitalnich technologii pri praci, pfi uceni, ve volném case i pfi
svém zapojeni do spolecenského zivota.

B Jedna se o klicové kompetence, bez kterych neni mozné
rozvijet u zaku plnohodnotné dalsi klicové kompetence, které
jsou potrebné k aktivnimu uplatnéni ve spolecnosti a na trhu
prace.

https://digifolio.rvp.cz/view/view.php?id=13123&rate=5



https://digifolio.rvp.cz/view/view.php?id=13123&rate=5

cesnet DIGITALNi GRAMOTNOST

B kompetence, které tvori digitalni gramotnost,
nejsou stalé, trvale platné a neménné.

H Oblasti:

m Clovék, spoleénost a digitalni technologie
m Tvorba digitalniho obsahu
m Informace, sdileni a komunikace v digitalnim svété



cesnet CO JE ZAKLAD?

B Bezpecnost
B Kreativita
B Kriticnost
B Edukace

B Viastni pravidla vs. akceptace pravidel?




cesnet JAKA JE REALITA?

H Rozumime?

m ICT

m Kyberprostoru

m Sluzbam a jejich genezi B Kdo je ucitelem a kdo
m Pranim jiné generace? yakem?

= |ICT

= Bezpecnost

= Socidlni sité

» |nterkonektivita

B Co kdyz nevime?
m Spoléhdme na jiné?
m Ucime se?
m Chceme poznavat nové? Jiné?
B

Chceme chapat pristup jinych?
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JAK JSME NATOM S DIGI% ALNI
GRAMOTNOSTI? s
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Déti z celého svéta sdileji své zivoty online...

We grew up with the internet ... it is perfectly normal for us.
Boy, 15, Serbia

https://www.unicef-irc.org/publications/pdf/GKO%20Summary%20Report.pdf



https://www.unicef-irc.org/publications/pdf/GKO%20Summary%20Report.pdf

PODIL DETI, KTERE BYLY VYSTAVENY

RUZNYM ONLINE RIZIKUM

Albania Bulgaria Chile Ghana Italy Philippines South Africa Uruguay

@ © © ©
©

Self-harm
content

Suicide @
content

Hate @
speech 4

Violent
content

Sexual @
content

Base: Children aged 9-17 who use the internet.

https://www.unicef-irc.org/publications/pdf/GKO%20Summary%20Report.pdf



https://www.unicef-irc.org/publications/pdf/GKO%20Summary%20Report.pdf
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JE DIGITALNI GRAMOTNST |
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Véra
Pohlova,

72 let,
duchodkyné:

- Tyhle aféry
kazdého jenom
otravuji. Ja bych
vsechny ty inter-
nety a pocitace zakazala.
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cesnet IDENTITA

B Jednoznacné zobrazeni (matematika)
B Shodnost (geometrie)

B Jednoznacné urceni jedinec¢ného objektu
(osoby, véci) - ztotoznéni



cesnet JEDNOZNACNE URCENI?
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nee/



https://www.forum24.cz/mame-povinnost-nosit-u-sebe-obcanku-musime-ji-policistum-vzdycky-ukazat-dvakrat-nee/

cesnet ZNOVU A LEPE...

CESKA REPUBLIKA cz;cH REPUBLIC IDENTIFICATION CARD
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cesnet DIGITALNI IDENTITA

B informace, kterou pocitacové systémy pouzZivaji k reprezentaci externi
entity (osoby, organizace, aplikace nebo zarizeni)

B Informace vznikajici pFi interakci osoby v kyberprostoru.
B je soucasti socidlni identity osoby

B Covse:

Jméno, prijmeni

Pohlavi

Telefonni ¢islo

UzZivatelskd jména (osob, pocitacovych systém, avataru aj.),
avatari (e-mail, soc. sité, hry aj.),
historie vyhledavani,

datum narozeni,

adresa (bydlisté, prace),

¢islo bankovniho Gctu,

IP adresa,

cookies,

nakupy aj.

https://www.indrstra.com/2018/01/Digital-ldentity-Gateway-to-All-Other-Use-Cases-004-01-2018-0034.htm|



https://www.indrastra.com/2018/01/Digital-Identity-Gateway-to-All-Other-Use-Cases-004-01-2018-0034.html
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@Kolouchlan >3 o) - y Scientia potestas est

CESNET, z.s.p.o - Policejni akademie Ceské republiky v Praze
Cesko

= OBCHOD KNIHOVNA KOMUNITA 209 spojeni
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jan.kolouch@cesnet.cz

jan.kolouch@law.muni.cz

jan.kolouch@ambis.cz

jan.kolouch@vsfs.cz

jan.kolouch@.......

to.jsem.zarucene.ja@seznam.cz

“JAN KOLOUCH?


mailto:jan.kolouch@cesnet.cz
mailto:jan.kolouch@ambis.cz
mailto:jan.kolouch@ambis.cz
mailto:jan.kolouch@vsfs.cz
mailto:to.jsem.zarucene.ja@seznam.cz
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cesnet |

gLl Registrace do Seznamu

Jeden Ucet pro vdechno od Seznamu

fina

(@0
e

<« Seznam.cz e

tojsem.zarucene ja @seznam.cz

Mate uZ e-mail u jiné sluzby? Wtvorte si 1cet s nim.

2000 Muz Zena

Vytvofenim G&tu souhlasim s podminkami uZiti.

Pokud uZ ucet mate, staci se prihlasit.



SE2NAM.C2

Overeni telefonu

Ovérené Cislo slouZi také k obnové pristupu do ucétu

< Seznam.cz Cestina

TJ to.jsem.zarucene.ja
to.jsem.zarucene. ja@seznam.cz

Zadejte své telefonni Cislo

Zaslat ovéerovaci kod

Zasady ochrany osobnich Gdajd
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Seznam Ucéet

Ukladame a zobrazujeme Udaje, které zadate pfimo v nastaveni Seznam U&tu nebo na jednotlivych
sluzbach spole¢nosti Seznam.cz:

Jméno a prijmeni

Pohlavi

Datum nebo rok narozeni

Kontaktni telefonni Cislo

Kontaktni adresa

Telefonni Cislo pro obnovu pristupu k uctu

¢ Alternativni e-mailova adresa
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5. Nasledky poruseni povinnosti Uzivatele

5.1. Provozovatel si vyhrazuje pravo vymazat uzivatelské Ucty, jejichz uzivatelské jméno vzbuzuje pohoréeni a/nebo je v
rozporu s dobrymi mravy Ci verejnym poradkem Ci pravy Provozovatele a/nebo tretich osob, a to i bez predchozi vyzvy k
napraveé a bez nahrady. Zvlastni podminky Sluzeb mohou stanovit dalSi opravnf 4 vymazu uzivatels 1Cta.

5.2. Provozovatel si dale vyhrazuje pravo vymazat uzivatelské ucty Uzivatell, kterymi jsou porusovany Podminky
a/nebo smluvni podminky jednotlivych Sluzeb a/nebo platné pravni predpisy, dobré mravy, verejny poradek Ci prava
Provozovatele a/nebo tretich osob.
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Ovéreni pomoci bankovni identity

V Seznam U&tu a pfi registraci Seznam U&tu maji uZivatelé moznost provést ovéfeni Gétu pres bankovni
identitu. Ovéreni probiha ve spolupraci s poskytovatelem sluzby BankID a pripojenymi bankami.

V ramci procesu ovéreni preda sluzba BanklID spolecnosti Seznam vybrané osobni Udaje uzivatele, pokud s
jejich predanim uzivatel vyjadri souhlas. Prehled takto pfedanych udajl je zobrazen vzdy pfi prvnim oveéreni
pomoci bankovni identity. Udaje se ukladaji do Seznam Ué&tu uzivatele a dale s nimi pracujeme stejné, jako
by je uzivatel v Seznam Uétu nastavil sam. Vztahuje se na né tedy nastaveni preferenci personalizace sluzeb
a reklamy a mohou byt zobrazené na jednotlivych sluzbach Seznamu (napfiklad v diskusich, inzertnich
sluzbach apod.).
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Kvalifikovany poskytovatel zada o vasi elektronickou identifikaci.
Vyberte si prosim z nasledujicich moznosti prihlaseni:

}’% Mobilni kli¢ eGovernmentu

'}“% eObcanka

F° NIAID (dfive ,Jméno, Heslo, SMS")

- - lIG — International ID Gateway

I. |.CA identita s kartou Starcos
1D MojelD

V procesu elektronické identifikace budou z informacnich systému vefejné spravy ziskany udaje o Vasi osob& umoziujici prokdzani Vasi totoznosti.




Kvalifikovany poskytovatel Zzada o vasi elektronickou identifikaci.
Vyberte si prosim z nasledujicich moznosti prihlasent:

R}
“© Mobilni kli¢ eGovernmentu
eObcanka
4% NIA ID (dfive ,Jméno, Heslo, SMS")

~: lIG — International ID Gateway

I. |.CA identita s kartou Starcos

MojelD




Kvalifikovany poskytovatel zada o vasi elektronickou identifikaci.
(¢ =) Vyberte si prosim z nasledujicich moznosti prihlaseni:

1D MojelD - droven ,vysoka“

-5 Mobilni kli¢ eGovernmentu

eObcanka

“° NIA ID (dfive ,Jméno, Heslo, SMS")

- 1IG — International ID Gateway

I. |.CA identita s kartou Starcos
MojelD

MojelD - droven ,vysoka“ |®

®
®
®
®
®

D MojelD - droven ,znaéna"“ (standardni pfistup)
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mojeibD

Zabezpeceni Windows X Zabezpeceni Windows X
Ujistujeme se, ze jste to vy ol Ujistujeme se, ze jste to vy

Prihlaste se prosim k mojeid.cz. van  Prihlaste se prosim k mojeid.cz.

Tato Zadost pochazi z aplikace Firefox (vydavatel: Mozilla » Tato Zadost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation). lej; Corporation).
| &
u| Zadejte prosim PIN kéd klice
o2 zabezpeceni.

Vlozte kli¢ zabezpeceni do portu USB.

Storno

OK Storno




cesnet VENDOR LOCK-IN?

E-mail:* | jan kolouch@



cesnet VENDOR LOCK-IN?

E-mail:* | jan.kolouch@

Zménu e-mailu bude nutné potvrdit zadanim
kodu PIN1, ktery vam bude zaslan na novy
e-mail.






cesnet

eObcanka?

REPUBLIC {DENTIFICATION CARD

CESKA REPUBLIKA  GHOUENRIC DETESSE (0 C,
OBCANSKY PRUKAZ  cvooe
PRLMEN | SURNANE SPECIMEN ‘K\‘
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https://eurozpravy.cz/domaci/verejna-sprava/o-novy-obcansky-prukaz-v-pondeli-zazadalo-11-690-lidi.360766c7/
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Datova schranka?

https://info.mojedatovaschranka.cz/info/cs/

Evropska digitalni
identita?

https://ec.europa.eu/info/strateqy/priorities-2019-2024/europe-fit-digital-age/european-digital-identity cs
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https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-digital-identity_cs
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Jak na Internet = Edice = Nebojte se Internetu =~ Akademie = Dobréa doména  CSIRT.CZ  Turmis = Hacky carky = Jak funguje DNS

PRO UZIVATELE ZALOZIT MOJEID

‘ PRIHLASIT SE ’

Verejna sprava Pro¢ mojelD Jak na to Kde pouzit Podpora

Ovérena online
identita

Prokazovani totoZnosti na internetu nikdy
nebylo snazsi. U&et mojelD je bezpe&ny a
pfihlasite se s nim k tisicim sluZeb soukromého

sektoru i verejné spravy.
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B Socialni sité

B Hry

B On-line shop, bazar aj.
H e-mail

H skolni identita
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