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Podvody v online prostredi
pplk. Mgr. Ondrej Kapr

Utad sluzby kriminalni policie a vy$etfovani Policejniho prezidia CR



Celkové pocty registrovanych tr. ¢int spachanych v kyberprostoru

2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022
30.09.




Ostatni kriminalita pachana v kyberprostoru

* Kriminalita pachana za vyrazného vyuziti informacnich a komunikacnich
technologii, pficemz hlavnim objektem utoku je zejména zivot, zdravi,
majetek, svoboda, lidska dlstojnost a mravnost.

*  Kriminalita, kterd je pachdna v prostredi informacnich a komunikacnich technologii véetné pocitacovych
siti, kdy hlavnim objektem utoku je samotna oblast informacnich a komunikacnich technologii a v nich
obsazena data.
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Ukoly:

Ostatni kriminalita pachana v kyberprostoru

Metodicka Cinnost

Koordinace trestniho fizeni

Preventivni a vzdélavaci aktivity

Podileni se na legislativni a koncepcni Cinnosti

Kontrolni ¢innost
Vedeni trestniho fizeni




Ostatni kriminalita pachana v kyberprostoru

Nejcastéjsi a vybrané typy utoku:

Phishing a jeho odnoze Vishing a Smishing
Inzertni a reverzni inzertni podvody
Investicni podvody

Podvody se vzdalenym pristupem
Romance scams — Scams 419

Podvodné e-shopy

CEO + BEC utoky

VV YV VYV VY




Ostatni kriminalita pachana v kyberprostoru

Utoky zaloZené pirevazné na principech socialniho inzenyrstvi:

» Natlak a Naléhavost

» Vlyvolani strachu

» Ziskuchtivost

» ZastraSovani

» Duvéra v autoritu

» Nepozornost 4




Narativy

,Mneé se to stat nemlze” ,Mam silné heslo”

,Nemaji mi co ukrast” ,Nemam online bankovnictvi”

,Naletét maze jenom hlupak” »Znam vsechno”




Phishing

» Na vzestupu je kvantita i kvalita

» Zaméreni dle aktudlnich témat — Zasilka, dané, preplatky, clo..
» Nebezpedi spatfujeme zejména ve Spear phishingu

» Vlyhodou je mozn3d technickd detekce

> Primérna $koda je 73.000 K¢ (dle CBA)
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Vishing
Vyhody pro pachatele:

» Nendrocnost na technické vybaveni.

» Duvéra v lidsky hlas.

» Obét nemusi mit pocita¢, nebo chytry telefon.
» Moznost pouzivat navoldvaci roboty.

» Zacileni na starsi a technofobni osoby.

» Lidé nejsou na tuto hrozbu pfipraveni.
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Vishing
Vyznamné série:
» Série VNUK
» Série Vishing — Falesny bankér (819 pripadi)

» Série Vishing — Rusky bankér (258 pripadi)
» Tech support Scam
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Vishing — Falesny banker

Pocet detekovanych pripadu série Vishing — Falesny bankér
(dle kraje)
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Vishing — Falesny banker
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Pachatel
Informace o) & ‘ & '
klientech Pachatel Hovor  Pogkozeny NakuFJBTC
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Vishing — Falesny banker
Dokumenty:
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Vishing — Falesny banker
Dokumenty:

C.J. KRPA - Praha 09.05.2022
Poget listl: 1

Oznameni trestné ¢innosti.

Dne 09.05.2022 prijat spis z mBank a.s ohledné zpronevaeni osobnich udaju

Podezieni na pachani trestného ¢inu die: § 180 — Neopravnéné nakladani s osobnimi tdajiz
T akonik — 40/2009 Sb.

woring pprar. (D




Vishing — Falesny banker
Fiktivni ID bankéru:




Vlshlng Falesny bankér

Dokumenty:
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Vishing — Falesny banker
Uziti deepfake!




Vishing — Falesny banker

01.04.22 16:35 - Popravdé jsme té okradli, kdyz posles nahy fotky tak ti vratim penize
01.04.22 16:36 - Denisa: Hodné blbej vtip

01.04.22 16:38 - Jak blbej vtip ?

01.04.22 16:39 - Denisa: No doufam, Ze je to hodné blbej vtip

01.04.22 16:40 - No fakt neni.Je to pravda

Chci vidét tvoji kondic¢ku a kozy a vratim ti je.Mam jich dost

01.04.22 16:41 - Posles fotky a vratim penize

01.04.22 16:42 - Denisa: Takze mam kontaktovat mbanku a policii?

01.04.22 16:43 - : MUzes, ale zjistiS ze nejsnadnéjsi bude kdyz posles fotky

01.04.22 16:43 - A vratim ti vSechno

01.04.22 16:44 - L il

01.04.22 16:46 - Takco?

01.04.22 16:46 - Denisa: Mam tedy volat na policii

01.04.22 16:47 - Rikdm ze m(iZe$ ale nejsnadnéjsi bude kdyz posles fotky

01.04.22 16:47 - Denisa: Hele nejsem blba

01.04.22 16:48 - Tak az si uvédomis celou situaci tak posli fotky a ja poslu penize zpét
01.04.22 16:57 - ?:)

01.04.22 23:50 - Denisa: Gratuluji, Ze jsi obral samozivitelku o penize pro jeji dité. Snad jsi na sebe hrde;j.

04.04.22 8:22 - Tak ¢ekam na fotky




Vishing — Falesny banker
PREVENCE:




Vishing — Falesny banker
PREVENCE:

BITCOIN MAY! Dimra

89420 378 205 245




Vishing — Falesny banker

PREVENCE:

VAROVANI POLICIE!

Pozor na podvodniky na telefonu
vydavajici se za bankéie nebo policisty

BCHODOVANI KRYPTOMEN A ZLATA

Pro ovéfeni volejte linku 158

VAROVANI POLICIE CR

PODVODNIK SE VYDAVA ZA
BANKERE A POLICISTU

VOLA ,BANKOVNI UREDNIK/POLICISTA%,
ZE JE VAS UCET V OHROZENI?
MATE VLOZIT SVE USPORY
DO VKLADOMATU/BITCOINMATU?

JE TO PODVOD!

! ZAVESTE!

PENIZE VKLADEJTE POUZE PRO OBCHODOVANI.
VKLADOMAT NENI USCHOVNA ZADNE BANKY.
KDYZ PODLEHNETE, PRIJDETE O USPORY.
PACHATELE DOVEDOU NAPODOBIT JAKEKOLIV
TELEFONNI €iSLO A JSOU VELMI MANIPULATIVNI.

ZAVESTE A OKAMZITE KONTAKTUJTE

SVOJI BANKU A POLICIL

.l.. !f @ﬂl

Bit.plus
www.bit.plus

Upozornéni:
Prosime klienty, aby si davali pozor na podvodniky
vydévajici se za "pracovniky bank®. V pfipadé
pochybnosti nds kontaktujte.




Zenu podvedl falesny rusky kosmonaut.
Chtel penize, aby se mohl vratit na Zemi

Muska na Ukrajiné nechceme!
Oblicej nejbohatsiho muze mizi z
billboardd

Odeslete zpétnou vazbu

zdroj: tn.nova.cz
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Neocekavaneé penize (Scam 419, Nigerijské dopisy)

e Dédictvi (pravé x fiktivni)

* Americky vojak s nalezenym zlatym pokladem
* Délnik na ropné vézi

* Vdova po nigerijském generalovi

* Neocekavana vyhra
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Neocekavaneé penize (Scam 419, Nigerijské dopisy)

VA F-14%

Prechod do interni komunikace

Vojaci, humanitarni pracovnici, Inzenyri, ...

Rychlé stupnovani k lasce — planovani budoucnosti

Po ziskani davéry prijdou Zadosti o penize, nebo poskytnuti uctu
Obcas se pachatelé pletou (pisSi vice lidem)

Kradena identita (Ize celkem lehce odhalit)

Do pribéhu vstupuji fiktivni déti

Nahla udalost, ktera je potreba resit (zranéni, nemoc, apod.)
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Neocekavaneé penize (Scam 419, Nigerijské dopisy)
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Neocekavané penize

Prevence:

PROSIM PRECTETE SI POZORNE DALE UVEDENE OTAZKY. POMUZETE NAM
CHRANIT VAS PRED TIM, ABYSTE SE STALI OBETi PODVODU NEBO ZPRONEVERY
Posilite pentz

plathy?

Pokud jste odpovédeéli ANO na nékterou z téchto otazek, penize
prevodem - nékdo se moind pokousi . Pamatujte, ze
firma MoneyGram ani jeji zastupci nebudou odpovédni, pokud zanedbite vyse
uvedend varovani o podvodu a stejné zvolite poslat penize za nékterym z vyse
uvedenych ucelil.



Prisla o pal milionu. Americky vojak nebyl osudovy
muz, ale podvodnik

lakﬁzé&sek ro¢neé d
uje. pollcle Hitem je
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Podvodné investice
Socialni inzenyrstvi zalozeno na ziskuchtivosti a pocitu
lehce ziskanych finan¢nich prostredkd.

* Pocit exklusivity
* Casovy natlak (omezena nabidka)




Daily Newsfeed

Ceska vlada OTRESENA
objevenim NOVEHO stinového
bankovniho systému.

Nejnovéjsi:

Schvalen novy zakon

Uzn,éni Iegrtlmnost!
STINOVEHO 1.
BANKOVNICT

saall |

Pocétecni vklad ve vyi 7 000 K& mu vynes! vice nez 18 000 000 Ke!

7 TP
; a‘f“.z'/'/
o MNELS

2 Your Account Balance

@ Nejnovéjsi zprava: Kellner odhaluje, jak
muze mit kazdy éesky obéan dodateény...

Odkud Bere Leos Miliony?

Podvodné investice

Novinky.cz *

SPECIA ZPRAVA: Nejnovéjsi
investice J i a uvedla
odborniky v uzas a velké banky se
zafinaji désit




@ Matous Cizek

Mdj mladsi br vzdy touzil po Ferrari 488

Rodina Tadease Sladka méla problémy s placenim Gcti a
doufala, Ze BitcdJill by mohl zmirnit jejich finanéni tlak.

Tadeas se tedy rozhodl otestovat systém a podélit se o

své vysledky.

TAJEMSTVi VYDELAVANI PENEZ,
KTERE VELKE BANKY NECHTEUJI,
ABYSTE SE DOZVEDELI:

B|t- zalozily nejchytrejsi technologické

mozky soucasnosti. Mizeme jmenovat napf.

Richarda Bransona, Elona Muska a Billa Gatese.

Bill Gates a Richard Branson hovofi o Bit{jjjjjna
veletrhu CES 2021




Comments facebook
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Diky podpofe ena n 5 . . 5 the
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Podvodné investice

| praktik love scams.
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20:05 8 e 55% @
+42 )6
naposledy: dnes v 20:03 LU
Kiepnutim.

Dobry den Stéle prodavate odrazedlo na
1525

Dobry den, ano, zatim je volné.jeden
dalsi za]emoe s

‘ 20:25

Muzete mi Fict, v jakém je stavu? ;o
Je nové, nepouzivané, stav na fotkéch
2044/
*focene dnes .5
Dokv!lna]ekuoe(ﬂ .5.2020
)Dcera néj vubec neprojevila
zﬁjem. e ted kupovat slapaci kolo
2147

Dnes.

DPD.cz - pieprava zbozi a zdsilek | DPD
Jsme jedniékou na thy soukromé balikond plepra..
W dpd.com

Bilovice. Mizete si piedist, jak
dorugovani funguje https:/deal-eu site
/dpd/eziinfo 1820

Platim za zboZi a poStovné. Kuryr vis
poté bude kontaktovat a domluvi se s
vami na vhodném terminu vyzvednuti
zbozi. Pokud jste spokojeni s dodacimi
podminkami, mohu zaridit dodani jesté

dnes 1830
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Reverzni inzertni podvody
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Podvodné M-platby

17:43Q & 3@ il Bl D
& o
Sérka MM =R

Nékdo jiny nez vasi pratelé Sarka Mrazova a Sarka
Mrézova z Facebooku

ZOBRAZIT PROFIL

15:34

Ahoj,muze$ mi naléhave dat
‘% telefonni cislo na mobil.

Pokud odpovite, bude vam Sérka Mrazova moct zavolat
a mimo jiné uvidi, Ze jste aktivni nebo Ze mate zpravy
prectené

ODSTRANIT BLOKOVAT

e ® @ ¢ (A ® b
[ ] @ <

16:12 ol T .
< @ mwn
03. prosince 15:02

Ahoj,muze$ mi dat telefonni cislo na
@ mobil, @

Nooo mohu @
Caauky jinak
Pardon
& whatsapp
777kl ik

Whatsapp nemam ted ja ho
odinstalovala ... ale jako ucet mam
v

prijdou ti zpravy, sms v nich mi napis$
% X A A

Mam se bat?@ W ¥




Podvodné M-platby

T -G & o Q0. 38%a

Dobry den, nenechte nikoho
{  Vodafone 1] zneuzit svehheslo, nikomu ‘
ho nesdelujte. K dokonceni
m-platby z Vaseho kreditu/

pétek 3, prosince 2021 faktury u Vaseho cisla
+420605898286 na castku
. Autorizacni kod prosim 1148.00 Kc u Platebni brana
nikomu nesdelujte, Castku - ATS je heslo rehe8 . Vas
1 148 Kc vam odecteme 2 T-Mobile

kreditu nebo pripiseme do Ted
Vyuctovani, Vas kod pro -
m-plathbu je 376294 @ (@  [Textovazprava

15:36
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+ Proaktivni preventivni aktivity

Preventivni aktivity

\\va

=m rozhlas
Rozhovory

Socialni sité Policie CR + tiskové zpravy N \ \ / / /
TV + Radio - == Cesky ﬂ w " | - . P

Konference
Influenceri
EBA — Kyberkampat (2021, 2022) ‘
Spoluprace s dal3imi subjekty — CSOB, T—mobile,.."' “




Podvodnici, ktefi se vydavaji za Policii
352 tis. zhlédnuti - pred 2 tydny

g?; Jirka vysvétluje véci @

Ja jsem Jirka a tohle je mdj kanal, na kterym vysvétluju véci. Pokud vas podobna témata taky zajimaji, nevahejte dat odbér a ...

Lo e ‘. Jeden z nejdiimyslnéjsich podvodi soucasnosti | Nékdo vam napadl bankovni tcet | Vola vam... Pocet kapitol: 9

Nechal jsem se podvést, abych zjistil, jak to funguje
431 tis. zhlédnuti - pfed 1 mésicem

é?} Jirka vysvétluje véci @

Ja jsem Jirka a tohle je mUj kanal, na kterym vysvétluju véci. Pokud vas podobna témata taky zajimaji, nevahejte dat odbér a ...

i
“ 2.’ Podvod( rapidné pfibyva | Investice do Agrofertu | Podvodna investiéni platforma | Investiéni... Pocet kapitol: 8 \./_1_.
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Jirka vysvétluje veci

Vék

35,9 33,00

15,00

2,60 3,40
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Dékuji za pozornost

pplk. Mgr. Bc. Ondrej Kapr
rada odboru hospodarské kriminality
Ufad sluzby kriminalni policie a vy$etiovani




