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Ostatní kriminalita páchaná v kyberprostoru
• Kriminalita páchaná za výrazného využití informačních a komunikačních

technologií, přičemž hlavním objektem útoku je zejména život, zdraví,
majetek, svoboda, lidská důstojnost a mravnost.

• Kriminalita, která je páchána v prostředí informačních a komunikačních technologií včetně počítačových
sítí, kdy hlavním objektem útoku je samotná oblast informačních a komunikačních technologií a v nich
obsažená data.



Ostatní kriminalita páchaná v kyberprostoru

Úkoly:

• Metodická činnost

• Koordinace trestního řízení

• Preventivní a vzdělávací aktivity

• Podílení se na legislativní a koncepční činnosti

• Kontrolní činnost

• Vedení trestního řízení



Nejčastější a vybrané typy útoků:

 Phishing a jeho odnože Vishing a Smishing

 Inzertní a reverzní inzertní podvody

 Investiční podvody

 Podvody se vzdáleným přístupem

 Romance scams – Scams 419

 Podvodné e-shopy

 CEO + BEC útoky

Ostatní kriminalita páchaná v kyberprostoru



Útoky založené převážně na principech sociálního inženýrství:

 Nátlak a Naléhavost

 Vyvolání strachu

 Ziskuchtivost

 Zastrašování

 Důvěra v autoritu

 Nepozornost

Ostatní kriminalita páchaná v kyberprostoru



Narativy

„Mně se to stát nemůže“

„Nemají mi co ukrást“

„Mám silné heslo“

„Znám všechno“

„Nemám online bankovnictví“

„Naletět může jenom hlupák“



Phishing
 Na vzestupu je kvantita i kvalita

 Zaměření dle aktuálních témat – Zásilka, daně, přeplatky, clo..

 Nebezpečí spatřujeme zejména ve Spear phishingu

 Výhodou je možná technická detekce

 Průměrná škoda je 73.000 Kč (dle ČBA)



Výhody pro pachatele:

 Nenáročnost na technické vybavení.

 Důvěra v lidský hlas.

 Oběť nemusí mít počítač, nebo chytrý telefon.

 Možnost používat navolávací roboty.

 Zacílení na starší a technofobní osoby.

 Lidé nejsou na tuto hrozbu připraveni.

Vishing



Vishing

Významné série:

 Série VNUK

 Série Vishing – Falešný bankéř (819 případů)

 Série Vishing – Ruský bankéř (258 případů)

 Tech support Scam



Vishing – Falešný bankéř
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Vishing – Falešný bankéř
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Vishing – Falešný bankéř
Dokumenty:



Vishing – Falešný bankéř
Dokumenty:



Vishing – Falešný bankéř
Fiktivní ID bankéřů:



Vishing – Falešný bankéř
Dokumenty:



Vishing – Falešný bankéř
Užití deepfake!



Vishing – Falešný bankéř
01.04.22 16:35 - Lukáš: Popravdě jsme tě okradli, když posles nahý fotky tak ti vrátím peníze
01.04.22 16:36 - Denisa: Hodně blbej vtip
01.04.22 16:38 - Lukáš: Jak blbej vtip ?
01.04.22 16:39 - Denisa: No doufám, že je to hodně blbej vtip
01.04.22 16:40 - Lukáš: No fakt neni.Je to pravda
Chci vidět tvoji kondičku a kozy a vrátím ti je.Mám jich dost
01.04.22 16:41 - Lukáš: Posles fotky a vrátím peníze
01.04.22 16:42 - Denisa: Takže mám kontaktovat mbanku a policii?
01.04.22 16:43 - Lukáš: Můžeš, ale zjistíš ze nejsnadnější bude když posles fotky
01.04.22 16:43 - Lukáš: A vrátím ti všechno
01.04.22 16:44 - Lukáš:❤️
01.04.22 16:46 - Lukáš: Tak co ?
01.04.22 16:46 - Denisa: Mam tedy volat na policii
01.04.22 16:47 - Lukáš: Říkám ze můžeš ale nejsnadnější bude když posles fotky
01.04.22 16:47 - Denisa: Hele nejsem blba
01.04.22 16:48 - Lukáš: Tak až si uvědomíš celou situaci tak pošli fotky a já pošlu peníze zpět
01.04.22 16:57 - Lukáš: ? :)
01.04.22 23:50 - Denisa: Gratuluji, že jsi obral samozivitelku o peníze pro její dítě. Snad jsi na sebe hrdej.
04.04.22 8:22 - Lukáš: Tak čekám na fotky



Vishing – Falešný bankéř
PREVENCE:



Vishing – Falešný bankéř
PREVENCE:



Vishing – Falešný bankéř
PREVENCE:



zdroj: tn.nova.cz



Neočekávané peníze (Scam 419, Nigerijské dopisy) 

• Dědictví (pravé x fiktivní)

• Americký voják s nalezeným zlatým pokladem

• Dělník na ropné věži

• Vdova po nigerijském generálovi

• Neočekávaná výhra



Neočekávané peníze (Scam 419, Nigerijské dopisy) 

Znaky:
• Přechod do interní komunikace

• Vojáci, humanitární pracovníci, Inženýři, ...

• Rychlé stupňování k lásce – plánování budoucnosti

• Po získání důvěry přijdou žádosti o peníze, nebo poskytnutí účtu

• Občas se pachatelé pletou (píší více lidem)

• Kradená identita (lze celkem lehce odhalit)

• Do příběhů vstupují fiktivní děti

• Náhlá událost, která je potřeba řešit (zranění, nemoc, apod.)



Neočekávané peníze (Scam 419, Nigerijské dopisy) 



Neočekávané peníze (Scam 419, Nigerijské dopisy) 



Neočekávané peníze (Scam 419, Nigerijské dopisy) 

Prevence:



Neočekávané peníze (Scam 419, Nigerijské dopisy) 

Prevence:



Podvodné investice

Sociální inženýrství založeno na ziskuchtivosti a pocitu 
lehce získaných finančních prostředků.

• Pocit exklusivity

• Časový nátlak (omezená nabídka)



Podvodné investice



Podvodné investice



Podvodné investice



Podvodné investice

Možné užití i praktik love scams.



Reverzní inzertní podvody



Podvodné M-platby



Podvodné M-platby



Preventivní aktivity
- Sociální sítě Policie ČR + tiskové zprávy

- TV + Rádio

- Rozhovory

- Konference

- Influenceři

- ČBA – Kyberkampaň (2021, 2022)

- Spolupráce s dalšími subjekty – ČSOB, T-mobile,…

+ Proaktivní preventivní aktivity



Jirka vysvětluje věci



Jirka vysvětluje věci
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Děkuji za pozornost
pplk. Mgr. Bc. Ondřej Kapr

rada odboru hospodářské kriminality

Úřad služby kriminální policie a vyšetřování


