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CSIRT.CZ

● Computer Security Incident Response Team

● Národní CSIRT České republiky

● Provozované služby:

● Řešení incidentů
– Nejen subjekty dle zákona, ale v těchto případech i ostatní

● bezpečnostní incident přetrvává (nebyl odstraněn v přijatelném časovém intervalu)
● na hlášení bezpečnostního incidentu nikdo nereaguje (je jedno jestli se jedná o kontakt v ČR nebo mimo ČR)
● na hlášení bezpečnostního incidentu jste obdrželi zamítavou odpověď (adresát se odmítá problémem zabývat, danou situaci za problém nepovažuje a podobně)
● nedokážete dohledat, kdo je za síť/IP adresu (obecně zdroj útoku) zodpovědný nebo se kontaktní informace ukážou jako neaktuální
● jste přesvědčeni o tom, že problém by se mohl týkat více sítí, které by bylo záhodno zkontaktovat a vyrozumět

● Prevence
– Malicious Domain Manager (MDM)
– Skener webu
– Zátěžové testy
– Honeypoty
– PROKI
– Penetrační testování
– Adhoc akce (ROM-0, neaktuální CMS)

● Vzdělávání a osvěta
– Školení, články, AZB, pracovní skupina CSIRT.CZ



  

Statistiky incidentů



  



  



  



  



  



  



  



  

BITB (Browser in the browser)

● Otevření falešného přihlašovacího okna, napodobujícího podobu a chování 
prohlížeče

● Nejčastěji cílí na Single Sign-on služby (Facebook, Apple, Google, Microsoft)

● Na rozdíl od klasického phishingu zde odpovídá i URL a indikace HTTPS 
komunikace

● Jak poznat BITB:

● Falešné okno nelze přemístit mimo plochu aktuální stránky
● Ikona indikující HTTPS je pouze grafický prvek a nereaguje na kliknutí



  



  
Zdroj:https://
wabetainfo.com



  

Smishing

● Podobné jako phishing

● Výhry, pohrůžky (váš účet byl 
zablokován)

● SMS s upozorněním na smyšlený 
podvod

● Tady banka, platili jste tuto částku? 
(Smishing)

● Následně hovor z banky (Vishing)
● Ve stejnou dobu hovor útočníků se 

skutečnou bankou oběti



  

● Voice phishing

● S využitím telefonu
● Vydávání se za kolegu z IT
● Vydávání se za banku
● Za technickou podporu
● Aktuálně využívání QR kódů 

a bankomatů na kryptoměnu

Zdroj:https://
krebsonsecurity.com
/

Vishing



  

Vishing



  

Podvodné investiční platformy



  



  



  

Děkuji za pozornost

Pavel Bašta  •  pavel.basta@nic.cz
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