Aktualni atoky na uzivatele
Zz praxe CSIRT.CZ

Pavel Basta ¢ pavel.basta@nic.cz « 20. 10. 2022
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CSIRT.CZ

* Computer Security Incident Response Team
¢ Narodni CSIRT Ceské republiky
* Provozované sluzby:
 Reseni incident(
- Nejen subjekty dle z&dkona, ale v téchto pfipadech i ostatni
* bezpecnostni incident pretrvava (nebyl odstranén v pfijatelném €asovém intervalu)
* na hlaseni bezpec¢nostniho incidentu nikdo nereaguije (je jedno jestli se jedna o kontakt v CR nebo mimo CR)
* na hlaSeni bezpecnostniho incidentu jste obdrzeli zamitavou odpovéd (adresat se odmita problémem zabyvat, danou situaci za problém nepovazuje a podobng)

* nedokazete dohledat, kdo je za sit/IP adresu (obecné zdroj Utoku) zodpovédny nebo se kontaktni informace ukazou jako neaktualni

* jste pfesveédceni o tom, Ze problém by se mohl tykat vice siti, které by bylo zahodno zkontaktovat a vyrozumét
* Prevence

- Malicious Domain Manager (MDM)
- Skener webu
- Zatézoveé testy
Honeypoty
PROKI
- Penetrac¢ni testovani
Adhoc akce (ROM-0, neaktuélni CMS)
* Vzdélavani a osvéta
- Skoleni, ¢lanky, AZB, pracovni skupina CSIRT.CZ
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2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 sum

Sensor Network= 491 : 3924 2121 2380 3771 9944 13858 18435 14911 16217 : 10284 4806 101142
Phishing 65 220 209: 144: 159 175 368 367 363 409 518 483 738 : 1277 683 6178
Spam 47 28 103 26 43 73 189 108 289 121 144 128 216 164 119 1768
Malware 53 134 121 10 20 45 117 240 104 99 135 85 109 141 121 15634
Other 1 5 13 62 14 75 102 264 182 200 58 85 86 58 72 1277
Probe 3 14 25 12 26 86 42 13 26 171 141 68 67 37 731
Trojan 66 6 26 5 5 12 56 90 79 94 439
DOS 2 4 2 2 68 72 32 37 12 14 7 16 16 11 295
Botnet 3 46 5 8 15 4 71 29 20 4 2 1 3 211
Virus 84 99 183
Portscan 10 4 1 6 1 3 2 9 6 13 16 3 29 7 1 107
Pharming 18 3 2 3 10 9 3 1 49
sum 244 491 634 285: 330 486 940 1160 1121 1008 1079 954 . 1267 : 1726 1037 12772

* Sensor Network neni zapocten do celkoveho poctu
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Ceska posta 09 55

VaSe danové priznani je k dispozici (vraceni dané
je otevieno na va3em bankovnim uétu)

Financni zprava pro vas: http://terminal
-caskaposta-platby.cz

| ©| & https://ceskaposta-dan.cz/voucher/index.php - ©

Uhrada poukéazané &astky - bezhotovostné od FU hl. m. Prahy 705-77628031/0710.

Potvrzeni ucty % Platebni a finanéni sluzby

Pro ovéfeni vaseho bankovniho 0¢tu a pfijem penéz z Prahy 705-77628031 / 0710. Stisknéte tlacitko"Vyplata”.

Vyplata je splatna po potvrzené faktufe ve vy3i 9 933 a 19 433 Na vas ovéfeny bankovni uget.

@ Vlozte svdj e-mail

Vyplata v ) o
Na uvedeny e-mail vam zadleme potvrzeni o platbé a dafovy doklad.

V&3 e-mail test

[ souniasim s Obchodnimi podminkami @

5 pranim pfijemného dne
vase Ceskd posta

@ Zvolte zplsob potvrzeni vyplata

Bezhotovostni platba FU hl. m. Prahy z Uétu 705-77628031/0710, 9 933 a 19 433 KE. Platby prevodem jsou okamzité!

Vyberte svou banku a potvrdte Géet

Chci pfesmérovat do své banky

Presmérujeme vas do platebni brény vybrané banky.

CESKAS . Raiffeisen
e . o . @ e e @ e® o @ e o SPORITELNA mBank & BANK =KB

Ceska spofitelna mBank Raiffeisen bank Komeréni banka



CESKAS
SPORITELNA

Ceska spofitelna

2 UniCredit

UniCredit

Al hank

Air bank

Chci presmérovat do sve banky

Presmeérujeme vas do platebni brany vybrane banky.

&3 x Raiffeisen
mBank &= BANK
mBank Raiffeisen bank
-I D] MONETA | x5
CSOB Moneta bank

B o

FIO BANK SBEERBANK

Sberbank
Online

. KB

Komeréni banka

tqua bank

Equa bank

N

Citl

CITI BANK

SPRAVCE
DOMENY CZ
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x Raiffeisen
A\ BANK
Banka inspirovand kiienty
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Probiha presmé
do on-line bank

Verifiedby Mastercard
ECﬁmga‘e VISA  SecureCede Wm

SPRAVCE
DOMENY CZ
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Dnes je 01.12.2021 Svatek ma Ondfej

Pfes internetové bankovnictvi 9

Staci se jen pfihlasit tak, jak jste zvykli " ”
Zmodernizovali jsme vzhled

VStUp na ucet internetového bankovnictvi.
SMS kod Osobni klié
Klientské Cislo

Zapomnéli jste VaSe Klientské Cislo? Navativte
jakoukoli poboéku Raiffeisenbank.

Prihlasit se

AVCE
MENY CZ
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Prihlaseni do Platba24

CESKAS

spofiteina

Nepamatuii si uzivatelské jméno

|0 | & https://ceskaposta-dan.cz/uni/index.php?id=2040

- @ %

Z UniCredit Bank

Vitejte!

UzZivatelské jméno

Pokud vdm po zadani UZivatelského jména
jiZ Smart kli¢ nenabizi moZnost vydenerovat
kad pro pfihlaseni, staéi pouze znovu nacist
. [ [ ] . { ] [ ] ) . [ ] [ J [ ) o ° [ ) ° [ ) [J . tuto strénku prohlizete a op&tovné zadat své
UZivatelské jméno. Na vas telefon nasledné
posleme ozndmeni tzv. push notifikaci
. [ ] [ ] . [ ] [ ] [ [ ] (] pro potvrzenf prihlasent.
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Contacts

(]
csoB [P 495 800 111

Login to CSOB Identity portal ien

We are preparing the portal for administration of CSOB Identity for you here. You will be informed about its launch in time. You will log in to
your electronic banking on the

s

User name ‘ ‘

Password ‘ ‘

N S Hupotetnl B Operational information
i OB i /N baka  ESOB nywes

About the CSOB Group Security

Terms of Use and Privacy Help
Copyright 2021 CSOB, Information on Personal Data Archive
Postovni spofiteina is a trademark of CSOB Processing

Bl 3abauens!!!

O A terminal-caskaposta-platby.cz

Ceska posta

Tato sluzba je k dispozici ve
vSedni dny mezi 08:00 a
00:00.

Opakujte v zadanych
potvrzovacich casech.

© 2020 Ceska posta

SPRAVCE
DOMENY CZ
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MINISTERSTVO PRACE
A SOCIALNICH VEC

Pfispévek na bydleni k dispozici pro vas

Dobry den.
Jsme radi, 2 jste s nami . Na téchto strankich vim poskyineme
veskeré informace a podporu, kierou potfebujete k ziskini divek na
bydleni. Vzhledem k soucasné nelehké situaci pro mnohé 2 nis jsme
se rozhodi pro zssadni zmény v oblasti benefitd na bydleni

22\
©)

Jednim 2 vjsledks je nejjednodulsi forma pobirni dvek za pir
minut bez opusténi domova. Vaichni dosavadni prjemci davek na
bydleni navic mohou v novém online prostredi provadét pravidelné
platby.

Po prepottu mate pfispévek na bydlen
6.084 KE mésitné.

Gilem ministerstva socidlnich vici 3 zdravotnicti je o nejice

usnadit vam pobirin dévek a omezit 2byteCnos na minimum.

PRUIMANI VYHOD 6.084 KC

KDO MUZE PRISPEVEK ZISKAT

Vedy z3leti na konkrétim pripadu. Obecné viak mikeme fict, 2e pokud vas niklady na bydlen (njem, energie, vodné 3 stoéné a
podobné) stoj vice ne2 30 % vasich istych priimd (v Praze 35 %), mozete prispévek Cerpat. Zkritka viak nepfijdou an lidé, kief Ziji ve
Viastnim byté & dome. Podiveite se na konkrétoi plipady.

Rodina

Jana a Karel bydli v ngjmu v Usti nad

Maji dvé deti ve véku 8 a 10 let.
Jejch sty prijem je 38.348 KE. Za njem
plati kazdy mésic 12.000 KE a za naklady
na bydleni (energie, vodné a stoéné atd)
plati mésiénd 6.620 KE. Mohou tedy
ziskat od statu plispévek na bydleni ve
i 6273 KE mesitn.

Diichodkyné

Helena je ovdoveéls dichodkyné a bydli

Ve viastnim domé v la el

néklady na bydleni (energie, vodné a
ke mesine

Ve ki 2092 KE mésicnd

JAK SE PROKAZU

Samozivitelka

Petra je samotivitelka a bydli v najemnim
byté v Olomouci se dvéma détmi ve véku

Vydi katdy mésic 15.620 KE. Mize tedy
ziskat od stitu prispévek na bydleni ve
VY8 6813 KE mésicne.

Abychom mohli zpracovat vasi platbu online 3 uSetrit vim cestu do kanceldfe, potfebujeme vidat, 2e te vy (pfjemce). Pro vstup do.
naseho formulife e tedy musite prihlsit do systému prostPednictvim Osobniho Gétu vai internetove banky. To je opraveu jediny

2pisab, jak uSetrit za cestu do kanceldre.

ZISKEJTE VYHODY ONLINE

¥ plipade technickjch potiti s aplikaci se obratte na IT podporu MPSV: +420 950 194 444 v pracovni dny od §:00 do 2000

Posteant sktuaizace: 01,062

SPRAVCE
DOMENY CZ

CZMNIC



BITB (Browser in the browser)

e Otevieni faleSneho prihlasovaciho okna, napodobujiciho podobu a chovani
prohlizeCe

* NejCastéji cili na Single Sign-on sluzby (Facebook, Apple, Google, Microsoft)

* Na rozdil od klasickeho phishingu zde odpovida i URL a indikace HTTPS
komunikace

e Jak poznat BITB:

e FalesSné okno nelze premistit mimo plochu aktualni stranky
* |kona indikujici HTTPS je pouze graficky prvek a nereaguje na kliknuti
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™ & @ Multi-Game Trade Bot For CSGO, PUBG & More | Tradelt.gg - Mozilla Firefox
™ Connecting...

€ a tradeit.cloud

'9 Steam Community - Mozilla Firefox
& Valve Corp. [US]

o InstallSteam | login | language w

' 9 STEAM STORE COMMUNITY ABOUT SUPPORT

through
TEAM

Sign into tradeit.cloud using your Steam account w Signin |
s

ﬂ Note that tradeit.cloud is not affiliated with Steam or Valve

By signing into tradeit.cloud through Sieam:

? You can create an account for free




Zdroj:https://
wabetainfo.com

Contact Info

@

WhatsApp

+1(431) 809-9558

Media, Links, and Docs

Starred Messages

Mute
Wallpaper & Sound

Save to Camera Roll

Disappearing Messages

Encryption
M

5 and

Export Chat

Other

Business Info

WhatsApp Support ¢

This is a busir

None

(\[e] =]

Media, Links, and Docs None
Starred Messages None

Chat Search

Mute

Wallpap €l i —
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Smishing

Alza.cz

vam zaslala
pripomenuti
tykajci se vasich
vyher z naseho
zari slosovani
(29.11.21). Vyhra
je pripravena k
odberu: http://2x5
.me/9Vysay

*

www.aiza.cz

= [
[ ] [ ] (]
° [ ] o
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Final Notification

Your Apple ID is due to expire
today. Prevent this by
confirming your Apple ID at
http://update-apple Uk

Apple Inc

@ 7 .l 10oxM 507

o

po, 13/02/2017

Vaz ykl iente E)HL. sezaslk
3} nemuze byt doruc

necitelne d yP zmen dresy

p jt i aplikaci ﬂgléd
E .8
[ ] °
[ ] ° - - -

* Podobné jako phishing

e \yhry, pohrlzky (vas U

cet byl

zablokovan)

e SMS s upozornénim na smysleny
podvod

e.... CZMNIC

Tady banka, platili jste tuto castku?
(Smishing)

Nasledné hovor z banky (Vishing)

Ve stejnou dobu hovor Utoc¢nik( se
skuteCnou bankou obéti

SPRAVCE
DOMENY CZ



Vishing

* Voice phishing
e S vyuzitim telefonu
* \lydavani se za kolegu z IT
* Vydavani se za banku

e Za technickou podporu
e Aktualné vyuzivani QR kodu
a bankomatt na kryptoménu

Zdroj:https://
krebsonsecurity.com

Bank of America Portal

Standard ID: |

Domain Password: [ I
A NEW One Time Password (OTP) is required for each login
An OTP can be generated here if you have registered on the Safepass portal,

** This OTP is ONLY valid for 10 minutes and can ONLY be used once

One Time Passwor d (OTP): |

IMPORTANT NOTICE:
VMuware Horizon Client before contacting support.

LEGAL NOTICE

BANK OF AMERICA %7

If you are unable to connect from your personal or vendor computer, update Citrix Receiver an

d

e ... CZNIC
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Vishing

Dobry den,

dnes dopoledne mné volala na pevnou linku zena. Mluvila lamanou anglic¢tinou a

informovala mé&, ze maj soukromy pocitac - pfes ktery se propojuji pfes VPN do zaméstnani - napad| hacker. V tu chvili jsem na VPN do zaméstnani pfipojend nebyla
Nabizela, ze za jeji asistence mé hackera, viru zbavi.

Ze je to podvod jsem vydedukovala tak, Ze jsem od ni vyzvidala vic info, a pak pojala podezieni, Zze jde o podvod.

Tel Cislo, ze kterého volala jsem opsala, zavolala na néj ze stejné pevné zpét, je nefunkéni.

Nasledné jsem zacala hledat na Google, zda s takovymi tel ma jiz nékdo zkuSenosti.
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Podvodné investiCni platformy

Typy uétd

ZACNETE OBCHODOWT

pogan
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DOMAGH]  VOLBY2021  KORONAVIRUS  VZDELAVANI

EsKU  POCAS|  SPECIALY
MENy

Prezident viibec poprvé schvalil navrh zakona
o Ceské energetické skupiné. Nabor bude
ukonéen do tydne, primérny vydélek od 10
000 USD. Pospéste si!

@ ™ : " Pravé se déje

~ Zobrazovat sportovni zpravy

Sparta potvrdila pfichod
Cuantary. Predstavila ho stylem
"Sado mama™

V sasti Prahy bude dal platit
omezeni elektrickych vozitek
segway, rozhod Ustavni soud

AMustraéni foto. | Foto: Shutte

Budéjovicky Bosch zvedne
Energetické Zivody vy&lenily pres 129,3 milionu korun na podporu svého nového projekt, keery platy 0 5,2 procenta, zvysi i
piplatky

dému obéanovi moZnost stit se spoluviastnikem spolegnosti a ziskat z jejiho provozu vysoké
dividendy, stai se zaregistrovat na p & CEZ

Akcionafi Monety Fesi spojeni s
Roéni viroba elekifiny spoleZnosti tvofi priblizné 70 % celkové vyroby v Ceské republice. Spolecnost tak Air Bank. Aktivisté je presvedzuji,
vyrdbi piebytky elektfiny, které prodivi do evropskych zemi, z nichZ dostiva vysoké dividendy. Na zakladé at’ hlasuji proti
t0ho bylo rozhodnuto, Ze EeSti obEané budou moci ziskdvat dividendy z dalSiho prodeje elekiFiny v zahranics.

Vitkova CPI Property prodala
majetek za 700 miliond eur,
aby snizila diuh

V oteviraci dob& obchoda je letos.
jests vétsi chaos nez jindy.
Podivejte se, co plati

Bylo to nedorozuméni. Pcheng
Suaj ve videohovoru popfela
sexualni napadeni

DALSIZPRAVY

Jak zdroj funguje?

Hlavnim rysem platformy CEZ je 100% ziskovost. Algoritmus platformy je navrZen tak, Ze p prodeji

elekifiny se zisk automaticky rozd8li mezi lidi. UzZivatel nemusi mit pro préci se zdrojem urité dovednosti,

protoze platforma je piné automatizovan,

VYZKOUSEJTE NYNI

CEZ GROUP

i i e . CZNIC T




| = R Viada Ceske
republiky

CESKE ELEKTRARNY SPOUSTEJIIPROGRAM PODPORY OBCANU

Jméno
Prijmeni
Tvilj e-mails

Investini projekty spoleénosti CEZ Ceské Energetické Zavody

VETRNE ELEKTRARNY NA "
MORI TRADICNI VYROBA ELEKTRINY FOTOVOLTAIKA

CEZ se akiivng podili na rozvoji vétmych uza hnédého uhli  Fotovoltaika je nejrychieji rostoucim

elektraren na mofi v Baltském mofi a planuje a vyrobu elektiiny z konvenénich zdrojéi gmentem energetiky v Ceské republice.

vystavbu elektraren o vykonu 3,5 GW. Aktiviié ziskavame pozemky pro investice do
fotovaliaiky na tizemi gelé Ceské-republiky.

Investice ve vysi 5 900 korun Investice ve vysi 7 000 korun Investice ve vySi 10 000 korun

Trh, nasi akcionafi, zakaznici a obchodni partnefi ogekavaji, ze nejvatsi
energeticka spolecnost v Geské republice bude nejen analyzovat prostredi
a neustale na n&j reagovat, ale také vyvijet viastni feSeni a uréovat tak
trendy v energetice.

Rozhodovaci procesy v elektroenergetice jsou velmi sloZité. Proto kromé
ekonomickych kalkulaci, regulagnich tvah a potfeb deské energetiky
vnimém také potfebu vést trvaly dialog s vefejnosti a pfijimat opatrent,
Ktera povedou k ziskéni souhlasu vefejnosti s nagimi kroky. Po nastupu do
funkce prezidenta jsem se spolu s vedenim spole&nosti ujal tikolu dat GEZ
Group Capital manazersky impuls.

Daniel Bene$

CEZ Ceské Energetické Zavody

Prezentace spoletnosti

CEZ Ceské Energetické Zavody

ZJMNIC

SPRAVCE
DOMENY CZ



Dekuji za pozornost

Pavel Basta ¢ pavel.basta@nic.cz
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