Bez podpory modernich a bezpecnostnich
technologii ve Zlatém erbu nezvitezite!

Mezi kritéria soutéze Zlaty erb o nejlepsSi webové stranky a elektronickou

sluzbu mést a obci, podle nichz jsou soutézici weby hodnoceny, patfi jiz tie-
tim rokem kategorie ,,Podpora IPv6 a DNSSEC*. Na starosti ji ma sdruzeni
CZ.NIC, které je nejen spravcem narodni internetové domény.cz, ale napfi-
klad i provozovatelem Narodniho bezpecnostniho tymu CSIRT.CZ ¢i sluzby
mojelD, kterou pro pfihlaSovani na svych strankach nabizi jiz vice nez stov-
ka mést a obci. Presto, Zze kazda z hodnocenych technologii se zaméfuje
na feSeni jiného problému, obé dvé jsou pfimo spojeny s internetovou adre-
sou, na které navstévnici naleznou webové stranky obce ¢i mésta. Pfi napl-
néni obou kritérii hraje vyznamnou roli predevsSim firma, ktera zabezpecuje
provoz webu, resp. registrator zajistujici registraci doménového jména.

Zlaty erb a zafazeni nového kritéria
U zrodu nového kritéria, které je spojeno
s IPv6 a DNSSEC, stala predevSim pozornost,
ktera se témto technologiim zacala dostavat
jak v odbornych kruzich, tak ze strany vlady.
Ta jiz v roce 2009 jako jedna z prvnich v EU
pfijala v podobé usneseni vlady ¢. 727 legis-
lativni opatfeni na podporu IPv6 ve verejné
spravé. Dovolte zde ocitovat vysvétlujici slova
ToméaSe Holendy, predsedy celostatni poro-
ty soutéze: ,Signalem, Ze bychom tyto tech-
nologie neméli prehliZet, pro nas byla strate-
gie Digitéini Cesko 2.0, kde je jak IPv6, tak
DNSSEC vénovana vZdy jedna cela kapitola.
Ve Zlatém erbu jsme si proto rekli, Ze tyto
technologie bychom neméli prehlizet a roz-
hodli se je v ramci inovaci soutéZe zaradit
Jako nové hodnocené kritérium. Od tohoto
rozhodnuti nebylo daleko k ¢inu vyzvat né-
koho, kdo véci odborné rozumi a je ochoten
spolupracovat. Po nékolika kratkych konzul-
tacich jsme se dohodli s CZ.NIC, Ze véc od-
borné zastiti. “

Dalim dlvodem pro zafazeni kritéria bylo
v zari 2012 vycerpani volnych adresnich blo-
ki IPv4, kdy od této doby tyto adresy pridé-
lovany pouze v omezené mife. Na IPv6 je
tak nutné pohliZet i jako na soucast tzv. si-
tové neutrality, kdy kvalitni web samospravy
by mél byt pristupny vSem, bez ohledu na to,
Z jaké sité pristupuji.

Od nejistych zaéatku (témér)
k samoziejmosti

Nové soutézni kritérium bylo nékterymi sou-
tézicimi zpocatku prijimano trochu rozpadi-
té a v roce 2013 jej ze vSech prihlaSenych
web( splnilo jen sedm — z toho prekvapivé
5 obci (Cizkov, Petrovice, Podomi, Vranov
nad Dyji a Vranovice), jedna prazska méstska
¢ast (Praha 19) a jen jedno mésto — Ustek.
Tomu plny bodovy zisk nakonec pomohl k cel-

kovému vitézstvi ve Zlatém erbu. U Petrovic
si pak dodnes vzpominam na to, jak jsme s je-
jich webmasterem feSili problém v nastaveni
IPv6, ktery se objevoval jen z IPv6 siti, kterou
v Petrovicich neméli a nemohli si tak moznost
chovéani svych stranek pri pristupu z tohoto
nového protokolu jak ovéfit. Myslim, Ze nejen
Petrovice byly vdé¢né za to, Ze maji k dispo-
zici vysledky hodnoceni jednotlivych porotcd,
které jim dobre slouzi jako zajimava zpétna
vazba.

Zatimco pred tfemi lety jsme hovorili o ,,sed-
mi“ state€nych, v loiském ro¢niku jiz podpora
IPv6 a DNSSEC byla mezi soutézicimi mno-
honasobné vyssi. Z celkem 201 pfihlaSenych
(67 mést, 112 obci a 22 méstskych €asti v hl.
mésté Praze) mélo plny bodovy zisk odpovi-
dajici zabezpeceni domény prostfednictvim
DNSSEC a podpore IPv6 jak na webovém, tak
jmenném a mailovém serveru celkem 55 sou-
téZzicich a celkem 18 finalistd.

Diky skriptu vyvinutému v evropském projek-
tu GEN6 (Governmment ENabled with IPv6)
zamérujiciho se pravé na podporu implemen-
tace IPv6 ve verejné spravé, pak bylo v lori-
ském roce zajimavé sledovat i to, jak si sa-
mosprava vede pfi zavadéni IPv6 a DNSSEC
v pribéhu soutéze. Po dobu necelého jedno-
ho mésice se podarilo zajistit dostupnost pres
IPv6 na 19 novych webserverech a minimal-
né na 38 mailserverech. Mésta a obce doka-
zaly, ze implementace IPv6 a DNSSEC nemu-
si byt problém a nasazeni téchto technologii
Ize zvladnout ve velmi kratkém Case.

Verejna sprava jako lidr v zavadéni
IPv6

Dalsi zajimava Cisla ziskame pfi porovnani,
jak si vedou mésta a obce pfi porovnani s dal-
§imi organy verejné spravy, potazmo ostatni-
mi ¢eskymi servery, a zda obstoji v konkuren-
ci napf. estonskych mést (Estonsko je v ramci
Evropy vnimano jako lidr v zavadéni moder-
nich postuptl a technologii ve verejné spra-
vé). Podle nékolika studii provedenych na ev-
ropské trovni patti Ceska republika na $picku
v implementaci IPv6. Ze vSech domén s kon-
covkou.cz disponuje podporou IPv6 celkem
24 % webovych servertl, 61 % DNS serverl
a 16% mail server(. Vzhledem k tomu, Ze
do tohoto priméru se zapoditava vice nez
1,2 milionu domén.cz, mnohem zajimaveéjsi
pohled je na to, jak si pfi zavadéni této tech-
nologie vede verejna sprava, konkrétné més-
ta a obce.

Tyto Udaje sleduje naSe sdruzeni od roku
2013 v ramci evropského projektu GENG, a to
nejen v ramci Ceské republiky, ale i dal3ich
vybranych zemi v Evropé.

Z nize uvedené tabulky jasné vyplyva, ze v im-
plementaci IPv6 Ceskd mésta a obce rozhod-
né nezaostavaji, ba naopak. V pfipadé webo-
vych serverd vykazuji vyrazné vy$si podporu
tohoto protokolu, nez ve zbytku ¢eské domé-
ny. Spatné si nevedou ani v kategorii DNS
serverll a jejich zaostavani v pfipadé mail
server( neni az tak vyznamné.

Vedle vysoké podpory rozsireni IPv6 u webo-
vych stranek samospravy je zajimavé u obci
s rozsifenou plsobnosti sledovat i vyrazné
zlepSeni mezi roky 2013 a 2015; zde je po-
dle nasich analyz jednim z hlavnich motor(
tohoto zlep$eni pravé soutéz Zlaty erb. Obce
a mésta sice nejsou vazana usnesenimi vla-
dy, ale za uplynulé tfi roky jich soutézi Zlaty
erb proslo jiz nékolik stovek a pFi snaze ziskat
co nejvice bodi v hodnoceni pak v rychlosti
implementace IPv6 ¢asto predstihly nejedno
ministerstvo i firmu.

Pohled na vitéze poslednich dvou ro¢nik
Zlatého erbu ukazuje, Ze bez pIné podpory
téchto technologii tuto popularni soutéz ne-

Wehové servery DNS servery Mail servery
113 315 113 315 113 315
Vladni instituce 19% 64% 55% 93% 19% 2%
Krajské urady 8% 15% 54 % 7% 15% 23%
ORP 8% 35% 39% 68 % 2% 14%
Priimér v doméné.cz 15% 24% 51% 61% 13% 16%

Zdroj: CZ.NIC a GEN6
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Jifi PrGi8a se jiz témér 15 let vénuje problematice eGovernmentu jak na doméci, tak evrop-
ské Urovni. V minulosti pracoval na Ministerstvu informatiky, pozdéji na Ministerstvu vnitra,
mj. jako feditel odboru Hlavniho architekta e-Governmentu.

Ve sdruzeni CZ.NIC ma na starosti predevsim aktivity zamérené na podporu verejné spravy
a evropské projekty vcetné projektu GEN6 (Governmment ENabled with IPv6), ktery se vénu-
je podpore verejné spravy pri pfechodu na internetovy protokol verze 6 ¢i projekty STORK 2.0
a e-SENS zabyvajici se preshrani¢nim uznavanim elD.

Externé plsobi rovnéz na Metropolitni univerzité Praha, kde vede kurz ,,Informadni systémy
verejné spravy a eGovernment” a ,Informatika v pravu a verejné spravé“.Svoji dovolenou travi
nejradéji v Africe, kde stal u vzniku ICT center v Burkiné Faso, Etiopii, Keni, Zambii ¢i Ugan-
dé a naucil pracovat s pocitacem jiz nékolik stovek tamnich obyvatel, zejména z venkovskych

oblasti.

Projektovy koordinator sdruzeni CZ.NIC Jifi Pri8a predava zastupcim obce Tisa
v ramci slavnostniho ceremonialu soutéze Zlaty erb v Hradci Kralové Zvlastni cenu

sdruzeni CZ.NIC

i do finale v pripadé, Ze podpora tohoto proto-
kolu chybi napf. na mailovém serveru.

Co je to DNSSEC a jak zabezpecit
svoji doménu

Druhou z technologii, ktera hraje pfi hodnoce-
ni ve Zlatém erbu roli, je DNSSEC. Tato tech-
nologie predstavuje rozSireni systému domé-
novych jmen, které zvySuje jeho bezpecnost
a poskytuje uZzivatelim jistotu, Zze informace,
které z DNS ziskali, byly poskytnuty spravnym
zdrojem a jsou Uplné. DNSSEC rovnéz reagu-
je na vyvoj v oblasti internetu - plvodni ar-
chitektura DNS vznikala v dobé, kdy k této
pocitacové siti bylo pfipojeno pomérné malé
mnozstvi uzivatelld a mezi nimi panovala vza-
jemna ddvéra. To jiz bohuzel nelze fici v dnes-
ni dobé, kdy je internet G€innym néastrojem
pro zviditelnéni vybranych skupin, které ne-
vahaji k prosazeni svych zajmG vyuzit i kyber-
netickych Gtokd.
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Pravé ochrana pred kybernetickymi Gtoky
a zéaroven posilovani divéry ve vyuzivani elek-
tronickych sluzeb predstavovaly hlavni du-
vody, pro¢ vlada ve svém Usneseni nafridi-
la véem institucim verejné spravy nejpozdéji
do 1. Cervence 2015 zabezpecit vSechny jimi
drzené domény prostrednictvim DNSSEC.

U zabezpeceni domény prostrednictvim
DNSSEC hraje hlavni roli registrator domény.
U na8i narodni domény.cz v sou¢asné dobé
DNSSEC podporuje celkem 13 registrator(,
jejichz pravidelné aktualizovany seznam vcet-
né toho, zda podporuji i dal$i technologie jako
IPv6 ¢i mojelD, je mozné nalézt na strankach
sdruzeni CZ.NIC (www.nic.cz, zalozka ,,Regis-
tratori“).

Pro kvalitniho registratora by nemél byt pro-
blém zajistit zabezpeceni ani u jinych domén
nez.cz, zejm.eu.com. C&i.info, ktera néktera
meésta téZz vyuZivaji. Pravda, nékdy nemusi
byt snadné na takového registratora narazit,
ale vérte, ze existuji a bezpe¢na doména za-
bezpecena DNSSEC nemusi mit jen koncov-
ku.cz.

V pripadé, Ze registrator je rovnéz spravcem
DNS serverdl (zejména v pfipadé, Ze zajistu-
je rovnéz webhosting), nemél by byt problém,
aby vySe uvedené kroky zvladl on sém s mini-
malni souc€innosti ze strany GUradu. V pripadeé,
Ze si jmenné servery provozuje obec ¢i mésto,
je mozné vyuzit navod ,,DNSSEC za 5 minut*
volné dostupny na strankadch www.dnssec.cz.

Jifi Prdsa, CZ.NIC
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Srovnani podpory IPv6 u mést a obci v CR a vybranych statech EU

Zdroj: CZ.NIC a GEN6



