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KrajVysocina



Kraj Vysocina

= zkuSenosti s penetracnimi testy

= zavedena bezpecnostni opatreni

= nejen na zakladé prvni zkusenosti z pentestu
= oblasti

= Autentizace
= Networking
= WWW

= Soubory

= Monitoring
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Autentizace

zavedeni tierového modelu administrace

Interactive logon: Number of previous logons to cache

= stanice 1
= servery 0

preheslovani uctu typu Administrator
nasazeni 2FA pro VPN a VDI
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Networking

= registrace kr-vysocina.com, kr-vysocina.net, kr-vysocina.org, kr-vysocina.info, kr-
vysocina.eu
= vypnuti SMBv1

=  zakaz vSeobecné dostupnosti zdroju z Internetu pro serverovy segment
= vCetne zavedeni serverove webove proxy
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Web sluzby

= eliminace wildcard certifikatu

= smluvni podminky s dodavateli - opravy zranitelnosti
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Soubory

= zakazano spousténi nepodepsanych maker
= zakazano spousténi javascriptu z PDF souboru

= soubory typu .js(e) a .igy - vychozi program na spousténi je notepad
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Monitoring

=  Flow based monitoring sité
= SIEM
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Dekuji za pozornost!

Dominik Marek
Kraj Vysocina

Marek.Dominik@kr-vysocina.cz
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