Penetracni testy

Postrehy z pilotniho provozu

Martin Kunc ¢ martin.kunc@nic.cz « 14. 11. 2019
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Zadani
* Cilem testu je simulace primerené financéné motivovaného
utoCnika
e QOtestovat moznosti zneuziti slabin zadaného sitového rozsahu

* Testovany rozsah /23
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Prehled testu

* Pasivni
e Analyza vefejnych zdroju
* Vlyhledavani domeén

o Aktivni

e Sken portu
* Analyza detekovanych sluzeb
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Co se nepovedio

* Prevzit kontrolu nad domenovym radiCem

e Ale nasli jsme ho
* \ytvoreni reverse shellu
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Co se povedio

e \Webshell

* neoSetreny file upload Prilcha 1 :| Choose File | No file chosen
- nejprve na ,foru”
— pozdéji i v administracnim rozhrani

* vicero webu

e celkem 5 stroju
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Co se povedio

* Tunel pro lateralni pohyb

e Grafana — defaultni instalace
e SYSTEM
* systémova opravneni
e plaintext heslo k jednomu z lokalnich administratoru
- elevace opravnéni na dalsich strojich
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Co se povedio

e Blind SQL injection

e vice zranitelnych webu — vice ziskanych databazi
e hesla k administracnimu rozhrani

| 88c92bcb6ecac8ddo53b5f3cfedd2cO013 (peta) |
| ada33ad651b96f77e5fB8ba71lbded421ee
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Podminky sluzby

e Basic

* Mala/stredni spolecnost
e 4-5 serverovych sluzeb
e cca 90 000 K¢
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Podminky sluzby

e Standard

 Mala az stredni spolecnost silné zavisla na IT
* 10-20 serverovych sluzeb
e cca 336 000 K¢
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Podminky sluzby

* Premium

e Stfedni az velka spole€nost silné zavisla na IT
e 20-30 serverovych sluzeb
* cca 784 000 KcC
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Dekuji za pozornost

Martin Kunc ¢ martin.kunc@nic.cz
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