Novinky v Knot DNS a Knot Resolveru

Libor Peltan ¢ libor.peltan@nic.cz  14. 11. 2019
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DNS servery

 Knot DNS: autoritativni DNS server (+ podepisovani)
* Knot Resolver: rekurzivni DNS resolver (+ validace)

* napr. BIND9: oboji najednou
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Knot DNS verze

e 2.7 EOL
e 2.8 stable, vydana 3/2019
e 2.9 current, vydana 10/2019

* Debian repo: 2.7.6 (
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Offline KSK

* Zona a jeji zmeny podepisovany ZSK

* DNSKEY zaznam podepisovan KSK jinde
* Separovane tymy

* Vymena dat textove

* PrimocCara implementace v Knot DNS 2.8
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Zrychleni zpracovani zmeén v zéne

* DDNS, IXFR, ...
e Knot DNS 2.9: maly update velké zény v par vterinach
* Vyuziva .de (16M delegaci)

* Refaktoring reprezentace zonovych dat
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Dalsi featury

* Automatizace DNSSECu (vCetné DS push)
* Vicevlaknové podepisovani +optimalizace
e Detailni nastaveni prav pro DDNS

e JemngjSi konfigurace TCP

— (zkontrolujte svou konfiguraci!)
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Novinky v Knot Resolveru

* Ochrana soukromi (viz za chvili)
e Systemd watchdog

* DoH formou modulu (volitelne)

* Efektivita keSe pfri black lies

* Pouzivejte nejnovejsi verzi (akt. 4.2.2)
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Zvyseni vykonu (propustnost)

 Knot Resolver 4.3.0 (brzy)
e Zrychleni odpovidani z kese

e ...pomoci optimalizace sitovych operaci

* Do budoucna: pokracovani, snizeni latence
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Resolver cache garbage collector

* Drive: plna kes = smazat, plnit od nuly
* Knot Resolver 4.1+: garbage collector
* Prubé&zné maze expirované zaznamy

* ...1Jiné nepotrebne
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