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Zakon o elektronické identifikaci - 250/2017

Kvalifikovany poskytovatel - https://info.eidentita.cz/sep/

* Provozovatel online sluzeb umoznuijici elektronickou identifikaci u kterého overeni
totoznosti nafizuje zakon

Kvalifikovany spravce

e Statni organ, nebo osoba, které byla udélena akreditace pro spravu kvalifikovaného
systému

Kvalifikovany systém - https://info.eidentita.cz/idp/

» Systém elektronicke identifikace, splnujici podminky dané zakonem
Narodni bod (NIA)

* Informacni systém verejné spravy umoznujici napojeni kvalifikovaného systému
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Pozadavky zakona na kvalifikovany systém

* Prokazani bezuhonnosti
e Pojisténi odpovednosti
e Zpracovani planu ukonceni Cinnosti

e Zpusobilost z hlediska vefejného poradku, bezpecnosti a dodrzovani
prav tretich osob

* Potvrzeni, ze systém umi komunikovat s harodnim bodem

* Potvrzeni, Ze vydany prostifedek splfiuje technické specifikace,
normy a postupy stanovené prislusnym predpisem Evropské unie
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Komunikace s narodnim bodem

e \/olani APl narodniho bodu

e Zajisténi registrace vydaneho prostiedku elektronicke identifikace a
ztotozneéni uzivatele s udaji v ZR (registr obyvatel). Vysledkem je
jednoznacny identifikator, ktery se ulozi u uzivatele. APl umoznuje
zpétnou synchronizaci Udaju uzivatele pfi zméné v ZR.

* Napojeni pres SAML protokol v roli ,,identity Provider”

* Pouzije se pri kazdém prihlaseni pres NIA. Jako jediny atribut se
predava vyse uvedeny jednoznacny identifikator.
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Povinnost vést evidenci vydanych prostiedkt

* jméno, popfipadé jména, a pfijmeni drzitele

* adresa mista trvalého pobytu drzitele, popripad€ adresa mista bydlist€é mimo Gzemi Ceské republiky, pokud
drzitel nema trvaly pobyt na tzemi Ceské republiky

e datum narozeni drzitele

* identifikator prostfedku pro elektronickou identifikaci

* identifikator drzitele v ramci kvalifikovaného systému

* (daj o zplsobu ovéreni totoznosti zadatele o vydani prostfedku pro elektronickou identifikaci, a byla-li
totoZnost ovérena prikazem totoznosti, rovnéz ¢islo a druh priikazu totoZnosti

* datum a Cas vydani prostfedku pro elektronickou identifikaci a datum a €as jeho zneplatnéni
* doba platnosti prostfedku pro elektronickou identifikaci

* datum a Cas pfijeti zadosti o zneplatnéni prostfedku pro elektronickou identifikaci nebo oznameni drzitele o
zneuziti nebo hrozicim nebezpecCi zneuziti prostiedku pro elektronickou identifikaci.
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API narodniho bodu

e TR_ZTOTOZNENI — Na zakladé vstupnich udaji vyhleda zaznam v ROB a vréati
jednoznacny identifikator (pseudonym)

* TR_EVIDENCE_VIP_ZAPIS — Zaznamena vydany identifikaCni prostfedek svazany s
konkrétnim pseudonym

* TR_EVIDENCE_VIP_ZMENA - Zaznamena zruseni nebo jinou zménu u vydaného
prostredku

* TR_EVIDENCE_VIP_UPOZORNENI — Zaznamena upozornéni tykajici se vydaného
prostfedku a notifikuje ostatni IDP

* TR_ZNEPLATNENE_PSEUDONYMY - Zpétna notifikace o zneplatnéni jednoznacneho
identifikatoru

* TR_NOTIFIKACE_IDP — Zpétna notifikace obecné o zménach udajl
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Volani API narodniho bodu

* Implementace WS-Federation v ramci Windows Communication
Foundation — komponenta .NET frameworku

e Hierarchicka autentizace — volani tfi SOAP zprav

* Prvni volani autentizované pres klientsky TLS certifikat ziska
autentizacni token — FP-STS

e Druhé volani autentizované prvnim tokenem ziska druhy token — IP-

STS
e Treti volani autentizované druhym tokenem obsahuje volani sluzby
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Problémy komunikace s WCF

* Odmitnuti validniho podepsaného XML pokud podepisovana
¢ast obsahuje konce radkda.

e Odmitnuti XML, které neobsahuje oc¢ekavané poradi elementu
uvnitr <Security>

* Nelplna implementace standardu wss-x509-token-profile

e Predefinovani standardnich datovych typu jako
<RequestSecurityToken>
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Nase implementace klientské casti

* Programovaci jazyk Python

e Knihovna pro SOAP komunikaci Zeep -
http://www.python-zeep.org/

e |Implementace workaroundU pro problémy komunikace s WCF
e https://github.com/CZ-NIC/python-cz-nia
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Napojeni pres SAML protokol

e SAML protokol umi mojelD cca od 2015

* Metadata NIA v roli ,Service Provider* -

https://tnia.eidentita.cz/FPSTS/FederationMetadata/2007-06/Federatio
nMetadataRP.xml|?id=11

* VVymeéni se pouze jeden atribut -
http://eidas.europa.eu/attributes/naturalperson/Personidentifier

* NIA zatim nepodporuje jako algoritmus podpisu RSA-SHA512 (ani
ECDSA)

* NezkousSeli sme zatim Sifrovani
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Podminky narizeni eIDAS

* Provadeéci narizeni CIR 2015/1502 k elDAS -
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=0J:JOL_2015 235 R 0002

* Navod pro intepretaci Urovni zaruky -
https://ec.europa.eu/cefdigital/wiki/download/attachments/40044784/Guidance%200n%20Levels%200f%2
OAssurance.docx

 DKP-IDP 3.0 -
https://www.mvcr.cz/clanek/ministerstvo-vnitra-zverejnuje-dokument-konkretizujici-minimalni-pozadavky-na

-kvalifikovane-eid-systemy-a-eid-prostredky.aspx
e Urovné zaruky

* Nizka (Low)
- Jednofaktorova autentizace + zakladni ovéreni totoZznosti

* Znacna (Substantial)
- Dvoufaktorova autentizace + dikladné&jsi ovéreni totoZnosti

* Vysoka (High)
- Dvoufaktorova autentizace odolna proti ito€nikovi s vysokym potencialem + fyzické ovéfeni totoZnosti
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Oveéreni totoznosti na CzechPointech

Poskytovani (idaji z registru obyvatel jiné osobé podle § 58a zakona €. 111/2009 Sb., o
zakladnich registrech

* Vroce 2018 pfibyla moznost pridat zpravu pro pfijemce
https://szrcr.cz/cs/sluzby/obcan-a-podnikatel/prinlaseni-k-odberu-dat
Zdarma na ~ 7 000 CzechPointech

Vygenerujeme unikatni identifikator, ktery zadatel preda obsluze CzechPointu a
prokaze se dokladem totoZnosti. Systém zakladnich registrli ndm pak zaSle identifikator
zpét jako zpravu pro prijemce spolu s Udaji o ovérené osobé datovou schrankou

Ziskame presnou totoznost z Registru obyvatel

Ovéreni totoznosti ma stejnou silu jako pfi zfizeni datové schranky
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Oveéreni totoznosti na CzechPointech

e Uzké hrdlo je obsluha CzechPoint
* Vyplnuje se formular obsahujici cca 5 poli
 Chyby zejména v identifikatoru zadosti

* |dealnim reSenim by bylo skenovani QR kodu které predvyplni
formular

e Kombinace systemu ISDS a ZR neumoznuje jednoduché
vytvoreni testovacich identit

e Od brezna 314 validaci
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Dvoufaktorova autentizace pres FIDO2

* Nejmodernéjsi trend autentizace ve webovem prostredi
* Vyuziva asymetrické kryptografie

* Podpora prakticky ve vsech prohlizeCich

e Aktualné nizka dostupnost na hlavnich e-shopech
 Podpora v mojelD spusténa v rijnu v pilotnim provozu

* Dékujeme za otestovani a zpetnou vazbu
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FIDO certifikace pro zarizeni

SAMPLE DEVICE HARDWARE & FIDO AUTHENTICATOR CERTIFICATION EXAMPLES

ﬁr.r\\%g SOFTWARE REQUIREMENTS

DEFENDS AGAINST

©

. USB U2F Token built on a \
; : ; ; CC-certified S El t
Protection against chip fault Chip level attacks on L3+ P Cer;:(c;t.ieom i;‘ire emen
injection and invasive attacks captured devices
S5 e il USB U2F Token built on a basic UAF implemented in a TA
{:@E simple CPU, OS is certified. Good @ @ running on a certified TEE
Circuit board potting, package on Circuit board attacks on L3 . physical anti-tampering enclosure TEE| ™ 1A With POP memory
package memory, encrypted RAM... captured devices Certification: L3 o e
o e —=3 | FIDO2 making use of the Android
@ ﬁ? keystore. Keystore runs ina TEE
Device must support allowed L2+ L2+ TEE g‘;rt“';::{f“’f"‘ecgi L2+
Restricted Operating Environment . . )
(ROE) (e.g., TEE, Secure Element...), Device OS compromise
intrinsically b ROE 3 L2: UAF implemented as a
or intrinsically oe an TA in an uncertified TEE
(e.g., a USB token or Smart Card...) TEE| ™ TA)| certification: L2
= B | L1+: U2F in downloadable
s 4 | app using white box and
White Bc».( Cr;(t)ptography to defend other techniques
against OS compromise Certification: L1+
Any device HW or SW . 2 > :
Phishing, server credential F= bownloaded app making oo | s meking se.ofithe i D0z hulltinto 8
b h d MiTM attack @ use of Touch ID on iOS ? bl i L el
reaches an 1 attacks Certification: L1 Keystore is not certified </> browser app
\ (better than passwords) / —m X = Certification: L1 Certification: L1 /
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Propojeni autentizace a ovéreni totoznosti

e Svazani nastaveni autentizacniho prostredku s navstévou
CzechPointu

* Nutnost zajistit, ze prostiedek ma v drzeni ztotoznéna osoba

e Validace v minulosti nestaci
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Ukazka prototypu

e Zalozeni mojelD a propojeni s NIA
e https://mojeid.regtest.nic.cz/reqistration/
* Dokonceni validace pres CzechPoint zatim manualné

* Prihlaseni pres elDAS ke Svédskeé sluzbe

* https://qa.test.swedenconnect.se/
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Zaver

* Implementace volani APl narodniho bodu aktualné selhava na diakritice
— cekadme na pomoc NAKITu

e Teoreticky by tento koncept mohl spliiovat vysokou Uroven zaruky

* Problem je nekompatibilita s aktualni verzi DKP-IDP. Vyjednavame o moznem
doplnéni ovéreni totoznosti na CzechPointu

e Otazka je uroven FIDO certifikace — staCi L27?
* Minimalné planujeme akreditaci na Uroven stredni

e Zde by mohl byt dostaCeny systém postaveny na naSem mojelD autentikatoru,
OTP, pripadné FIDO2 bez nutné certifikace
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Déekuji za pozornost

Jaromir Talif ¢ jaromir.talir@nic.cz
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