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Osnova

* Historie, stary system
e Sentinel — novy systém

e Stav vyvoje a nasazeni
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Historie — Turris a sber dat

* Je s namijiz od zacCatku
e Turris je puvodné vyzkumny projekt
* Modré routery (Turris 1.0, Turris 1.1) rozdavané proti najemni smlouve
* Sbér dat integralni soucasti projektu
* Vystupy
e Greylist
* Dynamicky firewall
o Statistiky
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uCollect — stary system

e Redeni psané
* Na dany pocCet zarizeni
* S danymi vyhledy a plany
* Nevyuzivané funkce omezuji Skalovatelnost

e Klient-server reseni

e Data ve velmi stresované databazi
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uCollect — stary system

uCollect client
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uCollect server

Exports

Data analysis
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Some services

Enrichment 1
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uCollect — stary system

* 2 uzka hrdla

* Kilientsky protokol
- Zbytecné slozity
- Vazany na jedno-instancCni server
— Nerealny prepis
 Centralni DB
- Za hranici zivotnosti
- Nelze pridavat dalsi klienty ani analyzy
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Sentinel — novy systém

e Zakladni motto: Pripravit se na cokoliv

* VSe musi byt skalovatelne dalsim HW a dalsimi instancemi

* VSe maximalne zjednodusit

e Zahodit nepouzivané funkce puvodniho navrhu

* Proudoveé zpracovani dat
* Vice hloupych krabiCek lepsSi nez jedna superchytra
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Sentinel client

+

Sentinel broker

* Pro kazdy zdroj dat jedna pipeline — v

Sentinel — pipelining
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* VyStupy v realnem case Some services Some services
* Databaze spiSe pro ucely archivace a :
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Sentinel — technologie na serveroveé strane

e ZMQ

* Brokerless
e ,TCP na steroidech”
 Komunikacni patterny — PUB/SUB, PUSH/PULL, REQ/REP
* Load-balancing zdarma v ramci PUSH/PULL
* Pro nekteré aplikace nevhodna
— Pro uzly mimo vlastni infrastrukturu
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- Nutna dodatecna funkcionalita v aplikaénim protokolu
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Sentinel —

e MQTT pro ingress dat

Standardni reseni probléemu
Broker (Mosquitto)
Publish/Subscribe

pouzité technologie

Prinlaseni pomoci klientského certifikatu, Sifrovani

Automatizovana CA
Prozatim jeden uzel
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Sentinel — analyzy

e DynFW

* Prvni a zatim jedina ,analyza”
— Sbér informaci z mnho zdroju
— Pfifazovani skére utoCnikim podle zavaznosti provinéni
— Po prekroceni limitu pridame IP adresu do blacklistu

* VSe realtime

I o £ ) | [ o eticiar2e



Sentinel — architektura

Infrastructure
Certificator
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Dekuji za pozornost

Martin Prudek ¢ martin.prudek@nic.cz
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