Turris:Sentinel

Novy systém pro sbhér dat
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Projekt Turris a sbér dat

e Je s nami jiz od zaCatku
e Turris je plvodné vyzkumny projekt
e Modré routery (Turris 1.0, Turris 1.1) rozdavané proti najemni smlouve
e Dostupny i v Turris Omnia / MOX
e \Vystupy
e Greylist
e dynamicky firewall
o Statistiky
e Ulovky*
e Nebylo o nas moc slySet

e Aktualni systém ,mele z posledniho®
e Nahrada starého systému za novy — uCollect - Sentinel
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uCollect

e Ze vSeho nejdrive
e Puvodné vyzkumny projekt pro maly pocet zafizeni
e Re3eni psané
- Na dany pocCet zafizeni
- S danymi vyhledy a plany
e Nevyuzivane funkce omezuji Skalovatelnost
e Spatna rozhodnuti

e Klient-server reseni

e Data ve velmi stresované databazi
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uCollect

Export 1

Export 2

Export 3

Data analysis 1

Data analysis 2

uCollect client

i

uCollect server

DB

Enrichment 1

Enrichment 2

Enrichment 3

Some services
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uCollect

e 2 Uzkda hrdla

e Klientsky protokol

- Zbytecne slozity (nevyuzivané moznosti)

- Vazany na jedno-instancni server

- Nerealny prepis — po prepisu protokolu nic nezbude
e Centralni DB

- Za hranici zivotnosti

- Uz nelze skalovat pomoci HW

- Nelze pridavat dalSi analyzy a klienty
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Vize nového systému

e Zakladni motto: Pripravit se na cokoliv

e \VVSe musi byt Skalovatelné dalsim HW a dalSimi
Instancemi

e \VVSe maximalné zjednodusit

e Zahodit nevyuzivané funkce v navrhu
e Vyuzit maximum existujicich technologii

e Pouzit best practices, ucit se, bavit se s lidmi co
fesi podobné problemy
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Sentinel

e Celym* jménem Turris:Sentinel

e Microservice architektura“

e Pouziti message queue technologii
e Metoda skladaCky
e Nano-, piko-, ...
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Sentinel — pouzité technologie

e MQTT pro ingress dat

e Standardni reseni daného problemu

e Broker (aktualné Mosquitto)

e Publish/Subscribe

e Prinlaseni pomoci klientského certifikatu, Sifrovani
e Automatizovana CA pro ovéreni klienta

e Prozatim jeden uzel

e EXistuje spousta SW s podporou clusteringu
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Sentinel — pouzité technologie

TCP socket ZeroM( ZAP!

um Socket POW!!

e ZMQ ,uvnitr* site 4 [ u
e Jiny pristup Spandex

Cosmic rays

e Brokerless

I1legal radioisctopes from
secret Soviet atomic city

e .TCP na steroidech*
e Komunikacni patterny - PUB/SUB, PUSH/PULL, REQ/RERP,...
e Funkci zadarmo v ramci vhodné zvoleného patternu
e V nekterych vécech naroCngjsi
- Nevhodné pouziti pro uzly, které nemam pod spravou
- Zabezpeceni neni moc elegantni

- Aplikace postrada spoustu informaci
— ODbcCas musi neco hlidat aplikacni protokol
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Sentinel — nas standard

e SN  framework*

e Proudové zpracovani

e Trochu atypicka knihovna

Pozira trochu vice z prostredi nez je zvykem

... tj. | véci, které obvykle nalezi aplikaci

Samotny box poskytuje pouze logiku
Funguijici krabi¢ky i v rozmezi 10, 20 radku
e Dominuje PUSH/PULL pattern

e |Load-balancing zadarmo
e Alespon nejaké garance doruceni

e 7 DB idealné vibec nedist

e \/Se co potrebujeme délat ,za behu*
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Sentinel — nas standard

e Jednoduchost
e Mame i velmi naivni boxy
e Nékteré funkce vznikaji poskladanim vhodnych boxu za sebe
e Routing“ zprav podle ,msg type*
e Hierarchicky identifikator zpravy
e Ansible
e Centralni sprava nastaveni
e Protipol SN
e Systemd

e Myslime si 0 ném sve, ale
e ... celkem dobry pomocnik
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Sentinel - architektura

e Intenzivni vyvoj (dokonCujeme stage 1)
e 3 zakladni Casti
e Certifikator

e Automatizovana CA
o Klient zada o certifikat
e QOvérime klienta

- Nas router - ATSHA204A

- Nebo jinak (komu chceme dat pfristup)

- Cesta k otevreni i jinym architekturam
e \ystavime certifikat
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Sentinel - architektura

e Pipelines

e Samotné proudove zpracovani dat
e Pro kazdy typ dat jedna pipeline
e Cinnosti

- Prijem

- Validace

- Obohaceni

- Distribuce analyzam
- Archivace
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Sentinel - architektura

 DynFW

e Prvni a zatim jedina ,analyza“

- Sbér informaci z mnoha zdroju

- Prirazovani skore zlym IP adresam
e Kazdy typ prichozich dat ma jinou ,vahu*
- Po prekroCeni limitu jde adresa do blacklistu

e Faze ,ladéeni koleCek”
e VSe realtime — vCetne publikace dat

e Viz ukazka schématu a komentar k nému
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DynFW - vyzkousejte si!

e https://gitlab.labs.nic.cz/turris/sentinel/dynfw-example-client/

e Bacha na

e Sice realtime, ale aktualné pouze 2 zdroje dat:
- Minipoty — maly pocet klientt (testujte!)
- HaaS - ¢teme jednou za pul hodiny
e DynFW neopakuje eventy
- 1 uzivatel muze 1 adresu nahlasit v rdmci 1 analyzy pouze jednou
- Svoiji aktivitu uvidite pouze jednou jedinkrat za Casovy usek
- ... ano, je to opravdu feature, nemame to rozbité
e Prosim, Ctete README, kde je popsan protokol, jak se ma
klient spravné chovat
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Co muzete testovat

e Sentinel a DynFW na routeru

e https://forum.turris.cz/t/trying-new-data-collecting-system-
sentinel/8637

e DynFW v RPM pro vasi distribuci

e https://software.opensuse.org/download.html?
oroject=home:-miska-&package=sentinel-dynfw-client

e Jak zabalit klienta pro vasi distribuci

e https://build.opensuse.org/package/show/home:-
miska-/sentinel-dynfw-client
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Dekuji za pozornost

Robin Oblrka ¢ robin.oburka@nic.cz
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