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pavel.basta@nic.cz « 15. 11. 2018

-------------------------- CZNIC |5,



Kontext a cile STOPonline

e Safer Internet

e (QOsvéta

- Portal
- Vyuka na Skolach
— Workshopy pro zvlast zranitelné skupiny
— Aktivni zapojeni déti a mladeze
* Provozovani Helpline
* Provozovani Hotline
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Kontext a cile STOPonline

e Hotline

Hlaseni nezakonného obsahu

Predevsim obsah zobrazujici zneuzivani deéti, pokusy o
kybergrooming...
TTi hlavni cile

— Zabranit sekundarni viktimizaci obéti vCasnym odstranénim obsahu

- Provést analyzu obsahu a predat informace do mezinarodni databaze
napojené na INTERPOL

- Ziskani technickych informaci jako doplnék hlaSeni predavaného PCR
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Dulezité milniky STOPonline

* Prevzato od NCBI pod znackou Internet Hotline k 1.1.2017
* Neoficialni spoluprace a predavani know-how probihali jiz prfed timto datem

e V Unoru 2017 uzavieno memorandum mezi sdruzenim CZ.NIC a Narodni
centralou proti organizovanému zloCinu sluzby kriminalni policie a vySetrovani

V Cervnu 2017 zapojeni do mezinarodni sité INHOPE
V fijnu 2017 spustéeni pod znackou STOPonline

e Spusteni webu www.STOPonline.cz a vydani mobilni aplikace
* Spusténi Facebookového profilu .
V &ervnu 2018 ziskani fadného &lenstvi v organizaci INHOPE (L line.cz
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Jak reseni probiha

Ohlaste nezakonny obsah

V pfipadé podezfeni na nezékonny obsah na Internetu, napfiklad ifeni détskeé pornografie, zneuzivani déti, nepatficnou détskou nahotu, nebo
kybergrooming, nam mizete zasilat informace prostrednictvim tohoto formulafe.

Webova adresa:* |htp://

Komentar:
Pokud choete nahlasit konkrétni obrazek stranky, &i konkrétni Gasowy
interval videa, prosim, popiste tuto skuteénost do komentare
Maximalni délka komentafe je 500 znakd.
Kontaktni udaje

Pokud si pfejete nahlasit ohsah anonymné, mizete tak uginit takeé, avéak v nékterych pfipadech je pro nas velmi uziteéné mit moznost obratit se
7pét na oznamovatele. Poskytnuté daje nebudou pouzity k zadnym jinym aéeldm

Jméne:
Prijmeni:
E-mail:

Telefon: |+420

P7¢c2bs

Jiny kontrolni ked

Kontrolni kod:*
Opiste kentrolni kéd z obrdzku

Odeslat
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Jak reseni probiha

‘ PRICHOZI HLASENI

nterni databaze

‘ Vyhodnoceni ‘

Obsah neni nezdkonny, Obsah je potencialné

ani nevhodny nezakonny

Lokalizace Predani hlaeni na linku
[_‘L\‘Y\Of_'f_'i\l' ne.cz

Nachazi se

Zemé je Nenachézi se
vCR

&lenem INHOPE vCR

Zemé neni Kontakt
&lenem INHOPE

Kiere

je obsah

umnistén ‘ Predéni hlafeni PCR ‘

ZASLANI INFORMACE
OZNAMOVATELI
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Co se podarilo

e Vyuziti synergie mezi praci STOPonline a narodniho
bezpecnostniho tymu CSIRT.CZ

e Vyuziti znalosti a zkusenosti z provozu STOPonline ke
Skolenim na Skolach a v détskych domovech

STOPonline.cz

e VCasné varovani uzivatel(l

Momentalné probiha dalsi vina vydéraéskych zprav, tentokrat v némeckém
jazyce. Nase doporuéeni je neodpovidat Gtoénikovi, jelikoZ se jedna o
podvodnou Zpravu.

Guten Tag!

Wie Sie sich schon vorstellen kbnnen, ist Thr Konto (& polusepospessioess
seznam.cz) aufgeknackt, da ich Ihnen diese Nachricht won aggesandt habe. :(

Ich vertrete eine bekannte internationale Gruppe von Hackern

In der Zeit vom 23.07.2018 bis Zum 16.09.2018 wurden Sie mit dem von uns
erstellten Virus dber die von Ihnen besuchte Webseite fir Erwachsene
angesteckt.

Zum jetzigen Zeitpunkt haben wir Zugriff auf alle Ihre Briefwechsel, Konten
in sozialen Netzwerken und Messengerdienste,

Mehr als das, haben wir komplette Speicherabzige von diesen Daten.

- SPRAVCE
.........................CZQ“'CDOMENYCZ



Co se podarilo

e Zapojeni do mezinarodni spoluprace INHOPE

e Analyza zaslanych hlaseni, predavani do databaze INTERPOLu

e Zajisténi podkladl a analyza dat v kauze zneuzivani
nezletilych divek

e Zapojeni do dalSich akci poradanych v ramci projektu Safer
Internet (prednasky v ramci kybertabora, konferenci, publikace
osvétovych ¢lanku, zapojeni do Safer Internet Day, vypracovani
reportl z prace Hotline)
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Sporneé otazky a problémy

* V trestnim zakonu nejsou definovany objektivni znaky, které by fikaly,
kdy uz je dilo pornografické, rozhoduji to OCTR a znalci

e Ditétem se rozumi osoba mladsSi 18 let - sexualni aktivity jsou u nas
povoleny od 15 let, ale pokud by se u toho nekdo natocil a Sifil to, jsou
OCTR v pfipadé, kdy se o tom dozvi, povinny jednat

* Ackoliv umluva o pravech ditéte chrani déti (osoby mladsi 18 let) pred
jakoukoliv formou zneuzivani, INTERPOL pouziva kriterium 13 let pro
zafazeni obrazku do jeho databaze Baseline

* Nezodpovedni rodiCe
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Pocty prijatych hlaseni
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Jednotliva hlasent:

* Pripad maleho chlapce — vyhledatelna fotografie pri zadani
slova Cervenec do vyhledavace google a kliknuti na obrazky
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Odstranéni obsahu

e Fotografie nas vedla na jeden z nejvétSich ¢esky webl uréeny
ke sdileni fotografii

e Fotografie byla nahlaSena administratorlim serveru a ti ji ihned
odstranili

 Tim se rozjelo patrani
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Zobrazeni, oblibenci, fanousci

* Po chvilce stravené na tomto webu si nejde nevSimnout urcitych
zvlastnosti

e Tisice zobrazeni riznych alb a uzivatell
e VeéetSinou s nazvem: vana, koupani, bazen, plaz, dovolena...

e Zarazenych v kategorii: déti, rodina, cestovani...
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Oblibena fotka — 126 zobrazeni
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Soudnost rodicu

e 20 000

zobrazeni
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18 000 zobrazeni
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17 000 zobrazeni
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11 000 zobrazeni

* Vyhledatelna identita ditéte
e Bydlisté

e Skolu, Skolku

e Vek ditéte

e Krouzky, koniCky
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Alba, komentare...
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Alba se daji komentovat, oznacit jako ,to se mi libi“ a mohu si
uzivatele pridat do oblibenych

Komentare u takovych fotografii jsou:
,Jmmmmm*
,cute fotos”

,Spitkova fotka! Nadherna! Prekrasna hol&icka i jeji mala
ku..Cka!"

D " ad

,<Jednoznacné favoritka o nejhezcCi holcCici ku...Cku na Rajce!”



Duvod

e VétSina fotografii jsou vytvorem rodic¢u, babi¢ek a rodinnych
pfislusniky, Skolek a Skol

 Ovsem diky oznaceni ,libi se mi* a komentari jsou fotografie
zneuzivany

e Uzivatele se neustale opakuji, daji se sledovat a jejich oblibena
alba témer vzdy obsahuji nevhodné fotografie

e Diky sledovani propojeni jednotlivych uZivateld, toho co sleduji
a maji v oblibenych albech je mozné rychle odhalovat nové
problematické fotografie
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Rozsahly problém

* Mimo dfive zobrazené statistiky jesté nalézame cca 150
nevhodnych fotografii za mésic

* Pokud nejsme dostatecné rychli, objevi se fotografie ve
sbirkach podobnych fotografii a odtamtud uz je nikdo nedokaze

odstranit

e Je potreba na tuto problematiku upozornovat a mluvit o ni |
mimo IT komunitu
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Dekujeme za pozornost

Katefina Vokrouhlikova Pavel Basta ¢ email@nic.cz
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