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ovy web mojelD

cz.nic MojelD | Jak na Intemet

mojeiD

Prog mojelD

Internet bez hesel
a registraci

Zapomente na desitky prihlaSovacich jmen a
slozitych hesel i na zdiouhavé registrace. S
mojelD se Kk vasim oblibenym sluzbam prihlasite

pomoci jediného Gétu.

Bez starosti Jednoduse
S mojelD vam odpadnou Zalozeni Gétu mojelD je
starosti s mnozstvim zélezitost nékolika
riznych hesel a jednoduchych kroki,
registracemi, k jeho vyhody si tak
oblibenym sluzbam se budete moct zagit uzivat
dostanete s jedingm uz bshem pér chvil
actem.

Edice ~ Nebojte se Intemetu | Akademie Lyice

PI IT DO MOJEID

ZALOZIT MOJEID

REGISTROVAT

Bezpecné Zdarma
Vase pihlaovaci Udaje Myslime si, ze
zistanou v bezpegi u bezpecnost pohybu na
mojelD, k poskytovateli webu by méla byt
sluZeb se nikdy dostupna kazdeému,
nedostanou, a tak prolo pro vas mojelD
nehrozi jejich zneuziti vzdy bylo, je a bude
zdarma.
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PRIHLASIT DO MOJI

ZALOZIT MOJEID

mojeid

Proé mojelD
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Overeni uzivatele = :
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pro vas web A
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Reknéte sbohem fale$nym Gétum, Spatnym w
telefonnim &islim i neexistujicim adresam. *
Uzivatelé mojelD jsou nami ovéfovani, a vy tak »
vzdy vite, kdo je na druhé strané.

CZNIC podpora

Diky, Ze jste nas kontaktovali. Operator u

vas bude za chvilku
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Validace mojelD uctu

e Qveéreni totoznosti uzivatele

e Osobni navstéva u nas nebo na validacnim pracovisti
* Dopis s uredni ovérovaci dolozkou (za poplatek)
e Datova schranka (zaslanim nebo online prihlasenim)

e Vyuziti napr. pro spravu domeny v domenovem prohlizeCi nebo
v UcCtenkovce.

e KliCova vlastnost kvalifikovaného systéemu elektronické
identifikace podle zakona 250/2017 o el. identifikaci
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Validace mojelD uctu
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Validace mojelD uctu
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Validace mojelD uctl na CzechPointech

e 7Z&dost o poskytnuti tdajd z registru
obyvatel jiné osobé

* Po ovéreni totoznosti na CzechPointu
prijde do datové schranky firmy vypis
Udaju z registru obyvatel

e Aktualizovana verze z poloviny

Iet()é n I,h O ro ku u m 02 ﬁ UJ e Zad én I, Z p révy Pro vyuziti vSech vlastnosti G4ctu mojelD je potfeba provest
p ro p\rgllje mce (pérovénl’ zéd Ostl') ovéfeni totoZnosti, tzv. validaci.

Validace

Zadat o validaci

e Zdarma na vice jak 7000
CzechPointech

* Spusténi do konce letosniho roku
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Prihlasovaci metody

60000
* Heslo - 97.4% 50000
e Heslo + druhy faktor 0 e
30000 Certifikat
e OTP -1.4% moTP
20000 B Autentikator
 mojelD autentikator — 0.9%
10000

e Certifikat — 0.3%
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Prihlasovaci metody - formular

e Zrusili jsme zalozku OTP e e

e Druhy faktor se nabidne sam po
zadani hesla

e Zjednoduseni Ul pri potvrzeni

Pfinlaseni do mojelD

@' Certifikat |

zmény kligovych udajd v profilu e
* Pouzije se standardni formular pro g et

e o , [] zéstat prihlasen(a)
prinlaseni

Prohlaseni o pristupnosti
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Prihlasovaci metody - hesla

e Vzdy byla k dispozici informativni kontrola sily hesla

* Od prosince 2017 vyzadovana minimalni sila
* Pri zalozeni a pri jakékoliv zméneé
* Radi bychom vynutili minimalni silu hesla i u starych uctu
e Teém, kdo se rok neprihlasili, heslo zablokujeme a musi si jej obnovit

jiz podle novych pravidel

e Specialni pristup k tém co aktivné pouzivaji heslo nezménéné podle
novych pravidel (e-mailova komunikace, varovani pri prihlaseni,..)
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Prihlasovaci metody — mojelD autentikator

e Stabilita a podpora pro i0S

e Prepsano v multiplatformnim frameworku
Flutter

e Integrace Sentry pro reportovani padu
e Zalohovani
e Aktualné moznost zalohovat pfihlasenim pres
certifikat
e KomplexnéjSi moznost obnoveni beéhem 2019
e Vydani do konce letoSniho roku

e.... CZMNIC

SPRAVCE
DOMENY CZ



Prihlasovaci metody - FIDO2/WebAuthn

e Druhy faktor postaveny na asymetricke TM
Kryptografii
* Publikace standardu W3C v breznu 2018 f O
e RozSifuje existujici standard FIDO U2F
* Rychla podpora v prohlizeCich

* Firefox a Chrome od kvétna
 Edge od fijna
* Planujeme vydat na zacCatku 2019
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mojelD jako kvalifikovany systém el. identifikace

Heslo
e V Cervenci a srpnu stat spustil tri @ SMS ??
nove projekty z oblasti
eGovernmentu T T T T
e Narodni bod identifikace a NIA
autentizace (NIA)
* Elektronicky OP s identifikaCni T T T T
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mojelD jako kvalifikovany systém el. identifikace

* Implementace nékolika rozhrani

e Ztotozneéni uzivatele se ZR a pfidéleni ,pseudonym®*
e Zpracovani notifikaci generovanych ZR a zpracovani zmén Gdaj
 |Implementace SAML rozhrani a predavani ,pseudonym®

* Boj s implementaci WS-Trust na strane NIA

* Python Zeep vs. Windows Communication Foundation
e Podpora standardl rozhodné neni stoprocentni
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mojelD jako kvalifikovany systém el. identifikace

* Posouzeni prostiedku na danou uroven (nizka, znacna, vysoka)

e ZAdost a registrace, prokazovani a ovéfovani totoznosti

e Vlastnosti a forma prostifedkl pro elektronickou identifikaci, jejich
vydani, dorucCeni, aktivace, pozastaveni, zruseni, reaktivace, obnoveni

a vymeéna
e Mechanismus autentizace (kryptograficka sila, mnozstvi faktor()

e Rizeni bezpe&nosti informaci, pozadavky na personal, vedeni
zaznamu, technické kontroly
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eIDAS brana pro preshrani€¢ni autentizaci

Heslo
e Podepsana smlouva mezi CZ.NIC @ s ?
a SZR na provoz brany na 2 roky
e Spusteno k 29. 9. 2018 T T T T
e Aktualné nabizi prihlaseni pro NIA
drzitele némeckych dokladu T T T T

* Bohuzel jednotlivé sluzby nedokazi
se zahraniCnimi identitami pracovat Il
E
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elDAS brana pro preshranic¢ni autentizaci

aldentlta.cz E= English -

KLIC K ELEKTRONICKYM SLUZBAM

Choose your country to proceed with

The service provider asks your electronic identification. authentication
Please choose one of the following options:
Identity card new Bl Germany

Name, password and SMS code
Service provided by CZ.NIC, CZ domain registry.

% IIG — International ID Gateway cz.NIC

In the process of the electronic identification the information about your person to prove your
identity will be obtained from the public authorities' systems.
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eIDAS brana pro preshrani€¢ni autentizaci

e K dnesnimu dni jiz 6 zemi ,notifikovalo“ sve systémy elektronicke
identifikace

e Né&mecko, Italie, Chorvatsko, Estonsko, Lucembursko, Spanélsko
e Bé&Zi ro¢ni Ihuta béhem které je musi ostatni zemé pfidat do svych systém
e V procesu je Portugalsko, Belgie a Velka Britanie

* elDAS brana je regulérni kvalifikovany systém elektronicke
Identifikace

e Vyladéni komunikace s NIA pomuze i dal§im potencialnim systém(m
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Déekuji za pozornost

Jaromir Talif ¢ jaromir.talir@nic.cz
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