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Novinky v projektech
Knot DNS a Knot Resolver

Daniel Salzman ¢ daniel.salzman@nic.cz * 15. 11. 2018
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Knot DNS 2.7

e Uklid knihoven
e Jednodussi a efektivngjsi API
e Qdstranéni prezitého kédu
e Zohlednéni bezpec€nostniho auditu
e Pouziti robustnéjSich algoritmua a struktur
* Vykonové optimalizace zpracovani odpovédi

e Qdstranéni nékterych kompatibilit se starymi verzemi (RRL, zurnal, ...)

e ZjednodusSeni kodu a zprehlednéni chovani serveru
e LepsSi vyuziti Linux capabilities

e Server neni tfeba spoustét pod uZivatelem root
e Podpora automatické inkrementace SOA serial

e ... CZNIC
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Knot DNS 2.7 — Moduly

Novy modul Query ACL

e Omezovani dotazu dle zdrojové &i cilové IP adresy pro danou zénu
Novy modul GeolP

* PFizpusobeni odpovédi na zakladé geografické polohy €i IP adresy klienta
Novy modul DNS Cookies

e Zaruceni autentiCnosti dotazu vzhledem ke zdrojové IP adrese
e Deaktivace modulu Response Rate Limiting pro dotazy s plathou DNS Cookie

Online podepisovani DNSSEC

e Podpora automatické rotace klicu

e Opraveno podepisovani delegaci
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Knot DNS 2.7 — Pamét'ové optimalizace

e \yrazneé snizeni spotreby pameti pri odchozim IXFR
e Drobné zmenseni struktur zonovych dat

e Pri naroCném nasazeni doporuc¢eno nepouzivat malloc z glibc

e Diky nachylnosti na fragmentaci paméti miuze dojit az na OOM
e Porovnani spotreby fyzické pameéti pfi 1 milionu malych zon

- glibc: 2834 MiB ~ minimum

- jemalloc: 2317 MiB

- TCMalloc: 2280 MiB
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Knot DNS 2.7 — Testovani

e Zacleneni do projektu OSS-Fuzz (https://github.com/google/oss-fuzz)
e Kontinualni fuzz testovani pro OSS
e Pouzivané nastroje

e AFL — American fuzzy lop (ASAN)
e libFuzzer (ASAN, UBSAN, MSAN)

e Zveérejnéni reportu

e Za 30 dnu po ovérené opraveé
e Nejpozdéji za 90 dnu
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Benchmarking

https://www.knot-dns.cz/benchmark

Porovnavani vykonu dominantnich OSS implementaci
autoritativnich DNS serveru

UziteCné pri optimalizacich Ci odhaleni nezadouci regrese
Zjednodusena a prepracovana merici infrastruktura

Zpresneneé a rozSirené testovaci datasety (NSEC3, IPvG, ...)

IITIIIITILITLI cZaIC s


https://www.knot-dns.cz/benchmark

Benchmarking — Ukazky
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Knot DNS - Verzovani projektu

e Knot DNS X.X.X
e \erze — urCuje velké zmeény, upravy API, zmény konfigurace
 Revize — urCuje drobna vylepSeni a opravy

e Kazda verze ma svoji vétev v repozitari

e Prubézna kumulace oprav a vylepSeni
e Zpravidla v fadu mésicu se vydava revize
e Soucasné dvé udrzované verze

e current stable (2.7)
e previous stable (2.6)
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Knot DNS - Balickovani

e Repozitare CZ.NIC
e Debian (i386, amd64), Ubuntu (Launchpad)
e current stable, previous stable
e Open Build System
e Debian, Ubuntu, CentOS, Fedora, OpenSUSE, Arch

e amd64, arm64, armv/7I
e current stable

e DistribuCni repozitare

e Dostupnost na vétsiné distribuci Linuxu (v€etné OpenWRT), *BSD a macOS
e Spoluprace nebo pfima ucast na baliCkovani
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KNOT
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Knot Resolver 2.2 -2.4

Podpora agresivniho keSovani pro zony s NSEC3

e Snizeni latence odpovidani
e Mensi vytéZzovani autoritativnich serveru

Modul pro automatické prednaplnéni korenové zony do kese

e Snizeni latence odpovidani a redukce komunikace s kofenovymi servery
e ZvySeni odolnosti provozu pfi nedostupnosti kofenovych serveru

ZlepSeni vykonu DNS-over-TLS

Modul na ochranu proti utokum DNS Rebinding

VylepSeni odolnosti proti utokum Slowloris
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Knot Resolver 3.0 — 3.1

e Prechod na knihovnu libknot 2.7

e Zjednoduseni kodu

e Vyuziti vykonovych optimalizaci

 |Implementace rotace zaznamu v odpovédi
e \Vylepseni vykonu a stability (vCetné TLS)
e RozSirené moznosti Cisteni kese

e QOdstranéni moduli DNS Cookies a Version

. CZMNIC

SPRAVCE
DOMENY CZ



I o 8 1 | [ of pticaves



DNS flag day

Iniciativa vyvojaru a verfejnych provozovatelu rekurzivnich DNS serveru

Cile projektu
e Ukonceni podpory rozbitych implementaci DNS
e Usnadnéni dalSiho rozvoje DNS

Dusledek
e Neékteré domény mohou byt Casem nedostupné
Technické podrobnosti a testovaci nastroje

e https://dnsflagday.net
Zahajeni 1. unora 2019
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Dekuji za pozornost

Daniel Salzman ¢ daniel.salzman@nic.cz

I o 8 1 | [ of pticaves



	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16

