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WEDOS neni WeDDoS

Podle nékterych komentard to nevypada, ale

WEDOS je skutecCné zkratka

WEDbhosting, DOmeény, Servery

a nema to nic spolecného s DD0S

*  Dnes zadny marketing, ale realné zkusenosti :-)



Jak to zacalo s DDoS u WEDOS

Pribézné malé utoky, v 1été 2014 zacaly byt silnéjSi (desitky
Gbps)

Veétsinou reseno rucneé nebo poloautomaticky pomoci iptables
na serverech nebo routerech (routovali jsme pres Linux)

Uspéchy piinaseji DDoS utoky?
Problémy s dodavatel

Nutnost okamzité resit, ale jak ...




Slepé ulicky

PUjcili jsme si ,krabicky* a vysledek?
Moznost rychlého nasazeni, ale ...
Cena a neuveritelneé licencni poplatky (navic celé x 2)
Nulova svoboda

Nevérite PR materialim dodavatelt
Co si nezmérime, tomu neverime ...

WEDOS - vzdy vlastni cestou...

WENDOS



Operace kulovy blesk

Soubézné s testovanim jsme vyvijeli svoje feSeni na Linuxu
Dlvéra a neduvéra, zména mysleni je slozita...

Jednoho krasneho podvecera prisla operace ,kulovy blesk* a
vytrhl jsem kabel (bez ohledu na vli technik(l)

A ono to fungovalo...




Jak to celé mame?

Zaklad je Linux a 11 silnych stroju a rGzné Upravy v routovani a
nastaveni switchl (filtry + mirroring provozu + sflow)

1 server ridi (+ 1 backup), 3 servery jako sondy (celkem
meéfime 13 mist — ¢ast online a ¢ast pres sflow), 6 serveru (1
online a 5 jako ,vyhybky*) slouzicich jako filtry (kazdy ma jiné
funkce), plus filtrace na routerech a switchich

VSe vyhodnocujeme v realném case

Pravidla a zmeény v routingu do 1,3 s

Spocitame 30 Gbps a 7,5 Mpps (dUlezité pro filtraci)
Odfiltrujeme vice (zamérné netikam kolik) + BH v BGP [UJENOS



Jak to funguje?

* Online méreni (vysoce narocné na vykon => hodné uprav
Linuxu) a porovnavani s pevne nastavenymi hodnotami
(pro jednotlivé IP) nebo s béznym provozem (pro danou
IP) — bps a pps

* Pokud je néco mimoradného, tak se aktivuji zmeény v routingu a filtry (kazdy
ma jinou funkci)

Co do provozu nepatfi se filtruje a zbytek se vrati zpét
(nezdrzujeme ostatni provoz)

TCP/IP, TCP, UDP, TCP+SYN, SYN+ACK, ICMP, HTTP,
HTTPS + lze TCP-NULL, TCP-RST, TCP-NULL

Nové atoky musime systém vzdy naucit

Filtrujeme i odchozi provoz a ,neprovokujeme* tak jinde



Vysledky po 31 meésicich
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Kam se utoci?

* Dfive na WEDOS.cz Rekordy:
*  Postupné na VPS (rlizné TOR servery) *  Pfes 375.000 Gtokd
* Nyni prfevlada webhosting (velké mnozstvi *  Primérné 387 za den

webUl — pfes 130.000 aktivnich web()

Pres 71,3 Gbps
Zajimavosti

Pres 7 Mpps

* Chytré automaty na utoky

37 hodin
* Cca 21% byly utoky od nas

WEDOS



IPv6 a DDoOS

Od propagatora IPv6 k velmi chladnému pfistupu

DDoS utok loni v srpnu na VPS, zvenku (sever-jih), zevnitf (vychod-zapad)

U WEDOS mame piidéleny rozsah sité pro IPv6 /32, coz je neuvéfitelnych 4 294 967 296 podsiti /64, pficemz kazda z podsiti /64 ma 18 446
744 073 709 551 616 IPv6. Vysledkem je tedy to, Ze WEDOS ma pfidéleno 7,922816251x1028 IPv6 adres a vSechny k WEDOS smérfovaly a
teoreticky na jakoukoliv z nich mohl vést Utok. Pro takovy pocet IP adres neni v silach Zadné technologie pocitat pakety proti témto IP adresam
a chranit je pfed DDoS utoky.

Srovnejme to s IPv4, kde mame k dispozici 10 240 IPv4 adres.

Jisté chapete, Ze je rozdil na jedné strané chranit 7,922816251x1028 nebo 10 240 IP adres a zaroven to chranite
U IPv6 mate 3,4x10% potencionalnich Gto¢nikl a u IPv4 jich mate pouhé cca 4 miliardy (2% adres (cca 4x10° = 4
rozdily. Velké rozdily.

Root VPS jsou zdrojem problémd, Gtoky uvnitf sité
a tak omezeni root véci ohledné sitového provozu
IPv4 za penize versus nasledné zdarma

Omezeni IPv6 na pouze zaregistrované




Napadené weby a co s tim?

Webhostingy

Pres 130.000 aktivnich
webd, vétSina na opensource
CMS = mozné problémy

Pretizené servery versus nudici
se servery

Denné az desitky napadenych
webU versus jednotky za mésic

Moc prace a hodné klientd, ktefi
to nechtéli pochopit

Co s tim?
* IDS/IPS ochrana
* |DS — detekce problému a prinik(

* |PS - realna ochrana pred prtniky




IDS a IPS neboli IDS/IPS

IDS - Intrusion Detection System

Monitoring sité a hledani podezrelého provozu

IPS - Intrusion Prevention System = ochrana pred:

Pfirozené vypadajicimi DoS, které naSe DDoS ochrana nemize detekovat (napfiklad zneuZziti XML-RPC).
SQLi atoky

Brute force utoky na prihlaSovaci formulare.

Roboty, ktefi schvalné pretézuji vaSe stranky

Roboty, ktefi vkladaji do komentard Skodlivy kod (XSS)
Viry v emailech a i béZzném HTML (FTP) provozu

Zranitelnostmi ve zndmych open source CMS a eshopech

Utoky zneuzivajici zero-day exploit (znamé i potencialni)

R{znym skenovanim aplikaci




(Opét) Slepée ulicky u IDS/IPS
Sliby Realita

- Filtrace aZ 60 Gbps provozu ~ Maximalné 2 Gbps

o , Spadlo témér pii kazdém utoku
* Pri DDoS utoku nespadne P P
Pravidla nemaji logiku

* Moznost vlastnich pravidel L ,
Zpracovani pomalé

* Rychlé zpracovani * |Pv6 se ugili ,na nas*

* IPv6 neni problém

WENDOS



Opét reseni v linuxu - opensource

Suricata

Open Source IDS | IPS | NSM engine

Vysoky vykon a stabilita
9 meésicl priprav a testl (nejprve jako IDS)

PF_RING (stejné jako u DDoS) a AF_PACKET
a INTEL sitovky

Testovali jsme i dalSi

Distribuce IDS/IPS zalozené na Suricaté
Snort, riizné placené verze

Vysledek je Cista Suricata + Evebox +
Logstash + Elasticsearch

384 GB RAM a 40 vlaken CPU
300 GB logt/den

logujeme 1 Gtok za 300 sec




—

Co zviladne IDS/IPS Suricata u WEDOS

- pfes 37.000 utokd na prolomeni hesla ve WordPressu, pfes 10 pokust za

sekundu

- zhruba stejny pocet pokus( byl o prolomeni dal$ich hesel (maily nebo jiné redakéni

systémy)

- prdimérné pres 1.000.000 réznych bezpecénostnich problém(, coZ je pres 279

pokust za sekundu

- z toho pfes 183.000 mélo kritickou Uroven, tj. neslo o varovani nebo nizkou Uroven,

coZ je cca 51 pokusi za sekundu, které jsou nebezpecéné pro klienty

- ze zhruba 100 IP rozsah( z celého svéta pfichazelo cca 73% zavadného provozu

IDS a IPS

* Monitoring a statistiky

* Zablokovat 40% provozu, ktery nikomu
nechybi

* Chrani weby pfed znamymi hrozbami
Pouziva pres 21.500 pre
Hodinové aktualizace
Chytra pravidla

Skutecné online

Zpozdeéni 3-7 ms

WENOS




Co chceme jesté nabidnout?

Individualni reseni Individualni statistiky
Filtrace dle zemi a regionl (zdrojcilya  ° DDoS utoku
~eN * z IDS/IPS

Filtrace dle protokol(

Whitelist a blacklist
Individualni pravidla u IDS/IPS
IDS/IPS u VPS a Cloudu

Filtrace na zakazku pro treti strany




Co resime u DDoS a IDSI/IPS ochran

DDoOS IDS/IPS

, * Distribuované resSeni versus cluster
* Nové hrozby

»  NavySovani vykonu dle potfeby (véetng HTTPS a SSL
mozné virtualizace) . Jak to Fe&it pro 2 budovy
* Chytre feSeni

* Nesourodost HW (to u nas neni
zvykem a bojujeme s tim)

* Jak to reSit pro 2 budovy




Je realné filtrovat 100 Gbps?

Vérime, ze ano ... Sit' na 100 Gbps

Roky feSime navrh

* 2 datacentra jiz letos |
* Testuileme HW

* 3x100 Gbps na Hluboke |74 * Letos spustime — navenek 1 budova, sluzby s
|etos vysokou dostupnosti ve 2 datacentrech

_ o, ; Zivé migrace
* Filtrace primo na Hluboké _
* ReSimeTIER IV

(podepsana smlouva

* Chceme testovat filtraci spolu s Uptime Institute)
s CESNET, z.s.p.o.




Dékuji za pozornost

Dotazy: datacentrum@wedos.com

Neverite? Chcete se presvedcit na vlastni oCi?Prijedte!
Detaily na:
https://datacentrum.wedos.com

http://dc.wedos.cz/

Chcete se podilet na projektu?
Ozvéte se!




