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Aktuality
z elektronicke identifikace

Jaromir Talir ¢ jaromir.talir@nic.cz - 21. 06. 2017

@ CZ.PEPS SPOluﬁnancnvéﬂo 'Evropsknu unii
Mow— Ndstroj pro propojeni Evropy
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Elektronicky ob¢ansky prukaz

e Zaveden v roce 2012

e Dlouhou dobu omezen jen na ulozeni podpisového certifikatu a
kliCe
 Novela zakona o ob&anskych prukazech platna od 1.1.2016

(§ 3 odstavec 7) Do kontaktniho elektronického Cipu Ize zapsat kryptograficke
klice spolu s certifikatem slouzicim k autentizaci drzitele ob¢anského prukazu
vUuci informaénim systémum, vydanym akreditovanym poskytovatelem
certifikacnich sluzeb, (dale jen ,autentizacni certifikat®) odpovidajicim témto
klicum. K zapisu kryptografickych kli¢u a autentizacniho certifikatu je opravnéen
pouze drzitel ob¢anského prukazu.
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Elektronicky obéansky prikaz

Activities B CardManEID

Spravce karty

Soubor  Zobrazit Certifikit Napovéda

~ 2 Generic Smart Card Reader Inter...
7 208213389
~ & EOP-CZE-208213389-d68. — =
R Certifiit Cipova karta
% Broadcom Corp 5880 [Contacte.
Cislo karty:
Pocet pokusti zadani PINu akt./nast [max. nast]:

Poet pokusti zadani PUKu akt/nast [max. nast];

Pocet kontejnerd (pouzitychicelkem):
Podet RSA 2048b. kiici (pouzitych/celkem)

Volny prostor:

Celkovy prostor

PUK

2Zména PINu 2Zména PUKu

208213389
333
333

172
"2

291848
327688

Import pfx

Spravce karty

ities M CardManEIDCze v

Soubor  Zobrazit Certifikst Napovéda
~ X Generic Smart Card Reader Inter
~ (2 208213389
R Certifikat
X Broadcom Corp 5880 [Contacte...

Wed 09:35

Spravce karty

Kontejner - RSA kli¢ =8P

Nazev.
Délka:
Typ:
Klige:

EOP-CZE-208213389-d681147-84d0-50b81006
2048b.
AT_KEYEXCHANGE

Privatni i vefejny KIic

vd (@

Testklice  Exportdosouboru  Smazani klice

Certifikity, vydané k danému Kiici

Sériové
Platnost
Vydal

<%
e

Hotovo

Soubor  Zobrazit Certifikit Napovéda

~ X2 Generic Smart Card Reader Inter...
~ @ 208213389
~ & EO

7E-20821338! ——
Certifikst Certifikat
X Broadcom Corp 5880 [Contacte...

Sériové Eislo
Platnost
Vydavatel:
Subjekt
Verze:

SHA1

%
)

PostSignum Qualified CA 2, Ceska posta, s.p. [IC 47114983), CZ
Jaromir Talif, CZNIC, z.5.p.0. [IC 67985726], 14, Talff, Jaromir, CZ

005F957BC32B561FDB20D11D8DBF83CDB09BI725

g

Vice informaci

222E11
16.02.2017 - 08.03.2018

V3 (0x02)

EE ﬁ

Export do souboru Smazéni
certifikitu

Hotovo

222E11
16.02.2017 - 08.03.2018
PostSignum Qualified CA 2, Ceska posta, s.p. [IC 47114983], CZ
Jaromir Talfl, CZNIC, z.5.p.0. [IC 67985726], 14, Talit, Jaromir, CZ
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Elektronicky ob¢ansky prukaz

Device Manager ®
Security Modules and Devices Details Value Log In
* NSS Internal FIPS PKCS #11 Module Module czech eop Log Out
Software Security Device (FIPS) Path Jusr/lib64/libeopczepll.so Change Passw
~ Estonian |D Card Load
Broadcom Corp 5880 [Contacted SmartCa... Unload

Generic Smart Card Reader Interface [Sm...

Disable FIPS

Broadcom Corp 5880 [Contacted SmartCa... Device Manager ®
eOP CZE
~ Builtin Roots Module Security Modules and Devices Details Value Log In
System Trust + NSS Internal FIPS PKCS #11 Module Status Logged In Log Qut
Default Trust Software Security Device (FIPS) Description Generic Smart Card Reader Interfa.. || Change Password
~ NetiD  Estonian |D Card Manufacturer Generic Load
Generic Smart Card Reader Interface [Sm.. |  HW Version 0.0 Unload
Broadcom Corp 5880 [Contacted SmartCa...: FW Version 0.0
« czech eop Label eQP CZE Disable FIPS
Manufacturer Monet+,a.s. Zlin ?,trpa
Broadcom Corp 5880 [Contacted SmartCa..: Serial Number 208213389
* Builtin Roots Module HW Version 10
System Trust FW Version 1.0
Default Trust
* NetiD
OK
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Elektronicky ob€éansky prukaz

Password Required

User Identification Request X

ey
e

Please enter the master password for the eOP CZE.

This site has requested that you identify yourself with a certificate:
mojeid.cz:443

Organization: “CZ.NIC, z.s.p.0.”

Issued Under: “GeoTrust Inc.”

Choose a certificate to present as identification:

Details of selected certificate:

Serial number: 22:2E:11

Valid from February 16, 2017 at 1:.44:41 PM to March 8, 2018 at
L4441 PM

Key Usages: Signing,Non-repudiation,Key Encipherment

Email addresses: jaromir.talir@nic.cz

Issued by: CN=PostSignum Qualified CA 2,0="Ceska posta, s.p.
[1IC 47114983]",C=CZ

Stored on; eOP CZE

[«/Remember this decision

Cancel | OK
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Elektronicky ob¢ansky prukaz

o Aktualni novela - snémovni tisk 928

e \/Cera podepsana prezidentem
e Ucinnost 12 mésict po uvedeni ve sbirce zakon(

e Zmeny (1/2)

 Novy Cip — certifikované QSCD pro moznost ulozeni kvalifikovaného
certifikatu podle elIDAS

- Kvalifikovany certifikat tam v prvni fazi nebude, moznost ulozit si
vlastni podpisovy certifikat zustava
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Elektronicky ob¢ansky prukaz

e Zmeny (2/2)
e Od ,vyrobce” tam bude autentizaCni certifikat s platnosti podle délky
platnosti prukazu
- Moznost obnovit PUK

e Bude postupne vydavan bezplatné vSem podle expirace platnosti
aktualniho prukazu

e Drzitelé prikazu s Cipem by méli mit moznost vyménit ho i dfive
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Zakon o elektronické identifikaci

e Schvalen Poslaneckou snémovnou 9.6.2017, do 30 dnu by mél
projit Senatem
e Uginnost od 1.8.2018

e Klicovou komponentou je Narodni bod Identifikace a Autorizace
(NIA) - propojuje poskytovatele sluzeb a poskytovatele identit

e Jeho soucasti je uzel pro preshranicni autentizaci (eIDAS
Node) - testuje se ve spolupraci s CZ.NIC v ramci projektu
CZ.PEPS
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Zakon o elektronické identifikaci

e Technicka implementace jiz nejakou dobu probiha ve spolupraci
MVCR, SZR a NAKIT

e Usnesenim viady 833/2016 z 21.9.2016 o zfizeni testovaciho
prostredi pro NIA a eOP

e Probiha testovani s vybranymi poskytovateli sluzeb
e Probiha testovani napojeni na CZ.PEPS
e Postup pro zapojeni na https://www.eidentita.cz/
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Zakon o elektronické identifikaci

=" vy Mojeid
< '\ SPRAVA

% ZAKLADNICH
"/ REGISTRU

@ Cz.PEPS NIA <>

014 datové
CSSz schranky
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/
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Zakon o elektronické identifikaci

e Kdo bude na strané poskytovatelu sluzeb?

§ 2 Vlyzaduje-li pravni predpis nebo vykon pusobnosti
prokazani totoznosti, Ize umoznit prokazani totoznosti s
vyuzitim elektronické identifikace pouze prostrednictvim
kvalifikovaného systemu elektronické identifikace (dale jen

,kvalifikovany systéem®).
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Narizeni elDAS v oblasti elD

e Clensky stat ma povinnost uznavat oznamené prostiedky
elektronické identifikace ostatnich Clenskych statu pro verejné
sluzby, které v tomto staté vyzaduji prostfedek identifikace s
urovni zaruky znaénou nebo vysokou

e Uginnost od 29.9.2018

* Prvni Clensky stat, ktery inicioval proces oznameni, bylo
20.2.2017 Nemecko
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Datové schranky

e Spusténi projektu mojelD datovka pozastaveno

e Aplikacni rozhrani ISDS neumoznuje implementovat plnohodnotnou
kopii existujiciho webového rozhrani (napf. konfigurace uzivatelt)

e Weboveé rozhrani ISDS bude napojené na NIA takze pfihlasovani
pres mojelD bude mozné automaticky
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Datové schranky

e Validace pres datovou schranku
e Online metoda pro fyzické osoby vyzadujici pouze pfihlasovaci udaje
ISDS u schranky kterou tato osoba vlastni

e Prvotni analyza validace uvazovala o vyuziti Autentizacni sluzby =>
nutnost registrace mojelD jako informacniho systému vefejné spravy

e Pfipravovana implementace vyuziva Odesilaci branu a specialni
vlastnost OVM datovych schranek umoznujici zjisténi informaci o
odesilateli datove zpravy
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Akademicka federace edulD

e Brana edulD-mojelD - 2015

e Rozhrani, které prekladalo SAML 2.0 do OpenlID 2.0

e Poskytovatel sluzby u mojelD byla brana => problematické reseni
rozsireného pfristupu

e Poskytovatelé si museli explicitné v konfiguraci branu nastavit
e Implementace edulD pozadavku v mojelD - 2016

e Moznost pfimeho napojeni na mojelD pres SAML
e Poskytovatelé si stale museli mojelD nastavit
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Akademicka federace edulD

e PIné Clenstvi mojelD v edulD od 19.6.2017

e U zhruba 224 entit zapojenych do edulD v roli poskytovatele sluzeb
se mojelD objevi v nabidce poskytovatelu identit automaticky

e Primé pripojeni umoznuje uzavrit smlouvu o rozsirenem pristupu

- Resime moznost zjednodudeného zavedeni rozsifeného pfistupu
alespon pro vybrané akademicke poskytovatele sluzeb
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Ostatni doménoveé registry

e Danska doména .DK

e Zavadéni povinného ovéreni udaju drzitele domény prostfednictvim
danského systému identifikace NemID

e Holanska doména .NL

e Spravce domeény SIDN se propojil s poskytovatelem autentizaCnich
sluzeb Connectis se zamérem ziskat know-how v této oblasti

e Zatim nezverejnili konkrétni projekty, které by tezili z tohoto spojeni
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Ostatni doménoveé registry

e Némecka domeéna .DE

e Pripravuji projekt nazvany DomainlD
e |dentifikator identity je doména

e Registr jen jako autentizacni sluzba (OpenlD Connect) pro tuto
domeénu/identitu

e (Osobni udaje by mel predat registrator
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Dekuji za pozornost

Jaromir Talir ¢ jaromir.talir@nic.cz

@ CZ.PEPS SPOluﬁnancovéﬂo 'Evropsknu unii
e Nastroj pro propojeni Evropy

CZ.Nic
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