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Osnova

e motivace, historie

e standardy: RESTCONF a YANG
e JetConf: implementace RESTCONF serveru
e backendy: Knot DNS a Turris

e klienti: skripty, univerzalni a specificky
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Rozhrani pro konfiguraci a spravu

Sitové zafizeni a software maiji zakladni rozhrani pro konfiguraci a monitoring
prizpusobena individualnimu uzivateli (¢lovéku).

e konfigura¢ni soubory

e radkové rozhrani (CLI)

e grafické/webové rozhrani (GUI)

Jsou casto vyznamnym faktorem diferenciace vyrobcd/produktu.
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Pohled operatoru

Databaze: problém
e topologie sité
* smérovaci a bezpecnostni pravidla

London

e SLS

« Singapore
Pozadavky:
* automatizace —

e programovatelnost (API) =
e standardizace
* bezpecnost, prfistupova prava

Honolulu
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Pristup #1: simulace uzivatele CLI

e Expect skripty
e Puppet
e Ansible

Pracné a kifehké feSeni (screenscraping).
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Pristup #2: protokoly pro management

CMIP, CMQOT (1987)
SNMP (1988)
NETCONF (2005)
SDN (2011)
RESTCONF (2016)
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Protokol RESTCONF

Definovan v RFC 8040 (leden 2017).

Vlastnosti:
e vyuziva principy REST a metody HTTP
® povinné TLS

e konfiguracni a stavovéa data, RPC operace, asynchronni notifikace

® vice moznych reprezentaci dat (JSON a XML)
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YANG - jazyk pro modelovani dat

Verze 1.1 definovéna v RFC 7950, JSON reprezentace dat v RFC 7951.

® inspirovany schémovymi jazyky XML (W3C XML Schema, Schematron)
* popis hierarchie dat, datovych typu a sémantickych pravidel

e vstupni a vystupni parametry RPC operaci

* obsah asynchronnich notifikaci

* moznost formalni validace dat proti datovému modelu

e podrobna dokumentace dat
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YANG moduly pro routing

Cluster YANG modult zavislych na
modulu ietf-routing [RFC 8022].

Zdroj: https://yangcatalog.org
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JetConf - implementace serveru RESTCONF

Repo: https://github.com/CZ-NIC/jetconf

® napsan v Pythonu 3, pouzivd HTTP/2 & TLS
e autentizace pomoci klientskych certifikatl
e JSON reprezentace dat

e vSechny povinné funkce podle RFC 8040
e konfigurace pfristupovych prav - NACM [RFC 6536]
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Rozsireni proti RFC 8040

e Transakce, staging ulozisté (per user)
e API pro programovani backend

e RPC operace potfebné pro klienty
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Backend pro Knot DNS @

Repo: https://github.com/CZ-NIC/knot-jetconf

Dvé ¢asti datového modelu:

e konfigurace serveru - strom konfiguracnich dat

e konfigurace zén - editace zdrojovych zaznamu (RR) pouze RPC operacemi

Standardni datové modely zatim bohuzel nejsou.

Backend k interakci s démonem vyuzivd Unix socket.
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Backend pro Turris N

Repo: https://qgitlab.labs.nic.cz/jetcont/jetcont-turris

Zatim dil¢i datovy model, v maximalni mozné mire vyuzivajici standardni modely
IETF a IEEE:

e konfigurace switche

e konfigurace rozhrani a VLAN
e konfigurace IPv4/vé

* rainbow - konfigurace LED

Backend pouziva nizkolrovnové funkce (Netlink socket), obchéazi UCI.
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Klientské skripty

Vhodné pro automatizované provadéni hromadnych konfigurac¢nich akci, sbér
dat apod.

Lze vyuzit napf. k implementaci modull pro Ansible.

Nastroje: curl, klientské HTTP knihovny.
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Univerzalni klient

Funguje s kazdym serverem/datovym modelem bez nutnosti Uprav.

Mozné funkce: navigace v datovém stromu, ¢teni a editace dat, RPC operace,

Sestaveni datového modelu:

e pfimo z YANG modull inzerovanych serverem

®* pomoci operace get-schema-digest (pouze JetConf)

Nevyhoda: one size fits all, Ul neni pfizplsobeno konkrétnimu pouziti.
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Specializovany klient

Zobrazovana data a workflow aplikace jsou pfizpisobeny konkrétnimu zafi-
zeni/sluzbé a cilové skupiné uzivateld.

Vyuzivd REST API, za béhu nutné nepotrebuje datovy model.

Nevyhoda: naprogramovany ad hoc pro jeden datovy model
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JetScreen: univerzalni webovy klient

Repo: https://qgitlab.labs.nic.cz/jetcont/jetscreen

Client-side webové aplikace

JS/HTML/CSS — -

———= ¢ schema digest
«— RESTCONF —

Zatim funguje jen s JetConfem (operace get-schema-digest).

Pouzity framework: Angular 2, https://angular.io/.
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https:// :8443 Commit Reset

v/
> cznic-ethernet-switch:ports 0

¥ config ¥ non-config

P cznic-ethernet-switch:switch
OO - e e
P cznic-ethernet-switch:vlans 0

¥ cznic-rainbow-common:turris-leds name
| d leds JE]

P ietf-interfaces:interfaces color

[> jetf-interfaces:interfaces-state status

> ietf-yang-library:modules-state

identityref
led-color

enumeration

cznic-rainbow-common:pwr

FF3333

auto
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Webovy klient pro sité s Turrisy

Repo: https://gitlab.labs.nic.cz/jetconf/jetconf-turris-ui

Také client-side aplikace, struktura a

formulare prizpasobeny pro Turris. e -

Uvodni spojeni na centrélni server, z =@ -

néh tentizaci) k¢ lik A\ =
eho (po autentizaci) kéd aplikace a ST,

seznam dostupnych routerd. Dalsi au-
tentizace zvlast na kazdém routeru.

Pouzity framework: React JS, https://reactjs.org/
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jetconf-turris-ui
Router list
* Manage routers
config

Export config

Turris — zdlozni konektivita

:8443
Plzen, horni patro

Turris 1

18443
Ceské Budéjovice

9
Q

Turris 2

:8443

Ceskeé Budéjovice

Wifi jen 5GHz
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Turris 1 (70l 1:8443)
Interfaces

Switch

VLANs

Interfac

LEDs

Ports

@ D

€ Back to router list

#0069ff

O 0 0 0 10 0 =0 OO

g

@ RESET & COMMIT

@ O

WiFi Power
on v auto ¥
90 %
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Dékuji za pozornost.

Ladislav Lhotka ® lhotka@nic.cz ® https://labs.nic.cz
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