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Novinky v Knot DNS 2.4

e Jednotna databaze zurnalu zon v LMDB

e Response Rate Limiting” vycClenén do modulu

e \yrazné urychleni prichoziho transferu velkého pocCtu zén
e Nizsi spotreba pameti pri velkém poctu zén

e Automatické mazani starych DNSSEC klicu



Novinky v Knot DNS 2.5

e Jednotna databaze KASP v LMDB

e Moznost sdilenych KSK klicu

e Automaticka rotace KSK nebo CSK s vyuzitim CDS/CDNSKEY
e Nové rozhrani modulu s dynamickym nacitanim

e Schopnost ukladat celou zonu do zurnalu

e Pozastavovani udalosti nad zénou



Novinky v Knot DNS 2.6

e Podepisovani na slave serveru

e Automaticka rotace algoritmu KSK nebo CSK

e Podpora algoritmu Ed25519

e Konfigurace pouziti zurnalu a zonového souboru
e \ylepsena komprese domeénovych jmen

e Optimalizace aktualizace NSEC(3) zaznamu

e Rozsireni semantickych kontrol pro DNSSEC zaznamy
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www.knot-resolver.cz




Novinky v Knot Resolver 1.2 - 1.5

e Mnoho oprav a intenzivni testovani na realném provozu

e Rozdilnost odpovéedi oproti Unbound/Bind

e Leden~5,4 %
e Listopad ~ 0,3 %
e Podpora validace v rezimu forward

Modul DNSTAP logovani
e Modul pro signalizaci znalosti bodu duvéry (RFC 8145)



Novinky v Knot Resolver 2.0 (2017/2018)

e Agresivni NSEC(3) kes
e Sdilené odchozi TCP spojeni + zpracovani dotazu mimo poradi
e Podpora TLS pro odchozi spojeni

 Priprava pro urychleni zpracovani subdotazu



Strucny souhrn novinek

e Knot DNS

e \ysoky vykon i prfi naroChém nasazeni
e Jednoduché pouziti DNSSEC
 Siroka nabidka funkcionality a modularita

e Knot Resolver
e [ntenzivni testovani

e Pokrodila funkcionalita
e ZvysSeny vykon



Bezpecnostni audit Knot DNS a Knot Resolver

e Financovani z programu Mozilla Open Source Support
e Audit provedl Least Authority (leastauthority.com)

e Rozsah
e Sdilené knihovny libknot a libdnssec
e Binarky knotd a knotc
e Pocty nalezu dle vaznosti
e Stfedni 4
e Nizka 7
e [nformativni 2
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Dekuji za pozornost
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