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Jak vylepsujeme DNS
Infrastrukturu pro .CZ?
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Zakladni vlastnosti DNS

e Domain Name System
e *1983, Hierarchicky systém doménovych jmen
e Preklad domenovych jmen a IP adres

e Rezim klient — server

Aarpa

e Stromova struktura
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Zakladni vlastnosti DNS

e DNS servery

e rekurzivni / autoritativni
e korenove / top-level-domain / nizsi
e primarni / sekundarni

e www.jakfungujedns.cz

e bézi,bez vypadku“
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Néco o DNS pro .CZ

e Autoritativni DNS servery pro .cz

e [a-d].ns.nic.cz
e 15 DNS serverli v CR
e 16 DNS serverl v zahrani¢i (DE, AT, UK, SE, 2 x US, CL, JP)
e vysoka diverzita
- Debian, Ubuntu LTS, OpenBSD
- Bind, Knot DNS, NSD
- Bird, Quagga, BGPD
- Dell, HP, Intel Cisco, Juniper
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Néco o DNS pro .CZ

e DNS anycast

vice servert pod jednou adresou

BGP sméruje pozadavky do nejblizSi lokality
rozklada zatéz, snizuje odezvy

presmerovani provozu pii vypadku je automaticke
vhodné umisténi DNS serveru
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Néco o DNS pro .CZ
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Néco o DNS pro .CZ

. Béz ny prOVOZ e _?r:';:rh:'lrzd.?. BIOT: 6 To Bck i, 2007, 10:%4:06 QC3T
e ~25000 Qps o
e ~ 1 miliarda pozadavkd / den ::
e Priblizné 38% DNS provozu z CR 8 ““, f
1aaind "l "
e Vyznamné lokality v zahranici L h-*““"ﬂ‘_“‘“v rT‘*,”"‘-f“.'*"
L] !':l.':' : .

- UK (20%), Rakousko (12%),
Némecko (10%)
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ProC posilujeme

e soucasne limity .CZ DNS anycastu

e ~ 20000 000 Qps
e ~ 60 Gbps

e Cetnost a sila DDoS roste
e stovky Gbps, jednotky Thps
e distribuovanost (I0T)

e fatalni disledky
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Jak posilujeme

e zvySeni odolnosti DNS infrastruktury

e ~ 200 Gbps /100 mil. Qps
* jeste vetsi distribuovanost

e DNS u ISP/ dalSi zahranicni lokality
e zlepSeni monitoringu / alertingu

e zamezeni reflection Utoku
e zachovani diverzity
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Jak posilujeme

e upgrade routerti a DNS serverli v CR (2 lokality)
e navysSeni konektivity do NIX.CZ (2 x 100 Gbps)
e zprovoznénim nékolika DNS uzlt u vyznamnych ISP

e upgrade vyznamnych uzlti DNS anycastu v zahranici
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Jak posilujeme

e DNS stack

1 x router
n X DNS server
n X switch pro management
1 X server pro management
konektivita

- 1xIX

- 1 x tranzit

- 1 x management
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Jak posilujeme

HW router ano ano ne ne ne

IP tranzit 1 x 10 Gbps 1 x 10 Gbps 1 x 10 Gbps

pocet DNS serverd

management server
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Jak posilujeme

e Proc¢ 30 serveru na velky stack?

e vykonnost routeru ~ mnoZzstvi DNS serveru ~ konektivita

nejmensi pakety 84 B: 100 Gbps / 672 bps ~ 148 809 523 pps

béZna velikost DNS odpoveédi 512 B: 100 Gbps / 4 096 bps ~ 24 414 062 pps

nejvetsi pakety 1 538 B: 100 Gbps /12 304 bps ~ 8 127 438 pps

uvazujeme 1 mil. response/s na jeden DNS server (https://www.knot-dns.cz/benchmark/)
pfi ,primeérné“ velikosti odpovédi 512 B vyuZije jeden DNS server cca 4 Gbps

— pro 100 Gbps konektivitu postacuje 30 server

pfi maximalni velikosti odpovédi 1 500 B vyuZzije jeden DNS server cca 12 Gbps

— predpoklada se pripojeni DNS serverd pomoci 10 Gbps uplinku do routeru
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Jak posilujeme

e DNS stack u ISP

e instance autoritativnino DNS serveru s .cz zénou u ISP

e inspirace u SIDN.NL

e propagace jednoho z anycast prefix do sité ISP

e VyuZiti jen v siti ISP (neni povolena propagace do upstreamd/peert)
+ dostupnost sluzby DNS v pfipadé utokU proti vefejnym DNS serverum
+ utok vedeny v siti ISP je ukoncen ,uvnitr*
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Co uz mame hotovo

« Upgrade DNS v CR - prvni velky DNS stack

lokalita DC TOWER
vysokozatezovy rack (10 kW)
router Juniper MX240

30 DNS servert DELL PE R430
management server

upgrade na 100G do NIX.CZ
dokoncCujeme ...
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Co uz mame
hotovo

PP o £ § | [ o j=rtosin e



Co uz mame hotovo
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Co uz mame hotovo
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Co uz mame hotovo
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Co uz mame hotovo

e 2 X ISP DNS stack ol L
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Co uz mame hotovo

e posileni DNS v UK - maly DNS stack

e Londyn - LINX

e 3 DNS servery v jedné lokalité
e 1 X management server

e 1 x Linuxovy router s BIRDem
e upgrade na 10G

e dokoncCeniv 12/2017

LINXX

— Est. 1994 —
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Co jesté pripravujeme

e Upgrade DNS v CR - druhy velky DNS stack

e |okalita DC CECOLO

e vysokozatézovy rack (10 kW)

e router ???

e 30 DNS servert HP Proliant DL360 Gen9
e management server

e upgrade na 100G do NIX.CZ

e Q12018
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Co jesté pripravujeme

e posileni DNS v dalSich zemich - maly DNS stack
e primarneé DE, AT
e noveé stacky jinde — analyza (CA, JV Asie)
e vylepsSeni monitoringu
e zamezeni reflection Gtok(
e pokusime se resit interné — ADAM

e upgrade vybranych datovych propojti na 100 Gbps
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Co jesté pripravujeme
e jnstalace dalSich ISP DNS stacku

e alespon 3 vyznamné ISP
e DNS stack pro FENIX
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Co jesté pripravujeme

e posileni tymu systémovych spravct
e specialista na analyzu DNS provozu

e https://www.nic.cz/page/321/kariera-v-cznic/
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Dekuji za pozornost

Zdenék Bruna e zdenek.bruna@nic.cz
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