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Federovana identita
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Decentralizovana (self-sovereign) identita
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Rozdily
* Vyhody
- Vice soukromi pro uZivatele - vydavatel povéreni nema moznost zjistit kdy a kde bylo
povéreni pouzito
- Moznost offline pouZiti

— Univerzalnost a jednoduchost pouziti pro uZivatele

* Nevyhody

- Nutnost resit revokace
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Technickeé parametry
* Vlybrané technické parametry

- Parametry souvisejici s formatem poveéreni

V jakém formatu si budou ucastnici vyménovat data

- Protokoly pro vyménu povéreni

Jak spolu budou ucastnici komunikovat

- Sprava divéry

Jak si nastavi divéru mezi uc¢astniky
« Srovnavaci projekt v ramci Open Wallet Foundation

- https://openwallet-foundation.github.io/credential-format-comparison-sig/
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https://openwallet-foundation.github.io/credential-format-comparison-sig/

Formaty pro provereni
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Formaty pro provereni
* Klicové vlastnosti

- Omezené predavani (selective disclosure), nespojitelnost (unlinkability), rozsahy a predikaty,
podpora v HW, podpora pro zménu kryptografie (PQ)

* Nekteré vyznamné formaty
- AnonCreds - jeden z prvnich formatu z dilny HyperLedger Foundation
- W3C VC - vyznamny standard publikovany W3C svazany s pouZitim JSON-LD
- mDOC - ISO 18015-5 (MDL) — mobilni fidi¢sky prikaz, popularni v USA, podpora Apple
- SD-JWT VC - nejmladsi standard z dilny IETF
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Protokoly
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Protokoly

 DIDComm — Aktualne nejCastéji pouzivany ve svete blockchainu
e |SO 23220-3 - Protokol prevazne vazany na mDOC

* OpenlD4VC - Sada protokolt z dilny OpenID Foundation

— 0ID4VCI - API pro vystaveni potvrzeni do penézenky
— OID4VP + SIOPv2 - Protokoly pro prezentaci potvrzeni z penézenky
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Sprava duvery
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Sprava duvery

HyperLedger Indy — software pouZzity v mnoha instancich decentralizované
identity zaloZzené na blockchainu

EBSI — European Blockchain Services Infrastructure — celoveropska sit uzl(
vybudovana EK

- Dva uzly v CR, jeden provozuje CZ.NIC
EU Trusted Lists — Existujici reseni pouzité zejména pro CA

TRAIN — Vyuziti DNS pro vyhledani Trusted Lists
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IETF 118 v Praze
* Mnoho standardi se pravé ted diskutuje v ramci OAuthWG v IETF

*  https://datatracker.ietf.org/doc/draft-ietf-oauth-selective-disclosure-jwt/

»  https://datatracker.ietf.org/doc/draft-ietf-oauth-sd-jwt-vc/

*  https://datatracker.ietf.org/doc/draft-ietf-oauth-attestation-based-client-auth/
»  https://datatracker.ietf.org/doc/draft-looker-oauth-jwt-cwt-status-list/

* Budte utoho: https://www.ietf.org/how/meetings/118/

IETF 118 Prague

4 Nov 2023 - 10 Nov 2023

I[ETF 118 starts Saturday 4 November and runs through 17:00 Friday afternoon, 10
November.
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EUDIW - EUropean Digital Identity Wallet

* Vize digitalni penézenky, ktera umozni ukadat a prokazovat totoznost, opravnéni,
kvalifikace, zdravotni potvrzeni ale i digitalné podepisovat dokumenty

* Vyvoj bézi v nekolika paralelnich procesech

Legislativa

Schvaéleni textu nové verze narizeni eIDAS

ToolBox

Technické parametry reseni

Referencni implementace

Vzorova ukazka pouZitelna pro ostatni

Large Scale Pilots

Pilotovani technologii na vybranych pripadech uziti spole¢nostmi soukromého i verejného sektoru
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Legislativa

« 2021 navrh Evropské komise, 2022 navrh Evropskeé rady, 2023 navrh
Evropského parlamentu — bézi trialog mezi témito institucemi

» V ¢ervnu na konci svédského predsednictvi v radé publikovana ,provizorni
dohada na spornych bodech®, ktera by se ted"méla promitnout do
legislativniho textu

* |dealni scénar pocita s plnou dostupnostiv EU v roce 2026

- Letos bude legislativa schvalena, pak bude pl roku na vydani provddécich narizeni a pak
budou mit ¢lenské staty 2 roky na implementaci
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Toolbox

s 7

» Vytvari ho elIDAS expert group — zastupci clenskych zemi

» Aktualni hlavni produkt je Architecture and Reference Framework (ARF)

- Kdispozici na GitHubu - https://github.com/eu-digital-identity-wallet

» Skupina se snaZzi pracovat agilné pomoci definice Epics, které postupné
Zpracovava

- Verze 1.0 - unor 2023
- Verze 1.1 - duben 2023 (Epic 1, 2)

- Verze 1.2 - schvdlena v ¢ervnu, zatim nepublikovana (Epic 3,4,5)
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https://ec.europa.eu/transparency/expert-groups-register/screen/expert-groups/consult?lang=en&groupID=3032
https://github.com/eu-digital-identity-wallet

ARF - architektura
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18/25 -

Issuer

Issuance protocols

~———@peniID4VCl——

-ether optional protocols =»

Data models & formats

Type 1 Configuration

w3c ve
JSON + JWT(SD-JWT)

ISO/IEC 18013-5:2021
CBOR + MSO

The Wallet Solution MUST support both
formats

Type 2 configuration

w3c ve
JSON+WT(SD-JWT)

w3cvc
JSON-LD + LD-Proofs

ISO/IEC 18013-5:2021
CBOR + MSO

Cryptographic keys managgstemtMUST store
keys in one of these places:
- Secure Element / Trusted Execution Environment
+ External device ( Smart Cards )
» Remote backend ( HSM )

Attestation exchang
protocol

Remote flow
OpenlIDAVP-

ARF - formaty a protokoly

EUDI Wallet instance Relying pai

SIOPv2

Proximity flow
ISO/IEC 18013-5

-other optional protocols =»

CZNIC

SPRAVCE
DOMENY CZ



Referencni implementace
Viyviji konzorcium Netcompany-Intrasoft a Scytales (NiSCy)
Sada open source knihoven, komponent a aplikace pro Android i iOS

K prvnimu vydani verze 0.1 planovanému na cerven a odlozenému na zari
stale nedoslo

V planu je vytvoreni vyvojarské komunity na Githubu a webinar spolu s
publikaci prvniho vydani

Jako spravce narodniho elDAS uzlu spolupracujeme s konzorciem na
testovani moznosti inicializace EUDIW pomoci této komponenty
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Digitalni penezenka
Umozni uloZit identitu jak fyzické tak pravnické osoby
Ruzné formy (mobilni nebo desktopova aplikace, cloudova sluzba)
Bude vyZadovana certifikace/atestace penézenky

Open Wallet Foundation ‘ OpenWallet

FOUNDATION

- Open source jadro pro digitalni penéZenky (jako je Blink pro prohlizece)

PenéZenek bude urcité vice druhu - kazdy stat se bude rozhodovat, jaké
penézenky bude pro své obCany uznavat
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https://openwallet.foundation/

Large Scale Pilots

Komise inciovala vznik konzorcii, které s 50% financovanim maji pilotovat
ekosystém kolem EUDIW

NOBID O
- NOBID - >20 org.
~  POTENTIAL - >130 org., Autocont ‘._:) roram.

- DC4EU - >75 org., Kancelar zdravotniho pojisténi
- EWC - >65org., CZ.NIC, GenDigital, DIA
Konzorcia zacla oficialné pracovat v dubnu

- Primarné maji vyuzivat referencni implementaci, ktera ale neni k dispozici
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https://digital-strategy.ec.europa.eu/en/policies/eudi-wallet-implementation

CZ.NICv EWC

Nova smernice NIS2 a jeji implementace v pripravovaném ZKB vyzaduji aby
doménove registry vice ovérovali drzitele domén.

V ramci pilotu budeme experimentovat s vyuzitim EUDIW pro takova overeni

- Novy portal pro vyzvy k ovéreni totoznosti
— Integrace do aplikace Doménovy prohlize¢
- Zapojeni registratoru

Zaroven chceme prozkoumat moznost vystaveni povereni o vlastnictvi
domény do EUDIW a jeho vyuziti napr. pro vydani TLS certifikatu
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MojelD v EWNC

« Jako poskytovatel identity chceme pilotovat jednouchou cestu jak z MojelD
inicializovat EUDIW

e Zaroven budeme zkoumaz moznoti kombinace osobni aplikace a cloudové
sluzby, napr. pro synchronizaci povereni mezi vice instancemi nebo po
vyméné telefonu

* Nabizi se i moznost implementace plnée cloudové penézenky zejména
uzitecné pro digitalni identitu pravnické osoby.
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Zaver
,Don’t hold your breath”
Stavajici systém federované identity jesté zdaleka nekonci
— Revize elDAS stavi EUDIW paralelné s federovanym svétem a dokud v posledni zemi EU bude

mit néjaky obyvatel centralni identitu, mame povinnost umoznit jeji pouZiti v nasich verejnych
sluzbach

Ceskou cestu pomuze definovat nova pracovni skupina RVIS

Mezitim nas jako predskokan ¢eka aplikace eDoklady pro offline digitalni
prokazani totoznosti

24/25 - Cz.nlc | E)Fgmﬁgﬁgcz



Dekuji vam za pozornost!
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