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K ¢emu v Turrisu potrebujeme servery

* Kompilace & build (Jenkins, master/slave)
* Repozitar balickd, instalacnich obraz(, dalSich soubort
* Podpora vyroby (firmware, testovani)

* Sentinel (zpracovani detekci, analyza, databaze,
dynamicky firewall, zobrazovani, vstupy, vystupy...)

* E-mailova infrastruktura (notifikace)

* Dokumentace, wikistranky, forum

* Meéreni rychlosti (LibreSpeed)

* Monitoring server( a softwaru (Zabbix)

* Pomocné véci (DNS master, zalohovani, logy, VPN...)

* (GitLab, Mattermost, RT, e-mail a kancelarskou VPN vyuzivame v ramci CZ.NIC)
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Co je LXC

* LXC = Linux Containers
* Virtualizace na urovni OS (spolecCné jadro)

* VWyuziva standardni technologie linuxového jadra (cgroups,
jmenné prostory)

* Moznost omezovat a prioritizovat prostredky
* Privilegovaneé vs. neprivilegované kontejnery

* Low-level nastroje, LXD, ProxMox...
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Vyhody a nevyhody LXC

* Vyhody
* Zanedbatelna rezie
* Vyuziva standardni technologie linuxového jadra
* Je soucasti vSech hlavnich linuxovych distribuci
* RUzné moznosti ovladani a spravy
e Aktivni vyvoj

* Nevyhody
eV kontejneru mizZe bé&zet jen linuxovy systém
* Je potfeba mit systém pfipraven (distrobuilder)
* Nekteré systémové prostfedky nelze jednoduse fidit
* Obcasné problémy s technologii AppArmor

* Problémy s kombinaci vzdalenych verzi hostitelského systému a kontejneru
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ProC€ pouzivame LXC

e Zanedbatelna rezie — hodné kontejnert na jednom HW
* Snadna sprava automatizovane i rucne

* VSechny servery bézi na Linuxu

* Mame nastroje v Ansiblu (vytvareni, Uprava, migrace)
* Mame monitoring v Zabbixu

* Mozné vyuziti dalSich nastroji (ProxMox)
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LXC a Ansible - vytvareni kontejneru

* Vytvoreni kontejneru pomoci modulu Ixc_container

* Vytvoreni konfigurace kontejneru ze Sablony (podpora LXC 2 a 3)
* Konfigurace sitovych rozhrani (vétsinou staticka)

* Restart kontejneru

* Priprava a spusténi SSH serveru

* Specificka konfigurace systemd

e Nasazeni standardnich roli Ansible
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LXC a Ansible - uprava kontejneru

* Bézné upravy pomoci roli Ansible

» Upravy zakladu LXC — Upravy prostiednictvim hostitele (modul
IXc_container a dalsi)
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LXC a Ansible — migrace kontejneru (pozadavky)

* Migrace jednim pfikazem

* Musi probéhnout s minimalnim vypadkem

* Data musi téct pfimo mezi hostitel

* Pokud dojde k preruseni, musi jit bezpeCné navazat

* Musi podporovat urCeni zdroje i cile nebo jen jednoho z nich

* Na zdrojovém hostiteli musi byt kontejner archivovan
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LXC a Ansible — migrace kontejneru (feseni)

* Prenos pomoci rsync skrz SSH spojeni
 Priprava: predani kli¢ll, nastaveni SSH, otevieni firewallu

* Vlastni pfenos: 2x synchronizace za behu, vypnuti, dosynchronizace, zména
konfigurace

 UKlid: zavieni firewallu, vraceni konfigurace, smazani kli¢d
* Lze udélati jen pripravu (synchronizaci za béhu)

» UmysIné se kontejner nezapina na cilovém hostiteli (chceme ruéni kontrolu
a spusteni)

* Doba vypadku — podle souborového systému, typicky < 1 min
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LXC a Ansible - co dal?

* Chceme to délat jesté lépe ;-)

e Zvazujeme nasadit ProxMox

* Kromeé LXC podporuje i KVM (nekdy
se mUze hodit — vétsi izolace, nelinuxové »
. [FREN
systémy, Docker...) n
I

* Webové rozhrani, konzoloveé utility !
* REST API, moduly pro Ansible -
* LXD? Néco dalsiho?

* Nebo jit cestou Kubernetes apod.?
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Dekuji za pozornost!

Lukas Jelinek ¢ lukas.jelinek@nic.cz
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