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Episode 2

Jests strike hat,\'«

Orre year ago, on a conilexexnce
70f so far away...
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Druhy dil?
* Stestovanim na produkci jsme opatrné zacali uz vice nez pred rokem
* Viz prednaska na IT 2022

Cesta k performance testiim
produkcni infrastruktury

Jan Hroten « 22. 11. 2022

* https://youtu.be/ujiusxnOOpM

* TL; DR: Nic jsme nerozbili ale meéli jsme moc slabou zatez.
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Farma

Servery z internich zdroju, starsi HW po skonceni podpory

HW homogenni, prioritou je pocet CPU jader

2x Intel Xeon E5-2650, 12C/24T

2x 10G sit v bondingu

Zbytek vcelku nezajimavy — 32GB RAM, 250GB diskovy prostor

5 serveru, tj 120 jader/240 vlaken k dispozici

Samostatny virtual jako master controller/vizualizace dat

Vse spravované pomoci Ansible — Clean state pred kazdym testem
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EPP Testy

* Navazuje na testovani, o kterém jsem mluvil minule
* Totozny tooling a priprava:
Locust.io framework pro testy
Atop pro sbér metrik s vyssi presnosti nez standardni monitoring

Testy provedeny v nocnim odstavkovém okné
* Oproti predchozimu béhu byly znat nase vyssi zkusenosti
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EPP Testy - Vystupy

* Narazili jsme na limity infrastruktury!

Prokazalo se, ze uzké hrdlo je LogDB

Zmeéna konfigurace vyrazné zvysila propustnost, az 2x vice RPS

Uplné vypnuti logovani pak az 10x vice RPS, Gzké hrdlo se pfesunulo do FredDB
* Nepodarilo se nam servery shodit

Aplikace je robustni, i pfi pretizeni selhava korektné

Urcité procento dotaz( timeoutuje, samotny webserver vSak zlstane healthy

* Zvyseni priority prepracovani prace s LogDB

7/19 ¢ CZ.“IC ggl@éﬁ\%(:z



Dalsi cil - MojelD
Dalsi z ,core” sluzeb sdruzeni CZ.NIC - Identity provider
Zcela jina architektura — bezstavova aplikace v dockeru

Propojena s registrem — chceme vedet, jak se navzajem ovlivnuiji
Momentalné prochazi velkym redesignem

Chceme mit metriky pred i po, a to nejen z testovacich prostredi

Chceme odhalit slaba mista, dokud je to mozné
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Outsourcing?

V prubéhu roku se nam dvakrat pokusili neplanované pomoc s performance
testy nasi nejmenovani slovansti bratri. Bohuzel s nami nesdileli vysledky a
ignorovali i nas dobry zvyk provadet podobné zasahy v nocnich hodinach pro
minimalizaci pfipadnych negativnich dopadu.

Byli jsme tedy nuceni jim velice rychle zatnout tipec pomoci rate-limitingu,
fail2banu a pfimého blokovani nékterych (nesmysinych) endpoint, na které
utocili.

Utvrdili jsme se alespon, ze performance testy maji smysl a doplnili pro

planovany test par scénaru. Jen je budeme do budoucna provadét pouze
in-house. =)
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MojelD - priprava
Plan byl velmi podobny EPP testim
Prvni pokus s plnou odstavkou registru — odstinéni produkcniho provozu
Priprava nového MojelD consumera
Kompletné nova sada testu z dilny SQA
Scénare:

Login/logout do editoru profilu
Zobrazeni historie profilu (zatéz na LogDB)

Login/logout do sluzby treti strany pomoci MojelD
Protokoly SAML, OICD, Powerauth
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MojelD - Vystupy

* Narazili jsme na limity infrastruktury!
Presah do registru je minimalni
* Objevili jsme minimalné jeden endpoint ktery dokaze priméet uwsgi server k
restartu
Uz je oSetreno, nezkousSejte nase vysledky replikovat! =)
* Chovani serveru a aplikace pri extrémni zatézi bylo ukazkové

(maximalni load-average cca 52+ na stroji s 16 jadry)

Ve, Vevys

11/19 - CZ.“IC %Ig{mﬁ\éﬁgcz



MojelD - Vystupy

* Nasli jsme mista, kde Uprava konfigurace ma vyrazny vliv na vykon
Redis cluster zbytecné ¢asto odklada data na disk
Zbytecéné limitujeme pocet uwsgi worker( uvnitf jednotlivych kontejner(
* Urcili jsme cile pro dalsi testovani
Jesté vice MojelD sluzeb a jejich kombinaci
Zachovat produkéni provoz registru
* ldentifikovali jsme slaba mista pro pristi vyvoj

Vétsi rozdéleni endpointl mezi specializované kontejnery
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MojelD - Vystupy

Béhem testl jsme, stejné jako pri EPP testech registru, zacali byt odvazni a
zacCali ménit parametry serveru a aplikace. Vidét, jak se projevuji jednotlivé
zmeény pfi dalSim béhu stejnych testd, je k nezaplaceni.

Bohuzel jsme v prubéhu testovani udélali jednu malou, zcela nenapadnou
zmeénu i v konfiguraci samotnych locust testu...
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WHAT COULD
POSSIBLY
GO WRONG?
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Chybami se Clovek uci
Zmeéna konfigurace testu prakticky zneplatnila data z druhé poloviny
testovani

Nejsme si stoprocentné jisti proc, ale odstranénim logoutu z test doslo k pomichani
session a cache mezi na sobé nezavislymi sériemi request

Prisli jsme tim o timeouty — false positives
Zmeéna probehla ve chvili, kdy jsme se zacali dostavat na limity serveru.

Chovani, které jsme pozorovali, vypadalo pozitivné. Nemuzeme se ale na
vysledky spolehnout.

Proto zde nevidite zadna ¢&isla ani grafy. = (
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Plany pro priste

S kazdym dalsim testem je cely postup jednodussi a vzdy najdeme né€jaké
zajimavosti, o kterych jsme netusili
Nocni odstavky jsou problém

Vétsi priorita pro testovani na slave lokalité
Vizualizace dat je dalsi smér, kam se zameérit

Prfimé porovnani dat z DB, dockeru, HW a locustu

Uchovavani dat ze vSech testll a moznost porovnavani mezi nimi

Perf-testy maji byt rutina
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Nova vizualizace dat

Doted jsme pouzivali ad-hoc spoustény kontejner grafany+influxdb pro
vizualizaci dat z Atopu, a statické html exporty z locustu.

Pfechod na TimescaleDB + Grafana
locust-dashboards: Plugin pro locust ktery umoznuje realtime vizualizaci dat

Stale WIPR, pouziti locust-dashboards pluginu se bohuzel nestihlo pro prvni
béh testl.
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Podéekovani

Tymu nic-admins za pfipravu a udrzbu HW pro nasi farmu

Jaroslavu Benkovskému (sys-admin) nejen za pfipravu odstavkovych
scénaru

Alesi Jarolimkovi a Tomasi Hurychovi (SQA) za pfipravu a provedeni test(
Tomasi Pazderkovi (Dev) za support pfi testovani MojelD
Jifimu Sadkovi (Dev) za support pfi véech testovacich akcich

Zdénkovi Brinovi a Tomasi Halovi (Mgmt) za deadliny a trochu toho tlakuy,
bez kterého se véci obtas nepohnou. =)
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Déekuji vam za pozornost!

Jan Hroten

07.10.2023 !
CZ NIC i
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