Co nabizi FRED drzitelum .CZ
domen?
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Agenda

Co je vlastné registr (domén)
Jak funguje registr domén s FREDem
Dostupné funkce pro drzitele domény
- pres registratora
- pfimo pres nas
- jinudy?
Co provadime v registru my (a neni to vidét)
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Co je vlastné registr (domén)

« jaké registry znate?
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Co je vlastné registr (domén)

* jaké registry znate?

vozidel - procesoru

~  smluv - windows

- ekonomickych subjekt
— darcl kostni difené

-  0sob

— heraldicky

- vlajek a prapor0
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Co je vlastné registr (domén)

e co se vam vybavi, kdyz se rekne ,registr?
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Co je vlastné registr (domén)
e co se vam vybavi, kdyz se rekne ,registr?

- jeden

- ddvéryhodny

— dostupny / spolehlivy

— stabilni / nemeénny / rigidni
- uklada dulezité informace

7 o7
\ '\ﬂ\\)
& o'y gt V)

s s Registr nebo také rejstrik (z lat. registrum od regerd = zanést, zapsat, a
N2 regestum = seznam) je seznam Ci katalog, ktery se snazi o Uplnost.
WIKIPEDIA
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Co je vlastné registr (domén)
Co je doménovy registr?

- ,jen“ uplny seznam domén?
dané koncovky

daného Fadu
- osobni Udaje (drzitel)

- technické udaje (DNS - zénovy soubor)
— zivotni cyklus domény

- verejné dostupny (Cteni / zapis)
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Jak funguje registr domén s FREDem

* CojeFRED?

8/36 -

open-source SW uréeny pro provoz doménovych registr

PostgreSQL / C++ / Python / Vue.js

rozvijen od roku 2006

kontinualni udrzba SW
CORBA ->gRPC

vys$Si uroven modularizace
postupna Dockerizace

dokumentace

siroce vyuzivany ve svété

Hl FRED

.cz  Czech Republic
.al  Albania
.ba Bosnia and Herzegovina ‘mk North Macedonia

m
! g

CZNIC 2k



Jak funguje registr domén s FREDem

Hl FRED

* cely systém
DSDng o FRED > Centralni registr

fyzické nasazeni
koncepce operaci

DSDng

FRED (SW)

servery uZiv. rozhrani

Centralni registr
aplikaéni servery

pyfred  fred-rifd

Replikace Hardware

Pravidla registrace
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Jak funguje registr domén s FREDem
« infrastruktura

€z
Singapur, Singapur (SGIX)
USA, Virginia, Reston
Italie, Milano (MIX)
Svédsko, Stockholm (NETNOD)
Ceské republika

c.ns.nic.cz
Slovensko, Bratislava (NIX.SK)

Internet

Brazllie, Sao Paulo (IX.BR)
ans.nic.cz Velk Briténie, Londyn (LINX)
USA, Washington, Seattle (SIX) Rakousko, Videf (VIX)
Némecko, Frankfurt nad Mohanem (DE-CIX) Japonsko, Tokyo (JPNAP)
Chile, Santiago

Ceska republika

USA, Virginia, Reston (LINX NoVA)
Singapur, Singapur (SGIX)

d.ns.nic.cz
Velk Briténie, Londyn (LINX)

Brazilie, Sao Paulo (IX BR)

Némecko, Frankfurt nad Mohanern (DE-CIX)
Ceska republika

USA, Washington, Seattle (SIX)

Anycast DNS

100 Gb fibre

100 Gb fibre

< 100 Gb fibre 10 Gb fibre
> < DC CE Colo
DC Tower CRA Nad Elektrérnou 411
Mahlerovy sady 1 - Praha 10
Praha 3
10 Gb fibre
Juniper Cisco ._-" Juniper
2x 100 Gb fibre 100 G fibre ==

FRED

Anycast DNS Anycast DNS

Linux + Bird

Office
Mile3ovské 5
Praha3

i CZNIC | &5
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komunikace
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Jak funguje registr domén s FREDem

Samosprava
Banka - aktu:alllzace Sta.‘.“ ot.ujektu o
- mazani nepouzivanych objektd
- generovan( notifikaci
- technické kontroly
Platby Zédpst
o vypis plateb
Vypis plateb
Registrace objektf/prodiouZapi a8 — N Sprava registratord

Admin. (od)blokace domén

Admin. verifikace kontakt(

»~
Maodifikace objektd/transfer
»
Zadost o auth.info -
»~
Registrator _ Notifikace
Y
, Faktury
.

A A A

Administrator

FRED

- Zadost o zémek
- Zadost o auth.info

- Zadost o verifikaci
kontaktu

- Zadost o auth.info
- Zadost o registrac
- Zadost o transfer

i/prodlouzeni

Zonowy soubor >

AAA A DNS
Dotaz na objekt
Info o objektu
- Auth.info Dotaz na doménu
- Notifikace
YY A J
—D
Registrovany Jednotlivec
jednotlivec (Vefejnost)
(Vefejnost)
CZNIC |
o DOMENY CZ



Jak funguje registr domén s FREDem

e objekty
 ions or— E FRED
- historie
1 AdminC
L )
=~ 0.n
-, 0.1 MNameServer
— ( NSSet
TechC }
N KeySet

1..10 C TechC )
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Jak funguje registr domén s FREDem

registrace/ 30 dni pred 30 dni 61. den
prodlouzeni datem dapum od data od _data
domény expirace expirace expirace expirace
zahajeni vyjmuti smazani
procesu domény domény
,Zachrany ze z6ny
domény*

zivotni cyklus domény

PP o 8 | | [ og:kirir



Dostupné funkce pro drzitele domény

e presregistratora

- 40+ registratort na vybér (https://www.nic.cz/whois/registrars/

rizné ceny / rGznd rozhrani — rizné moznosti / rizné doplikové sluzby — certifikace
- registrace a prodluzovani domén (i na vice let? Max. 10, smazani)
— sprava DNS (podpora DNSSEC / IPv6 ?)
- urceni drzitele domény (pfi 1. a kazdé dalSi registraci)
- zmeéna drzitele domény (MojelD?)
- sprava objektl registru obecné (aktualizace udajl drzitele)

- zména registratora = transfer (zaslani authinfo - TTL 14 dni)
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https://www.nic.cz/whois/registrars/

Dostupné funkce pro drzitele domény

e presregistratora

Celkové pocCty vybranych akci v registru - volanych registratory

za 1-9/2023
900 000 g5 421
800 000
692 014
700 000
600 000
500 000
400 000
300 000 212 754
200 000 . 153718 o5 301
100 000 46 973 43 600
12 380
0 || [
<® ¥ Q@ N o4 <® o4 &
P P S P S RS 2 S
N & N @ ® S @v\ o
R > & & A & P s
> o Q O 4@ = &
° & N ¥ < <L 18 v
Q\o /\/ Q\\ Qg’ Q*\
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Pozadavky

Dostupné funkce pro drzitele domény
pfimo pres nas - informace o objektech (web WHOIS / UNIX WHOIS / RDAP)

doporucujeme prechazet na RDAP: https://www.nic.cz/page/2256/rdap/

uuuuuuuu

CZNIC 2k
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Dostupné funkce pro drzitele domény

e primo pres nas - pres verejné zadosti https://www.nic.cz/page/4110/zadosti/
poskytnuti hesla (authinfo)

—

2. zvySeni zabezpeceni objektu
3. zruSeni zvyseného zabezpeceni objektu
4. vypis osobnich udajl
- moznost zaslat
navazany e-mail / jiny e-mail
- zpUsoby ovéreni (zaslani na jiny e-mail, 2. a 3.)
e-mail podepsany kvalifikovanym certifikatem
uredné oveéreny podpis

datova schranka
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https://www.nic.cz/page/4110/zadosti/

Dostupné funkce pro drzitele domény

primo pres nas - pres verejné zadosti — pocty za 1-09/2023

18/36 -

Typ poZadavku

ZpUsob ovéreni

Pocet

zaslani authinfo

na e-mail kontaktu

12 284

podepsany emalil

157

datova schranka

748

Uredné ovéreny podpis

89

zvySeni zabezpecCeni objektu

podepsany email

11

datova schranka

23

uredné ovéreny podpis

12

zruseni zvyseneho zabezpeceni
objektu

podepsany emalil

3

datova schranka

38

uredné oveéreny podpis

3

vypis osobnich Gdajd

na e-mail kontaktu

165

podepsany emalil

3

datova schranka

18
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Dostupné funkce pro drzitele domény

* primo pres nas - pres https://www.domenovyprohlizec.cz

- prihlaseni pfes MojelD nebo EU elD

- pro kontakty MojelD / EU elD v roli drzitele / admin-c

zobrazeni seznamu v§ech domén, NSSETU, KEYSETU( (nezdvisle na registratorovi)
kontrola stavu (expirace, kde prodlouzit, DNSSEC)
ovéreni, zda je kontakt ve stavu drzitele nebo admin-c

ziskani ovéreného vypisu z registru domén

- pokud je kontakt navic ovérenou elD (propojeny s NIA) / validovany

19/36 -

nastaveni authinfo

skryti / odkryti Udajl kontaktu
blokace / deblokace zmén domén
zobrazeni DNS provozu na doménach

slu¢ovani kontaktu

DOMENOVY
PROHLIZEC

<z

CZNIC 2k


https://www.domenovyprohlizec.cz/

Dostupné funkce pro drzitele domény

DOMENOVY

e primo pres nas - pres https://www.domenovyprohlizec.cz
e PROHLIZEC

Pocty pozadavk( z Doménového prohlizece

za 1-9/2023
450
400
350
300
250
200
150
100

395 388
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https://www.domenovyprohlizec.cz/

90 000
80 000
70 000
60 000

50 000

pocet

40 000
30 000
20 000

10 000

Dostupné funkce pro drzitele domény

primo pres nas - pres https://www.domenovyprohlizec.cz e DOMENOVY
Pocet unikatnich osob v MojelD napojenych na NIA PROHLIZEC
80 215
61 978
141 104 (9,59 %) CZ domén
31 912 ma drzitele typu MojelD
30.9.2020 30.9.2021 30.9.2022 30.9.2023

21/36 -

datum

CZNIC 2k


https://www.domenovyprohlizec.cz/

Dostupné funkce pro drzitele domény

* Dostupné funkce pro drzitele domény
— pres registratora \/
- pFfimo pres nas \/

- jinudy?
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Dostupné funkce pro drzitele domény

e jinudy? Ano — pres systém DNS!
— systém DNS lze vyuzit pro zavedeni a udrzbu DNSSEC

» prenos informace o pouzitych kli¢ich mezi spravcem zény a nadfazenou entitou bez Ucasti registratora
* detailné popsano v RFC 7344 a RFC 8078
»  sprdvce zbény zverejni CONSKEY zdznam (informace o tom, jakymi kli¢i bude zéna podepsana)

* my provedeme automatické nacteni z DNS, zavedeni /zménu klice do/v registru
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Dostupné funkce pro drzitele domény
e jinudy? Ano — pres systém DNS!

, 3 S lkové CZ
- systém DNS Ize vyuzit pro zavedeni a udrzbu DNSSEC ngz\rlwesCDNSSEC

~ 835000 ~ 56%

PocCet CZ domén zabezpeCenych DNSSEC

s vyuzitim CDNSKEY
60000

50000
40000
30000
20000

10000
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Co provadime drzitelum my (a ,neni to vidét)

,<zachranujeme” domény aktualniho drzitele - notifikujeme

typ

upozornéni na
expiraci

expirace

upozornéni na
vyfazeni ze zony

vyfazeni ze zony

upozornéni na
zruseni

zruseni pro
neprodlouzeni

prodlouzeni

25/36 *

kdy

30 dni pfed datem
expirace

v den expirace

25 dni od data
expirace

30 dni od data
expirace

55 dni od data
expirace

61 den od data
expirace

po prodlouzeni

adresat

e-mail drzitele a administrativnich kontaktt

kontakt@doména.cz, postmaster@domeéna.cz,
info@doména.cz, doména@doména.cz a na e-malil

nalezeny na webovych strankach

e-mail drzitele, administrativnich kontakt( a
technického kontaktu sady jmennych servert

SMS drziteli (pouze drziteli s Ceskym mobilnim

telefonnim Cislem)

e-mail drzitele, administrativnich kontaktd a
technického kontaktu sady jmennych server(

notifikaCni e-mail drzitele

CZNIC

poll

ano

ano

ano

ano

SPRAVCE
DOMENY CZ



Co provadime drzitelum my (a ,neni to vidét)

« automatické slu¢ovani kontaktu
- snizeni poétu duplicitnich kontaktd v registru
- komplexni vyhodnocovani ,stejnosti“ kontaktd

- prechod na ,vyznamnéjsi“ kontakt
navazany na vice objektU
|épe ovéreny
mladsi

Iépe prevoditelny do MojelD
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Co provadime drzitelum my (a ,neni to vidét)

automatické slucovani kontaktu

Pocty automaticky sloucenych kontakt(l

v jednotlivych mesicich roku 2023

60 000
52570
50 000

40 000
30 000
20 000

2
10 000 9094 9266 7957 6142

5541
el BB =
. B

2023-01 2023-02 2023-03 2023-04 2023-05 2023-06 2023-07 2023-08 2023-09
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Co provadime drzitelum my (a ,neni to vidét)

* anonymizace dat (v testovacim / vyvojovém prostredi)
— shizuje pocet prostredi, ve kterych jsou produkéni ~ citliva data
- zvySuje prehled o tom, kde vSude se nachazeji citliva data a kdo k nim ma pristup
- snizuje rizika (kradez, neopravnény pfistup)
- neni Uplné bézné v praxi (zvysuje slozitost)

— €O anonymizace resi:
zménu dat v tabulkdch aktualnich hodnot i historickych zaznam( (FRED i MojelD)
prfegenerovani DB indexu

synchronizaci kli¢d a index( mezi nékolika DB (napf. fred a mojeid)
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Co provadime drzitelum my (a ,neni to vidét)

* anonymizace dat (v testovacim / vyvojovém prostredi)

- zména dat:
» promichani ndhodnym algoritmem (data narozeni)
*  pregenerovani
- random stringy se zachovanim urcitych omezeni podle aplikacni logiky: handle/fqdn, e-mail, telefon
- noveé generovana: smysluplna data z pfipravenych DB - jména, prijmeni, adresy, organizace
* Uplny prepis
- authinfo Piklady anonymizovanych dat

Fyzické osoby

- credentials registratoru o L
Alzbéta-Anna Radkova Stankova

Svantovit Pilousek

Vladék Létavka

Jiruska Chropacenko

Trajan Magnett

Organizace
Pfiboudlina Ltd.

Sandal kom. spol.
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Co provadime drzitelum my (a ,neni to vidét)

verifikace kontaktU

30/36 -

nutnost, dokud nejsou vynucovany elD na vstupu
zakladni kontrola smysluplnosti udaj

ovérovani proti verejné dostupnym databazim (zavadime postupné)
*  ARES (Administrativni registr ekonomickych subjekt()
«  RUIAN (Registr izemni identifikace, adres a nemovitosti)

vyzvy k opravé udajl
* nové ovérovani na verifikaénim portalu

»  propojeni kontaktu s eID (MojelD) jako preferovana volba

muze koncit vyfazenim domény ze zény, smazanim domény!

CZnNic

SPRAVCE
DOMENY CZ



Co provadime drzitelum my (a ,neni to vidét)

« verifikace kontaktl
- systém postupné automatizujeme

- nyni
*  kontrolujeme mezi 10 — 20 000 kontakt( roéné

» vyzyvame k opravé udaji do 1 000 kontaktt ro¢né

- v budoucnu
e automaticka kontrola vSech kontakt

* pocet vyzev k opravé Udaju - fizen mj. mirou zdvadnosti kontaktu a propustnosti systému
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Co provadime drzitelum my (a ,neni to vidét)

e verifikace kontaktu

32/36 -

700

600

500

400

300

200

10

o

Pocty vyzev k opravé udajl

O-II|II||

2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022

B celkem vyzvano
bez reakce = pocet drZitell, kterym byla zrusena
doména/domény

CZnNic

SPRAVCE
DOMENY CZ



Co provadime drzitelum my (a ,neni to vidét)

 vyfazovani domén ze zény (mimo ty vyrazené po expiraci)
- neuspésnad kontrola spravnosti Udajl u drzitele domény
- rozhodnuti organ( ¢innych v trestnim fizeni
- rozhodnuti soudu

— dle ¢lanku 17 Pravidel registrace

poruseni narodni nebo mezinarodni pocitacové bezpecnosti (phishing, botnety, ...)

— rozhodnuti jiného organu verejné moci

napfiklad celni spravou, exekutorskymi urady, insolvenénimi spravci, ...

- seznam: https://www.nic.cz/page/4310/aktualne-administrativne-vyrazene-domeny/
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https://www.nic.cz/page/4310/aktualne-administrativne-vyrazene-domeny/

Co provadime drzitelum my (a ,neni to vidét)

e generovani a publikace zény
— prenos z DB registru na vSechny nody DNS anycastu

- provadime kazdych 30 minut na HM DNS

kontrola validity vygenerované zény

kontrola poCtu zmén

podepsani zony DNSSEC KNOT

kontrola validity podepsané zény

publikovani zény (AXFR / IXFR)
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Co nabizi FRED drzitelum .CZ domén?
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Dekuji vam za pozornost!

Zdenék Bruna

7.10.2023 CZ NIC e
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