


Sociální inženýrství jako narůstající problém

● Útoky na bázi sociálního inženýrství stále narůstají
– Phishing, smishing, vishing

– Podvody všeho druhu (bazary, investice, vztahy, CEO Fraud)

– Kampaně šířící malware
● 90% úniků dat je spojeno s phishingem
● 98% útoků má jako součást sociální inženýrství
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Doména .CZ

● Řešeno prostřednictvím CZ.NIC-CSIRT
● Je zrušena delegace domény, nikoliv obsah
● Postup vždy dle směrnice





Proces zrušení delegace domény
Odpovídá definici 

phishingové 

stránky?

Přijetí hlášení 

nebo detekce

Kontaktování 

vlastníka domény

Finální rozhodnutí 

BM

● Samotné spuštění procesu zrušení delegace doménového jména je realizováno v souladu s článkem 
17.1 Pravidel registrace jmen domén v ccTLD .cz.
– Doménové jméno napodobuje název existující domény, nebo obsah webu zjevně napodobuje cizí obsah

– Vyžaduje se zadání přihlašovacích nebo platebních údajů

– Držitel napodobovaného obsahu nebo domény potvrdí, že se nejedná o jeho aktivitu nebo na výzvu CZ.NIC-CSIRT nereaguje

– Vzhledem k velikosti, významu či účelu subjektu, jehož webový obsah či doména jsou předmětem útoku  lze předpokládat, že 
napadení jeho zaměstnanců, obchodních partnerů či klientů má potenciál ohrozit národní či mezinárodní počítačovou 
bezpečnost

● Pokud má doména ověřený kontakt, pak se CZ.NIC-CSIRT pokusí kontaktovat také držitele příslušné 
domény



Proces zrušení domény

● Vyřazení ze zóny automaticky spouští proces ověření držitele
● Obnovení domény pokud odstraněn obsah a úspěšně ověřen držitel
● Stránky s nejistým hodnocením zařazeny do sledování
● Seznam vyřazených domén

– https://www.nic.cz/page/4310/aktualne-administrativne-vyrazene-domeny/

https://www.nic.cz/page/4310/aktualne-administrativne-vyrazene-domeny/


Statistiky
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Příklady phishingu



Příklady phishingu



Příklady phishingu

















Přesun do zahraničí





Jak pomoci?

● csirt@nic.cz
● Mějte funkční kontaktní údaje u domén
● Ověřte držitele
● Mluvte o problematice sociálního inženýrství s vaším okolím

mailto:csirt@nic.cz
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