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Socialni inZzenyrstvi jako narustajici problém

« Utoky na bézi socialniho inZenyrstvi stéle narustaji
- Phishing, smishing, vishing
- Podvody vseho druhu (bazary, investice, vztahy, CEO Fraud)

- Kampané Sifici malware
*  90% unik( dat je spojeno s phishingem

*  98% utok( ma jako soucast socialni inZzenyrstvi

2008 2009 20710 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023
Sensor Network~ 491 3924 2121 2380 3771 9944 13858 18435 14911 16217 10284 8815 06046
Phishing 66 220 209 144 159 175 368 367 363 409 518 483 738 1297 1485 1560
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Zahranicni domén

Typy ucta

« Reseno prostiednictvim CSIRT.CZ
« Uspésnost jak kdy a jak kde
* Rusi se pouze hosting, nikolivdoména
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ZOOPRAHA

VSTUPENKY NA AKCE

Dne 13.5.2023 pofadame Festival zvifecich piv. Pfijdte ochutnat !

Z kazdé vstupenky bude poukazéno 100 KE na sbirku Pomahame jim prezit.

T

BALICEK
FESTIVAL +
Z00 PRAHA

POUZE NA
FESTIVAL

CZNIC 550
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B KB | smartPay Platebni brana 3D Secure

G s Shrnuti vasi platby
Platba kartou > Bezpecéna platba kartou
Obchodnik
Zoologicka zahrada hl. m. Prahy
Umazniuje vade karta platby na internetu? U Trojskeho zamku 12073
171 00 - Praha 7 (CZ)
prahazoo.com
Cislo vadi karty: 2237 9151 1539 3878
Platnost karty do (mésic / Detail platby
rok): o7 | 30 #4023026791
Ovéfovaci kod: 224
@) mostercard VISA
. S s 1D Check
Jednorazovy pfistupovy kéd:
O 1 inspector Console [ Debugger {3} StyleEditor T} Network () Performance Lk Memory [E Storage T Accessibility 3 Application 00 @ [0) - X
@ 7 Fileru I 4+ @ ® Al HTML €SS JS XHR Fonts Images Media WS Other [JDisableCache  MoThrottings ¥
Status Method Domain File Initiater Type Transferred Size ResponseTi.. D.. [B] Headers Cookies Request Response  Timings  Stack Trace  Security

JS0N Raw
ok: true

nessage_id: 196, date: 1684154207, text: "= Card: 2237915115393878\ngl CVV: 224\ MMIYY: 07/30", .}

196

{id: 5774480609, is_bot: true,

w result: Object {

message

w from: Obj _name: "CC Mirag™,
id: 5774480609
bot: true

first_name: "CC Mirag™
username: “CC_Mirag_bot”

b chat: Ob, i: -100197149039

€ Mirag®, type: “supergroup” }

date: 16841

text: "E== Card: 2237915115393878\nglt CVV: 224\n'T MMIYY: 07/30"

0 lrequest 3508 /737 Btransferred  Finish: 206 ms entities: []
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Doména .CZ

 ResSeno prostfednictvim CZ.NIC-CSIRT
 Je zrusena delegace domeny, nikoliv obsah

L © | @ https://ceskaposta-dan.cz

* Postup vzdy dle smérnice ... SO

Vase dafové pfiznani je k dispozici (vraceni dané
je otevieno na vasem bankovnim Gétu)

4

Uhracta poukizand sty - bazholovossnd od FUI R m. Prahy T05-7 76280010710

Potvrzeni uéty

oty Banoveih GXh B B pandz 2 Prany TOS-TTE2E001 / G710, Sasknite tasmuVipista™,

Vipiata jo spiaind o potoent aktute ve vyt D 333 a 19 433 Na vt ov
pot

5 pranim pegmeho 3o
Vate Coska potts
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o

Vase daiové pfiznani je k dispozici (vraceni dané
je otevieno na vasem bankovnim uétu)

Financni zprava pro vas: http://terminal
-caskaposta-platby.cz

@ | & https://ceskaposta-dan.cz/voucher/index.php EL=

%2 Platebni a finanéni sluzby

Uhrada poukazané éastky - bezhotovostng od FU hi, m, Prahy 705-77628031/0710.

@ Vlozte svdj e-mail

Na uvedens e-mail vim zalieme po o platbe a dafiowy

Potvrzeni Gcty

Pro ovéfeni vaseho bankovniho G2y a pfijem penéz z Prahy 705-77628031 / 0710. Stisknéte laditko"Vyplata”.

Vyplata je splaina po potvrzené faktufe ve vysi 9 933 a 19 433 Na vas ovéfeny bankovni Oéet Vs e-mail

B seunusiim s Gocnotnimi poaminkami
Vyplata

@ Zvolte zplsob potvrzeni vyplata

Bezhotovostrd platba FU L m. Prahy z Gty 705-77628031/0710. 9 933 a 19 433 K& Platby phevoder jsou okamité!
Vyberte svou banku a potvrdie Giet

5 pfanim phijemného dne
vase Ceska posta

Chci pfesmérovat do své banky

Plesmirujeme vis do platebni briny vybeand banky.

= A o= Raiffei
SCPEOSR.K[EALE mBank ﬁ BANK = KB
Cesich spofiteina mBank Raiffeisen bank Komeréni banka
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Prijeti hlaseni

nebo detekce

Proces zruseni delegace domény

Odpovida definici
Kontaktovani Finalni rozhodnuti

phishingové

pranky? vlastnika domény BM
stranky:

» Samotné spusténi procesu zruseni delegace doménového jména je realizovano v souladu s ¢lankem
17.1 Pravidel registrace jmen domén v ccTLD .cz.

Doménové jméno napodobuje nazev existujici domény, nebo obsah webu zjevné napodobuje cizi obsah
VyZaduje se zadani prihlasovacich nebo platebnich udajui
Drzitel napodobovaného obsahu nebo domény potvrdi, Ze se nejedna o jeho aktivitu nebo na vyzvu CZ.NIC-CSIRT nereaguje

Vzhledem k velikosti, vyznamu ¢i uc¢elu subjektu, jehoZ webovy obsah ¢i doména jsou predmétem utoku Ize predpokladat, ze
napadeni jeho zaméstnancu, obchodnich partnert ¢&i klienti ma potencial ohrozit narodni ¢i mezinarodni pocitacovou
bezpecnost

* Pokud ma doména overeny kontakt, pak se CZ.NIC-CSIRT pokusi kontaktovat také drzitele prislusné
domény
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Proces zruseni domény

Vyrazeni ze zony automaticky spousti proces oveéreni drzitele
Obnoveni domény pokud odstranén obsah a uspesné ovéren drzitel
Stranky s nejistym hodnocenim zarazeny do sledovani

Seznam vyrazenych domeén

- https://www.nic.cz/page/4310/aktualne-administrativne-vyrazene-domeny/
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https://www.nic.cz/page/4310/aktualne-administrativne-vyrazene-domeny/
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Statistiky

B Vyfazené (114)
B Nevyfazené (11)

Radek 1

Posledni pripad 16.8.2023
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B mpsv.cz
M cssz.cz

ceskaposta.cz

M ostatni

SPRAVCE
DOMENY CZ



Priklady phishingu
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Priklady phishingu

+48 510 120 840

OBCAN-GOV: Vase zadost o
vraceni dane za rok 2022 byla
zamitnuta. Pro overeni
podrobnosti se prosim prihlaste
na nasledujicim odkazu:
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Priklady phishingu

| Rapoveda-cE ne e o L

Portal ob&ana. Komunikujte s Urady online.

& Gdaje

A\ Dre 2432023 od 12:30 do 23:5% hed. bude omezeno plihldden pomoci datové schednky, #dasti o viplsy datovou schrénkou  wyddni
fidig¢ského prkazu r dovodu plénované odstivky systému datovych schréinek. Dékujeme za pochopeni

Aktualizujte sv ddaje

Identita obéana
Viyulige bankowni idensitu, Mobilnd ki, LA 1D a fné

Datova schrnka
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QO 8 https:ffgov-obcan.napoveda-cznet/pages/?p=bank-selection

" Mobilni kli¢ eGovernmentu

3-‘! eObéanka ®

;:{ NIA ID (dfive ,Jméno, Heslo, SMS®)

™  BANKOVNI IDENTITA
" AIr Bank
B Banka Creditas

Fio banka

Expobank

ﬂ MONETA Money Bank

IIG - International ID Gateway

I_ I.CA identita s kartou Starcos ®

CZNIC [
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QO B niepsypriblasitesszid. ez/index?. phptid=181 v

Prihlasit do ePortalu

Identita
obcana

Prinla%eni prostfednictvim Identity
obéana je uréeno pro fyzické, pravni
osoby.

PRIHLASIT SE
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& hup

{fprihlasitcsszid.cz
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| ssz |

Bortst

Uitenka davek
nemocenského pojidténi

Informace o druhu a vysi vyplacenych davek nemocenského pojisténi ihned na vas
osobni Géet

CZNIC

SPRAVCE
DOMENY CZ



O B https://login-szn.cz

SE=2NAM.C2

E-mail nebo mobilni telefon

Heslo

Vyivofit novy Gcet
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B mimofadna okamitd por = +
® < o » 0O &

< 2> C & online-csas.cz

CESKAS

spofitelna

Vite, e vam stdat mize pomoci s nedoplatkem za energie?

Podivejte se, v jakych Zivotnich situacich miZete mimofddnou ckamZitou pomoc vyusit.

Kolik a na co miZete ziskat

S &im potfebujete pomoct?

, Zivelni pohromy, ekologickeé & pramysloveé havarie)

Ma pfekonani vaZné mimofadné udalosti (nezviddnutelné vyidctovani ene

Abyste sndz pfekonali mimoFadné udilosti, miZe vdm stat pfispét az 92 400 K&,

Tento pfispévek pak miZete vyuZit napf. po tom, co vam pfiélo nefekané vysoké vydétovdni energii, nebo na pfekondni nasledkd havarii a Zivelnich pohrom jako poZdr, tornddo, vichfice, poveder, zemétfeseni apod.

Rist cen energii vyvolavd ve viech obavy. Pro Vliddu a MPSV je proto prioritou pomoc v oblasti energii a bydleni.

Sjednat v Georgi

Poznamka: Informace zakldda narok na dévky viem ob&anim CR. Vyie pomoci je pro kafdého ocbiana individudlni, maximalné viak 92 400 K&
Pfesna &dstka platby bude k dispozici a¥ po potvrzeni totoZnosti éeského obfana na osobnim Uétu Sjednat v Georgi Ceské spofitelny.

20/26 « Pavel Basta C Z.n I c %F(BRG\E/&\E -



O3 & hitps:slevavodalone.cz ¥ou can paste the image from the clipboard. o

o SUPER CEMA na prvni 3 misice. Nabidka plati pouze 24 hodin, Pospiste si s pfipojenin

Novy neomezeny tarif Premium 5G

Neomezené SG tarify

Neomezena data s 5G rychlosti

(o o J:

Premlium 5G

Tady se meze nekladou. MiZete si byt jisti, Ze mate vidy tu nejlepsi moZnou rychlost, kterd vas £as na internetu pfeméni na zaZitek.
(5¢) 5G RYCHLOST MNEDQ MEZENE

1sozke 199 KC 59:56

Uizanfieni nabidi

HNeomezena data, wolani a SMs
3G rychlost neomezeng
NAPORAD MA MAXIMUM

Proc si poridit mobilni tarif od Vodafonu
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U & heeps://ziveflrmy.cz

w4 | E-mail

B Heslo

Prihlasit se

Zapomnéli hlasovaci Udaje?

Nemate jesté ucet? Zalozie si ho:

ZaloZit (cet a prinlasit se
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Presun do zahranici

r==n

eGovernment eShop Jiné slufby Milj Gfet

O PostaOnline

Oblibené nastroje Zména doruZeni Poslat zésilku Sluby pro firmy

Stav dodani

Cislo vaSeho balitku: 359170635
Oznameni o selhani dorudeni
» Protofe doruéovaci adresa neni jasnd, vas baliGek neni dorugen

= Vaf balitek se watil do nadeho operaniho centra

= Akmualizujte prosim svou adresu, odesleme znovu v 9. 10, 2023

Pokragovat »

©2023 foskhgolta  Magasiinek  Informaceowebuacookies Ocheana osobnih Gaili- GOPR  Cal centrum: 800104410  InfoScoostc  Kontakiy

CZNIC 550
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s = Kontakty

CSOB ID = 495300111

'[;|j Prihlaseni do internetového bankovnictvi

Hesl
eslo Certifikat Letni novinky v digitélu

+ SMS kliz po ka2dé platbé — Pofad jesté poudivite piihlagovani
SMSkami? Od 20. Eervna vas kvili evropskym pravidiim &ekd

Ugivatelské jméno 9 nplsnva'n.l' kli.dl'l pfi.lfa?_t.ie' p]atb? :rvl.a'it' Pfe f..l_ co s tim .
. dhi. pos - Kdyi se
bankovnictvi nevénujete, po chyili vas pro jistotu odhlasime. Nic
Heslo e novisha, diiv 1o ale bylo a2 po 20 minutach

» Jednodudsi splaceni kreditky - K minimdlni a piné splatce
jsme pro vés pfidali tfeti modnost, splatit celou kreditku, Tedy

dorgvnat limit na nulu jednim kliknutim.
Odblokovéni/zména hesla Piihlasit
Viechny novinky najdete v

sem Elanku

Jak na prvni pfihlddeni Jak na Smart klié

Stdhnéte si mobilni
bankovnictvi CS0B Smart Internet Explorer v éervnu konéi
K 15.6.2022 konéi podpora Microsoftu pro Intermet Explorer 11. 0d
tohoto dne ji nebude mo#né poudit Internet Explorer pro piihlageni
de . Pro spi funkei a zachovdni
i bezp Inter i tvi poudijte néklery
b ch webovich prohlizeci.

© Ceskoslovenskd obchodni banka, a. 5.

CZNIC 550



Jak pomoci?

csirt@nic.cz

Méjte funkcni kontaktni udaje u domén

Overte drzitele

Mluvte o problematice socialniho inzenyrstvi s vasim okolim
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mailto:csirt@nic.cz

Dekuji vam za pozornost!

Pavel Basta

Pavel Basta + 7. 10. 2023 Cz nl %BRﬁ\éﬁ\Ef CZ
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