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O Safer Internet Centru

Provozovani helpline 24/7

Provozovani hotline

Vyroba a distribuce osvétovych materiall pro déti, rodi¢e a odbornou verejnost
Navstévy Skol, prednasky, poradani konferenci

Odborné panely Advisory board a Youth Panel

Podpora organizaci vénujici se prevenci a vzdélavani na tizemi CR
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Navstevy skol
Od vzniku SIC jsme navstivili pfes 250
Skol.
KvUli pandemii koronaviru, byly témér
vSechny akce zruSeny. Nékteré nase
workshopy se presunuly do online prostoru.
Skoly nas kontaktuji napfimo nebo formou
dotac¢nich program( (O2 Chytra Skola,
kraje)

Format 2x45 minut nebo kurz na miru

Projekce serialu s debatou
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Den bezpecneéjsiho internetu

S Seznam.cz
8. nora v 11:57 - \*

Nékdo chyta ryby, nékdo nase hesla! V Seznamu se dlouhodobé

vénujeme edukaci zaméstnanct v oblasti kybernetické bezpecnosti a

nasim dnorovym tématem je phishing. Otodenim rybky se Seznamaci

dozvi nejriznéjii statistiky zékefného phishingu. Pfipominame si tak

zarover Den bezpeénéjiiho internetu. i
zpecnéjsiho

internetu :

#SaferinternetDay #51D2022

Utery

-
i hni Se ha hiiak. |
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statistiky phishingu

e
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Alenka v risi gifu
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Kampane

17:04

Gtery 8. l1StOF
cvatek ma B

padu 2022

ohumir

Nebojte se a nahlaste
nam, cojste na
strankach vidéli

:luk'ni mMiide byt i anonymni
T v P :
DMdL2e A, kelys PAROfS najoky dikoz

{"ﬁm&craerwjll

Online svét
v détskych domovech

Vyzkumna zprava

sater
| (Pbupell @ | e czaic
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Zlinsky filmovy festival

TikTok v CR

TikTokuyj o=
st ke rvbenu 3071

1 og 61 oa 61 o_o 6 GD

51 00) 61 61 61

a6 -. 61 oo 61 61:
F TR ]h'u? ﬁ“ @‘

9/34 - CZNIC I



STOP

ONLINE.CZ

Katerina Vokrouhlikova

katerina.vokrouhlikova@nic.cz

Pl Spolufinancovano Evropskou unii

* |

RSOl Nastroj pro propojeni Evropy
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STOPonline.cz

Slouzi k hlaseni nezakonného obsahu na Internetu predevsim - zobrazujici
zneuzivani déti, nepatricnou détskou nahotu, kybergrooming nebo Sireni
détské pornografie

Cilem je minimalizace a zamezeni zobrazovani nezakonného obsahu na
Internetu

Spoluprace s PCR (memorandum s USKPV)
Mezinarodni spoluprace - INHOPE

Provozovatelem STOPonline.cz je sdruzeni CZ.NIC v ramci oddéleni CSIRT.CZ
a je soucasti projektu Safer Internet
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INHOPE

e (Od cervna 2017 jsme soucasti mezinarodni asociace INHOPE
e Zabyva se obsahem Internetu zobrazujici sexualni zneuzivani deti

e Primarné sdruzuje ,horké linky” (v sou¢asné dobé 46 linek ve 40 zemich)

INTERNATIONAL ASSOCIATION OF INTERNET HOTLINES

INHOPE
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INHOPE

Asociace velmi uzce spolupracuje s INTERPOLEM a EUROPOLEM

Splnéni pozadavku pro pfijeti mezi ¢leny (bezpecnost dat a informaci,
zpUsobilost analytikd linky)

Databdze ICCAM (zkratka véty - | see child abusing material, coz v prekladu
znamena: vidim materidl se sexudlné zneuzivanym ditétem)
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Databaze ICCAM

Analytici nezakonného obsahu, kteri jsou zaroven cleny INHOPE do databaze
vkladaji URL s nelegalnim obsahem

Databaze URL tridi a predava jednotlivym horkym linkam v dané zemi

Ta vyhodnoti zavaznost a podnikne kroky k odstranéni, pripadné predani na
policii

= |LC Refresh |
Report info [ Report info Derived ] Actions
.‘ (1] = IHRMSID -iHDtIine M- Main URL T Analyst I Date inserte d i Content “I_EA- ISP i CR | cu I M I MO . Hosting Country T Reporting Country [ Hotline
& [ | 393660 0 25183550 . e smrupl NemecWebService 2017-11-06 14:09 1 . v | Czech Republic United States NCMEC
W [0 | 391243 ] 25125083 ice 2017-10-30 16:09 1 v | Czech Republic United States NCMEC
W [0 | 363275 0 22639602 a Service 2017-09-14 2213 1 v | Czech Republic United States NCMEC
W [ | 223669 0 o g a-fran 2016-05-24 11:50 W W Czech Republic France AFP1
W O | 211440 0 g| d s@rrtt | 2016-04-07 13:14 v Czech Republic Lithuania RRT
W [0 | 208573 0 0412 b nisz 2016-03-25 11:40 v Czech Republic Hungary Biztonsagosinternet Hotline
W O | 201203 0 M talinay@meldpunt- 2016-03-01 11:49 1 | China, People's Republic of Metherlands Meldpunt
1 irst lofl| N L

TNHOPE
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,Horké linky"“

e Zabyvaji se rychlym odstranenim nezakonného obsahu
e Spolupracuji s policii

e V kazdé zemi to funguje trochu jinak

STOP

ONLINE.CZ
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Ohlaste nezakonny obsah

\ pfipadé podezfeni na nezakonny obsah na Internetu, napfiklad Sifeni détske pornografie, zneuzivani déti, nepatficnou détskou nahotu, nebo

kybergrooming, nam muZete zasilat informace prostfednictvim tohoto formuléfe.

Webaova adresa:® | hekpy//

Komentar:
Pokud cheete nahlasit konkrétni obrazek stranky, €i konkrétni casovy
interval videa, prosim, popiste tuto skuteénost do komentare.
Maximalni délka komentare je 500 znaku.
Kontaktni udaje

Pokud si pfejete nahlasit obsah anonymné, mizete tak uginit takeé, aviak v nékterych pfipadech je pro nas velmi uziteéné mit moznost obratit se

zpét na oznamovatele. Poskytnuté Udaje nebudou pouzity k Zadnym jinym G&eldm.

Jmeno:

Prijmeni:

E-mail:
Telefon: |+420

Jiny kontrolni kod

Kontrolni kod:*

Opiste kontrolni kdd z obrazku

Odeslat I
® | SPRAVCE
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‘ PRICHOZI HLASENI

Interni databaze

‘ Vyhodnoceni

Obsah neni nezékonny,

Ob=zah jo potencialna

Obsah je nevhodny.
ani nevhodny

nezdkonny ale ne nezdkonny

Lokalizace Zprostredkovani
kontaktu na vhodnowu
partnerskou organizac

Zemé jo Menachazi se Machézi sa
clenem INHOPE v R v CR

Uporomani femé neni Konmtaktovani
Eleanskému clenam INHOPE 5P
statu zems,

ve kitord

je cbsah

umistén Predani hlaZeni PCR

ZASLANI INFORMACE
OZNAMOWVATELI
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Nase snaha je, obsah co nejdrive odstranit,
v pripade ze se evidentne nejedna o
,nezodpovedného” rodice, tak obsah hlasit
PCR a snazit se jim v patrani po pachateli
pPOMOCi.
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Jednotliva hlaseni:
* Nejcastégjsi hlaseni,
které se nachéazeji v CR

e 15000 zobrazeni

19/34 - CZNIC I



20/34 - CZNIC I



Soudnost rodicu

e 20000

zobrazeni
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m-r-v-i-c-i.rajce.net
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Duvod

Vétsina fotografii jsou vytvorem rodicu, babicek a rodinnych pfislusnikd,
skolek, pripadné skol

Jsou umistovany na jeden z nejvétsich ceskych server( urcenych ke sdileni
fotografii

Alba jsou nastavena jako verejna
Alba a uzivatelé jsou sledovany osobami s odlisnymi zajmy

Jednotlivé fotografie jsou nevhodné komentovany i s Zzadosti o dalsi material

24/34 - CZNIC 50



Odstraneni obsahu

e Fotografie byla nahlasena administratorum serveru a ti ji ihned odstranili
e Diky spolupraci se serverem jsou fotografie rychle odstranovany

e Bohuzel je vétsSina téchto ,nevhodnych” fotografii zneuzita a zverejnéna jinde
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https://bio-xutor.ru/queermenow/idne/idnes-prazdniny-rajce-homolci.htm

My Hotz Pic

s | latina

| mature

Premyk Home Rajce Net

Pic #1 | dimension : 1200 x 900 |
size : 147kB

Rajce Idnes Naked
Nude Swimming Sex...

Click to see Rajce Idnes Naked
Mude Swimming Sex Porn Images

Hot with large view

Pic #5 | dimension : 2000 x 1500 |

Amateur Voyeur
Forum Rajce Idnes
Cz...

Click to see Amateur Voyeur Forum
Rajce ldnes Cz Czech Photoalbum
with large view
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Pic #2 | dimension : 2000 x 1500 |

Idnes Rajce
Gymnastika Girl Hot
Picture...

Click to see Idnes Rajce
Gymnastika Girl Hot Picture Hot
Girls Wallpaper with large view

Pic #6 | dimension : 2000 x 1500 |
size : 223kB

Idnes Rajce Little
Open Legs
Kumpulan...

Click to see ldnes Rajce Little Open
Legs Kumpulan Berbagai Gambar
with large view

——

Pic #3 | dimension : 1200 x 200 |
size : 185kB

: R S
Rajce Cz Deti Rajce Ru
O Rajce ldnes Cz...

Click to see Rajce Cz Deti Rajce Ru
O Rajce ldnes Cz Rajce ldnes Cz

with large view

Pic #7 | dimension : 640 x 480 |
size : 30kB

Raj E Net Video
Images Usseek Com...

Click to see Raj E Net Video Images
Usseek Com with large view

Pic #4 | dimension : 2000 x 1500 |
size : 190kB

A

Idnes Rajce Sauna
Boys Nude Gallery
My...

Click to see ldnes Rajce Sauna
Boys Nude Gallery My Hotz Pic with

large view

Pic #8 | dimension : 1322 x 2000 |
size : 139kB

Bigle Ru Young Girls
Sexy Girl And Car...

Click to see Bigle Ru Young Girls
Sexy Girl And Car Photos with large

view
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http:// pekbook.com/girlseic/ raice-idnes-clit/

Rajce Idnes Clit

Popular Topics:

Rajce ldnes Best | Rajce Idnes Naked Play | ldnes Rajoe CZ Girl | Idnes Rajce Young | Rajce ldnes Butt | ldnes Rajce Nude Girls | Idnes Rajce Nude Boy | Karasowvi
Rajce kdnes | June ldnes Cute 2016 Rajce Favorite Dolls | Na Rajce Nowve ldnes Opalovan | 9 Let Rajce Nude | idnes Rajce RU Nude Toddler | ldnes Rajce RU Nude |
Idnes Rajce RU Nude Boy | Idnes Rajce Piratewap Nude | IMG Rajce ldnes DSC Nude | Rajce kines Beach Nude | Rajce ldnes Nude Girls Bult | Idnes Rajce Nude

Girts Porm | Rajce idnes RU Naked Nude | Rajce idnes Miga |

Raice ldnes Cz Pussy Showina Xxx Imaaes For Raice Idnes Nude Pussy Xod W

1200 x 802 , 234kB

1200 x 900 , 117kB
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kvokrouhlikova@kvokrouhlikova-ntb:~% host pekbook.com
pekbook.com has address 173.208.128.198
kvokrouhlikova@kvokrouhlikova-ntb:~% whois 173.2608.128.198

ARIN WHOIS data and services are subject to the Terms of Use
available at: https://www.arin.net/resources/registry/whois/tou/

If you see inaccuracies in the results, please report at
https:f/www.arin.net/resources/registry/whois/inaccuracy_reporting/

Copyright 1997-2020, American Registry for Internet Numbers, Ltd.

HHEHHEBEHHERH

173.208.128.192 - 173.208.128.199
173.208.128.192/29
D5-173-208-128-193-199

NetHandle: NET-173-208-128-192-1

Parent: WII-NET-173-208 (MET-173-208-128-0-1)

NetType: Reassigned

OriginAsS: AS532097

Customer: Kickmeout (C06812217)

RegDate: 2017-11-18

Updated: 2017-11-18

Ref: https:/frdap.arin.netfregistry/ip/173.208.128.192

CustName: Kickmeout
201 E. 16th st
North Kansas City
StateProv: MO
PostalCode: 64116
Country: us
RegDate: 2017-11-18
2017-11-18
https://rdap.arin.net/registry/entity/CO6812217

NETWO1112-ARIN

Network Operations

+1-816-256-30631

admin@wholesaleinternet.net
https://frdap.arin.netfregistry/entity/NETWO1112-ARIN

AWE13-ARIN

Wendel, Aaron

+1-816-256-3031

aaron@wholesaleinternet.com
https:/f/rdap.arin.net/registry/entity/AWEL13-ARIN
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Self-generate content

Trochu jina selfie — zamérena na télo, ne oblice;
Snizuje se vékova hranice déti pofizujici tyto snimky (nyni 8 ¢i 9 let)
Zvysuje se ,brutalita” téchto snimku

Bez ohledu na pohlavi, jedna se o chlapce i divky
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Predchazeni?

Osveta

Konference, ¢lanky,

prednasky...

Cilit nejen na déti a mladez, ale i na rodice a rodinné prislusniky
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Statistiky incidentu

Nalezeni nevhodnych fotografii — cca 100/mésic
Odstranéni nevhodnych fotografii — cca 75/meésic
Hlaseni ze stoponline.cz — cca 200/meésic
Hlaseni do systému ICCAM — cca 40/mésic

Hlaseni ze systému ICCAM - cca 10/mesic
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Dekuji vam za pozornost!
Martin Kozisek
Katerina Vokrouhlikova
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