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Nase pravidla

vychazeji z pravniho ramce CR/EU
https://www.nic.cz/page/314/pravidla-a-postupy/

- Pravidla registrace domén

- Kontrola udaja drzitel domén
primarni odpovédnost za spravnost udaju ma registrator

CZ.NIC ma pravo ovérovat udaje, pozadat drzitele o identifikaci, mazat
duplicity nebo nepouzivané kontakty, zrusit delegaci / registraci domény,
zablokovat doménu
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Smernice NIS2

schvalena smérnice EU
predpokladana platnost od poloviny 2024
jen zesileni toho, co se snazime délat dlouhodobé
siroky zaber v oblasti kybernetické bezpecnosti
- domeény jako dllezitd soucast internetové infrastruktury
- nelegalni vyuziti domén = ohrozeni kybernetické bezpecnosti

- akcentace vyznamu identifikace subjektl
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Smernice NIS2

povinnosti explicitné pro registry TLD, (sub)registratory

- eliminace anonymizacnich sluzeb
existence a udrzovani presnych registracnich udaju
procesy pro ovérovani udaju

- zdokumentované a verejné dostupné

- v souladu s aktualni nejlepsi praxi v oboru ~ elektronicka identifikace

zverejiiovani udaju (kromé osobnich) a ovérovacich postupu
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Smernice NIS2

» poskytovani Udaji opravnénym zadatelim (OVM, PCR)
- do 72 hodin, bezplatné

« zamezeni duplikovani spravy kontaktu
- meziregistratorem a registrem

— meziregistratory vzajemné
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Metody overovani

« dobrovolné
- propojeni kontakt( se sluzbou MojelD nebo identitou ze zahranici v ramci eIDAS

- podpora registrator spolupracujicich na ovérovani
program certifikace

program co-marketing
e vynucene

— proces pri podezreni na nespravné udaje v registru
aktivni vyhledavani

reakce na stiznosti
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Vyuziti MojelD
pro registratory doporucena a dlouhodobé podporovana varianta
preneseni zatéze se spravou kontaktu (registrator - CZ.NIC)
automaticka aktualizace udaju kontaktu (napojeni na NIA)
moznost Sirokého vyuziti pro uzivatele
— komercni sluzby i sluzby verejné spravy

— v cervenci spusténa podpora pro prihlaseni se v zahranici => MojelD je

VeV /s
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MojelD — zmeny v overovani

* novinky pro fyzické osoby
- potlaceni ovérovani korespondenéni adresy (PIN3)
- validace jiz jen pomoci napojeni na NIA

e novinky pro pravnické osoby
— mohou provadét ovéreni korespondencni adresy

- validace
i naddle mozna pres notare nebo zaslanim dokument( datovou schrankou

nove také prihlasenim pres datovou schranku PFO a PO
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MojelD — overeni prihlasenim datovkou

tyka se téch, co maji v MojelD vyplnénou polozku organizace
cileno na podnikaijici fyzické osoby nebo pravnické osoby s jednim jednatelem
- jednoznacné urceni zodpovédné osoby

- navzorku dat ovéreno, ze by mélo jit az o0 70% ,organizaci” v mojelD
od 1.1.2023 budou mit vSechny tyto subjekty datovou schranku
vyuziti ARES jako datového zdroje
technicky reseno pres Odesilaci branu systému ISDS

nase datova schranka je typu OVM, tedy odeslani je pro odesilatele zdarma
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MojelD - overeni prihlasenim datovkou

STAV UETU NOTIFIKACE

Nemite petvizenou sdresu, Pro [ potvizen! pelbdete o Zaslini Netifiace o piblateni ke shitbdm,

dopisu 5 kidem PING.

Zashat PINS

HESLO

Piistup ke slulbdm vefejné spe

Swilj dibet nemidete poulivat pro phistup ke shufbim veleiné sprivy.
Shitha jo dostupnd pouze pro repodnikajict fyzické osoby,

A aby palradovat, P 9 L

DVOUFAKTOROVE PRIHLASENI

Zabezpedit

Zmkna Feesla k Gt

Zrmdnit

Zmdnit

dvoufaktorowiha plihkitent

Validace

Pro vyulitl viech vastnosti Gitu mojelD je potfeba provést ovifeni
totodnasti, trv, validaci.

Hastavit

TRVALE ZRUSIT UCET
‘Validowat
Zrudenim Gty mojelD dojde k nendvratnému odstrants dkerjch
R o dat 2 valeho profilu, nastaveni pledivini dat poskytovatelim a osobni
PREDAVANI UDAID vizitky. Shutbu jit dile s timtn oE I pouthvat.
Seznam tubeb s plistupem k vadim datden.
Trvale mrudit
Zménit
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Nastaveni

Hastaveni > Zddost o validaci privnickd osoby - validowvand data

ZADOST O VALIDACI PRAVNICKE OSOBY - VALIDOVANA DATA

Nefsou tato data sprivnd? Oprante jo ve svém pofily

Validavané ddaje: Data 2 ARES:
Cssted Gt Cnetriine

Jaramir Talit

Acews tresive byclth £ sk Pemy

Pokradovat

Mastaven] > Zidost o validaci prévmické osoby - metody validace

ZADOST O VALIDACI PRAVNICKE OSOBY - METODY VALIDACE

O Poutit POF

Poudit datoveu schednku (doparudenc)

Odeslat

Ackorsa trvskétn bycasish | sita frrmy

Prihlasujete se jménem a heslem
Zvolit jiny zplsob pfihldden] -

i systém datovy anek Vas
piihla&enim ovéfi pro aplikaci:

mojelD
spravee

CZ.NIC, z.5.p.0.

Ubivatelské méno -

LH]
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MojelD — konec OTP a staré mobilni aplikace

k 1.12.2022 ukoncujeme podporu pro staré pfihlasovaci metody
- stara mobilni aplikace MojelD Autentikator

- jednorazové heslo ,0TP*

tyto metody nesplnuji pozadavky pro vyuziti u sluzeb verejné spravy a jejich pouzivani
dlouhodobé klesalo

bylo komunikovano jiz pfi spusténi nové aplikace MojelD Kli¢ — plna nahrada za MojelD
Autentikator

misto OTP je mozné pouzit systémové klice Android a nové i iOS
béhem letosniho roku jiz nebylo mozno nové prostredky tohoto typu pridavat

za posledni mésic sli dva informacni maily na drzitele téchto prostredk
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Vyuziti site eIDAS

spusténo v prosinci 2021

implementovano v ramci EU projektu RegelD spolu s DK, NL, EE
moznost propojit narodni identitu s kontaktem v registru
kontakt z(istava u registratora, ale je zamcen pro zmény
uzivatel ziskava funkcionalitu doménového prohlizece
omezeno na identity fyzické osoby

vyuziti aktudlné minimalni — infrastruktura se pouzije pro novy systém ovérovani kontaktu
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DOMAIN
BROWSER

An overview of your CZ
domains in one place

Domain browser is a web application used to display
data from the CZ domain registry. It is directly linked
to a mojelD account or a national electronic identity
(EU elD). National electronic identity can be used by
citizens of EU member states (except for Czech
Republic) to log in.

Login with mojelD | Login with EU elD f:'-.u::

Register mojelD account
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Vyuziti site eIDAS

About Features Contact Cesky

Belgium
B el

Z Spain

Uty panaing

T = = — : Luxembourg

El rortugal

Germany
Croatia
Latvia

Sweden

Choose your country to proceed with authentication

== Denmark &= Estonia
Bl taly B Llithuania
B Malta == Netherlands
W Slovakia
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Vyuziti nové EU digitalni penezenky
EK vypsala projekt na pilotovani ekosystému nové EU digitalni penézenky — LSP (Large Scale

Pilots)

CZ.NIC se ucastni spolu s cca 60 dalSimi spole¢nostmi v ramci konzorcia EWC -
https://eudiwalletconsortium.org/

jednim z cil( konzorcia je pilotovat penézenku pro organizace
zadost se aktualné posuzuje a vysledek by mél byt znam v fadu dnu

v ramci projektu planujeme vyuzit digitalni penézenku organizace pro overovani pravnickych
osob
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https://eudiwalletconsortium.org/

Registratori - certifikacni program
* Pridelovani ,hvézdicek” zobrazenych na webu CZ.NIC

e Jednou rocné se proved zhodnoceni rady kritérii, véetné:

- kontrola validity e-mailovych adres

- ochrana proti podvrzeni e-mailu

- kontrola spravnosti Udajl o drziteli

- moznost spravy kontaktu registru v rozhrani registratora

- moznost prihlaseni pomoci mojelD do systému registratora
- moznost registrace domény na kontakt typu mojelD

- hodnoceni dle % podilu domén s drziteli typu mojelD

- zmeéna drzitele pres silné ovéreni identity

- vyhody pro kontakt typu mojelD napojeny na NIA
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Registratori — motivacni ,co-marketing” program
« CZ.NIC financuje ¢ast MKT kampané u registratoru
e UcCast podminéna podporou mojelD
* bonus za drzitele / admin-c navazané aspon na 1 doménu typu:

bézny mojelD ucet fyzické osoby
mojelD Ucet napojeny na NIA (fyzické osoby)

s vyplnénym nazvem organizace / ICO, ktery ma dostate¢nou shodu dat pfi porovnani s daty v ARES
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Registratori — motivacni ,co-marketing” program

« Porovnani dat s ARES u pravnickych osob
- docasnd metoda (neni dostupna lepsi)
- srovnavame data z DB FRED s daty z ARES
- vstupem jsou kontakty s vyplnénym IC nebo ndzvem organizace
- porovnavame - nazev (jméno / jméno organizace), ulice, mésto, PSC

— snaha o zvySeni podobnosti nekonzistentnich dat
ulici z ARES skladame z ulice, Cisel popisnych, orientacnich a evidencnich

* vice variant, pokud obec v ARES obsahuje ¢ast obce, okres
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Stavajici systém verifikaci kontaktu

1) automaticka

- vstupem jsou kontakty

jesté neovérované

ovérované v nejvzdalenéjsi minulosti

bez jiného externiho ovéreni (mojelD)
- kontrola existence a validita zakladnich udajl (e-mail, jméno, adresa)
- vystup kontroluje operator zakaznické podpory

- vysledkem je oznaceni kontaktu:
,overeny”

,na manualni kontrolu”

19/29 - CZNIC 50



Stavajici systém verifikaci kontaktu

2 ) manualni
- vstupem jsou kontakty z 1) nebo na zakladé stiznosti

— ruéni kontrola s podporou interni aplikace
— zaslani dopisu s dodejkou, upominani po telefonu / e-mailu
- vysledkem je:

oznaceni kontaktu za ,manualné ovéreny”

* zruSeni delegace, nasledné i registrace domén navazanych na kontakt
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Stavajici systém verifikaci kontaktu

3 ) ziskani udaju zastupce
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vstupem jsou kontakty z 1) nebo na zakladé stiznosti
Cisté rucné ovladany proces

pro pripad, ze ma kontakt adresu mimo EU/EHP
postup dle clanku 12.6 Pravidel registrace

vyzva k dolozeni zastupce s adresou v EU/EHP
oveéreni, zda je uvedeny kontakt zastupcem

vysledkem je:
oznaceni kontaktu zastupce za ,manualné ovéreny”

zruSeni delegace, nasledné i registrace domén navazanych na kontakt
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Novy systém verifikaci kontaktu

Zpracovavané upravy
— soulad s NIS2

— podpora vSech urovni verifikaci v jednom systému

zvyseni urovneé a kvality automatizace
vyuziti vefejné dostupnych DB (RUIAN, ARES, ...)

k ovéreni bude kontakt vyzvan e-mailem

na verifikacnim portale zvoli 1 z metod ovéreni
pomoci mojelD
datova schranka
CzechPOINT
dopis
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Novy systém verifikaci kontaktu

Zpracovavané upravy
- zvySeni poctu ovérenych kontakt(
— shizeni zatéze na operatory zakaznické podpory
— hrozi zvyseni naporu na registratory
* opravy dat v registru se provadéji u registratora
* muze plsobit uZivatelsky nepfrivétivé

=> zmeény bude lepsi provadét na strané CZ.NIC
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Novy systém verifikaci kontaktu

VERIFIKACNI
PORTAL

e

Zadani vstupniho kédu

Potfebujeme si byt jisti, Ze verifikaci dat vadeho kentaktu provadi osoba k tomu
opravnénd. Pro spusténi verifikace je tfeba zadat vstupni kdd, ktery jsme védm
zaslali e-mailem.

Vstupni kad *

Zahajit verifikaci

Zaslat vstupnd kid znovu

EN

CZnicC
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Novy systém verifikaci kontaktu

@ ‘ gg‘;'-f-‘lf“é"' Verifikace kontakti z registru .CZ domén EN *
Proc je tieba provést verifikaci? Stav verifikace
Dobry den.

W registru .CZ domén o vés evidujeme nize uvedend ddaje. lejich ovéfen je nutné pro fungovand domén, které jsou

na kontakt navdziny. ' ‘

T

Iména: Tomas Novak
Datum narozeni: 20.8. 1984
Adresa: Milegovskd 5, 130 00 Praha 3, Ceska republika.

Termin dokonéeni
rétora REG-SEZNAM. verifikace
23.10.2022

Verifikace nebyla zahdjena
Zvolte verifikaéni metodu

Zkontrolujte svoje udaje. Pokud nejsou spravng, provedte jejich aktualizaci u svého reg
Pokud jsou ddaje v pofédku, pokracujte vibérem Verifikadni metody.

Verifikaéni metody

D Vaerifikace pfes elektronickou identitu

Tote metoda vir pikst v anit byste cdetli od sviho pocitace.

Verifikace po zaslani dopisu

i této metody vim podleme dopis na adresu vadeho kontaktu. Po obdrieni dopisu je theba plepsat

T ko do tohato portdlu

Verifikace pfes systém Datovych schrinek

K werifikaci doch

amoci plibldgen do D

“ Verifikace pres CrechPOINT

¥ werifikaci pomoci 1éto metody bude nutnd vase n

nékierdho z pracovist CzechPOINT,

CZnicC
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DOMENY CZ



Novy systém verifikaci kontaktu

Porovnani dat

Ziskali jsme vase Udaje z verejnych registri. Z porovnani dat je ale zfejmé, Ze nejsou stejna a je nutné je opravit. Provedte to prosim u svého
registratora: REG-SEZNAM.

OSOBNI DATA Z REGISTRU .CZ DOMEN

Jméno Datum narozeni:
Tom83 Nov8k 20.8.1984

OSOBNI DATA Z VEREJNYCH REGISTRU
Datum narozeni
20.8.1984

Jméno

Tomas Novak
ADRESA Z REGISTRU .CZ DOMEN

Ulice Mésto: PSC Zemé:

Milesovska 5 Praha 3 13000 Ceska republika

ADRESA Z VEREJNYCH REGISTRU

Ulice: Mésto: PSC Zemé:
Milesovska 1136/5 Praha 3-Zizkov 13000 Ceska republika
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Novy systém verifikaci kontaktu

zvysena potreba aktualizace kontaktu

- automatickeé verifikace
obrovské mnozstvi drobnych zmén
* bez ovérovani identity
mohlo by probihat zcela automaticky (zmény provadi CZ.NIC)
- manualni verifikace
* velké mnozstvi vétSich zmén
silné ovéreni identity

«  mohlo by probihat poloautomaticky (zmény provadi CZ.NIC)

=> pripravime 2 koncepty
*  CZ.NIC méni data kontaktt registratori

mojelD jako default
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Novy systém verifikaci kontaktu

Technické reseni .

- Novy verifika¢ni backend — FRED modul Zd ro) Dvereny(:h dat

* Pyth

ytnon elD elDAS Datove
« SQLAlchemy I brana schranky
. |

gRPC API L | )
- J
- Verifikaéni portal ‘ﬁ l ‘[
* Python
. Verifikacni
* Django portal
- Rozhrani pro helpdesk (FERDA)
e ) o gRPC
- Data ziskavame z externich zdroju
mojelD v
. . Verifikagni gRPC
Datoveé schranky FRED backend «—» FERDA
elDAS brana
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Dekuji vam za pozornost!

Jaromir Talir
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