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O projektu

Autoritativni DNS server
DUlraz na vykon

- Odpovidani DNS dotaz{

- Zpracovani zén (DNSSEC)
Pokrocilé funkce

www.knot-dns.cz
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Dokonceni DNS-over-TCP v rezimu XDP

e Z minula (Knot DNS 3.1)

- Vyuziti XDP a AF_XDP socket( k urychleni zpracovani sitového provozu (Linux 4.18+)
- Vlastni zjednodusena implementace TCP stacku (libknot)
- Vyssi vykon (1076 gps) a lepsi odolnost proti Utokdim vycerpani zdrojd a Slowloris
* Dokonceni implementace (Knot DNS 3.2)
- Vylepseni odolnosti proti nékterym dalSim Utokdm (SYN flood)
- Moznost pouziti pro zonové transfery (optimalizovano pro malé zény)
- DDNS neni a nebude podporovano (z pohledu vykonu ani nedava smysl)

« kxdpgun nabizi nékolik testovacich reziml (--tcp=<reZim>)
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DNS-over-QUIC

* QUIC

- Sitovy Sifrovany transportni protokol vyuzivajici UDP (efektivnéjsi nez TCP+TLS)
« DNS-over-QUIC (DoQ)

- RFC 9250 (kvéten 2022)

- Autentizace serverd zatim neni reSena (neexistuje standard)
« Prvotni implementace v Knot DNS (3.2)
- Zatim jen odpovidani na dotazy v rezimu XDP
- Vyuziti knihovny ngtcp2
« Rozhrani neni jesté stabilni
« Z praktickych ddvodd zaclenéna do projektu
- Kryptografické operace vyzaduji GnuTLS 3.7.2+
- VySsi spotrfeba CPU (1075 gps) a paméti
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Ukazky DoQ s kdig a kxdpgun

$ kdig @dns.adguard.com knot-dns.cz +quic $ sudo kxdpgun -i querydb -Q 10000 -U 192.168.21.1
;3 QUIC session (QUICv1)-(TLS1.3)-(ECDHE-X25519)-(ECDSA-SECP256R1-SHA256) - (AES-128-GCM) using interface enpl96s0f0, XDP threads 8, QUIC, native mode
;» ->>HEADER<<- opcode: QUERY; status: NOERROR; id: 0 thread#03: sent 6251, received 6251
;; Flags: qr rd ra ad; QUERY: 1; ANSWER: 1; AUTHORITY: O; ADDITIONAL: 1 thread#02: sent 6250, received 6250
thread#05: sent 6251, received 6251
;» EDNS PSEUDOSECTION: thread#04: sent 6251, received 6251
;5 Version: 0; flags: ; UDP size: 4096 B; ext-rcode: NOERROR thread#01: sent 6251, received 6251
;; PADDING: 84 B thread#00: sent 6251, received 6251
thread#07: sent 6251, received 6251
;3 QUESTION SECTION: thread#06: sent 6251, received 6251
;5 knot-dns.cz. IN A total initials: 50007 (10001 pps)
total handshakes: 4250 (850 pps) (8%)
;7 ANSWER SECTION: total replies: 50007 (10001 pps) (100%)
knot-dns.cz. 175 IN A 217.31.192.130 average DNS reply size: 111 B
average Ethernet reply rate: 134706014 bps (134.71 Mbps)
;; Received 144 B responded NOERROR: 50007
;5 Time 2022-11-15 14:18:43 CET duration: 5 s

;3 From 2al10:50c0::adl:ff@853(UDP) in 49.8 ms
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Inkrementalni sprava kli¢u pro DNSSEC

Moznost dodatec¢ného vklddani (DNSKEY, CDS, CDNSKEY) zdznamd
do zény, kterd je podepisovdna s automatickou spravou kli¢d

Vkladani pres zénovy soubor, DDNS, XFR nebo ctl

Uzitecné pri migraci podepsané zény mezi operatory nebo pri
provozu vice DNSSEC signert

Konfiguracni vobla dnskey-management v sekci policy
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Zjednoduseni konfigurace serveru

« Automatické ACL
- Moznost implicitni autorizace pozadavkl na zdkladé kontextu
- Odchozi transfer je povolen pro klienty, kteri jsou uvedeni v notify
- Prichozi notify je povoleno pro klienty, kteri jsou uvedeni v master
« Definice skupin servert
- Nova sekce remotes v konfiguraci
- Nahrazeni opakujicich se vyctd serverl jednim identifikdtorem

- Lze pouzit misto identifikdtoru pro remote (napr. acl.remote, zone.notify)
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Testovani Knot DNS na 100GbE

Cilem je plné vyuzit vykon fyzického serveru
- Pri testech na 40GbE narazime na kapacitu linky

Intel ES10-CQDA2

- Ovladac ice - problémy se stabilitou v rezimu XDP :-(
- Zatim horsi vysledky nez Intel XL710 (40GbE) :-(
Uvahy o testovéani karty od Mellanox/NVIDIA

Nekdo se zkusenostmi Ci zajmem o problematiku? :-)
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Komunikace se vzdalenym serverem

Moznost recyklace odchoziho spojeni (XFR, NOTIFY,...)

- remote-pool-limit a remote-pool-timeout v sekci server
Docasné odstaveni komunikace s nedostupnym serverem
- remote-retry-delay v sekci server

Docasné zablokovani odchozich transferd

- knotc zone-xfr-freeze /| zone-xfr-thaw

Preplanovani odchoziho NOTIFY pri chybé

Implementace EDNS volby EXPIRE (RFC 7314)
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Nektera dalsi vylepseni
Snizeni pameétové narocnosti
- Prichozi IXFR, podepisovani DNSSEC, DDNS, aktualizace zénového katalogu
Podpora VLAN v rezimu XDP
- knotd - zohlednéni nastaveni xdp.route-check
- kxdpgun --vian <id>
Zrychleni sémantickych kontrol
- Vyuziti funkce DNSSEC validace z6ny
Podpora vystupu ve formatu JSON
- kdig +json (RFC 8427)

- keymgr --json
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Dekuji vam za pozornost!
Dotazy?
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