Monitoring Turris Sentinel

Monitorujeme Sentinel pomoci Zabbixu
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Co je Turris Sentinel

* Bezpecnostni systém pro rychlou reakci na hrozby

* VWyuziva data dobrovolné poskytovana uzivateli zafizeni Turris
* Zdroje dat: minipoty, log firewallu, HaaS (v budoucnu dalsi)

* Dynamicky firewall — aktualizace v raddu sekund po detekci

* Prehled funkce — Sentinel View (https://view.sentinel.turris.cz)

* Zpracovani dat — pipelines slozene z jednotek (,krabicek")
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https://view.sentinel.turris.cz/

Jak vypada Sentinel (celkoveé)
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Jak vypada Sentinel (uvnitr)

Omnia sentinel.turris.cz
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Co a procC potrebujeme monitorovat

* Mnoho komponent, kazda se muze porouchat

* Potrebujeme vedet, zda vsechno ,zije"

* Potrebujeme sledovat tok prichozich a odchozich zprav

prichozi zpravy

Sentinel unit ’

odchozi zpravy
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Jak nemonitorovat Sentinel

* systemd / systemctl

* Detekuje nenabéhlé nebo spadlé jednotky, ale...
* ...to Casto nestaci...

* Je potreba védét, ze jednotka opravdu zije

* Navic nam nic nefekne o zpravach

* (Ale stejné to pouzivame — pro vSechny sluzby)
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Monitoring pomoci Zabbixu

* Zabbix umoznuje prijem dat pres API

* Existuje referencCni nastroj zabbix_sender

* StacCi sbirat Udaje z jednotlivych jednotek a posilat je

* Kazda jednotka zvlast vs. centralni sbér vs. per server
e Uvnitr Sentinelu pouzivame IPv6-only sit

* Nechceme zbyteCnou rezii na sbér dat
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Monitoring pomoci Zabbixu - realizace

* Kazda jednotka ma monitorovaci vystup
* Mame jednotku Cisté pro monitorovaci ucely

* Vlastni implementace komunikace se Zabbix API

Co monitorujeme:

* heartbeat (unixové Casove razitko)

* pocet zprav dovnitr

* pocet zprav ven

(V budoucnu mizZeme pfidat dalsi parametry)
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Monitoring pomoci Zabbixu - realizace

* Aktualné jedna monitorovaci jednotka na server

* V ramci Zabbixu reSeno pomoci discovery
(zména sady jednotek bez rucnich zmén v Zabbixu)

* Triggery na heartbeat (detekce mrtvé jednotky)
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sémantika, vice zajmovych parametrd, velka variabilita)

e Zajimavé grafy: poCty zprav samostatné a ,in vs. out”
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Monitoring pomoci Zabbixu - realizace
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Dekuji za pozornost!

Lukas Jelinek ¢ lukas.jelinek@nic.cz
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