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Uvod
Testovani na produkci je v IT svéte zaklinadlo, které spolehlivé vyklidi mistnost,
a zaroven prislib spousty historek, kterymi se bavime po konferencich u piva.

Kdyz je tato ,produkce” zaroven registr narodni domeény .cz, bude urcité
0 zabavu postarano.

Pokusim se tedy dnes odpovedét mimo jiné na:
* Proc?
e Jak?
 Co ztoho?

« Jeto vlubec potreba?
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Proc to delame?
Mame monitoring a alerting produkénich zdrojli - pouze reaguje na nastalé
situace
Mame integracni testy, rucni i automatizované FE a BE testy kazdého releasu
Diky pili SQA oddéleni pravidelné provadime performance testy v TestEnvu

... bohuzel kvili rozdildm mezi TestEnvem a produkci nemaji velkou
vypovedni hodnotu - mimo srovnavani verzi
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Narazime na limity?
Obcas se k limitim nékterych systému pfriblizime
Primarné z divodud (mis)konfigurace

Napr. sluzba secretary, kde javovy blackbox generuje a podepisuje
PDF soubory o stovkach stranek

Vse se samozrejme vyresilo, avsak reaktivne a ne proaktivne
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Potrebujeme vice dat

« TestEnv je virtualizované prostredi, servery sdili zdroje
» Postavit testovaci lab?
- Obrovska investice zdrojl - vlastné dalsi produkéni lokalita
- Je potreba udrzovat srovnané s produkci, HW, SW i konfigurace
- Je potreba testovat, ze sluzby funguiji - produkcni data?
- Tudy ne!
« Je potreba testovat primo na produkci
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Priprava produkcniho prostredi

Idealni reseni - izolovat jednu ze tri produkcnich lokalit
Sit je bohuZzel jeden L2 segment, nelze izolovat na Urovni sité
Izolace je potfeba dosahnout konfiguraci sluzeb

Pouzivame VIP adresy a keepalived. Mame jistotu, ze provoz jde pouze na
main servery

- Toto jsme si ovéfili pomoci tcpdumpu sitového provozu

VSe se pripravuje vramci ansible playbooku, konfiguracnich zmén
je hodné

Stale preferovana metoda pro dalsi postup - ale ¢asoveé velmi narocna
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Shizeni scope
e Chceme nejaké vysledky!
* Co mlzeme udélat bez uplné izolace lokality?

- Read-only EPP pfistupy, konkrétné simulace "Boje o domény”

- Prerekvizity: Ohlasena odstavka, vypnuti ostatniho provozu do registru - minimalizace Sumu
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Priprava dat a zdroju

Domény - v nasem vlastnictvi, s dostatecnou platnosti
Testovaci registratori - tentokrat 10, omezeni na pocet session.
- Registratofi zalozeni jako interna'l - novinka v registru pro monitoring a testy
- Registratofi byli automatizované vytvoreni pouze pro ucely testovani
Testovaci scénare
Testovaci runnery
— Servery z obmény hlavniho DNS stacku
— Load je primarné na CPU, potfebujeme co nejvice vldken

— Do budoucna budeme mit tuto infrastrukturu pripravenou a predinstalovanou v racku
v nasi centrale
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Priprava samotnych testu

e Locust

https://locust.io

Propracovany open-source nastroj pro zatézovy test
Psany v pythonu, rozsiritelny o vlastni implementaci
Hotové feseni pro HTTP/HTTPS generovani zatéze
Konfigurovatelnost béhu, skalovatelnost zatéze

Generovani provozu z jednoho PC nebo distribuované z vice strojl

e Vse pripraveno a odladéeno v TestEnvu

« VcCetné infrastruktury pro distribuovany béh

10/19

CZnicC

SPRAVCE
DOMENY CZ



Monitoring

Nase standardni tools:

— NMS - sample rate 1 za 5 minut, Ize ménit jen globalné

- lIcinga - alerting, soucasti testl bylo i sledovani alert( v zatézi

- PGWatch - sample rate 1 za minutu, velmi uzitecny nastroj na vizualizaci zatéze DB
atop + toolchain pro vizualizaci dat:

- Sample rate 1 za 5 vtefin, sbirdno do souboru na filesystemu

- Otestovano v testu i produkci - neznatelny vliv na vykon serveru

- cca 20MB dat za 3 hodiny odstavky
Vizualizace atop - awk — influxDB — Grafana

https://github.com/heinzz-da-ketchup/atop-graph
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Testovani

V ramci nocniho odstavkového okna

Cca 30 minut priprava, 2,5 hod. testovani, 30 minut obnoveni provozu,
pak verifikace

Je moznost castecné automatizace pomoci ansible
Nejdrive "smoke” testy pro ovéreni, ze vSe funguje i na produkci

Postupné pridavani zatéze az po dosazeni limitu infrastruktury/testujicich
serverd

Z ¢asovych divodu jsme neprosli vSechny scénare. Uz béhem testovani nas
navic napadaly dalSi
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Testovaci scénare

Distribuovany rezim na trech serverech

— Locust master - fizeni béhu, centralni sbér dat a vyhodnoceni statistik

- 3x locust runner - béh testl, kazda session spousténa ve vlastnim vldkné
Doba béhu 5 az 10 minut (stabilni provoz lokality)

Postupné zvysovani poctu paralelnich session - 30 az 400

Nejvyssi zatéz pri béhu s 200 sessions, pri pokusu o 400 pak aktivnich
jen cca 120

V ramci kazdé session vysilal registrator requesty nejrychleji, jak to bylo
mozné, neodpovida tedy béznému provozu
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~ performance runners (3x)

Free memory writes per second num of pckts delivered to higher layers by IP
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Free memory writes per second num of pckts delivered to higher layers by IP
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Vyhodnoceni

Testy probehly behem pripraveného okna bez vyznamnych necekanych
udalosti

Vygenerovali jsme cca 20x bézny provoz, 5x peak provoz

Jedna se pouze o EPP RO requesty, bez zohlednéni ostatnich druht provozu
neni smerodatné

Na prvni pohled je uzké hrdlo 1/0 na logdb

— pri dalsi analyze to ale zdaleka neni tak jednoznacné

- jen 1% I/0 Wait, jen 30 spojeni do db - pod limitem
Zadny z produkénich servert se nedostal na své HW limity
Potfebujeme vic dat =)
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Odhalené problémy

* Redis cache
- Python knihovna neumeéla pracovat s clusterem, kterému chybi node
— Opraveno v ramci bugfix releasu - Pri odstavce lokality se zaroven odpoji redis node
- Naucilo nds hodné o fungovani redis clusteru

« Keepalived a routované privatni adresy

- Necekané chovani, stale probiha analyza
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Zaver
Nejdllezitéjsi vystup - umime to, nic jsme nerozbili a mizeme pokracovat dal
Béhem vyhodnocovani dat jsme zacali pripravovat dalsSi testovaci scénare
Je treba posilit testovaci stroje, pripravujeme HW pro trojnasobnou zatez

Budeme dal pracovat na scénarich pro ostrovni lokalitu

- To ndm umozni vice se priblizit realnému provozu

- Vice sluzeb najednou, "destruktivni” zmény v registru
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Podekovani

Zdenek Brlina, za motivaci z pozice vedouciho Technického oddéleni
Jaroslav Benkovsky za tym sys-admins

Ales Jarolimek za SQA

Jifi Saddek zastupujici vyvojafe registru
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Dekuji vam za pozornost!

Jan Hroten
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