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Co to je transfer objektu

 subjekty vdzané na doménu - i nepfimo (a Ize je ménit)
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Co to je transfer objektu
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Co to je transfer objektu
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Jak transfer probiha

pres registratora
je tfeba znat tzv ,authinfo” ~ ,auth-id“ ~ ,heslo pro transfer”

od urceného registratora

v rozhrani cilového registratora

na webu CZ.NIC: https://www.nic.cz/whois/send-password/
v Doménovém prohlizecCi: https://www.domenovyprohlizec.cz/

authinfo se pak predava cilovému registratorovi

cilovy registrator vola funkci transferu objektu (s pfilozenim authinfo kédu)

registr zapisSe zmenu registratora

i CZ,NIC

SPRAVCE
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https://www.nic.cz/whois/send-password/
https://www.domenovyprohlizec.cz/

Novinky 2022

* nemeni se proces transferu
* meéni se zplUsob nakladani s authinfo (vyuziti RFC 9154 z 12/2021)
+ dFive bylo

nastavovano v okamzik vzniku
az do transferu objektu neménné (nehashované)
k dispozici pro ¢teni (uréenym registratorem, pres doménovy prohlize¢, pomoci zZadosti)
=> potencialni bezpecnostni riziko
mozny Unik relativné trvalych authinfo kédu

nutnost pregenerovavat v pfipadé bezp. incidentu

=>nemald rezie s trvalym uchovavanim (i historie zmén)
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Novinky 2022

* méni se zplUsob nakladani s authinfo

*  noveé
se nezadava pfri zalozeni objektu
si jej drzitel vyzada, az kdyz jej potfebuje
zlistavd moznost zadat nebo generovat
az potom authinfo k objektu ukladame (uz zahashované)
platnost authinfo 14 dni (nebo do transferu / pfegenerovani)

moznost vice authinfo kéda (kazdy registrator 1)
=> snizeni bezpecnostniho rizika

=> nemusime udrzovat platné authinfo u vétsiny objekt(
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Novinky 2022

 dalSi vyuziti authinfo

- pro transfer objektu Ize vyuzit authinfo oprdvnéného kontaktu (neni novinka)
efektivni pro transfer vice domén jednoho drzitele

v tomto pfipadé je nové authinfo platné 14 dni (nezneplatriuje se po transferu 1 objektu)

- ziskani skrytych udajd kontaktu
registrator ,vidi“ vSechny Udaje pouze kontaktd, pro které je urcenym registratorem
pomoci zadani authinfo mu drzitel kontaktu mdze povolit na Gdaje nahlédnout

v tomto pfipadé také nezneplatiujeme authinfo
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Implementacni slozitosti

nemoznost nasadit pouze na straneé registru

* nutna souhra s registratory

priprava konceptu — seminar s registratory - zmeény — nasazeni na verejném testu — testovani registratory — dalsi
zmeény — nasazeni do produkce

priklad zmén parametru:
TTL 2 dny = 14 dni
nemoznost nastaveni authinfo uréenym registratorem — povoleno
zneplatnéni authinfo po vyuziti pro ¢teni skrytych udajli o kontaktu — zlstéva platné
vytvareni objektl registratorem se zadanym authinfo selze — nezapise authinfo

vyresit co s aktualné probihajicimi transfery
- aplikace TTL 14 dni pro 0-14 dni ,staré" authinfo kody

« ostatni museli ziskat authinfo znovu
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Implementacni slozitosti
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Dalsi uvazovana vylepseni

« v Doménovém prohlizecCi
* moznost generovat a zaslat authinfo
* nastavit authinfo i pro navazané objekty (doména, nsset, keyset)

zobrazit aktualné platné authinfo zdznamy (registrator, platnost, zruseni)

SKRYT FORMULAR

« Heslo musi mit délku aspofi 8 znaku.
« Vade heslo musi obsahovat znaky alespon ze 3 z nasledujicich 4 skupin: éislice,
mald pismena, velka pismena, ostatni znaky.
» Heslo nemiZe byt pfilis podobné jinému ddaji ve vasem aétu.
« Vase heslo nemdZe byt takové, které je Gasto pouZivang.
Heslo pro transfer

‘ Nové heslo ® ‘
‘ Nové heslo znovu ® ‘
NASTAVIT
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Dalsi uvazovana vylepseni

 vrozhrani pro helpdesk (FERDA)
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moznost generovat a poslat authinfo (i na jiny e-mail)

pro zpracovani zadosti z: https://www.nic.cz/whois/send-password/

FORMULAR ZADOSTI O POSKYTNUTI HESLA

Typ objektu: Doména

Doména (bez www.) | identifikator:

Zaslat na: QO e-mail v registru

Zplisob ovéfeni: Datova schranka

® jiny e-mail

Pokud zadavate jiny e-mail, musite piloZit ovareni,
Ze zadany e-mail patfi odpovédné osobé.

W

Odeslat

zobrazit aktualné platné authinfo zdznamy (registrator, platnost, zruseni)

CZnNic
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https://www.nic.cz/whois/send-password/

Dalsi uvazovana vylepseni

U registrator(

+  provést analyzu sily zaddvanych authinfo kéd( (v souladu s RFC 9154)

prejit na model volani generovani authinfo kéda pres registr
2/3 registrator( aktudlné vyuzivaji funkce nastavovani authinfo kéda jimi

zavést vynucovani minimalni sily nastavovanych authinfo kédu
aktudlné je nej¢astéji pocet znakl mezi 10-15 (objevuji se ale i délky 6 nebo 30+ znakii)

v Doménovém prohlizeci mame tato pravidla:
délka minimalné 8 znak
znaky alespon ze 3 z nasledujicich 4 skupin: Cislice, mala pismena, velka pismena, ostatni znaky.
mala podobnost jinému udaji
zamezeni opakovani stejnych hesel

bude predmétem dalSich jednani s registratory
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Situace v jinych registrech
* jak to maji jinde
s hashovanim authinfo kédu se zacina
DENIC pouziva hashovani (ale nemaiji EPP)
NIC.AT chce zavést (zatim se nedomluvili s registratory)

SK-NIC o tom zatim neuvazuje
NASK.PL o tom zatim neuvazuje
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Mozné zmeny v budoucnu

* jsouijiné zpusoby jak ziskat souhlas uzivatele s transakci
OAuth 2.0 Authorization Framework (RFC 6749)
rozsitfeni EPP o tzv. alokacni token ( RFC 8495)

vyuziti overenych identit napojenych na registr

Aktivujte si MojelD Kli¢

Aktivovat pres QR kéd

Jak aktivovat

4 L |
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Mozné zmeny v budoucnu

PocCet jednoznacnych identit mojelD napojenych na NIA
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Dekuji vam za pozornost!

Zdenék Bruna

22.11.2022 zdenek.bruna@nic.cz cz nl %@@EEE CcZ
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