Registr a elD

Vyuziti elektronické identity v
doménovém registru

Jaromir Talif ¢ jaromir.talir@nic.cz < 10. 6. 2021
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Udaje v registru domén

* Registr domén neni anonymni
* U registru nemovitosti nebo vozidel to neprekvapi, zde mozna ano
* Pravidla registrace vyzaduji pravdivé a presne udaje:

e 16.1.2. ,Sdruzeni CZ.NIC je opravnéeno dle svého uvazeni zrusit registraci
Jména domény, pokud udaje vedené v souvislosti se Jnménem domeény v
Centralnim registru jsou nepravdive, nepresneé, neuplné nebo zavadéjici.*

* https://www.nic.cz/page/314/pravidla-a-postupy/
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https://www.nic.cz/page/314/pravidla-a-postupy/

Udaje v registru domén

e Registr domén je €asty pfijemce dotazl od policie

e ZajiSténi spravnosti tdaju neni trivialni diky distribuovaném
modelu, kdy za ovéreni primarneé dle obchodnich podminek
zodpovida registrator

e 7.8.,Registrator je odpovédny za uplnost a pfesnost predani
veskerych udaji poskytnutych mu Zakaznikem sdruZeni CZ.NIC, je
povinen vyvinout primérené usili k ovéreni téchto udaju a je
povinen upozornit Zakaznika na ddsledky uvedeni nepravdivych
udaju.“
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Sluzba mojelD

Dlsledné&jsi ovérovani (daju

* Dobrovolnost, snazime se uzivatel k ovéreni motivovat

e Z detailu domény v WHOIS je videét, ze kontakt je ovéreny
* Elektronicka identita jako bonus pro oveérene kontakty

* Interni sluzby vyuzivajici tuto elektronickou identitu
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Zapojeni registratoru

e 12 registratort
e 1,17 mil. domén

* Pres 83% domen je
mozné spravovat pres
mojelD

Pocet domén
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Nase sluzby

* Akademie a akce — nhttps://www.nic.cz/it21

* Intranet — https://intranet.nic.cz

e Turris - https://project.turris.cz/cs/user/login

* Honeypot - https://haas.nic.cz/devices/

e Domeénovy prohlizeC — https://domenovyprohlizec.cz

* Interni zamestnanecké portaly
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Moznosti aplikace Doménovy prohlize¢

e Ziskani autorizacni kodu pro
prevod domény

e Nastaveni parametrd skryvani
udaji v WHOIS

e Zablokovani zmén (Registry
Lock)

e Slucovani stejnych kontakt(

* Sledovani provozu na
doménach
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DNS dotazy dle verze protokolu IP
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Situace v Evropé

* Nekteré registry take vyuzivaji elektronickou identitu pro ovérovani

e Estonsko — zadani estonského prlikazu je povinné
* Dansko — neni mozne aktivovat domen bez prihlaSeni pres NemID
* EURId — ovérovani pres strojovy kod na dokladu a belgickou eOP

 Navrh NIS (Network and Information Security) 2

» Clanek 23: ,TLD registries and the entities providing domain name registration
services for the TLD shall collect and maintain accurate domain name registration
data, having regard to the purposes for which it is processed*

e Oveéfovani je jakz takz schlidné na narodni Urovni ale co pfeshrani¢né?
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Projekt RegelD

* Evropsky projekt financovany ze
75% v ramci CEF Telecom

* Vznikl z iniciativy CZ.NIC
 Termin realizace 2020-2021
* Projektovy web https://regeid.eu

Co-financed by the Connecting Europe
Facility of the European Union
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https://regeid.eu/

Projekt RegelD - partnefi

e Evropske domenove registry

e CZ.NIC

* DK Hostmaster
e Eesti Interenti SA
 SIDN

e CENTR — Asociace doménovych
registrl zejména z Evropy

e Signicat — Nizozemsky poskytovatel
identitnich sluzeb

CZNIC SIGNICAT
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Projekt RegelD - cile

e Napojeni portalt pro drzitele domén na sit elIDAS

* RozSifovani povedomi o elektronicke identifikaci v oblasti
domeénove spravy

e Vyzkum moZznost zapojeni privatnich subjektl napf. z fad
registratoru
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Projekt RegelD - vyzvy

* Pristup na elDAS uzel neni samoziejmosti

* Moznosti ztotoznéni s Udaji vdomenovéem registru

* Pfes registratora a jeho rozhrani k doménovemu registru (EPP)
e S vyuzitim existujiciho uctu nebo zalozenim nového
e Vyhledanim Gdajl z pfihlaSeni v doménovém registru

e MoZnosti pro spravu ztotoZnénych kontakt(

e Kontakt z(istane ve spraveé u registratora zamknuty pro nékteré zmény

e Kontakt se presune do spravy vdoménovém registru a ten umozni udaje u kontaktu
aktualizovat

PP ot 8 { | [ of ptieaves



Projekt RegelD - aktualni stav

* Nejdale je Estonsko

e Spusteni portalu https://registrant.internet.ee/

e Moznost pfihlasit se elektronickou identitou 13 zemi v&etné CR
e Moznost spravy kontaktnich udajl
* Moznost blokovat zmény u domén (Registry Lock)

e QOstatni zeme zatim vyvijeji
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https://registrant.internet.ee/

Projekt RegelD -

@ SigninRegistrant portal x| +
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© | & https://registrant.internet.ee/login

This website uses cookies. By clicking on our website, you agree to the use of cookies. For more information on the use and principles of cookies on our site,
please refer to here

eesti keeles

Auction Portal Registrant portal

Registrar portal

Public portal
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DISPUTES

DOMAIN REGISTRARS DNSSEC NEWS ABOUT
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Eesti DOMAINS
Interneti
SA

her EU citizen's electronic ID supported by EIDAS.

Sign in with electronic ID

Sign in using Estonian (incl. e-residents) ID card, mobile ID, Bank link or other EU citizen's electronic ID
supported by EIDAS.
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Mobile ID elDAS

ID card Smart-ID
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Estonsko

B National authentication - X | 4+
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Secure authentication for e-services EESTI PYCCK

RIIGI AUTENTIMISTEENUS

() smartIp

Mobile-ID

ID-card

European Union member state's elD

Requires a valid elD of one of the supported countries. Select your country. You will be redirected to
your country's identity provider for authentication.

[ Select your country -

Bl Belgium
Croatia

Czech Republic
Germany

Return to service provide
- ————— Italy
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More about Estonian authentication service
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Projekt RegelD - Estonsko
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Login.aspx?wa=wsignin1.0&wtrealm=urn%3amicrosoft’ =+ ©@ ¢ noe®a» =

& c @ © | & httpsi/eop.eidentita.cz/IPSTS.

Seidentita.cz
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13. kvétna 2021

PfihlaSeni ob&anskym prikazem

Pfihlasovani prostiednictvim ob&anského prikkazu smi vyuzivat pouze osoby starsi 15 let.

Prihlaseni prostiednictvim nového obganského prikazu vydaného po 1. 7. 2018, ktery obsahuje &ip a jeho elektronicka funkcionalita byla aktivovana. Pro
prihlagen timto ob&anskym prikazem je zapotfebi étetka dokladi a nainstalovany piislusny software. Pokud chcete pokragovat v piihlageni svjm
obéanskym prikazem, kliknéte na tlacitko ,Prihlasit”

Vice informaci o prihlasovani prostrednictvim obéanského prikazu jsme pro Vas pfipravili na nasich informaénich strankach.

Tento web pouZiva, podobné jako jiné weby, soubory cookie. Tyto soubory nam umoZnuji vylepSovat tyto webové stranky, zlepSovat jejich

funkcionalitu a poskytovat vam tak relevantnéjsi sluzby. Mate-li v nastaveni svého prohlizeée umoznéno ukladani cookies do koncového
zafizeni, vyjadfujete tim souhlas s jejich pouzivanim. Vice informaci na informaénim webu

=NA x |+ @ x|
signinl.O&wirealm=urnd3amicros .+ @ ¥ neme® & » =

<« c @ © | @ 25 https://eop.eidentita.cz/IPSTS Login.aspx?w.

Sidentita.cz

KLIC K ELEKTRONICKYM SLUZBAM
étvrtek 13. kvé

Proces prihlasovani probihd, prosim, pockejte.
ID transakce: 16da1f84-c318-428¢c-acb2-3b8db1b9137d

Tento web pouZiva, podobné jako jiné weby, soubory cookie. Tyto soubory nam umoziuji vylepSovat tyto webové stranky, zlepSovat jejich
funkcionalitu a poskytovat vam tak relevantnéjsi sluzby. Mate-li v nastaveni svého prohlizece umoznéno ukladani cookies do koncového -

zafizeni, vyjadfujete tim souhlas s jejich pouzivanim. Vice informaci na informacénim webu
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Projekt RegelD - Estons
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Identifikace ob&anskym prikazem

Datum a ¢as
13.05.2021 17:06:27

ID transakce
16dalf84-c318-428c-acb2-3b8db1b9137d

Zadanim hodnoty I0K udélujete souhlas

Zadejte identifika¢ni osobni kéd s provedenim identifikace.

Zadejte hodnotu IOK pomoci klavesnice potitace. Po
zadani 10K stisknéte tlacitko OK.
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funkcionalitu a poskytovat vam tak relevantnéj
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Inia.eidentita.cz/FPSTS/userConsent.aspx

signin.0&wtrealm=https¥

SSidentita.cz =

KLI€ K ELEKTRONICKYM SLUZBAM

sent to provide the
NIA (urn moris: eldasproxyserwce)

Claims for which a consent may be refused

Surname Provide details

Name de details

Date of birth

Show values of the optional claims.
| acknowledge that by granting continued consent my Qualified Service Provider will disclose my data whenever verified through a National Point and

the Qualified Service Provider requests such information. In this case, the consent screen no longer appears. Grants can be revoked on the national
point portal at eidentita.cz

I give PERMANENT consent ‘

This website uses, like any other website, cookie files. Those allow us to develop the website, improve website functionalities and offer
You more relevant services. If Your web browser is set for saving cookies into Your device, You automatically accept the conditions of their -
usage. For more details visit the information website.
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rojekt RegelD - Estonsko

© DashboardRegistrant po. X ‘+ e x @ regeid.eeRegistrant port. X | + e x

(<) & & © | & https:/[registrant.internet.ee 90% o @ Nt e @ » = (— c @ © | @ https://registrant.internet.ee/domain/59ae91b6-67 [  90% U &4 o e & »

E & Contacts o
companies WHOIS personal data ContactivEs e el Ehone
Tech Jaremir Talir Jjaromirtalir@nic.cz -
Admin Jaromir Talir Jjaromirtalir@nic.cz -
My domains: * o |
Statuses o

Search for a domain .

[ ] Requests to update the domain (other than to remove this status) are
serverUpdateProhibited rejected.

regeid.ee . . )
serverTransferProhibited Requests to transfer the domain are rejected.
Gransy sro.
==y = L] PP ‘
(®0k) serverDeleteProhibited Requests to delete the registration are rejected
WValid until
07.01.2022 23:00

Registrar o

- Results perpage | 24 -
https://registrant.intcifigiiee/companies |
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Projekt RegelD - plan pro nas

* Ro0zSifit moznosti aplikace
Doménovy prohlizecC o prihlaseni
pres elDAS

e Modernizace uzivatelského
prostredi

e VeétSi moznosti zaradit Doménovy
prohlizeC jako soucCast open source
registracniho systemu FRED

Qg

OMENOVY

OHLIZEC

Hil FRED
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https://domenovyprohlizec.cz/
https://fred.nic.cz/
https://domenovyprohlizec.cz/
https://fred.nic.cz/

Projekt EBSI

* European Blockchain
Service Infrastructure

e |dentitni reSeni postavene
na blockchainu

* Ve spolupraci s MFCR
jsme spustili prvni uzel v
CR

* Vice ne webu projektu
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https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/EBSI

Déekuji za pozornost

Jaromir Talif ¢ jaromir.talir@nic.cz
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