Novinky v mojelD

Co se udalo od listopadu
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Propojeni se systémy verejné spravy
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Tydenni pocCty prihlaseni celkem a pres NIA
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DalsSi statistiky

* Pocet aktualizaci z NIA — 962

* Pocet zruSenych Uctl z NIA — 12

e Pocet FIDO bezpecnostnich klicu celkem — 29 190
e Pocet U¢td majici nastaveny FIDO kli¢ — 25 660

* Pocet UCtu aktivnich od zacatku roku — 100 313
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Overovani totoznosti pres ISDS

Pri spusteni v zari 2020 byly pouze dvé moznosti:
Néjaky existujici prostredek v ramci kv. systému
Navsteva CzechPoint
Nasledovala spousta dotazl, pro¢ ne datové schranky
Cesta existovala — zalozit NIA-ID z DS a pak pouzit NIA-ID
Od prosince 2020 je mozno pouzit DS naprfimo

Technicky se jedna o stejny koncept jako CzechPoint
Z toho prameni omezeni na DS fyzické osoby



Overovani totoznosti podie typu

B CzechPoint (62%)
W [SDS (22%)
NIA (16%)
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Cesta k elektronické identité pro cizince

Sluzba mojelD nevyzaduje mit priikaz totoznosti CR

Na rozdil od ostatnich komercnich elektronickych identit
Podminkou je existence zaznamu v Registru obyvatel

Ten maji napr. i cizinci s trvalym pobytem
Na CzechPointu je mozné se prokazat potvrzenim vydanym CR

Podle Gdaji CSU se jedna o statisice cizinct
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Systémové bezpecnostni klice FIDO

Plusy

Jednoznacné nejpohodingjSi autentizaCni prostiedek

NejpouzivanegjsSi prostredky - Windows Hello a Android

Zdarma a nabizejici anti-phishing vlastnosti technologie FIDO
Minusy

Chybegjici potfebna FIDO certifikace u iOS a Chromebooku
Svazanost s konkrétnim zarizenim
Néekteré problematicke verze OS
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Mobilni autentiza€ni aplikace

MojelD Autentikator spustén v bifeznu 2016
jako alternativa k opisovani jednorazovych

naskenujte QR kéd.

kédl (OTP)
3 meésice pred ,Vyzvou od Google*
Pres 13 000 aktivnich instanci

Sdileny klic se vymeénuje naskenovanim QR Q
kodu

Podpis jednorazoveho kddu pres HMAC
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MojelD KIic

Mobilni aplikace pro Android a iOS vyvinuta
spolecnosti Wultra

PowerAuth protokol — open source jadro &
PIné dvoufaktorovy prostiedek (PIN, otisk prstu, s
FacelD)

Aktivujte si MojelD Klic¢

Zatim jako dalSi faktor vedle hesla

Jedna instance na ucet

Jak aktivovat

Mozno pouzivat soubézné s bezpecnostnimi KliCi

MojelD Autentikator jiz neni mozné pridat — je stale
mozné ho pouzivat




Dalsi Grovneé zaruky

Doposud mame vSechny prostredky
na urovni zaruky ,Znacna“

mojelD je jako jedno tlaCitko

Koncept NIA aktualné pocita s
pristupem co uroven zaruky, to
jedno tlacitko

Tri tlaCitka mojelD nam prijde moc

Sidentita.cz

Kvalifikovany poskytovatel zada o vasi elektronickou
identifikaci.
Vyberte si prosim z nasledujicich moznaosti pfihlasent:

iD 'mojelD ®

s IIG International ID Gateway

P
]m Komeréni IdP

Testovaci profily

Testovaci profily (LoA Low) Li ]

Testovaci profily (LoA High jako eOb&anka) @

Testovaci profily (LoA Substantial jako SMS) @
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Uroven zaruky ,,Nizka“

* Zakladni ucCet s vyplnenym heslem a oveérenou totoznosti pres
jednu z moznosti CzechPoint, ISDS, NIA

* V zasadé ma potencial nahradit existujici validaci uctu mojelD,
kterd nikdy nebyla vazana na dvoufaktorovy prostredek

* Aktualné analyzujeme ,uziteCnost” takoveho uctu

e Zatim mame jen slabé signaly, ze by toho nékdo vyuzil (knihovny)
e Uzivatel mUze byt spiS motivovan prejit na vysSsi Groven

mojeid



Uroven zaruky ,,Vysoka“ - podminky

Bezpecnostni klic splnujici FIDO L2 certifikaci

Musi mit certifikovany ,Secure Element”

FIPS 140-2 Level 3 nebo Common criteria EAL4 + AVA VAN5

Oveéreni totoznosti pouze fyzicky na CzechPointu nebo
minimalné stejneé silnym prostredkem pres NIA

Musi byt nastaven PIN a ten je vyzadovan pri prihlaseni

Neni mozné obejit PIN biometrikou
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Uroven zaruky , Vysoka“

* Jediny kli¢ aktualné splnujici podminky je GoTrust IdemKey
* Verze s USB-C v prodeji snad jiz koncem mesice

* Moznost upgrade existujiciho prostfedku na uroven zaruky
,Vysoka“ po pridani PIN a zaslani dopisu s kodem

* Prvni existujici sluzba => motivace pro nas na zrychleni
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Ostatni prostredky

* V mojelD jsou dalSi dva prostredky, které nelze pouzit v
souvislosti s propojenim na sluzby verejné spravy

* Klientsky TLS certifikat
* OTP (Google Authenticator)

* U téchto prostfedkl nelze nijak vynutit ochranu kli¢e — zakladni
predpoklad, ze prostredek je ve vlastnictvi dané osoby

* Prestoze tyto prostiedky jsou stale pouzivané, s nejvetsi
pravdéepodobnosti dojde k jejich postupnému utlumeni
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Prechod na ,,DevOps*“

* Migrace provozniho prostredi na Docker kontejnery

* Nasazovani primo z ClI platformy Gitlab

* Zrychleni vyvoje

* RychlejsSi integrace novych verzi zavislych komponent

* Potencial pro ,white label“ nasazeni v zahranicCi
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Co dal?

* Revize adres

* korespondencni adresa vs. adresa trvalého pobytu
* Spusteni podpory pro dalSi urovné zaruky

* Moznost vice instanci MojelD Klice?
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Dekuji za pozornost

Jaromir Talif ¢ jaromir.talir@nic.cz ¢ https://lwww.mojeid.cz
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