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IT21

● Tradice od roku 2008

● Snad naposledy pouze on-line

● Dříve široký záběr témat – projekty CZ.NIC

● Letos poprvé monotematická – mojeID, elektronické identity



  

mojeID v roce -1

● Úvodní dokument z roku 2009

● Jedno jméno / heslo
● Uživatelská báze registru
● Nadstandardní služby registru
● Jistota totožnosti
● Bezpečnější způsoby autentizace
● Nezávislost a spolehlivost CZ.NIC



  

mojeID v roce 0

● 26. 10. 2010 – start nové služby



  

mojeID

● Ověřená identita a „single sign on“ – jedno jméno/heslo

● První česká obecně použitelná digitální identita

● Zdarma pro všechny uživatele

● Zdarma či za symbolický poplatek pro provozovatele služeb

● Přímo propojená s registrem domén – uživatelská báze

● Uživatelský účet je možné (ne nutné) přímo propojit s 
doménou – ověřené údaje

● Autentizace pro nadstandardní služby registru 
https://www.domenovyprohlizec.cz/

●



  

Uživatelská báze

● Těžší cesta – uživatelská báze 
registru nevyužita – budování od 
začátku

● MojeID s Registrem domén 
propojen

● Tehdy (2010) cca 600k účtů v 
registru (dnes >1M)

● Dnes cca 740k účtů v mojeID



  

Ověření údajů – Jistota totožnosti

● Povinná kontrola e-mailu a telefonu

● Volitelná kontrola korespondenční adresy

● Volitelná plná kontrola totožnosti:

● Osobní návštěva na validačních místech
● Notářská doložka na zaslaném dopisu
● Datové schránky
● Osobní návštěva na CzechPointu



  

Bezpečnější způsoby autentizace – druhý faktor

● Na začátku bylo jméno a heslo nebo přihlášení TLS klientským 
certifikátem

● Několik alternativ pro druhý faktor:

● 2013 – TOTP (RFC 6248) – Google Authenticator
● 2016 – Push notifikace do mobilní aplikace (mojeID 

Autentikátor)
● 2019 – FIDO2/WebAuthn
● 2021 – Nová mobilní aplikace – mojeID klíč



  

Bezpečnější způsoby autentizace – protokoly

OpenID 2.0 - 2010

Stále velká většina služeb

SAML 2.0 - 2014

Akademická sféra

eGovernment

OpenID Connect - 2015

Nové služby



  

Jedno jméno - Kde lze mojeID použít?

● https://www.mojeid.cz/cs/kde-pouzit/kde-pouzit-katalog/



  

Spolupráce se státem a EU

● Rozsáhlé pilotní projekty STORK (Secure idenTity acrOss boRder linKed) 

● 2009-2012 a 2012-2015
● Síť propojených bran napojených na lokální IdP
● Za ČR účast MVČR a CZ.NIC – provoz autentizační brány (mojeID)
● Možnost využívat mojeID pro přihlášení do portálů evropských institucí

● Nařízení eIDAS 

● Provoz mezinárodní brány (od roku 2018)
● Napojení mezinárodní brány na NIA

● Koordinujeme spolupráci evropských doménových registrů

● https://regeid.eu

https://regeid.eu/


  

mojeID jako kvalifikovaný systém elD

● Hlavní práce během 2019

● https://github.com/CZ-NIC/python-cz-nia
● Akreditace v průběhu 2020

● Otevřená a bezpečná technologie FIDO



  

mojeID v roce 10

● 23. 9. 2020 – napojení na NIA



  

Ohlasy uživatelů



  

mojeID v roce 11

● 10. 3. 2021 – akreditace na úroveň vysoká



  

mojeID v roce 11

● 10. 6. 2010 – nová mobilní aplikace



  

Budoucnost mojeID

● Reálné spuštění úrovně záruky vysoká (případně nízká)

● Hledání dalších možných autentizačních prostředků – 
bezpečnost/otevřenost – univerzálnost

● Další propojení do projektů EU - notifikace

● Spolupráci s dalšími partnery

● Propagace eGovernmentu

● Alternativa (jediný IdP mimo stát či banky)

● Atraktivní podmínky



  

Ať se mojeID daří!

Ondřej Filip  •  ondrej.filip@nic.cz  •  https://www.mojeid.cz

https://www.mojeid.cz/


  

Ať se Vám líbí IT21!

Ondřej Filip  •  ondrej.filip@nic.cz  •  https://www.mojeid.cz

https://www.mojeid.cz/

