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* Tradice od roku 2008

* Snad naposledy pouze on-line

* Drive Siroky zabér témat — projekty CZ.NIC

* Letos poprvé monotematicka — mojelD, elektronickée identity
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e Uvodni dokument z roku 2009

Jedno jméno / heslo

Uzivatelska baze registru
Nadstandardni sluzby registru
Jistota totoznosti

BezpeénéjSi zpusoby autentizace
Nezavislost a spolehlivost CZ.NIC




mojelD v roce 0

26. 10. 2010 — start nove sluzby

CZ.NIC SPOUSTI MOJEID A ZVYSUJE KOMFORT VE VYUZiVANI ON-LINE SLUZEB
26.10.2010 10:10

Praha 26. fijna — Zdlouhavé vypliiovani stale stejnych registracnich Gdaji a nové kombinace jmen a hesel, na které si za tyden nevzpomenete — i to patii k vyuzivani naprosté
vetSiny internetovych a webovych sluzeb. Toto chce alespori v ramci ceského internetu zménit sluzba mojelD, kterou dnes do ostrého provozu spousti sdruzeni CZ.NIC. Sluzba
uzivatellm umoZni vytvorit si tzv. mojelD identitu, diky niz budou mit prostfednictvim jediného jména a hesla pfistup k on-line sluzbam, které budou podporovat mojelD nebo
technologii OpenID, z niZ nova sluzba sdruZeni CZ.NIC vychazi. MojelD je pro internetovou vefejnost zdarma.

MojelD je postavené na technologii OpenlD, ktera se oviem v Ceské republice vyrazn&j$iho zajmu ze strany uzivatell, ani poskytovatel(i sluzeb nedockala. Oproti ni ale
mojelD piinaSi jedno vyrazné vylepSeni — centralizaci a institucionalizaci provozu celého systému.

,Za pridélovani identit, stejné jako za spravu mojelD UGt uZivatel( bude odpovédné sdruZzeni CZ.NIC. Jsme neziskova organizace, ktera se vice nez deset let vénuje spravé
registru domén .CZ. V naSem sdruZeni jsou zastoupeny jak komeré&ni spoleénosti, tak stét prostfednictvim Ministerstva primysiu a obchodu nebo Ceského telekomunikaéniho
Uradu. Jsme presvédceni, Ze nase dosavadni prace a zkuSenosti dokaZou zarucit stabilitu sluzby a korektni naklédani s obchodnimi informacemi poskytovatel(i sluZeb a Gdaji
0 uZivatelich. Néco takového Zadna implementace OpeniD zatim nedokdazalo nabidnout,” fika Ondrej Filip, vykonny feditel sdruzeni CZ.NIC.



mojelD

* Overena identita a ,single sign on” — jedno jméno/heslo

* Prvni Ceska obecne pouzitelna digitalni identita
* Zdarma pro vsechny uzivatele
* Zdarma Ci za symbolicky poplatek pro provozovatele sluzeb

* Primo propojena s registrem domén — uzivatelska baze

* Uzivatelsky ucCet je mozne (ne nutneé) prfimo propoijit s
doménou — overeneé udaje

* Autentizace pro nadstandardni sluzby registru .
https://www.domenovyprohlizec.cz/ mOje, D




Uzivatelska baze

TO0 000

600 000

* TeézSi cesta — uzivatelska baze
registru nevyuzita — budovani od

zacatku :
* MojelD s Registrem domén *‘
propojen . 300 000
* Tehdy (2010) cca 600k uctu v o
registru (dnes >1M) 100 00
* Dnes cca 740k ucta v mojelD 0 . ' : . .

@ validovany kontakt @ Identifikovany kontakt @ Céstetné identifikovany kontakt 1
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Ovéreni udaju — Jistota totoznosti

=

=M= Povinna kontrola e-mailu a telefonu
Volitelna kontrola korespondencni adresy

r

= Volitelna plna kontrola totoznosti:

() Osobni navstéva na validaénich mistech
Q Notarska dolozka na zaslaném dopisu
Datove schranky

Osobni navstéva na CzechPointu
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BezpecnéjSi zpusoby autentizace — druhy faktor

* Na zacatku bylo jméno a heslo nebo prihlaseni TLS klientskym
certifikatem

* Neékolik alternativ pro druhy faktor:

* 2013 -TOTP (RFC 6248) — Google Authenticator

* 2016 — Push notifikace do mobilni aplikace (mojelD
Autentikator)

* 2019 — FIDO2/WebAuthn
e 2021 — Nova mobilni aplikace — mojelD kliC mOje/D




Bezpeénéjsi zpusoby autentizace — protokoly

OpeniD 2.0

OpenlD Connect

SAML 2.0

OpenlID 2.0 - 2010

Stale velka vétsSina sluzeb

SAML 2.0 - 2014

Akademicka sféra
eGovernment

OpenlD Connect - 2015
Nove sluzby mOje D
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Spoluprace se statem a EU

* Rozsahlé pilotni projekty STORK (Secure idenTity acrOss boRder linKed)
* 2009-2012 a 2012-2015
* Sit propojenych bran napojenych na lokalni |IdP
» Za CR ugast MVCR a CZ.NIC - provoz autentiza&ni brany (mojelD)
* Moznost vyuzivat mojelD pro pfihlaSeni do portalt evropskych instituci
* Nafizeni eIDAS

* Provoz mezinarodni brany (od roku 2018)
* Napojeni mezinarodni brany na NIA
e Koordinujeme spolupraci evropskych doménovych registru

* https://regeid.eu mOje/ D


https://regeid.eu/

mojelD jako kvalifikovany systém elD

Kvalifikovany poskytovatel zada o vasi e
Vyberte si prosim z nasledujicich moznc

=42 Mobilni kli¢ eGovernmentu

Hlavni prace béhem 2019

. .
https://github.com/CZ-NIC/python-cz-nia

Akreditace v prabéhu 2020 NIA ID (dfive ,Jméno, Heslo, SMS*)

Oteviena a bezpetna technologie FIDO |t

|. Prvni certifikacni autorita, a.s.

V procesu elektronické identifikace budou z informacnich systému verejné sprévy



mojelD v roce 10

e 23.9. 2020 — napojeni na NIA

SLUZBA MOJEID SE NAPOJUJE NA NIA, JEJI UZIVATELE MOHOU PLNOHODNOTNE KOMUNIKOVAT SE
SLUZBAMI STATU

23.09.2020 9:30

Bodove hodnoceni fidide, osobnl list ddchodoveho pojisténi, e-recepty nebo potvrzeni o studiu. K témto a dalsim elektronickym sluZbam statu budou nynl moci pfistupovat
statisice registrovanych uZivateld sluZby mojelD, ktefl si ke svemu Gty pripojl bezpednostni KIiE a projdou procesem pingho ovéfenl totoZnosti. SdruZenl CZ.NIC, spravee
ceské narodnl domény a provozovatel mojelD, totiZ dnes czndmil spusténl projekiu, kKtery umozni propojenl této sluZby s Narodnim bodem pro identifikaci a autentizaci (MIA).
SdruZenl CZ.NIC provozuje mojelD od roku 2010 a za 10 let jejiho fungovan( eviduje téméar 700 tislc Géto.

.0d dnedniho dne je napojeni nadl sluZby maojelD na systém NIA piné funkéni a pfipravené pro viechny, ktefi jef budou chtit vyuZit. V uplynulych tydnech jsme vie dikladné
testovali v ramci pilotniho provozu, béhem ného? se k NIA uspéiné pfipojilo nékolik desitek pravidelnych uZivateld. Nyni spoustime kampan, béhem které budeme rozdavai
bezpaénostni kli¢e vybranym uZivatelim. Kampah bude nejprve jen pro Zvané, pozdéji [i otevfeme i pro Sirsl okruh uZivatell mojelD. Soudasné hledame zpusob, jak zajistit
snadnou dostupnost bezpedénostnich klidh take po skondeni kampané v malocbchodnim prodeji,” sdélil Ondfej Fillp, vykonny feditel sdruZenl CZ.NIC. |V posledni dobé se
miuvi o sluZbé BankiD, ktera by méla fungovat na podobnem principu jako maojelD. V této souvislosti bych rad dodal, Ze jsme samozfiejmé otevieni Sirsi spolupraci, a to | se
subjekty z finanéniho sektoru. MojelD provozuje nase sdruZeni iz deset let a za tu dobu se stalo provéfenou a flexibiini platformou, kterou je moZné vyuZit jak pro komunikaci 5
vefejnou spravou, tak v béZnych online sluZbach vyZadujicich pfesnou identifikaci.”



, Martin Hruska @hruskin - Oct 14
O h I asy u iivate I lol ( Zprovoznéni bezpecnostniho klice od @CZ_NIC je fipieceofcake. Ovéfeni
@mojelD na posté probéhlo za mocného kleni, ale alespon se pan za prepazkou
naudil néco nového:) #overenomojeid
KLli¢ kli¢uje, prihlasovani funguje.

Diky
y
pleswi @pleswi - Oct 8 N
No, sel jsem na kastany a do kosiku mi pristala obalka od postacky. Takze
odedneska do eGOV pohodlne, bezpecne a jednoduse s @mojelD od @CZ_NIC. Za
cez muzu podekovat @joysfera, ktery se podelil o pozvanku. Diky. #fido2 #egov
Hsecurity ‘
-
O 1 s L JRE a

mojelD and CZ.NIC - 4 D
Q 3 1 4 ¥ 8 T mOje



mojelD v roce 11

* 10. 3. 2021 — akreditace na uroven vysoka

SLUZBA MOJEID JE PRIPRAVENA NA NEJVYSSI UROVEN ZARUKY, OD MV ZISKALA AKREDITACI NA
UROVEN ,VYSOKA"

10.03.2021 9:30

Sluzba mojelD, kterou provozuje sdruZeni CZ.MNIC, spravce Seské narodnl domeny, Ziskala od Ministerstva vnitra akreditaci na drovef zaruky .vysoka . Tato nejvyssi
bezpecnostni klasifikace vyZaduje pouZivanl uZivatelského hesla a bezpedénostniho kliée FIDOZ 5 nastavenym PINem, ktery j& zaloZeny na certifikované platformé a zaroven

otevienosti celého systému bude prostfedkd splfiujicich tyto podminky pribywvat.

Sluzbu mojelD provozuje sdruZenl CZ.NIC jiZ vice neZ 10 let a v soudasnosti eviduje pfes 700 tislc uZivatelskych GEt, z nichi je jiZ pfes 10 fisic pripojenych k Narodnimu bodu
pro identifikaci a autentizaci (MIA). Diky NIA tak mohou tito uZivatelé mojelD ziskat elektronicky vypis z bodoveho konta fidie nebo rejstflku trestl, pfehled soucasnych i
minulych e-receptl nebo osobnl list dichodoveho pojisténi. SluZba mojelD je také bezpetnym nastrojemn, diky kierému mohou uZivatelé komunikovat se svojl zdravotni
pojistovnou & danovym dfadem.
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* 10. 6. 2010 — nova mobilni aplikace

NOVA MOBILNI APLIKACE ZJEDNODUSI UZIVATELUM SLUZBY MOJEID PRISTUP KE SLUZBAM
EGOVERNMENTU

09.06.2021 &6:00

SdruZenl CZ.NIC pfedstavuje novou mobilnl aplikaci MojelD KIIE". Ta ma uZivatelom sluzby mojelD jesté vice usnadnit pristup ke sluzbam vefejné spravy
dostupnym pfes Narodni bod pro identifikaci a autentizaci (NIA) a nahrazuje dosavadni aplikaci ,mojelD Autentikator” pouZivanou od roku 2016. Novinka splfiuje
veskeré bezpednostni poZadavky a zlskala akreditaci od Ministerstva vnitra na droven zaruky ,znaéna“. Aplikace MojelD KIIE" vznikla ve spolupraci se spoleénostl
Wultra a je dostupna zdarma v intermetowvych obchodech Google Play a App Store.

UZivatelé sluzby mojelD méli dosud moZnost pfistupovat ke sluZbam vefejné spravy pomocl bezpetnostniho klice s certifikacl FIDO L1 a vy3sEl, a to bud s vyuZitim
systémovych kIléa OS Android a OS5 Windows Helle nebo pomocl externiho hardwarového klice pripojiteiného pfes USB, NFC nebo Bluetooth. Nyni se jim nablzl
dalsl alternativa v podobé MojelD Kliée, jeZ se zaklada na dvoufaktorové autentizaci v podobé aplikace na mobilinim zafizeni.

mojeid



Budoucnost mojelD (s \

* Realné spusteni urovne zaruky vysoka (pripadnée nizka)

* Hledani dalSich moznych autentizaCnich prostredku —
bezpecnost/otevrenost — univerzalnost

* DalSi propojeni do projektu EU - notifikace
* Spolupraci s dalSimi partnery

* Propagace eGovernmentu

* Alternativa (jediny IdP mimo stat Ci banky)

* Atraktivnhi podminky .
mojeid



At’ se mojelD dari!

Ondrej Filip * ondrej.filip@nic.cz ¢ https://www.mojeid.cz
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At se Vam libi IT21!

Ondrej Filip * ondrej.filip@nic.cz ¢ https://www.mojeid.cz
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