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* Proces oznameni (“notifikace”) mojelD do EU

mojeid



Akreditace na uroven zaruky Vysoka

Zazadano - 12. kvétna 2020

Prvni zadost o akreditace spolu s Urovni Znacna
Preruseno — srpen 2020

Ziskani ¢asu na prodiskutovani detail(
Obnoveno — brezen 2021

Vyjasneny podrobné podminky
Udéleno — 8. brezna 2021

Formalni uzavreni procesu
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DthOpiS republlky = https:/Ipssd.sporicidluhopisycr.cz/pssd-war/

Ministerstvo Rnanci
Cesha republika

I DLUHOPIS REPUBLIKY

Pfihlageni

et : ==¥oLuHoPIS
Ssidentita.cz REPUBLIKY

Ffihl&Zeni pomoci Osobniho Eisla a PIM zaslangch na mobilni
PfihlaZeni prostiednictvim portalu sidentitacz. telefon a postou.

Pro registraci nového uiivatele, ktery dosud nema zfizen majetkovy GEet v samostatné evidenci statnich diuhopisi vedenéd Ministerstvem
financi, zvolte piihlaSeni eidentita.cz (portal narodniho bodu pro identifikaci a autentizact), kde se nasledné piihlaste = vyuZitim prostfedku s
drovni zaruky wysokd (napf. ecbiéanka).

Pro pfihlaseni k elektronickému pfistupu ke spravé majetkoveho OEtu je modng vyuZit jif plidéleng Osobni éislo a PIN. Pokud tyto ddaje
nemate k dispozici nebo vam nebyly piidéleny, je moZné rowné? vyuZit pfihlageni prostfednictvim eidentita.cz, a to prostiedkem s Growni
raruky vy=oka nebo znaéna (napf. eObéanka, M4 1D, Mobini kiié eGovermentu).

Podrobnéjgi informace o pfihlaSeni a registraci naleznete na www.dlubopisrepublilo.cz.

Wice informaci o elektronicke identifikaci naleznete na internetovych strankach info.sidentita.cz.



https://pssd.sporicidluhopisycr.cz/pssd-war/

L2 certifikovany kliC - GoTrust ldemKey

Stale jediny kli¢ splnujici
parametry

L2 ceritifikace

Secure Element s CC/FIPS
certifikaci

Dostupny na CZC ve variantach
USB-A/NFC i USB-C/NFC
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FIDO MDS3

Zmeéna zpusobu zjiStovani certifikaci

Online prohlizeC na https://opotonniee.github.io/fido-mds-explorer/

FIDO MDS Explorer

List of registered authenticators

Click on authenticator name to view details

# Name Protocol Icon Certification User Verif. Attachment Key Protection Updated
‘IDEMl | |Filtercolur‘"n..| filter column... |f ter column... | |filtErcolur‘"n... |fil:er column...
22 GoTrust Idem Key FIDO2 Authenticator fido2 FIDO_CERTIFIED_L2 |presence_internal |external hardware 2021-03-05
FIDO_CERTIFIED_L1 | passcode_internal secure_element
34 GoTrust Idem Card U2F Authenticator u2f FIDO_CERTIFIED presence_internal | external hardware 2020-09-02
wireless secure_element
nfc remote_handle
bluetooth
55 GoTrust Idem Card FIDO2 Authenticator fido2 FIDO_CERTIFIED_L1 | passcode_internal |external hardware 2019-12-04
presence_internal secure_element
82 GoTrust Idem Key U2F Authenticator u2f FIDO_CERTIFIED presence_internal | external hardware 2021-03-09
FIDO_CERTIFIED_L1 wired secure_element
FIDO_CERTIFIED_L2 wireless remote_handle
nfc
Next MDS update is planned on 2021-12-01 - Retrieval and use of this BLOB indicates acceptance of the appropriate agreement located at https://fidoalliance.org/metadata/metadata-legal-termsy
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https://opotonniee.github.io/fido-mds-explorer/

Vynuceni PIN - podpora CTAP2 v prohlize€

Nebude mozné pouzit Firefox na Linuxu a MacOS

FIDO Platform/Browser Support

Updated 6/29/2020

_ UZFAPI WeMmhnAP! ) U2FAPI WebAul‘hﬂAPl - U2FAPI i WeMuﬂ'l'lAPl U2F API WebAuthn APl
ios

Chrome/Windows . Edge/Windows Firefox/Windows Safari/

U2F U2F
mmusmmcmmh mml&mmum mmmmmuﬁu mmslfumm-

UZFAPI  WebAuthn APl WebAuthn APl [IIUEEREIII ~ WebAuthn AP U2F API _wmmnm

'. Chr ume,fA droid Edge/Android Q/ Firefox/Android
uzF U2F .Uz CTAP2

usluxu.eusa'ixii.em use  NFC| BLE use NEC BLE Pt USB nic suz'usu.mrm.m usnm'. ol [USBJ wic o
uzFAH | WebAuthn AP WebAuthn APl _ WehmdmAPl

e

uzF CTAP2
NFC [TBLET [USBY| wFC [TBLE M usB nrc | BLE | USB NFC |BLE n.: [USE NFC BLE USB NFC  BLE Plat

impiomented (Stable [ IR ot Suvported / o ETA
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Nastaveni PIN - Chrome nebo W

| £t Settings - Manage securit. x | + o X
& > C ® Chrome| chrome://settings/securityKeys @ % » o B
Settings
2 Youand Google < Manage security keys
B  Autofil
Create a PIN N
e Privacy and security Protect your security key with a PIN (Personal Identification Number)
Appearance
@ & Sign-in data ,
Q,  Ssearchengine View and delete sign-in data stored on your security key
BN Default browser Fingerprints .
Add and delete fingerprints saved on your security key
()  Onstartup
Reset your security key N
Advanced - This will delete all data on the security key, including its PIN
Extensions A
About Chrome

@ Dom(

Hledat v nastaveni

A= Vaie informace

E-mail a Gcty

MoZnosti pfihlaseni

Pfistup do prace nebo do Skoly
Rodina a jini uzivatelé

> synchronizovat nastaveni

ows Hello

Moznosti prihlaseni

Spravovat zplsob prihlaseni k zafizeni

Pokud cheete pfidat, zménit nebo odebrat moZnost piihlasent,
vyberte ji.

» » Oblicej ve Windows Hello
Tato mozZnost je nyni nedostupna — kliknutim ziskate dalsi
informace.

Z Otisk prstu ve Windows Hello
@ Prihlasit se pomoci snimace otisku prstu (doporuceno)

PIN kéd pro Windows Hello
Prihlasit se pomoci PIN kédu (doporuceno)

ﬂ KIi¢ zabezpeéeni
Piihlasit se pomoci fyzického klice zabezpeceni

Umoinuje spravovat fyzicky klic zabezpeceni, ktery vas
miiZe pfihladovat k aplikacim.

Dalsi informace

Spravovat

Q Heslo
Prihlasit se pomaci hesla Uctu
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Zakladni scénar — nejprve pripojit a pak aktivovat
|w Historie | Osobni vizitka :|

MNastaveni > Pfistup ke sluzbam vefejné spravy
VYBER UROVNE ZARUKY

Urovefi zaruky udava, jak moc mlize poskytovatel sluzby diivéfovat zplisobu prokazani totoznosti.

¥ r r
ZNACNA VYSOKA
Uget ov&feny na znaénou Uroven zaruky umozfiuje pristup k naprosté Utet ovéfeny na vysokou droven zaruky umozZfiuje pristup ke viem
Vvetsiné elektronickych sluzeb vefejné spravy véetng Portalu ob&ana, elektronickym sluZzbam vefejneé spravy, vietng téch vyzadujicich nejsilingjsi
datovych schranek, katastru nemovitosti, ePortalu CSSZ a dalSich. zabezpedeni (napr. zaloZeni a administrace majetkového GEtu pro spravu

statnich diuhopis().

Potfebujete fyzicky &i systémovy kli¢ s FIDO certifikaci minimalné na drovni

L1 nebo mobilni aplikaci MojelD KIig. Vysokou aroven zaruky je mozné ziskat pouze pfi pouziti pocitate s
prohlizeéem Chrome a vybranych fyzickych bezpeénostnich kligh s
FIDO certifikaci minimalné na arovni L2 (napf. GoTrust Idem Key). ¥V
prohlizeci Chrome je pak nutné provadét i piinlaSovani ke sluzbam
vyZadujicim Grovefi zaruky ,vysoka®.

Vas prohlize&: Chrome
Verze: 95.0.4638

Pokracovat Pokracovat
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Uzivatelé s IdemKey neoveéreni na CzechPointu

V nastaveni zvoli tlaCitko odpovidajici pridani dalSiho pristupu
Na rozcestniku zvoli uroven zaruky Vysoka
Podle pokynU si nastavi PIN

Nastaveni PINu se oveéri prihlasenim s vynucenym zadanim
PINu

Overi se totoznost bud pres CzechPoint nebo jinymi prostredky
na urovni zaruky Vysoka (eObcanka nebo karta I.CA)

Uroveri zaruky Znacna uzivateli zUstava
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Uzivatelé s IdemKey ovéreni na CzechPointu

U uzivateld, ktefi maji IdemKey a byli na CzechPointu neni
mozné jednoduse dovolit pridat PIN — bezpecnostni riziko

Presto nechceme nutit tyto uzivatel znovu jit na CzechPoint

Dohodli sme s MV, ze tento scenar bude mozny s dodateChym
overenim po zaslani jednorazového ovérovaciho kodu na
adresu trvalého bydliste.
Po spusténi podpory pro uroven zaruky Vysoka jednorazove
rozeSleme tyto dopisy — uzivatel si nastavi PIN a na dedikovanée
strance potvrdi jednorazovy kod.
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Uzivatelé bez pripojeného IdemKey
Standardni pripojeni klice k uCtu a pokracovani jako v pripade

_neoveéreni na CzechPointu*

Uzivatel dostane obé Urovné zaruky najednou
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Stanek s CheckPointem na konferenci

Moznost pripravit se dopredu a pak jen pockat na dopis

Pokud mate jiz jiny prostifedek aktivovany nezapomernte pfri
pripojovani ldemKey do profilu odskrtnout volby ktera
automaticky registruje klic s overenim jiného klice

Mazev bezpecnostniho klice: [Ideml(eﬂ ]

[] Pouzivat kli¢ pro pfistup ke sluzbdm vefejné spravy

V ,Nastaveni -> Pristup ke sluzbam verejne spravy* zvolte
Ziskat pristup pro klic a nasledné ovéreni na CzechPointu
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Problém napojeni na NIA

* MojelD jako dvé polozky v nabidce (dva IdP)

* Prihlaseni na droven Znacna“
* Prihlaseni na droven Vysoka“

* RUzné moznosti rozliSeni IdP (pedietoA, poedietssuerB, podle
cilového URL)

e Nutnost podepisovat odpoveédi ruznymi certifikaty

* Nutnost implementovat rizné identifikatory uzivatele pro oba
IdP
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Stav implementace a plan nasazeni

Hlavni ¢ast hotova v prlibéhu zafi
,<Zasek" na implementaci pripojeni na NIA

Predpokladame nasazeni do produkce do konce listopadu

mojeid



Dalsi vyuziti Grovné zaruky Vysoka

Oveéreni na urovni AML podle zakona o AML (8 8a)

https://www.zakonyprolidi.cz/cs/2008-253#p8a

Legalizace podpisu podle Zakona o pravu na digitalni sluzby
(8 6 1b) (od Cervence 2022)

https://www.zakonyprolidi.cz/cs/2020-12?#p6
Zahranicni sluzby pres elDAS po notifikaci

Bohuzel zatim neexistuje seznam sluzeb ostatnich stat(
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Uznavani mojelD v EU podle narizeni eIDAS

Zadost podava ¢lensky stat

Minimalné 6 mésicl pred vlastni notifikaci je tfeba predat
ostatnim ¢lenskym statiim popis jak systém vyhovuje
pozadavkim elDAS

Nasleduje ,peer review" proces v ramci eIDAS Cooperation
Network zakon€eny vydanim zavérec¢ného vyjadreni (,opinion®).

Poté muze ¢lensky stat oficialné notifikovat systém
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Notifikované zemeé

Aktualni seznam (14) - DE, PT, IT, EE, ES, HR, LU, BE, CZ,
NL, LV, SK, DK, LT

Pravé dokoncCene ,peer review" — SE, FR, MT

Nastartovane ,peer review" — NO, AT

Prehled:

Czech Republic (Mobile
eGovernment Key,
mojelD)

MNorway

Austria

Czech Republic

MNorway

Austria

Mational identification scheme of the Czech
Republic

elD-gateway "ID-porten”

1D Austria

Mobile eGovernment
Key (MEG), mojelD

Buypass ID, BankID

Low, (PRENOTIFIED) [ 27 Sep 2021
Substantial,
High

PRENOTIFED) 9 27 Sep 2021

High (PRENOTIFIED) ) 27 Sep 2021
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https://ec.europa.eu/cefdigital/wiki/display/EIDCOMMUNITY/Overview+of+pre-notified+and+notified+eID+schemes+under+eIDAS

Peer review proces

e Zastupci ¢lenl eIDAS Cooperation Network nominuji zastupce
do tri skupin podle oblasti (Enrolment, Electronic identification
means management and authentication and interoperability,
Management and organisation)

* Probihaji tfi kola dotazovani (2 tydny pro posuzovatele na
formulovani otazek, 2 tydny pro posuzovane na odpoved)

* V nasem pripadeé jsme obdrzeli v prvnim kole 84 otazek.

* Predpokladany konec procesu je v unoru 2022
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Dekuji za pozornost

Jaromir Talif ¢ jaromir.talir@nic.cz ¢ https://lwww.mojeid.cz
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