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Knot DNS - struc¢ny uvod

e Autoritativni DNS server

e Primarni nebo sekundarni server
e Vysoky vykon zpracovani DNS dotaz(

* PokrocCila podpora DNSSEC

e Jednoduché pouziti

KNOT
DNS

* Vykonné podepisovani
* A mnoho dalSiho

e www.knot-dns.cz
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Vykon zpracovani DNS dotazli

Vykon nelze charakterizovat jednim ¢islem, protoze zavisi na spousté faktor(

* Velikost a struktura zon (TLD vs ROOT vs. jednoduché z6na)

* Pocet zon (TLD vs. DNS hosting)

e Zabezpecni DNSSEC (algoritmus DNSKEY, NSEC vs. NSEC3)
* Typ DNS dotazu (pozitivni vs. negativni odpovéd, DNSSEC)

* Konfigurace démona (dodate¢né moduly, pocCet adres,...)

Stale narazime na dalSi scénare nasazeni, pro které je tfeba optimalizovat implementaci

Moderni hardware nabizi nové moznosti ale i vyzvy

* CPU se spoustou jader
* Sitové karty s vysokou propustnosti
Operacni systém

* MoZnosti a nastaveni sitového stacku (SO_REUSEPORT, recvmmsg/sendmmsg,...)
* Pribyvajici bezpe€nostni opravy v OS ¢asto zhorSuji vykon aplikaci
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* Mnoho slozitych vrstev zpracovan
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e Sdilena tabulka deskriptorli TCP spojeni mezi vliakny procesu

Flame Graph
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Rezim XDP - popis

* Podpora pro UDP v Knot DNS 3.0 (pro TCP v 3.1)
 Klasifikace paketll v XDP (eBPF program)

* Nativni rezim — vyZaduje podporu ovladace
* Emulovany rezim — nizky vykon, nevhodné do produkce
e Vyuziti socketll AF_XDP (Linux 4.18+)

e Predani paketll z XDP pfimo do paméti aplikace v user space
(Zero-Copy od Linux 5.0+)

* NevyZaduje Upravu sitového ovladace
* Obchazeni sitového stacku OS pro vybrané pakety
* Extra opravnéni procesu jsou tfeba pouze pfi startu

* QOstatni provoz neni dotCen a je zpracovan normalné
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Vykon zpracovani DNS dotazu po UDP

* htop: 64 cores, 30M gps, XDP

Response Rate
Linux 5.13.0, TLD, (2021-11-01)
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* htop: 64 cores, 30M gps

Responses per second
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Vykon zpracovani DNS dotazti po TCP

* htop: 16 cores, 4M qps (7Gbps), XDP
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* htop: 16 cores, 4M gps
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Response Rate
Linux 5.13.0, TCP TLD, (2021-11-02)

Queries per second
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MéFeni vykonu zpracovani DNS dotazu

* Drive vyuzivané nastroje jiz nevyhovuji a Spatné se pouzivaji
* tcpreplay v rezimu Netmap (UDP)
* dpdk-tcp-generator (TCP)

e Absence vhodnych alternativnich nastroju

* Potfeba vytvoreni noveho nastroje — kxdpgun

e Soucast Knot DNS — vyuziti implementace rezimu XDP

e Vicevlaknovy generator DNS provozu (UDP nebo TCP)

e Vstupem je jednoduchy textovy soubor s popisem dotazli (EDNSO, DO bit)
* Na béZném serveru je mozné generovat desitky milién{ dotaz(l za sekundu
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Monitoring DNS provozu v rezimu XDP

* Bézné nastroje (tcpdump, wireshark,...) nelze pouzit

* Modul statistik DNS provozu (mod-stats)

RozSifeni o nove CitaCe souvisejici s XDP
Prepracovani modulu kvili nezadouci rezii pri vysokych rychlostech na procesorech s mnoha jadry

* Novy modul pro zjednoduSeny export DNS provozu (mod-probe)

Minimalisticka a efektivni implementace bez zbytecnych transformaci

Predavani struktury parametr(l (bez zaznamu odpovédi) pro dvojici dotaz-odpoved
Moznost pouziti vice paralelnich instanci pro lepSi rozlozeni zatéze

Moznost vzorkovani od urcité rychlosti

Rozhrani v C (integrace do dns-probe projektu ADAM) nebo Pythonu (jednoduché pouziti)
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Rezim XDP a routovani

e Zakladni rezim XDP je zalozen na symetrickém routovani

e Vstupni rozhrani dotazu = vystupni rozhrani odpovédi
e Zdrojova MAC adresa dotazu = cilovd MAC adresa dotazu

Pro spravny chod vyZzaduje pfedrazeny router

e Knot DNS 3.1 pridava podporu ,route-check®

Pfi zpracovani dotazu v XDP se vycCte z OS routovaci informace pro odpoved
Routovaci tabulky miize spravovat nezavisly démon (BIRD)

Nastaveni spravné cilové MAC adresy odpoveédi

Pokud se vystupni rozhrani liSi od vstupniho, zpracuje se DNS dotaz konvencné
Dotaz se zahodi pokud je routovaci pravidlo blackhole/unreachable/prohibit
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Plany do blizke budoucnosti

* Dokonceni implementace DNS-over-TCP v rezimu XDP
* Experimenty s DNS-over-QUIC v rezimu XDP

e Testovani se 100GbE sitovou kartou
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Déekuji za pozornost

Daniel Salzman ¢ daniel.salzman@nic.cz ¢« knot-dns.cz
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