Zajimavosti z penetracniho
testovani
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Stripky 1

 SQL injection
 Cteni a zapis souborl (uzivatel mysq|l)

e Slozka /var/www/html/_uploads s povolenym zapisem pro
vSechny

Webshell
e Profit
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Stripky 2

 Hadani hesel je stale velmi silny nastroj

e Webmail — 1 uzivatel — prihlaseni s libovolnym heslem
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Phishing

e Nezajem ze strany klientU
e Letos prvni klient

e Vice nez 1/3 lapenych zaméstnancul (pfihlaSovacich udajl)

Zadejte své piihlaSovaci Odaje

UZivatelské jméno:

Heslo:

Zapomnéli jste heslo?
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Phishing - prequel

* Reakce na drivejsi incident (bez dopadu na registr)

* Potreba zvySeni povedomi o rizicich
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Phishing - provedeni

* Napodobeni komunikace reditele
e Ekvivalent kradenému Uctu
* Navazani na predchozi hromadnou komunikaci

e Casové limitovana soutéz — ,prvnich 10"
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Phishing - chyby

e Jiné formatovani textu
* Chybél podpis

 URL vedouci na ,cizi“ stranky
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Phishing - kudos

e Re3eni dle postupd
e .. vCetné zmeény hesla

e Admini pripravili pravidlo na zablokovani stranky
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Pentest - pripad

e Turris Omnia
* Minipoty
* Fuzzing

* Neulspesne vnuceni IP adresy do systemu Sentinel
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Pentest - pripad
* MojelD

e aktualné v reSeni

e vcéetné podplrnych nastroju
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Déekuji za pozornost

Martin Kunc ¢ martin.kunc@nic.cz
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