SQA - Performance

Oddéleni SQA a rozvoj vykonnostniho testovani
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Cim se zabyvame v SQA

Testovani manualni/automatické

Soucinnost pfi uzivatelském zadani

2nd level technicka podpora

- Podpora registrator(
- Podpora implementator(i mojelD
- Podpora koncovych uZivateldi mojelD

Dokumentaristika

e Udrzovani interni a verejné dokumentace
- Uzivatelsk&, administracni a vyvojarska
e Preklady textll CZ/EN, navrhy a revize textd

PP ot 8 { | [ of ptieaves



Manualni testovani

e Podporované prohlizecCe

* Mozilla Firefox, Google Chrome, Chromium, MS Edge, Safari
e Zafizeni

* Desktopy (PC)

— Ubuntu (primarni testovaci prostredi)
- Fedora (pro specifické scénare)
- Windows 10

- macOS
e Mobilni zafizeni
— Android (mobil, tablet), iOS (iPhone, iPad)
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Automatické testovani

* Funkcionalni testy
* Smoke testy
* Regresni testy

* Integracni testy
* Bezpecnostni testy (soucCinnost s CSIRT)

e Vykonnostni testy
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Kde a na €em testujeme

* Testovaci prostredi

e 3interni testovaci prostredi

* \erejné testovaci prostiedi

e \yvojarska prostredi

e Administratorskeé testovaci / predproduk¢ni prostredi

* VWyhrazené testovaci prostredi pro specifické pozadavky (napr. scénar s produkcnimi daty)
e Testovaci data

e Anonymizovana produkéni data (z bezpecnostnich divodl nepouzivame produkéni data)
* Generovana data
e Ve specialnich pfipadech produkéni data (napft. optimalizace vyhledavacich algoritm()

PP ot 8 { | [ of ptieaves



Technologie a nastroje

* Programovaci/skriptovaci jazyk
* Python 3.x

Knihovny pro Python

e Paramiko
* asyncio
e Komunikace s webovymi prohlizeci
e Selenium WebDriver
Produkéni ovéreni odkazu
* LinkChecker
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https://www.python.org/
https://www.paramiko.org/
https://docs.python.org/3/library/asyncio.html
https://www.selenium.dev/
https://github.com/linkchecker

Technologie a nastroje

Kvalita webu
* Google Lighthouse, WAVE Web Accessibility Evaluation Tool

e SQL
* Psql, DBeaver
e EditaCni nastroje
 PyCharm, Vim, Nano
* Monitoring
* LibreNMS
* Thruk
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https://developers.google.com/web/tools/lighthouse
https://wave.webaim.org/
http://postgresguide.com/utilities/psql.html
https://dbeaver.io/
https://www.jetbrains.com/pycharm/
https://www.vim.org/
https://www.nano-editor.org/
https://www.librenms.org/
http://www.thruk.org/

Vykonnostni testovani

e Duvod vykonnostniho testovani

Porovnani zmeén ve vykonosti pfi testovani release

Porovnani vykonosti pifi zméné HW a systemové architektury

- Aktualizace OS, PostgreSQL
- Zmeéna technologie napr. prechod na Docker

Porovnani vykonosti mezi jednotlivymi prostredimi

Podklady pro zlepSovani odezvy / profilovani systemu

Pomocna zatéz pfi dimenzovani HW prostiedkl pro konkrétni servery,
testovani propustnosti novych technologii
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Vybér vhodného nastroje

e KliCové pozadavky vybéru

* Spolehlivost
* Locust.io

Open source
Vysoky vykon

Python

Uzivatelska privetivost

Konfigurovatelnost

Provoz a uchovani dat v naSem prostredi
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https://locust.io/

Locust - Implementovaneé testy

* mojelD
* Prihlaseni do mojelD pro protokoly OIDC, SAML, OPENID2.0
e Testy pro rtizné akce v profilu mojelD
e Testy pro prihlaseni a odhlaseni v mojelD

* Rdap/Whois/UnixWhois

e Nejcastéjsi typy dotazl na objekty v registru
e Simulace realného provozu
- VSechny typy dotazl rozloZzenych dle produkéniho provozu
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Locust — Urovné zatéze

e Bézna zatez

e Qvéreni stability bézného provozu — dlouhodoba zatéz
* \/ysoka zatez

e Zjisténi/oveéreni vykonnostnich charakteristik pri vysoke zatezi
e ZjiSténi vykonnostnich limitu

e Maximalni mozna zatéz
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Locust - Sledované parametry

e Pocet provedenych dotazl za vtefinu
e Priimérny pocet provedenych dotaz(i za vtefinu
* Pocet chybnych odpovédi (nevalidni nebo neoCekavana odpoved, zadna odpoved, pad
aplikace)
* Doba odezvy na odpoved
. Minimalni
. Maximalni
. Primeérna
. Median
. Percentily (95%ile - 98%ile)
* Velikost dat v odpovedi
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Locust - Ukazka vystupu v html

Locust Test Report

During:
Target Host: ht

Script:

Request Statistics

Method Name # Requests #Fails  Average (ms) Min (ms) Max (ms)  Average size (bytes) Failures/s
POST fauction/password/ 4 7920 24 31243 113775 i 0.0

GET leditor/ K 3988 1 5595

GET feditor/main/ E 1508 113775

POST flogout/ g 1406 0

Aggregated 3719

Response Time Statistics

Method Name (ms) (ms) (i (ms) (ms)

POST fauction/password/ 6700 8200 9400 11000 14000 16000 28000 31000
GET leditor/ 3800 4000 4200 4500 5300 6600 9900 14000
GET leditor/main/ 1400 1500 1600 1600 1800 2200 4400 5400
POST flogout/ 1300 1400 1500 1600 1700 2100 4300 5200

Aggregated 2500 3700 4100 4900 8600 11000 16000 31000
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Locust - Ukazka vystupu v html

Charts

Total Requests per Second

1AM 11:16:41 AM  11AT:A1AM  11:17:41 AM 11:18:11 AM

Response Times (ms)

1 1TATATAM 11:17:41 AM

1:19:41 AM

11:19:41 AM

11:20;

1AM

11:20:11 AM

11:20:41 AM
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Locust - Vystupy v csv

mojeid login_logout exceptions.csv
mojeid login_logout Failures.csv
mojeid login logout_stats.csv

mojeid_login_logout stats_history.csv
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Locust — Sledovani vysledku

mojeid-login
== Median Response Time [msec] == 98% [msec]
== Failure Count [-] Requests/s [-]
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Plan rozvoje vykonnostniho testovani

e VVybér vhodného nastroje pro vizualizaci vysledku (Grafana)

* Optimalizace testovacich scenaru

e Doplnéni testt pro dalsi klicové aplikace

e Otestovani na produkci
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https://grafana.com/grafana/

Hledame kolegu

e Vyvojar aplikaci — Python
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https://www.nic.cz/page/321/kariera-v-cznic/#app_python

Déekuji za pozornost

Tomas Hurych « tomas.hurych@nic.cz
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