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Co chtit od bezpecného routeru

® bezpecnostni aktualizace

e divéryhodnost - nedéla co nechci
o firewall

® opensource

® root account

® mozna prehled o provozu

e mozna IDS
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Historie projektu Turris - 2013

Vyzkumny a bezpecnostni projekt

® bezpecnostni sondy pro domacnosti

e umeéli i routovat a délat spoustu dalSiho
e staly se oblibené

e dodnes dostavaji aktualizace

e dodnes dostateCné vykonné aby byly relevatni

= CZ.NIC zacal vyrabét routery J J J
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Bezpecnost zvenku

Turris Sentinel

® znate UtoCniky
e mate dynamicky firewall

e Sance na napadeni sluzby zvenku je mala

Co ale donesena/zakoupena zarizeni?
Ne kazdé zarizeni je jako Turris

e nedostupné aktualizace

e {bloat,spy}ware od vyrobce
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Pakon - monitoring provozu

e sleduje kam se rlizna zafizeni pfipojuji

e sleduje lidi na strané LAN

e vSechna data skladuje lokalné

® jména serverll z DNS a TLS

e davaji vetsi smysl

Results
v Date S Duration  $ Client S Hostname S Port S Sent S Received
2018-12-05 11:59:34 00:00:00 d8:58:d7:00:b3:22 O, project.turris.cz Q. [ https 988 B 4.08 KiB
2018-12-0511:38:19  00:00:02 d4:f4:6f:a1:4a:ac O, www.evernote.com Q, [#' https 2.75KiB 25.58 KiB
2018-12-0511:38:18  00:00:01 d4:f4:6f:a1:4a:ac O, evernote.com Q. [ https 1.57 KiB 4.88 KiB
= 2018-12-0511:18:22  00:01:32 7a:c0:16:b8:6d:c7 O, google.com Q. [# https 4.31 KiB 10.45KiB
2018-12-0511:18:22 00:00:41 7a:¢0:16:b8:6d:c7 Q. google.com Q. [ https 2.77 KiB 5.09 KiB
2018-12-0511:19:54 00:00:00 7a:¢0:16:b8:6d:c7 O, google.com Q. [#' https 1.54 KiB 5.36 KiB
00:02:16 7a:c0:16:b8:6d:c7 Q, 109.230.199.119 Q, 22067/tcp 2.64 KiB 2.53 KiB

2018-12-0511:18:02
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Pakon - under the hood

Suricata

e shird data o DNS a TLS

e dokaze dodavat i statistiky o flow

e v ramci optimalizace jsme presli na conntrack

SQLite

e uklada data

® jedna v RAM jedna v storage

® agregace a prelavi dat mezi "buckety"
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Problémy

e Ul pouze ve Forisu (ktery zabijime)

e Suricata je trochu overkill

e rychla, ale vezme si néjakou RAM
® spousta zavislosti
e specialni konfigurak pro Pakoné

® Nnové verze zavisi na Rustu

® Rust neni v OpenWrt
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Budouchost

e vlastni Ul

e aktualné podobné tomu ve Forisu
e CSV export navic

e bude ¢asem hezci

e nahrazeni Suricaty

® Uz ted pouzivame conntrack

e nahradime ziskavani dat jednoucCelovym programem
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Pakon - vyuziti
Sledovani zarizeni
® pripojuje se zafizeni jen tanm kam ma?
® posila rozumné mnozstvi dat?
e posila data jen kdyz ma?
® pouzitelné pro loT

® méné uz pro mobily a PC
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Morce - integrace IDS

e zapne IDS nad provozem
e aktualizuje sady pravidel

e generuje notifikace pokud narazi na problém

Notifications

o Jctober 3, 2021 1:55 PM

Security alert from host Widle to 10.0.0.1:80
ET TROJAN OSX/WireLurker User-agent (globalupdate)

D dctober 3, 2021 1:55 PM

Security alert from host Widle to 10.0.0.1:80
ET TROJAN NSIS/TrojanDownloader.Agent.NZK CnC Actiity M2
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Morce - under the hood

Snort 3

e C++ only

e Ma LUA API
Morce

® Spousteci script pro Snort se spravou pravidel
e |_ua plugin pro Snort
e volani Turris API na generovani upozornéni

e SQLite na ukladani dat
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Budoucnost?

e sloucit Pakorne a Morce

® mozna vymyslet rozumny jméno

e rozSireni IDS na IPS

e Turris Sentinel i mimo routery

e testovaci provoz s ISP
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Dékuji za pozornost
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