Novinky v Knot Resolveru
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Prehled

Posledni rok: verze 5.2.0 —5.4.2

* Asserty / stabilita

KNOT
RESOLVER

e Logovani
e DNS Shotgun

e Stabilizace DoH implementace

e \/ybér name-serveru

* Konfigurace v budoucnu

L Ll it el CZMNICIESE



Asserty | stabilita

e Testujeme, ale nejde byt 100% bez chyb
(nepredvidatelnost internetu, konfigurace, ...

* Dilema — co s interni nekonzistenci (assert):

e Spadnout: coredump pomaha opravit chyby

e Zotavit se: minimalizace naruSeni DNS sluzby
* Oboje!

Fork procesu: potomek spadne, puvodni proces se zotavi
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https://knot-resolver.readthedocs.io/en/v5.4.2/config-debugging.html
https://knot-resolver.readthedocs.io/en/v5.4.2/config-debugging.html

Logovani - metadata

* Drive Cisty text — stdout+stderr, ted syslog+systemd API

e Uroven
e = zavaznost kazdeé zpravy
* crit, err, warning, notice, info, debug
e Napriklad: journalctl -p err
e Systemd: navic presna pozice ve zdrojovych souborech
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Logovani — skupiny

e Nejde generovat maximum logl vZdy
* Predchozi rok: debug logy pouze pro nékteré dotazy

e Letos: skupiny

e Kazda zprava v logu ma skupinu
napriklad [cache ] —také kazdy modul ma svou

e Zapinani debug urovné pro kazdou skupinu zvlast
 Odkaz: dokumentace logovani
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https://knot-resolver.readthedocs.io/en/v5.4.2/modules-policy.html#actions-for-extra-logging
https://knot-resolver.readthedocs.io/en/v5.4.2/config-logging-monitoring.html
https://knot-resolver.readthedocs.io/en/v5.4.2/modules-policy.html#actions-for-extra-logging
https://knot-resolver.readthedocs.io/en/v5.4.2/config-logging-monitoring.html

DNS Shotgun (1/2)

* VedlejSi projekt:
Generovani realistického provozu pro DNS resolvery

e | etos:

V dobre pouzitelném a zdokumentovanem stavu
e Test co se stane s mymi DNS resolvery kdyz:

e Vzroste pocet klient(
e Cast prejde na DNS-over-TLS nebo DNS-over-HTTPS
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https://en.blog.nic.cz/2021/02/16/introducing-dns-shotgun/
https://en.blog.nic.cz/2021/02/16/introducing-dns-shotgun/

DNS Shotgun (2/2)

* Vstup:
Zachyceny DNS provoz
e Cil:
Simulace stejné se chovajicich klient(

* |Lze konfigurovat:

e \ybér podilu DNS protokol: UDP, TCP, TLS, HTTP/2
e Jak rychle klienti zaviraji sva oteviena spojeni, ...
e Vice klientt / zrychleni (realisticky vici chovani cache)
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Stabilizace DoH implementace

* Loni: nova implementace DNS-over-HTTPS

e v C (libnghttp2), misto prototypu v Lua HTTP/2
* Letos: doladéni, na realném provozu

e Otevrene resolvery cz.nic (ODVR) TLS

e HTTP/2 je slozité, variabilita v chovani klient(
* Migrujte! TCP

e Stara implementace DoH neni vhodna do produkce
Stale radéji DoT nez DoH, pokud si mizete vybrat
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https://www.nic.cz/odvr/
https://www.nic.cz/odvr/

Vybér name-serveru

* O cojde:
e Vice moznosti pfi dotazovani autoritativnich server(

e Ktere IP adresy se dotazat
* Nebo zjiStovat dalSi IP adresy?

* ProcC to bylo Spatne?
* Magicky kod — obtizné porozumeéni, zmeény, ...
* Nevhodné chovani v méné obvyklych situacich
e Pfepsani implementace, praktické dusledky:
* LepsSi latence kresd, pfi cache miss
* Méne plytvani packety
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https://indico.dns-oarc.net/event/32/contributions/711/
https://indico.dns-oarc.net/event/32/contributions/711/

Vybeér NS: root servery, Nova Kaledonie

root probe 6162, sliding window = 100 queries
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Vybeér NS: .cz servery, Taiwan

Average response time over the window [ms]

cz _zone from taiwan, sliding window
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kresd-5.4.2
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Packets to auths distribution

root, Nova Kaledonie, novy kresd

root probe 6162
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Konfigurace v budoucnu

e Ted: lua skript
e Vysoka mira flexibility
* Mnoho prilezitosti se spalit: slaba syntaxe, ...
e Obtizné zpracovani nastroji
* Plan: 99% konfigurace v YAML / JSON
e Silna kontrola dle schématu — misto spusteni lua skriptu
e Pred rokem prizkum: Jak nastavujete DNS resolvery?
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https://blog.nic.cz/2021/11/09/vysledky-pruzkumu-nastaveni-dns-resolveru/
https://blog.nic.cz/2021/11/09/vysledky-pruzkumu-nastaveni-dns-resolveru/

Prehled

Posledni rok: verze 5.2.0 —5.4.2

* Asserty / stabilita

KNOT
RESOLVER

e Logovani
e DNS Shotgun

e Stabilizace DoH implementace

e \/ybér name-serveru

* Konfigurace v budoucnu
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number of queries

Vybeér NS: .cz servery, Taiwan, unbound 1.13.2

cz zone from taiwan - Packets to auths distribution - unbound
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Prehled

Posledni rok: verze 5.2.0 -5.4.2

Asserty / stabilita

KNOT
RESOLVER

* Logovani
DNS Shotgun
Stabilizace DoH implementace

e Vybér name-server(

* Konfigurace v budoucnu
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Asserty | stabilita

* Testujeme, ale nejde byt 100% bez chyb
(nepfedvidatelnost internetu, konfigurace, ...)

* Dilema — co s interni nekonzistenci (assert):

* Spadnout: coredump pomaha opravit chyby

e Zotavit se: minimalizace naruSeni DNS sluzby
* Oboje!

Fork procesu: potomek spadne, plvodni proces se zotavi
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Logovani — metadata

* Drive Cisty text — stdout+stderr, ted syslog+systemd API
 Uroveri

* = zavaznost kazdé zpravy

* crit, err, warning, notice, info, debug

* Napfiklad: journalctl -p err
e Systemd: navic pfesna pozice ve zdrojovych souborech
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Logovani — skupiny

Nejde generovat maximum logl vZdy
Pfedchozi rok: debug logy pouze pro nékteré dotazy

Letos: skupiny

* Kazda zprava v logu ma skupinu
napriklad [cache ] —také kazdy modul ma svou

* Zapinani debug arovné pro kazdou skupinu zvIast
* Odkaz: dokumentace logovani
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DNS Shotgun (1/2)

* \edlejSi projekt:
Generovani realistického provozu pro DNS resolvery
* Letos:

V dobfe pouzitelném a zdokumentovaném stavu
* Test co se stane s mymi DNS resolvery kdyz:

e Vzroste pocet klientd
 Cast pfejde na DNS-over-TLS nebo DNS-over-HTTPS
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DNS Shotgun (2/2)

* Vstup:
Zachyceny DNS provoz
e Cil:
Simulace stejné se chovajicich klient(

* Lze konfigurovat:

e Vybér podilu DNS protokold: UDP, TCP, TLS, HTTP/2
e Jak rychle klienti zaviraji sva oteviena spojeni, ...
* Vice klient( / zrychleni (realisticky vdc¢i chovani cache)
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Stabilizace DoH implementace

* Loni: nova implementace DNS-over-HTTPS DNS
* v C (libnghttp2), misto prototypu v Lua HTTP/2
* Letos: doladéni, na realném provozu
e Otevfené resolvery cz.nic (ODVR) TLS
e HTTP/2 je sloZité, variabilita v chovani klientd
* Migrujte! TCP
e Stara implementace DoH neni vhodna do produkce IP
e Stale radéji DoT nez DoH, pokud si miZete vybrat
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Vybér name-serverl

O co jde:
¢ Vice moznosti pfi dotazovani autoritativnich server(
e Které IP adresy se dotazat
* Nebo zjiStovat dalsi IP adresy?
Proc€ to bylo Spatné?
* Magicky kdd — obtizné porozuméni, zmény, ...
¢ Nevhodné chovani v méné obvyklych situacich
e Prepsani implementace, praktické disledky:

e LepsSilatence kresd, pfi cache miss
* Méné plytvani packety
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Vybér NS: root servery, Nova Kaledonie

root probe 6162, sliding window = 100 queries
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Vybér NS: .cz servery, Taiwan

cz_zone from taiwan, sliding window = 100 queries

Average response time over the window [ms]
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Konfigurace v budoucnu

e Ted: lua skript
e Vysoka mira flexibility
* Mnoho pfilezitosti se spalit: slaba syntaxe, ...
* ObtiZné zpracovani nastroji
* Plan: 99% konfigurace v YAML / JSON
* Silna kontrola dle schématu — misto spusténi lua skriptu
e Pred rokem prlizkum: Jak nastavujete DNS resolvery?
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Prehled

Posledni rok: verze 5.2.0 -5.4.2

Asserty / stabilita

KNOT
RESOLVER

* Logovani
DNS Shotgun
Stabilizace DoH implementace

e Vybér name-server(

* Konfigurace v budoucnu
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number of queries

Vybér NS: .cz servery, Taiwan, unbound 1.13.2

cz_zone_from_taiwan - Packets to auths distribution - unbound
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