Predmluva autora

Elektronicky podpis je zajimavym fenoménem nasi soucasnosti. Mnoho lidi jej uZ pouziva, a jesté vice
by jej rddo pouzivalo. Stat dokonce v mnoha situacich jeho pouzivani nafizuje a vymah3d, zejména
v souvislosti s celkovou elektronizaci vefejné spravy a jejich agend.

Jiz méné se ale pamatuje na to, Ze prdce s elektronickymi podpisy je pteci jen zdsadné jina, nez prace
s vlastnoru¢nimi podpisy. Mlize byt sice srovnatelné jednoduchda a muze pfindset dokonce
mnohonasobné vyssi miru spolehlivosti, nez podpisy vlastnorucni. Ale opira se o zcela jiné principy,
vyZaduje zcela odlisné postupy a muiZe mit také dosti odlisné souvislosti a dopady, neZ prace
s vlastnoru¢nimi podpisy na listinnych dokumentech.

Znalost téchto principl, postupl i souvislosti a dopadl elektronického podpisu je ale casto
podceriovana. Nékdy dokonce i zamérné ignorovana, skrze aktivni prosazovani predstav o tom, ze
,,s elektronickymi podpisy je to vlastné stejné, jako s vlastnoru¢nimi podpisy”. To opravdu neni.

Hlavni motivaci pro vznik této knizky bylo pfispét k tolik potfebné osvété kolem elektronického
podpisu. A to formou srozumitelnou i pro lidi, ktefi nejsou a nepotrebuji byt odborniky v kryptografii,
ani pocitatovymi specialisty. Formou, ktera by je uvedla do bajecného svéta elektronického podpisu,
a soucasné je neodradila pfiliSnou sloZitosti a zaplavou detailld. Formou, kterd by je inspirovala
k premysleni nad realitou tohoto bdjec¢ného svéta a motivovala k jeho dalSimu pozndvani.

Snaha napsat takovouto knizku ale ptinesla nejedno velké dilema. Tfeba nutnost nahradit celé
rozsahlé a velmi technické pasaze - jako napfiklad samotnou podstatu asymetrické kryptografie -
nécim, co by bylo stru¢né, jasné a srozumitelné i tomu, kdo nema Zadné predchozi znalosti. Zde jsem
si pomohl pfirovnanim k bezpecnostnim schrankdm se dvéma dvirky, ¢i pfedstavou ,kafemlynku®,
ktery na pozadani ,,semele” rlizné ingredience. Laik snad pochopi a odbornik snad promine.

Nejtézsim ukolem ale bylo zvladnuti obrovské Sife celé problematiky, v€etné terminologie a vSech
souvislosti. Jak popisovat vSe postupné, aby to nebylo jen samé odkazovani dopredu na dalsi a dalsi
kapitoly, kde teprve bude vse vysvétleno? Jak neodradit ¢tenafe hned na zadatku, celou zaplavou
detaill, a jak mu pomaoci, aby se v celé problematice neztratil?

Nakonec jsem zvolil ,tfidroviovou” koncepci: celd problematika elektronického podpisu je v této
kniZce popisovana na tfech rliznych Urovnich, které se ¢astecné prekryvaji. Na nejvyssi arovni (v prvni
kapitole) jsou zakladni pojmy a souvislosti elektronického podpisu podany jakoby nanecisto, vice
zjednodusenou a také mnohem kratsi formou, tak aby ¢tenar ziskal urcity celkovy prehled. Aby védél
a tusil, co bude nasledovat na druhé uUrovni (ve druhé, treti a ctvrté kapitole), pti preci jen
detailnéjsim vykladu a popisu principl elektronického podpisu. Na treti Grovni (v paté az osmé
kapitole) pak jsou reSeny praktické aspekty prace s elektronickym podpisem: priprava pocitace (s MS
Windows), podepisovani PDF dokumentl, podpora elektronickych podpist v kancelarském baliku MS
Office, a v neposledni rfadé i ,souvisejici” oblasti jako je Sifrovani, pfihlaSovani ¢i zabezpecena
komunikace.

V prosinci 2010 Jifi Peterka



Podékovani

Dékuji touto cestou viem, ktefi mi pomohli s pfipravou knihy. Konkrétné (v abecednim poradi dle
pfijmeni):

.. seznam teprve doddm, aZ mi ho dotyéni odsouhlasi .....



On-line podpora knihy

On-line podpora knihy

Tato kniha popisuje problematiku elektronického podpisu tak, jak vypadala v roce 2010 (kdy kniha
vznikala). Vyvoj ale jde velmi rychle kupfedu a nékteré popisované skutecnosti i souvislosti se
s postupem ¢asu mohou vyznamnéji ménit. Klasicky knizni titul ale na takovyto vyvoj mize reagovat
jen s urcéitym zpozdénim, formou dalSich (aktualizovanych) vydani.

V dnesni dobé, diky Internetu, ale existuje i jind moZnost: popsat pfislusné zmény a novinky on-line,
na vhodnych webovych strankach. Proto byla i k této knize zfizena jeji webova podpora, na adrese
http://bajecnysvet.cz.

’
@ Jifi Peterka: Bajeény svét elektronického podpisu (on-line podpora knihy z Edice CZ.NIC) - Mozilla Firefox [E=NEE
Soubor Up@vy Zobrazeni Historie Zalozky MNastroje MNapowvéda GBockmarks
., _\.

SR G '::E http://www.bajecnysvet.cz/ wr < | [+ Google P|
[ Jivi Peterka: Bijecny svét elektronick... . -
Jifi Peterka
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Tato kniha je urfena lidem, ktefi chtéji {€i musi) pouzivat elektronicky podpis,
cht&ji mu rozumét, ale soutasné nepotfebuji byt pofitaovymi specialisty ani

= kapitola 1 odborniky na kryptografii. Je psana s uréitym nadhledem a takovou formou, ktera
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se snaii byt co nejvice srozumitelna i bez jakychkoli pfedchozich znalosti. Formou,
diskusni forum kterd ma étenafe uvést do bajeéného svéta elektronického podpisu, a sougasné ho
neodradit pfilinou sloZitosti a zAplavou detaild. Formou, kterd by étenéie
pfiklady k vyzkouSeni inspirovala k pfemyzZleni nad realitou tohoto svéta a motivovala k jeho dal3imu

> PDF k podepsani poznavani.

> PDF k ovéfeni V této knizce nenajdete popisy konkrétnich standardd, protokold, formatd, &

> dokumenty MS Office rozsahlé citace ze zdkona a jejich komentafe. Nesetkate s v ni s postavami Alice a

Boba, ani s dalfimi "abecednimi” postavitkami, tak hojné pouzivanymi v jinych

STEVERD B R LIBEN itylech z oblasti bezpednosti. Misto toho v ni najdete hojnost nazomych obrazki

aktuality z oboru (celkem 308), ilustrujicich konkrétni pfiklady prace s elektronickym podpisem z

kaZdodenni praxe. A to se zamé&fenim na nejéastéji pouZivané platformy (poéitate
nabidka kurzii epodpisu PC, operaéni systém MS Windows, kancelafsky balik MS Office a PDF dokumenty).

Najdete zde nejenom aktudlni informace o novinkach v oblasti elektronického podpisu a pfipadnych
zménach v jeho legislativni Upravé, ale i dalsi obsah, souvisejici s knihou. Napfiklad ukazkové priklady,
na kterych si mlzZete sami vyzkouset ovérovani nejriznéjsich variant podepsanych ¢i oznadenych
elektronickych dokument( (ve formatu PDF ¢i ve formatech MS Office).

Stejné tak zde najdete diskusni forum kotazkam elektronického podpisu ¢i nabidku kurzl
elektronického podpisu, vedenych autorem této knihy.
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1 Zakladni pojmy a souvislosti

V oblasti elektronického podpisu, stejné jako snad ve vsech oblastech lidské Cinnosti, se pouziva
vlastni specificka terminologie. | zde se tedy setkdme s terminy, které jinde vibec nenajdeme, nebo
které mohou jinde mit i ponékud odlisny vyznam. Pfesné vysvétleni vétsiny téchto pojmu ale neni
mozné bez toho, abychom znali fadu souvislosti a hlavné princip(, o které se fungovani elektronické-
ho podpisu opira.

Pojdme si tedy, v souladu s ,tfidroviiovym“ charakterem vykladu v této knizce, potrebné zakladni
pojmy a souvislosti nejprve alespon nastinit, zatim bez néjakého detailnéjsiho (a hlavné: presnéjsiho)
vysvétlovani. Pokud to bude vhodné, zkusime si naznacit jejich podstatu alespon intuitivné a nefor-
malné, tak abychom ji v dalSim mohli postupné uptesnovat.

No a tam, kde pfislusny pojem mulzZe mit néjaké grafické zndzornéni, si ho zkusime ukazat hned,
i kdyz tfeba jesté nedocenime vsechny detaily.

1.1 Zprava vs. dokument

Ze vseho nejdfive se domluvme na jedné dulezité konvenci, kterd se tyka volby mezi pojmy doku-
ment a (datova) zprdva. V oblasti elektronického podpisu se totiz pouzivaji oba tyto terminy. Nékdy
se tak hovofi o (elektronickém) podepisovani zprav, jindy o (elektronickém) podepisovani dokumen-
ta.

Obecné mezi dokumentem a (datovou) zpravou nemusi byt rozdil. V praxi ale mnohdy byva. Napfi-
klad u datovych schranek je zcela zdsadni rozdil mezi datovou zpravou a dokumentem, obsazenym
v datové zprave.

I mimo oblast datovych schranek ale mize byt rozdil vtom, Ze pojem ,zprava“ evokuje predstavu
prenosu (odnékud nékam), zatimco pojem ,dokument” takovouto predstavu nevnucuje (dokument
muUzeme uchovdvat stdle na jednom misté). Od zpravy také obvykle nepozadujeme néjakou delsi
Zivotnost (potfebujeme ji pouze pro jednorazovy prenos), zatimco od dokumentu ano. Mnohdy
chceme a potifebujeme mit moZnost pracovat s dokumentem tfeba i po desitky let.

Proto v této knizce budeme hovofit primarné o dokumentech a jejich podepisovani. O zpravach se
zminime jen tam, kde bude tfeba oba pojmy rozlisit.

1.2 Pisemna3, listinna a elektronicka podoba dokumentu
Dalsi terminy, o kterych bychom si méli fici, se jiz vztahuji k formam dokument(. Jde spiSe o terminy
z pravni praxe, ale presto se s nimi budeme ¢asto setkdvat i v oblasti elektronického podpisu.

Napriklad vSude, kde bychom chtéli mluvit o , papirovych” dokumentech, musime spravné hovofit
o listinné podobé dokumentu, o listinné formé dokumentu, resp. o listinném dokumentu. Jejim
protipélem je elektronicka podoba dokumentu (resp. elektronicka forma dokumentu, elektronicky
dokument). V pripadé konverze dokument( je proto na misté hovofit o konverzi z listinné do elek-
tronické podoby, resp. o opac¢né konverzi (z elektronické do listinné podoby)’. Tak o tom ostatné
mluvi i zakony a provadéci predpisy (vyhlasky) kolem datovych schranek.

'Stim je ale ponékud ve sporu obvyklé pojeti terminu , listina“, ktery je pouzivan nezavisle na formé. Tj. hovofi se i o listi-
nach v elektronické formé.
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Néco jiného je ale pisemna podoba: ta znamena, Ze dokument je ,,napsany”, a tedy tvoreny posloup-
nosti znakd (pismen, &islic a daldich znakd)?. Pozadavku na pisemnou podobu, kterd se objevuje
v mnoha zakonech a podzakonnych predpisech, pfitom lze vyhovét jak listinnou formou dokumentu,
tak i jeho elektronickou formou.

Pamatujme si, Ze pisemny dokument (pisemnost) mtiZze mit jak listinnou, tak i elektronickou formu.

Nékdy se ale mizeme setkat i s odliSnou terminologii. Napriklad v oblasti archivnictvi se mluvi o do-
kumentech v analogové podobé (misto o listinnych dokumentech), nebo o dokumentech v digitaini
podobé (misto o elektronickych dokumentech)?.

1.3 Podpis, elektronicky podpis, digitalni podpis

Pisemny dokument (pisemnost) je mozné — a mnohdy i nutné — opatfit podpisem, neboli podepsat.
Nékdy k tomu staci vlastnoruéni podpis, ale nékdy je nutny ovéfeny vlastnoruéni podpis (at jiz no-
tarsky, soudné Ci uredné ovéreny).

Jak vypada vlastnorucni podpis, ptipo-
jovany k dokumentim v listinné podo-
bé, si asi dovede predstavit kazdy. Ale
pokud neznate tfeba vlastnorucni pod-
pis prezidenta Vaclava Klause, mlzZete
jej vidét na nasledujicim obrazku.

o .. Obrazek 1-1: Vlastnoruéni podpis Vaclava Klause
Pokud bychom (jakykoli) vlastnoruéni

podpis dali ke zkoumani grafologovi, zabyval by se tim, jak je veden tah perem, jaky je sklon a tvar
jednotlivych znakl, pfipadné jaky inkoust byl pfi jeho tvorbé pouZit, na jakém papife se podpis na-
chazi atd.

V pfipadé elektronického podpisu, ktery se ptipojuje k dokumentiim v elektronické formé, by nic
takového nemélo smysl zkoumat. Misto toho by se dalo hovofit o hodnoté elektronického podpisu
a ovérovat, jestli je tato hodnota takova, jaka by méla byt.

Elektronicky podpis totiz ve své podstaté neni ni¢im jinym, nez (hodné velkym) ¢islem. Dokonce tak
velkym, Ze by nebylo aZ tak Sikovné ho psat jako binarni Cislo (jako posloupnost jednicek a nul). Takze
pokud je nékdy tfeba ho zapsat tak, aby to bylo alespon néjak srozumitelné pro ¢lovéka, vyuziva se
k tomu néjaka efektivnéjsi reprezentace (kédovani), tak aby se vystacilo s méné znaky. Prikladem
takového znazornéni elektronického podpisu muze byt nasledujici fetézec:

IQB1AWUBMVSIASQYCuMfgNYjAQFAKgL/ZkBfbeNEsbthba4BlrcnjagbcKgNv+a5kr4537y8RCd+RHM75yYh5xxAlo
JELWNhhb7cltrp2V7LIOnAelws4S87UX80cLBtBcN6AACT11qymC2h+Rb2j55U+rmXWru+=QFMx

Pokud vam tento fetézec nic nefika, pak nezoufejte: v praxi nebudete s elektronickym podpisem pra-
covat v takovéto podobé (jako s Cislem). Tak s nim pracuji programy, které elektronicky podpis na
elektronickém dokumentu ovéruji, a vysledek svého ovéreni dokazi svym uZivateldm zobrazit

2 Alternativou k pisemné formé muze byt tfeba forma zvuku (audia, tj. namluveny dokument), ¢i obrazu (videa, tj. doku-
ment natoceny na kameru).

3 Tyto pojmy pouziva zakon ¢. 499/2004 Sb. ,,0 archivnictvi a spisové sluzbé”
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v mnohem uzivatelsky prijemnéjsi (a také obsaznéjsi) podobé. Pfiklad ukazuje nasledujici obrazek, na
kterém ndm vysledek ovéreni elektronického podpisu sdéluje program Adobe Reader:

] |

Vlastnosti podpisu

@ Podpis je PLATINY, podepsany uzivatelern RMDr. Ing. Jifi Peterka <jin@ peterka.cz>.

Prehled |Dokument Auter pedpisu | Datum a €as Pra’vniupozorném’|

Podepsal:  RMNDr.Ing. Jifi Peterka <jin@peterka.cz> l Zobrazit certifikat...

Dived:  Jeem autorem tohoto dokumentu

Daturn:  2010,/01/20 20:58:10 +01'00" Umisténi:  Praha

Prehled platnosti

‘—f& Tento Dokument se od aplikovani tehoto pedpisu nezménil.
‘—f& Dokument je podepsan soudasnym uZivatelem.

I, Datum a cas podpisu jsou z hedin na peditadi autora podpisu.

Obrézek 1-2: Priklad vyhodnoceni elektronického podpisu konkrétnim programem (Adobe Reader)

V praxi se nékdy mazeme setkat i s pojmem digitalni podpis. Vécné by to bylo spravnéjsi oznacéeni*
pro ten druh podpisu, kterym se v celé této kniZzce budeme zabyvat (a ktery ma ,povahu cisla“). Ra-
déji se ale pridrzime bézné praxe i dikce zdkonu a vyhlasek, které pracuji pouze s pojmem elektronic-
ky podpis”.

1.4 ZarucCeny a uznavany elektronicky podpis

V dalSich kapitolach se sezndmime s tim, Ze i elektronickych podpist existuje vice druhd. Nas bude
zajimat zaruceny elektronicky podpis, ktery uz podle svého nazvu dava ,jisté zaruky“. Nejvice nas ale
bude zajimat uznavany elektronicky podpis, jehoZ pojmenovani zase mizeme vztahnout k tomu, Ze
pouze takovyto elektronicky podpis nam ,,uznad“ Grad (organ verejné moci), pokud s nim budeme
komunikovat elektronickou cestou.

Naopak nds nebude zajimat elektronicky podpis ,bez pfivlastki“, protoze ten je ,tak slaby”, Ze nega-
rantuje prakticky vibec nic, a ma spise jen urcitou informacni hodnotu. Mozna, Zze bychom ho ani
neméli povaZovat za elektronicky podpis (i kdyz zakon tak cini).

Proto se jiz zde domluvme, Ze kdykoli budeme hovofit o elektronickém podpisu (bez dalSiho
upfresnéni), budeme tim mit na mysli to, co zakon definuje jako zaruceny elektronicky podpis.

Stejné tak se domluvme, Ze kdyZz budeme hovofit o podpisu (bez dalSiho upfesnéni, a tedy i bez
adjektiva ,elektronicky”), budeme mit také na mysli zaruceny elektronicky podpis.

* PFivlastek »digitalni” vypovidd o tom, Ze néco je zpracovavano cCiselné, resp. Cislicové (digitalné), neboli je ,vypocitavano”,
resp. zpracovavano formou vypoctu, a ma proto charakter Cisla. To plati pravé pro ten druh podpisu, kterym se v celé této
knize zabyvame. Naproti tomu pfivlastek ,elektronicky” vypovida o tom, jak konkrétné reprezentujeme Cisla, resp. Cislice —
a je alternativou napfiklad k priviastku ,,opticky” (kdy Cislice reprezentujeme opticky), ,magneticky”, ,,mechanicky” apod.

> Nékdy je jako digitalni podpis oznacovan takovy podpis, ktery je zaloZzen na certifikdtu a infrastrukture verejného klice.

A elektronicky podpis jako néco obecnéjsiho, co mlze byt zaloZzeno na certifikatu, ale také nemusi.
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1.5 Integrita, identifikace a nepopiratelnost

Budeme-li se podrobnéji zabyvat pouze zaru¢enym elektronickym podpisem, pak bychom méli védét,
jakého typu jsou zaruky, které poskytuje. Je to vhodné uz i proto, zZe vlastnoruéni podpis takovéto
zaruky neposkytuje.

Jednou ze zdaruk, kterou zaruceny elektronicky podpis poskytuje, je tzv. integrita dokumentu. Tedy
jeho neporusenost, ve smyslu celistvosti, neménnosti.

Abychom tomu ale rozuméli sprdvné: ani (zaruceny) elektronicky podpis nedokaze zarucit, Zze pode-
psany elektronicky dokument nebude néjak pozménén. Dokdze ale zarucit to, Ze pokud pozménén
bude, spolehlivé to pozname (pfi vyhodnocovani platnosti elektronického podpisu).

Jinymi slovy ndm (zaruceny) elektronicky podpis dava zaruku, Ze se podepsany dokument od okamzi-
ku svého podpisu nezménil. Nebo ndm naopak fekne, Ze pozménén byl — ale pak uz se od néj ne-
dozvime, jak moc a kde byl pozménén. Zda jde o zménu v jednom jediném bitu, ¢i zda neni stejny ani
jeden bit. Dozvime se jen to, Ze k néjaké zméné doslo, a Ze tedy nejde o presné stejny dokument, jaky
byl plivodné podepsan.

Zaruceny elektronicky podpis ndm také pomaha identifikovat ,toho, komu podpis patfi“. Tedy tzv.
podepsanou ¢i podepisujici osobu, jak fikaji zakony a vyhlasky. Poskytne nam urcité Gdaje o identité
této osoby (napfiklad jeji jméno a ptijmeni), a obecné se tomu tika identifikace.

Nepletme si ale identifikaci s autentizaci, jak se v praxi bohuzel ¢asto déje. Identifikaci si mizeme
predstavit jako odpovéd na otazku ,kdo jsem?”, ¢i ,,0 koho jde?“. V nejjednodussi podobé muzZe byt
identifikace provedena zadanim uZivatelského jména: tim néjakému systému sdélujeme, kym jsme.
Osloveny systém by se ale mél presvédcit, zda jsme skutecné tim, za koho se vydavame, a ne néja-
kym podvodnikem, ktery se vydava za nékoho jiného.

A tak nastupuje jeSté autentizace, neboli ovéreni identity, resp. odpovéd na otdzku: ,jsem skutecné
tim, za koho se vyddvam? V nejjednodussim pripadé mlZe byt autentizace provedena zadanim
(spravného) hesla. Sofistikovanéjsi metody autentizace pak mohou vyuzivat i techniky elektronického
podpisu.

Zaruceny elektronicky podpis slouzi i k poskytovani dllezité zaruky, které se rikd nepopiratelnost
(nékdy téz: neodmitnutelnost): podepsana osoba nemlze popfit, Ze podpis vytvofila ona (resp. ne-
mUze odmitnout disledky svého podpisu). To ovSsem jen za podminky, Ze tento zaruceny elektronicky
podpis je dostatecné kvalitni“®, v tom smyslu, Ze se mizeme spolehnout na to, co nam fika ohledné
identity podepsané osoby.

U ,pouhého” zaruceného elektronického podpisu si ten, kdo podpis vytvari, jeSté mohl nastavit udaje
o identité podepsané osoby tak, jak chtél. MGzeme si to ukazat na prikladu zaru¢eného elektronické-
ho podpisu literarni postavy Josefa Svejka, ktery vidite na nasledujicim obrazku.

6 ZaloZzeny na kvalifikovaném certifikatu, viz dale

1-4
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T prohlaseni.pdf - Adobe Reader [=|=3] = |

| %

= @jv 1/ @& ® s67% - = [ Hledat .

Oveérit vie

= L@ Rev. 1: Podepsal(a): losef Svejk, ordonanc <josef@svejlk.ck>

?‘/ Podpis je platny:
Dokument se od aplikovani tohoto podpisu nezménil

Identita autora podpisu je platna
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Obrazek 1-3: Priklad zarué¢eného elektronického podpisu literarni postavy Josefa Svejka

K tomu, abychom se mohli spolehnout na identitu podepsané osoby, nam tedy , pouhy” zaruceny
elektronicky podpis nestaci. Ktomu jiz potfebujeme uznavany elektronicky podpis (zmifovany

v pfedchozim odstavci), ktery je vtomto ohledu ,silnéjsi“. Na rozdil od zaruceného elektronického
podpisu klade pfFisné pozadavky na zjisténi a vyjadreni identity toho, kdo je podepsanou osobou.

Uznévany elektronicky podpis literarni postavy Josefa Svejka jiz nemizZe existovat, protoZe nejde
o skutecné existujici fyzickou osobu.

1.6 Duvérnost, autorizace, autenticita

Kdyz uZ jsme u toho, jaké zaruky poskytuje zaruéeny elektronicky podpis, zastavme se také u téch,
které naopak neposkytuje. Jde o konkrétné o zajisténi tzv. dlivérnosti (anglicky: privacy). Tim se ro-
zumi zajisténi toho, aby se s danym obsahem (v nasem pfipadé s obsahem dokumentu) nemohl se-
znamit nikdo nepovolany.

Zddraznéme si, Ze pozadavek na zajisténi dlivérnosti neznamen3, Ze se predmétny obsah nesmi do-
stat do rukou nékoho nepovolaného. To by byl podstatné silnéjsi pozadavek, ktery by se v bézné pra-
xi — napfiklad v prostfedi dnesniho Internetu — dal realizovat jen velmi obtiZzné. Proto se u d{vérnosti
netrva na tom, aby se predmétny obsah nemohl dostat do nepovolanych rukou - ale trva se na tom,
aby v takovém pripadé to oném ,nepovolanym rukdm“ bylo k nicemu a nemohly se seznamit s tim,
co ma zGstat dlvérné.
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V praxi se dlvérnosti dosahuje vhodnym zasifrovanim prislusného obsahu. To si budeme popisovat
podrobnéji v zavérecné kapitole (kapitole 8), ale jiz nyni si zdliraznéme, Ze jde o ,,néco jiného” nez je
elektronicky podpis: ten divérnost nezajistuje.

Zajisteni duvérnosti (skrze sifrovdni) ale miZe byt kombinovdno s elektronickym podepisovd-
nim: jakykoli elektronicky dokument, Ci treba e-mailovou zprdvu, muZeme jak podepsat, tak
i zasifrovat.

Jinym zakladnim pojmem, se kterym se lze setkat (nejen) v souvislosti s elektronickym podpisem, je
pojem autorizace (anglicky: authorization). Velmi ¢asto se plete s pojmem autentizace, ale jde sku-
tecné o néco uplné jiného: autentizace znamend prokazovani vlastni identity, které jsme si jiz dfive
pfirovnali k odpovédi na otazku: ,jsem skutecné tim, za koho se vyddavam*?

U autorizace naopak jde o prava k urcitym ukonlm ¢i aktivitdm: nékdo konkrétni chce provést urcity
ukon (jako napfiklad: ziskat pristup k néjaké sluzbé, provést zménu v konkrétnim dokumentu, smazat
néjaky soubor apod.), ale je otazkou, zda na to ma ¢i nema pravo. Autorizaci v uzsim smyslu se pak
rozumi udéleni konkrétniho prava k uréitému ukonu (ve smyslu: ,, doty¢ny je opravnén provést zménu
....”"). V Sirsim smyslu se autorizaci rozumi celd sprava opravnéni, které maji konkrétni subjekty, vcet-
né pridélovani a odnimani téchto prav.

Jesté dalsim zajimavym pojmem, se kterym se lze setkat v souvislosti s elektronickymi dokumenty, je
jejich pravost, resp. autenti¢nost Ci autenticita. Neformalné lze ,pravost” dokumentu chdpat tak, ze
jde stdle o ,ten samy dokument” a nikoli o néjaky jiny dokument, ktery by se za néj pouze vydaval.
Asi nejndzornéjsi je protipriklad: pravost (autenticitu, autenti¢nost) porusime tim, Ze na dokumentu
néco zménime, nebo ho zaménime né&jakym GpIné jinym dokumentem’.

Elektronicky podpis nam s pravosti dokumentu muize G¢inné pomoci, skrze zajisténi integrity doku-
mentu, opatfeného zarucenym elektronickym podpisem: neporusena integrita je dikazem toho, ze
dokument nebyl pozménén ¢i vyménén.

Pravost (autenticita) dokumentu ale mizZe byt prokazovana i jinym zplsobem, ktery s elektronickym
podpisem nemusi mit nic spole¢ného. Napfiklad notafskou Uschovou, skrze svédecké vypovédi apod.

1.7 Elektronické znacky

Neexistuje Zadny elektronicky podpis pravnické osoby, organizace, uradu apod. Je to vlastné stejné
jako u vlastnorucnich podpist: podepsat se (elektronicky) muze jen fyzicka osoba, ktera pravé jedna
jménem pfislusné pravnické osoby atd.

Praxe si nicméné vynutila obdobu elektronického podpisu, ktera jiz je dostupna i jinym subjektim,
nez jen fyzickym osobam. Konkrétné pravnickym osobam (firmam, organizacim atd.), i organiza¢nim
slozkam statu. Jde o tzv. elektronickou znacku: ta je po technické strance (zaru¢enym) elektronickym
podpisem, a také pravné je ,, podobna” zaru¢enému elektronickému podpisu. Navic se u ni nepfedpo-
klada, Ze by bezprostredni popud k jejimu vzniku musel vidy davat clovék, ktery se nejprve seznamil
s obsahem toho, co podepisuje (jako je tomu u elektronického podpisu).

7 p¥ikladem dokumentu, ktery neni autenticky, maze byt kolizni dokument (viz ¢ast 2.5.1)
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Popud ke vzniku elektronické znacky jiz mGze davat i stroj, resp. program, bez pfimé ucasti clovéka.
Pravni disledky ale samozifejmé nenese takovyto stroj ¢i program, nybrz ten, kdo ho nastavil tak, aby
znacky vytvarel - a to je tzv. oznacujici osoba (jako analogie podepisujici ¢i podepsané osoby).

Zduraznéme si tedy, Ze zatimco zaruceny elektronicky podpis mtzZe vytvofit (a byt tak podepsanou
osobou) jen fyzicka osoba, v pfipadé elektronickych znacek uz oznacujici osobou nemusi byt jen
fyzicka osoba, ale mlze to byt i pravnicka osoba €i organizacni slozka statu.

-
# | Doruéena datova zprava - zabezpedeni

8 | Doruéens datova zprava - zabezpeceni
.

e —————

Elektronicka znatka | Cazové razitko P x & razil
Elektorickd zracka | Casové razitko
Dioruéens datowa zprava byla opatfena platnou elektranickou znaékou.
Inteqrita je nepondena, Dorutend datova zprava byla opatiena platngm
Eagavpm razitkem,

Informace o certifikatu elekbonické znacky
Informaéni systém datovich schranek |nformace o Sasoven razitku
&Eertifikét ie hodnocen jako divémnhodni a nebul odwvolan,

Wgtavil; PostSighum TSA - TSU 2
& Certifikat je hodnocen jako divemhodng
a nebyl odvalan,

[ atum: 18122009 114732

Seriowé &islo:  B2140386177014
Miniatura: HMebebzndd B ppwl 2010l cl gds=

Widawatel formulaie

Infarmadhi systém datowich schidnek
B Certifik &t je hodnocen jako divérphodng a nebyl advalén.

Obrazek 1-4: Priklad (uzndvané) elektronické znacky
na datové zpraveé v ISDS

Obrazek 1-5: Priklad (kvalifikovaného) ¢asového razitka
na datové zpravé v ISDS

Vedle elektronické znacky (bez privlastku), existuje i uzndvana elektronicka znacka, postavena na
roven uznavanému elektronickému podpisu.

1.8 Casova razitka

Dalsim dlleZitym pojmem, se kterym se v praxi setkdme, je ¢asové razitko. To je po technické strance
také (zarucenym) elektronickym podpisem, ale na rozdil od néj je v ném uveden garantovany udaj
o ¢ase jeho vzniku®. A tak ¢asové razitko neslouZi ani tak k podpisu, jako k ,zachyceni v &ase”, resp.
k prokazani skutecnosti, Ze to, co je ¢asovym razitkem opatreno, jiz v okamziku vzniku ¢asového ra-
zitka existovalo.

Casové razitko tedy stvrzuje, 7e to, co je ,orazitkovano®, vzniklo ,nékdy pied” ¢asovy okamzikem,
uvedenym na Casovém razitku. Uz se ale nefikad nic o tom, zda to bylo dfive o sekundy, minuty, Ci
tfeba roky.

8 Jak si pozdéji rekneme, v ramci elektronického podpisu je také obsazen udaj o ¢ase jeho vzniku. Ale tento Udaj je prevzat
ze systémovych hodin na pocitaci, kde podpis vznika — a tyto hodiny si uZivatel pocitace mohl nastavit, jak jen chtél. Takze
na ¢asovy Udaj v ramci el. podpisu se nem(zZeme spoléhat.
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V praxi se oviem pouZzivaji spiSe tzv. kvalifikovana ¢asova razitka, ktera jsou ,silnéjsi“ nez ¢asova
razitka (bez privlastku), protoZe je vytvari kvalifikovany poskytovatel (sluzby ¢asovych razitek). A na
jeho sluzby a produkty (Casova razitka i v nich obsaZzené ¢asové Udaje) se skutecné mizeme spoleh-
nout.

Zrekapitulujme si nyni dosud uvedené zakladni pojmy a pfipomerime si rozdil mezi podpisem, znac-
kou a razitkem:

»bez privlastku” .
. . . . podepsanou osobou muize
elektronicky podpis zaruceny -— s
i B byt pouze fyzicka osoba
uznavany

|

™ oznadujici osobou mlze byt jak
L. . »bez privlastku” . L
elektronickaznacka i , b fyzicka osoba, tak i pravnicka
uznavana . e .
osoba ¢i organizacnislozka statu

tasové razitko »bez priviastku”
kvalifikované

Obrazek 1-6: Klasifikace podpist, znacek a razitek

1.9 Klice a asymetricka kryptografie
Dalsim terminem, se kterym se u elektronickych podpist (ale i znadek a ¢asovych razitek) bézné ope-
ruje, jsou klice. Ve skutecnosti jsou to opét Cisla, a tak ma smysl hovofit o jejich délce (v bitech).

Dulezité je ale jejich poutziti: jsou zakladni ,ingredienci” jak elektronickych podpis(, tak i elektronic-
kych znacek a casovych razitek. Az si budeme popisovat vznik elektronického podpisu jakoZto slozZité-
ho vypoctu, uvidime, Ze klice (jako Cisla) vstupuji do tohoto vypoctu. A to jak pfi vzniku podpisu, tak
i pti jeho ovérovani.

Cely princip elektronickych podpist ale stavi na tom, Ze pfi vytvareni podpisu (podepisovani) a pfi
ovérovani (vyhodnocovani platnosti) podpisu se pouzivaji rizné klice. Jde tedy o asymetrické rfeSeni
(kdyZz pracujeme s rlznymi klici), kvili kterému musime rozliSovat mezi vefejnym a soukromym kli-
¢em (kterému se nékdy ¥ika i privatni)®.

Rozdil mezi obéma druhy klicli je presné v tom, co fikaji jejich privlastky:

e soukromy (téz: privatni) kli¢ si musime peclivé hlidat a rozhodné bychom ho neméli davat
nékomu jinému.

e verejny kli¢ naopak mGzeme (a méli bychom) poskytnout komukoli, kdo si bude chtit ovéfit
platnost naseho podpisu.

Dlvodem je to, Ze pravé soukromy klic je tim, co potfebujeme pro vytvareni vlastniho elektronického
podpisu. Je to ,to“, co nas jednoznacné identifikuje — a pokud bychom “to” (tedy nas soukromy klic)
dali nékomu jinému, mohl by se podepisovat nasim jménem. To jisté nechceme, a tak si musime svUj
soukromy kli¢ (Ci klice) peclivé strezit.

°V zakoné o elektronickém podpisu (zakoné ¢. 227/2000 Sb.) ale Zadnou zminku o kli¢ich nenajdeme. Zde se o nich mluvi
jako o datech pro vytvareni elektronického podpisu v pripadé soukromého klice, resp. jako o datech pro ovérovani elek-
tronického podpisu v pripadé verejného klice

1-8
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Naopak verejny kli¢ je tim, co se pouZiva pro vyhodnocovani platnosti (ovéfovani) jiz existujiciho elek-
tronického podpisu — a na zakladé ¢eho se ten, kdo elektronicky podpis vyhodnocuje, mize také do-
patrat, komu podpis vlastné patfi. Takze chceme-li, aby se pfijemce ndmi podepsaného dokumentu
mohl ujistit o platnosti naseho podpisu (i o tom, Ze patii ndm), musime mu poskytnout svlj verejny
klic.

klice ,do paru” ATt L5
soukromy klic vefejny Kli€

\ podepsani ovéreni

Obrézek 1-7: Pfedstava vyuziti soukromého a verejného klice

No a co Ze je asymetricka kryptografie? Je to hodné odborny termin, se kterym pracuji specialisté —
ale ndm postadi védét, ze pravé diky této ,asymetrické kryptografii“ je zajisténo, aby soukromy
a verejny kli¢ ,byly do paru“ (proto se také oznacuji jako parova data) a fungovaly tak, jak jsme si
pravé naznadili. Asymetricka kryptografie zajistuje dokonce i to, Ze kdyz nékomu dame svij verejny
kli¢, Ze si z néj nedokaze vytvofit odpovidajici soukromy klic.

A pro¢ Ze se mluvi pravé o asymetrické kryptografii a ne o kryptografii symetrické? | to souvisi
s parovymi daty, neboli s obéma klici, které jsou u asymetrické kryptografie kazdy jiny (jeden sou-
kromy a druhy verejny). V pfipadé symetrické kryptografie bychom museli pracovat se stejnymi (sy-
metrickymi, resp. ,neparovymi“) klici, tedy vlastné se dvéma exemplafi jednoho a téhoz klice — a to
bychom Zadny z nich nemohli davat z ruky tak, jako to délame u verejného klice. Proto se také tako-
vémuto ,,symetrickému” klici rika tajny klic.

1.10 Certifikaty

Vratme se ale zpét k ,,asymetrickym“ kli¢cim: kdyZ nékdo ziskad nas verejny kli¢, a s jeho pomoci si
oveéri platnost néjakého naseho elektronického podpisu, jak si mlize byt jist, Ze jde skutec¢né o nas
podpis? Presnéji: jak si mlZe byt jist, Ze onen verejny kli¢, pouZity k ovéreni podpisu, je skutecné nas?
A ne tfeba nékoho uplné jiného, kdo by timto zplisobem chtél vydavat svij podpis za nas?

Jisté, pokud jsme dotyc¢nému predali nas verejny kli¢ sami, hezky ,,z ruky do ruky”, pak neni co fesit.
Ale mnohem castéjsi je situace, Ze jsme svij verejny kli¢ vyvésili na néjakém verejném misté v online
svété (na néjaké verejné nasténce). Nebo — a to je zcela bézna praxe — jsme svlj verejny kli¢ pfiloZili
pfimo k podepsanému dokumentu. Jak se potom muze pfijemce spolehnout na to, Ze skutecné jde
o nas verejny kli¢?

Redeni nastésti neni principialné sloZité: stadi najit nékoho tfetiho — néjakou dostate¢né dvéryhod-
nou autoritu — ktera potvrdi, komu verejny kli¢ patfi. A aby to nemusela deklarovat pokazdé znovu,
vystavi na to jakési opakované vyuzitelné potvrzeni, které také sama podepiSe (opatfi vlastnim elek-
tronickym podpisem, presnéji: znackou). Tomuto potvrzeni se fika certifikat.
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Certifikat je tedy potvrzenim o tom, Ze konkrétni verejny kli¢ (vloZzeny
do certifikatu jako jeho soucast) patfi té a té osobé (jejiZ identita je
popsana v certifikatu). Stvrzuje soucasné i to, Ze pfislusna osoba je
drzitelem odpovidajiciho soukromého klice a ma ho ve své (vylu¢né)

moci.

Certifikaty mohou byt osobnimi certifikaty, tj. takovymi, které mo-
hou byt vydavany jen fyzickym osobam™. Pro vytvéfeni elektronic-

Certifikat

A

tentovefejnyklic je "do paru”
s privatnim klicem, kterj ma v
drieni osoba XY

kych podpist pfitom pfipadaji v ivahu pouze takovéto osobni certifi-

katy (ale také ne vSechny z nich).

' B
Certifikat [
Obecné |Podrobnosﬁ Cesta k certifikitu
E Informace o certifikatu
Tento certifikat je uréen k nasledujicimu dcelu:
*2.23.134.1.4.1.7.110
= Viechny zasady pouzit
* Podrobnosti naleznete v prohlageni certifikadni autority.
Vystaveno pro: RNDr. Ing. Jifi Peterka
Vystavitek PostSignum Qualified CA
Platnostod 15. 1. 2010 do 15. 1. 2011
T Mate privatni ki€, jenz odpovida tomuto certifikatu,
Prohlageni vystavitele
Daléi informace o
.

Obrazek 1-9: Priklad (osobniho) certifikatu, tak jak jej zobrazuji

programy v prostredi MS Windows

Obrazek 1-8: Predstava certifikatu

Obvykld formulace, Ze ,elektronicky
podpis byl vytvoren pomoci certifikatu”,
je proto striktné vzato nesmyslem (pro-
toze k vytvoreni elektronického podpisu
se pouziva soukromy klic, ktery

v certifikatu obsazen neni).

V praxi je ale tato formulace pouZzivana
zcela bézné, jako urcitd zkratka pro vy-
jadreni toho, ze , k vytvoreni podpisu byl
pouZit ten soukromy klic, ktery je do
pdru s verfejinym klicem, obsaZenym
v pfislusném certifikatu“.

Zakony a nejriznéjsi vyhlasky ke stej-
nému sdéleni pouzivaji jesté jinou for-
mulaci, kdyZ hovofi o ,certifikdtu, na
kterém je elektronicky podpis zaloZen“.
Striktni dodrZovani tohoto slovniho ob-
ratu ale leckdy komplikuje popis jinak
jednoduchych a prostych skutecnosti
nad hranici jejich srozumitelnosti.

V této knize si pro snazsi a intuitivné;jsi vyjadfovani obcas dopirejeme luxusu v podobé pouzivani
méné nepresné formulace: Ze ,elektronicky podpis byl vytvoren s vyuZitim certifikatu“. Nebo kdyz
bude fec o konkrétnim certifikatu, Ze jde o ,certifikat, vyuZity k vytvoreni elektronického podpisu“.

Obdobné pro elektronické znacky a razitka.

Existuji ale i takové certifikaty, které mohou byt vydavdny jak fyzickym osobam, tak i osobam prav-
nickym (véetné organl verejné moci) ¢i organizacnim slozkam statu. Jde o tzv. systémové certifikaty,
které mohou byt vyuZivany jak pro vytvareni elektronickych znacek (ve smyslu predchoziho termino-

19 Nage certifikaéni autority je ale vétSinou neoznacuji privlastkem ,,osobni“. Misto toho hovofi o certifikatech ,,pro osobni
pouZiti“, nebo jen o certifikatech (bez pfivlastku). Vydany ale mohou byt jen fyzické osobé.
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logického zjednoduseni), tak i pro vytvareni ¢asovych razitek, ale stejné tak i pro dalsi ucely, jako je
identifikace servert, sifrovani komunikace se servery (napriklad v rdmci SSL relaci) apod.

7 Y g
Certifikst o Certifikst
Obecné | Podrobnosti | Cesta k certifikatu Obecné | Podrobnosti | Cesta k certifikatu

Zobrazit:[ <VEe> hd ]
ﬁ Informace o certifikatu
Pale Hodnota -
Tente certifikat je uréen k nasledujicimu dEelu: DS iy & 05 a9 =
» Potvrzeni identity vzdaleného poditade D;noy;a ° i - LRSZ. =
goritmus podpisu a 3
DPodpisov? algoritmus hash shal &
D\-‘ystavibel PostSignum Public CA, Ceské p...
DPIamost od 19, dervna 2009 11:10:55
*Podrobnosti naleznete v prohlaseni certifikacni autority. Zla;wkstt do lg, cx.ar;'n:ozo 13111:;::54 z
ubje .mojedatovaschranka.cz, Se...
1= wetain ki DA FINAR Rite) S

Vystaveno pro: *.mojedatovaschranka.cz

CM = *mojedatovaschranka.cz

OU = Sekce rozvoje a projektového fizen ICT v oblasti vefejné sprawy
OU = machines )

0 = Ministerstvo vnitra CR. - Sekce rozvoje a projektového fizeni ICT v
oblasti vnitfni bezpednosti [IC 00007064

C=CZ

Vystavitek: PostSignum Public CA

Platnost od 15, 6. 2009 do 19, 6. 2010

Upravit viastnosti...

Prohlaseni vystavitele

Dalsi informace o podrobnostech certifikitu

Dalsi informace o certifikatech

Obrazek 1-10: Priklad systémového certifikatu, ktery byl vystaven Ministerstvu vnitra, pro Informacni
systém datovych schranek (ISDS), provozovany na adrese mojedatovaschranka.cz

1.10.1 Komer¢ni a kvalifikované certifikaty

Existuji ale i jind déleni certifikatl, podle jinych kritérii. Napfiklad na tzv. komeréni certifikaty a kvali-
fikované certifikaty. Rozdil mezi nimi je v tom, Ze pozadavky na kvalifikované certifikaty a jejich ob-
sah jsou vymezeny v zékong, zatimco u komerénich certifikatl zakon jejich obsah nevymezuje™.

V praxi slouzi kvalifikované certifikaty (at jiz osobni ¢i systémové) potfebam podepisovani (resp.
oznacovani, pfi tvorbé elektronickych znacek, ¢i vytvareni Casovych razitek) a ovérovani podpisd,

znacek a razitek, zatimco pro vSechny ostatni ucely — jako je Sifrovani, prihlasovani, prokazovani iden-
tity a autentizace, zabezpeceni apod., by mély byt pouZivany certifikaty komercni.

Napriklad pro (bezpecnéjsi) prihlasovani ke své datové schrance musi koncovy uZivatel pouZit
svuj komercni osobni certifikdt, zatimco spisovd sluzba musi ke stejnému ucelu pouZit ko-
mercni systémovy certifikdat. Pro pripadné podepsdni dokumentu v elektronické podobé by fy-
zicka osoba méla pouZit svij kvalifikovany osobni certifikat, zatimco ,,stroj” musi pro vytvore-
ni elektronické znacky na dokumentu vyuZit kvalifikovany systémovy certifikadt.

Mezi komeréni patti i nékteré pomérné specialni druhy certifikatd, jako napriklad testovaci certifika-
ty, uréené ,na hrani“ (resp. testovani). Pfipadné emailové certifikaty, dokladajici pravé a pouze moz-
nost pfistupu k urcité emailové adrese, pripadné jesté dalsi druhy certifikat(.

1 73kon ani nezn4 pojem , komercni certifikat”, v praxi se pod tento pojem zahrnuji viechny certifikaty, které nejsou kvalifi-
kované. Ale také ne vidy: nékdy jsou napfiklad emailové certifikaty (i testovaci certifikaty) chapany jako samostatné
druhy certifikatd. Zde ale budeme vychazet z predpokladu, Ze ,komeréni“ jsou vSechny certifikaty, které nejsou kvalifiko-
vané.
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P
Certifikat &]
|
Obecné |Podrobnosﬁ I Cesta k certifikatu . . . [ == [
Zieknuti se prav =
L f Informace o certifikatu ento kvalifikovany certifikat byl vydan podle zakona 227/20005b. a navaznych
predpisu. [This qualified certificate was issued according to Law Mo 227 /2000Coll,

Tento certifikat je uréen k nasledujicimu iéelu: and related regulations

=2,23.134.1.4.1.7. 110
» VEechny zdsady pougiti

Zavfit ] [ Dalsi informace

A

* Podrobnosti naleznete v prohlageni certifikadni autority.

Obrazek 1-11: Priklad zjiSténi, Ze jde o kvalifikovany certifikat

Vystaveno pro: RMNDr. Ing. Jifi Peterka

Prikladem certifikatu, ktery neni kvalifikovany —

Vystavitel: PostSi lified CA , , . v s ) ,
e estsienum Qualie a ktery (v rdmci komerénich certifikatl) musime

Platnostod 15. 1. 2010 do 15. 1. 2011 hodnotit jen jako testovaci, neboli ,na hrani“ -

ifMé'fDfivémfklff:ienfodpwfdémmumcerﬁﬁkém- maze byt certifikdt na prostfednim obrazku,

ProhldSeni vystavitele

vydany jiz zminované literarni postavé Josefa
Svejka. Jeden ptiklad jeho vyuZiti jsme si jiz uka-

Daldi informace o 22

zovali (pro elektronicky podpis, ktery byl zaru-

ceny, ale

nikoli
) ) [ Certificat -~ =)
uzndavany). ——
Podrobnosti | cesta k certifikétu
ZdUraznéme si ale to podstatné: Ze i certifikaty se lisi v tom, jak Zobrazit: <yge> -
dalece mlGzeme dlvérovat jejich obsahu. U testovacich certifi- - S "
katd, jakym je pravé certifikat (literdrni postavy) Josefa Svejka [ sériove &slo 0442 36 93 P
, ... vve o v [ Dﬁdgorih'nus podpisu shalRSA A
na obrazku, jejich obsahu vérit nemuizeme. || | ClPodisovy algoritmushash  shad 3
B'Uysmvitel Jozef Svejk, josef@svejl.ck, ... |
v . P . cpey s . , [=]Platnost od 26. ledna 2010 12:49:14
Na opacném konci pomysiné Skaly stoji certifikdty kvalifikované, ElPlatnost do % ledng 2012 12:48114
jejichZ obsahu muzZeme véFit nejvice. D T JosefSvek Josef@ecicce, i
Sl efeing kiF raa f1N74 Rite)

CM = Josef Swejk

MozZnost ddvérovat obsahu urditého certifikatu je dana prede- E = josef@sveji.ck

vsim tim, jak moc jeho vydavatel zkoumal identitu toho, komu Efrl:;nrn%?ng:kﬁrnnganie

certifikat vydava, a jak moc je ochoten za zjisténi této identity || [F-<

odpovidat. U kvalifikovanych certifikatl tuto identitu zkouma

nejdakladnéji, a také za jeji spravné zjisténi ruci v nejvyssi moz- Upravit vastnosti..| [Kopitovat do soubonu...]
né mife. U certifikatl testovacich naopak nejméné. Vlastné || | aiinformace o podrobnostech certificity

vlbec.

1.11 CertifikaCni autority

o L. . L . Obrazek 1-12: Priklad (testovaciho) certifikatu, znéjiciho
Ten, kdo certifikaty vydava, je béiné oznacovan jako tzv. certifi- na literarni postavu Josefa $vejka

kvalifikované (pro podepisovani)

osobni komeréni (véetné testovacich,
certifikdty emailovych, .....)
systémoveé kvalifikované (pro oznacovani)

komercni (v€etné testovacich,

Obrazek 1-13: Predstava klasifikace certifikatd . L.
pro Sifrovani, ....)
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kacni autorita, zkratkou CA. V terminologii zakon( a vyhlasek je to ale poskytovatel certifikacnich
sluzeb.

Jak pozdéji uvidime, i certifikacnich autorit (poskytovatell certifikacnich sluzeb) existuje cela Siroka
skala. Certifikacni autoritu si napriklad mlzZete provozovat sami na svém pocitaci a vydavat si své
vlastni certifikaty (tzv. ,s vlastnim podpisem®). Stejné tak mize certifikacni autoritu provozovat tfeba
vas provider ¢i vas zaméstnavatel, a jako zdkaznikovi ¢i zaméstnanci vam vydat certifikat, skrze ktery
se mu budete prokazovat (Ze jste to skutecné vy).

Jesté znaméjsim prikladem mohou byt certifikacni autority provozované bankami, s tim Ze jimi vyda-
vané certifikaty jsou vyuZivany pro zabezpeceni jejich internetbankingu.

1.11.1 Kvalifikované a akreditované certifika¢ni autority

Nas ale budou nejvice zajimat tzv. kvalifikované certifikacni autority. To jsou ty, které vydavaiji kvali-
fikované certifikaty (presné definované zakonem), a které spliuji vSechny dalsi poZzadavky zdkona na
své vlastni fungovani™.

Kvalifikované certifikaty mohou vyddvat pouze takovéto kvalifikované certifikacni autority.
Komer¢ni certifikdty jiZ mohou vyddvat vsechny certifikacni autority.

Othleﬂewm-nimMn eské republi
Soubor Upravy Zobrazeni Historie Zslgiky Nastroje Napoyéda GBookmarks
*C N % hitpy//www.myer.ca/clanek/prehled- B 77 © | |9 Googe P @ - 1

Piehled udélenjch akreditaci - Minist...|

Prvni certifikaéni autorita, a. s.,
identifikacni Gizlo 26 43 93 95,
Podvinny miyn 217848,

PsC 190 00 Praha 9

Mapaserverys Texioviverze+ Enalsh»

! 2. Ceska poita, s. p.
e — > e p identifikacni Cislo 47 11 49 83,
OlEanska 38/9,

POVINNE ZVEREJNOVANE INFORMACE . e i PS(‘: 275 00 Praha 3

3 eldentity a. s.,
identifikaéni &izlo 27 11 24 89,

Vinohradska 184/2395,
psC 130 00 Praha 3

Prehled udélenych akreditaci

Udélena akreditace pro vikon Einnosti akreditovaného poskytovatele Akreditace
certifikacnich sluleb udéiena

Kterakoli z kvalifikovanych certifikacnich
autorit pfitom mUZe pozadat stat, aby provéril,

zda skutecné spliiuje vSechny poZzadavky zako-

na — a pokud ano, udélil této certifikacni autori-

y té své ,posvéceni”, formou tzv. akreditace.
Obrazek 1-14: Prehled udélenych akreditaci na webu MV CR

Akreditaci se z kvalifikovanych certifikacnich autorit stavaji tzv. akreditované certifikac¢ni autority,
alias akreditovani poskytovatelé certifikacnich sluzeb.

12 getné toho, Ze statu oznamily, Ze vydavaji kvalifikované certifikaty.
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To samoziejmé neznamena, Ze by vSechny ostatni kvalifikované certifikacni autority byly automaticky
néjak nedlavéryhodné. Akreditaci je vhodné chapat spiSe jako nutny (zakonem stanoveny) predpo-
klad, souvisejici s poZzadavkem:

chcete-li komunikovat se statem, resp. s orgdny verejné moci, musite pouZivat tzv. uzndvané
elektronické podpisy.

Pro uzndvané elektronické podpisu je totiz tfeba pouzivat pravé kvalifikované certifikaty, vydané
akreditovanou certifikacni autoritou. To je ostatné i hlavni (a vlastné jediny) rozdil mezi zaru¢enym
a uznavanym elektronickym podpisem.

Jinak jsou poZadavky, kladené zakonem na kvalifikované a akreditované certifikacni autority, uplné
stejné. Splfiovat musi to samé. Jen ty druhé na to ,maji papir”, diky tomu, Ze samy a dobrovolné po-
Zadaly stat, aby zkontroloval (a pribézné kontroloval), Ze pozadavky skute¢né spliuiji.

V Ceské republice nebyla v roce 2010 Zddnd kvalifikovand certifika¢ni autorita, kterd by neby-
la soucasné akreditovand. Jinymi slovy: vsechny (tfi) kvalifikované certifikacni autority byly
soucasné i akreditované.

1.11.2 Korenové a podiizené certifika¢ni autority

CertifikaCni autority, a to zejména ty akreditované, pfitom nemusi byt (a nebyvaji) ,homogenni“, ve
smyslu svého organizacéniho ¢lenéni. Z praktickych divodl jsou naopak casto vnitfné clenény, na
kofenové autority, které jakoby vse zastresuji, a podFizené autority (nékdy téz: zprostredkujici auto-
rity), které teprve vydavaji rizné druhy certifikatt koncovym zékaznikaim®.

Takovéto hierarchické ¢lenéni pouziva napfiklad certifikacni autorita PostSignum, ktera méla do kon-
ce roku 2009 jednu kofenovou certifikacni autoritu (,Certifikacni autoritu PostSignum*, PostSignum
Root QCA) a dvé podfizené autority:

kofenova certifikacni autorita

e kvalifikovanou certifikacni autoritu ﬁ
(PostSignum QCA, téz: PostSignum
Qualified CA), kterd vydava kvalifiko-
vané certifikaty

PostSignum Root QCA

L4 komercni certifikani autoritu (POSt' kvalifikovand certifikatni autorita komeréni certifikatni autorita

Signum VCA, téz: PostSignum Public Pasts,f'gnum QCA Posfognum VCA
CA), ktera vydava komeréni certifikaty

ych certifikatl vydavani komernich certifikath
koncowym zdkaznikim koncowym zakaznikim

Pocatkem roku 2010 pak, v souvislosti
s pfechodem na novou ha%ovaci funkci SHA-2, Obrazek 1-15: Vnitini ¢lenéni CA PostSignum do roku 2009
svou vnitini strukturu jakoby zdvojila: pridala

novou kofenovou autoritu (PostSignum Root QCA 2), novou kvalifikovanou certifikacni autoritu (Po-
stSignum QCA 2, téz: PostSignum Qualified CA 2) a novou komercni certifikacni autoritu (PostSignum
VCA 2, téz: PostSignum Public CA 2). Viz nasledujici obrazek, ktery jiz ukazuje i dalsi podfizené autori-

ty, konkrétné pro vydavani casovych razitek (PostSignum TSA).

B3 pi tomto Elenéni vydavaji kofenové certifikacni autority certifikaty pouze svym podfizenym (zprostifedkujicim) certifikac-
nim autoritdm.

1-14
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Jﬁ} €«——— kofenové certifikacni autority —M > lﬁ}
PostSignum Root QCA PostSignum RootQCA 2

kvalifikovana certifikacni autorita komerEni certifikaéni autorita kvalifikovana certifikatni autorita komerEni certifikaéni autorita

PostSignum QCA PestSignum VCA PostSignumQCA 2 PostSignumVCA2

WA A WA AN

wydavani kvalifikovanych certifikat wydavani komerénich certifikdtd wydavani kvalifikovanych certifikat vydavani komerénich certifikitd
koncowym zakaznikim koncowym zakaznikim koncowym zakaznik(m koncowym zakaznikim
do konce roku 2009 od roku 2010
autorita fasového razitka autorita éasoveého razitka

PostSignum TSA PostSignum TSA

WA AN

vydavani Zasovych razitek wyddvani casowych razitek
koncowym zakaznikim koncowym zakaznikim

Obrézek 1-16: Vnitini clenéni CA PostSignum od roku 2010

Hlavni rozdil mezi plvodnimi a , dvojkovymi“ autoritami PostSignum je pfitom v tom, zda pouZivaji
starsi hasovaci funkci SHA-1 (plvodni autority) nebo novou SHA-2 (nové , dvojkové” autority).

Obdobné hierarchicky ¢lenénou strukturu ma i dalsi akreditovana certifikacni autorita, eldentity, viz

2

autorita

obrazek:

kofenova certifikacni autorita RCA

/ N\
2 2|

vydavajici certifikaniautorita QCA komeréni certifikacniautorita CCA
vydavani kvalifikovanych ce rtifikatd vydavanikomerénich certifikat
koncovym zdkaznikim koncovym zakaznikim

Obrazek 1-17: Vnitini ¢lenéni CA eldentity

Naproti tomu certifikacni autorita I. CA (Prvni certifika¢ni autorita) pouziva , ploché” usporadani:

CERTIFICATION I] CERTIFICATION
AUTHOF(IT"r AUTHORITY

VLLLLLLLL

wydavani kvalifikovamych certifikatd
koncovym zdkaznikam

AR RR AN

vydavanikomerEnich certifikétd
koncovym zdkaznikdm

Obrézek 1-18: Vnitini ¢lenéni |.CA
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1.12 PKI, aneb infrastruktura verejného klice
Snad nejvyznamnéjsim atributem kazdého certifikatu je jeho divéryhodnost. Tedy otazka toho, jak
dalece miZeme véfit tomu, co je v certifikdtu obsazeno a uvedeno.

Pfipomenme si, Ze v certifikatu je obsaZen vefejny kli¢ a je zde uvedena i identita osoby, které ten-
to verejny kli¢ patfi. Tato osoba také ma ve svém drZeni odpovidajici soukromy klic.

Na otazku ddvéryhodnosti konkrétnich certifikatl pfitom budeme nardzet zcela rutinné: kdykoli bu-
deme ovérovat platnost néjakého elektronického podpisu (¢i znacky nebo razitka), budeme k tomu
potifebovat Udaje, obsazené v certifikatu.

Certifikat nejcastéji ziskdme spolu stim, co je podepsdno (spolu s podepsanym dokumentem).
A pokud snad ne, musime si ho odnékud stahnout sami. Ale v obou pfipadech budeme potrebovat
védét, zda je certifikat dlivéryhodny a zda se miZeme na jeho obsah spoléhat.

Davéryhodnost kazdého certifikatu samoziejmé mlzeme posuzovat individualné, pro kazdy jednotli-
vy certifikdt, a to na zdkladé takovych informaci, jaké mame k dispozici. Treba pokud ndm nékdo,
koho dobfe zndme a v koho mame divéru, sdm preda konkrétni certifikat a prohlasi ho za svij viast-
ni, asi mGZeme tento certifikat zafadit mezi ty, kterym budeme dlvérovat. Pak nam muzZe byt celkem
jedno, kdo certifikat vydal. Mohl to byt tfeba sam dotycény, skrze néjakou vlastni — ,,na kolené“ provo-
zovanou — certifika¢ni autoritu.

V praxi bychom ale touto cestou daleko nedosli. Tézko bychom se totiz dokazali osobné (a dopfedu)
setkat se vSemi osobami, se kterymi budeme chtit néjak elektronicky komunikovat, ¢i od nich jen
prijimat elektronicky podepsané dokumenty. Navic by nam to nejspis nebylo k nicemu, protoze by-
chom tyto osoby tak jako tak nejspiSe neznali, a tak bychom ani nemohli dlvérovat tém certifikatlim,
které by nam predali.

Potfebovali bychom néjakého divéryhodného prostiednika, ktery by ndm certifikaty rdznych osob
preddval a sam se zarudil za autenticitu (pravost) téchto certifikat. A tim i za identitu osob, kterym
byly certifikaty vydany. Z pfedchoziho uz jisté tusite, Ze takovymto prostfednikem by méla byt sama
certifikacni autorita, ktera certifikat vydala.

certifikacni autorita
U certifikatd a certifikacnich autorit navic plati 7 AR 000000000000000
. , N , jestlize daveéruji 00000 [y DOOOO0
néco, co bychom mohli oznadit jako ,delegaci ooooo IW ooooo

davéry”: kdyz budu ddvérovat néjaké konkrétni

certifikacni autorité, mohu dlvérovat i vSem certi- pak daveéruji také

fikatlm, které tato certifikacni autorita vydala. \_’
Coz je jinymi slovy to samé, jako tvrzeni Ze dlvé- &
ryhodnost konkrétniho certifikatu odvozuji od
dlvéryhodnosti jeho vydavatele. Nicméné prvni
z obou pohledd je vhodnéjsi pro pochopeni jed-
noho velmi praktického aspektu: stac¢i nam jeden

ukon - a to vyjadreni davéry certifikaCni autorité -
V) y Obrazek 1-19: Predstava vyjadreni dlvéry vsem

abychom tim vyjadfili divéru viem certifikdtdm, certifikatim, které vydala konkrétni certifikaéni
které tato certifikaéni autorita vydala (ajiz jim autorita
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V praxi by ale nebylo pfilis praktické vyjadfovat svou dlvéru konkrétni certifikacni autorité ,jako ta-
kové“. Nebylo by ani moc jasné, jak to viastné udélat (po technické strance). Nastésti i zde existuje

fesSeni, zaloZzené na tom, Ze i sama certifikacni autorita pouziva k vydavani certifikatl néjaky vlastni

certifikat. Musi, protoZe kazdy vydany certifikdt podepisuje svym vlastnim elektronickym podpisem

(pfesnéji: opatruje svou elektronickou znackou). K vyjadreni diveéry certifikacni autorité pak staci

vyjadrit dlvéru tomu jejimu certifikatu, ktery k tomu pouziva. Pfedstavu ukazuje nasledujici obrazek.

Na celém systému vyjadiovani davéry je zajima-
vé a dllezité také to, Ze ji lze ,ddle fetézit”: kdyz
nékomu vyjadrim dlivéru, a ten nékdo pak sam
vyjadri divéru nékomu dalSimu, mohu i ja dlivé-
fovat ,tomu dalSimu“. V terminologii certifikac-
nich autorit to znamena, Ze kdyZ povazuji za di-
véryhodnou jednu certifikacni autoritu, a ta pro-
hlasi za divéryhodnou jednu ¢i vice dalsich auto-
rit (tj.: zarudi se za jejich davéryhodnost), pak i ja
mohu povaZovat za dlvéryhodné tyto dalsi auto-

rity.

Certifikat | certifikat
certifikaéni
autority

jestlize davéruji

certifikacni

autorita

000000000000000
ooooo ooooo
00000 |akdl 0oooo
INERENEE -IEEERENI

certifikacni autorita
goooooooooooooo
gooooo ooooo
ooooo ooooo
[ TTTTITT: XTI

pak dlvéruji také

certifikacni autorita
goooooooooooooo
ooooo ooooo
ooooo ooooo
[ TTTTTITI: T TTITIT

Certifikacni autorita

000000000000000

ooooo ooooo

ooooo (ke ooooo
EEEE

certifikacr

goooooooooooooon
oooono ooooo

Iutorita

Obrazek 1-21: Predstava stromu dlvéry

jestlize davéruji

pak davéruji také

ooooo sl ooooo
EEENT TEEEEEEI

Certifikat | cortifikat

— | certifikacni
"a autority

certifikacni rita

utol
ooooooooooooooo
00000 R oooon
ooooo I oooon

Obrazek 1-20: Predstava vyjadreni davéry
certifikatu certifikacni autority

VSe se tedy da zobecnit, do
celého stromu divéry: v jeho
kofeni je jeden certifikat (tzv.
certifikat),
odpovida jedné (typicky: ko-

kofenovy ktery
renové) certifikacni autorité.
Od néj se odviji dlvéra v dalsi
certifikaty (vSechny vnitfni
uzly stromu, tj. ,podfizené”
certifikacni

autority, resp.

jejich certifikaty) i vSechny
koncové uzly (certifikaty kon-
covych uzivateld). Pokud pak
nékdo wvyjadii svou dlvéru
pfislusnému kofenovému
certifikatu, fakticky tim wvyja-
svou ddvéru

dfuje rovnou

celému stromu.

Vse pfitom sleduje jeden hlavni cil, kterym je zjednodusit vyjadfovani daveéry: uZivatelé dostavaji

jeden ,pevny bod“, v podobé korenového certifikdtu — a skrze néj mohou ,fixovat” svou divéru

v cely strom certifikat( (vyjadirenim dlvéry kofeni stromu, viz vyse).
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certifikanich autorit PostSignum: pokud
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deme divéFovat i viem jejim podfizenym ~Ppakdiverujitake podfené certatniautorly
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stSignum Root QCA 2), a ty nejsou
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zenou” autoritou, je nutné vyjadrovat autorita ¢asového razitka
jim diveéru samostatné, kaZdé zvlast. Obrézek 1-22: Pfedstava vyjadfovani diivéry v CA PostSignum

V praxi, kdy mame vice rdznych certifikacnich autorit, jde typicky o vice strom( divéry a tomu odpo-
vidajici pocet korenovych certifikatld. Dohromady se pak hovofi o celé infrastruktuie vefejného klice
(anglicky: PKI, Public Key Infrastructure), nebot jejim ucelem je zajistit dostatecné dlvéryhodny sys-
tém distribuce verejnych kli¢l (obsazenych v certifikatech).

1.12.1 Duvéra, nedlivéra a nedostatek informaci o divéryhodnosti

Vyjadrovani dlvéry certifikatlim je nesmirné dulezitym (ba pfimo kardindlnim) aspektem elektronic-
kého podpisu. To proto, ze pravé od dlvéryhodnosti konkrétnich certifikat se odvozuje dlvéra
a platnost konkrétnich elektronickych podpisQ, znacek ci razitek. Je to ostatné logické: mame-li se
spoléhat na néjaky podpis (Ci znacku nebo razitko), potfebujeme spolehlivé védét, ¢i podpis (¢i znac-
ka, razitko) to je. A to nam spolehlivé fekne pouze dostatecné divéryhodny certifikat.

V praxi je vidy na uZivateli, aby spravné vyjadfil svou divéru konkrétnim certifikatam, ¢i celym
stromUm certifikatd, ve vyse uvedeném smyslu. A pokud se zmyli, je to ,,na ném* a on ponese na-
sledky za svou chybu.

V souvislosti s certifikaty si ale musime uvédomit, Ze pfi vyjadfovani davéry neplati jednoducha di-
chotomie: Ze certifikat je budto dlvéryhodny, nebo naopak nedlvéryhodny. Misto toho musime
pracovat se tfemi mozZnostmi:

o certifikat je dlivéryhodny
o certifikat je nedivéryhodny
¢ nemame dostatek informaci k hodnoceni diivéryhodnosti certifikatu.

Pro prvni dvé moznosti musime vidy mit néjaky konkrétni divod. Aby mohl byt néjaky certifikat po-
vazovan za davéryhodny, musi byt budto prohlasen za ddvéryhodny ptfimo tento certifikat, nebo
musi ,patfit“ do nékterého stromu davéry, jehoz koren (kofenovy certifikat) byl prohlasen za daveé-
ryhodny.
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Podobné pro nedlvéryhodnost: i zde budto musi byt prohlasen za nedlvéryhodny pfimo dany certi-
fikat, nebo musi ,patfit“ do nékterého stromu (ne)dlvéry, jehoz kofen byl prohlasen za ned(véry-
hodny.

Pokud nenastane ani jedna z téchto dvou moznosti, zbyva jeSté ona treti moznost: Ze nemame dosta-
tek informaci k tomu, abychom dokazali zhodnotit divéryhodnost daného certifikatu. V praxi byva
tato treti moZnost pomérné casta.

1.12.2 Vyjadrovani divéry v certifikat

Konkrétni zplsob, jakym ,,na svém pocitaci vyjadfime davéru konkrétnimu certifikatu, at jiz kofeno-
vému ¢i jinému, je dan tim, jakym zplUsobem pracuji s certifikaty nejriiznéjsi programy: uchovavaji si
je ve specialnich ulozistich certifikat (anglicky: certificate store).

V prvnim ptiblizeni bychom mohli fict, Ze jde o UloZisté davéryhodnych certifikatd, a Ze obecné plati,
Ze kdyzZ je néjaky certifikat uloZen v takovémto UloZisti, je povazovan za divéryhodny.

Praxe je ovsem takova, ze )
raxe T T certifikaty S
Ulozisté mohou byt vnitfné

strukturovana, do rliznych Zamygleny Géel: [<VEE> ']
sloZek, a rGzné slozky mo- | Divéryhodni vydavatelé | Nedfvéryhodni vydavatelé gl

hou mit také rlzny vy-

. .. A ystaveno pro Vystavitel Datum uk... Popisny nazev
znam. Vétsina z nich »VY- . - ’
54 Microsoft Corporation  VeriSign Commerdial 5., 1.2.2002
JadrUJe dlvéru” tém certi- (SMicrosoft Corporation  VeriSign Commerdal 5., 31.1,2002  Fraudulent, NOT...

fikatlm, které jsou do
pfislusné slozky pfidany
(ulozeny, nainstalovany).
Ale mohou existovat i

slozky sopaénym vyzna-

mem: kdyZz do nich umis-
time konkrétni certifikat,
vyjadfujeme mu tim nedd-

Importovat... | |Exportovat... Cdebrat Upfesnit
| /|

Obrazek 1-23: Priklad dvou neddvéryhodnych certifikatd (umisténych v systémovém
uloZisti MS Windows, v ¢asti pro nedlvéryhodné certifikaty).

véru.

To je ostatné i priklad systémového ulozZisté certifikatl, které vytvari operacni systém MS
Windows a které md slozku pro nediivéryhodné certifikaty, viz obrdzek.

Spravné tedy musime rozliSovat, jak konkrétné je néjaké ulozisté strukturovdno a naplnéno: je-li kon-
krétni certifikat umistén v takové sloZce ulozisté, kterd predstavuje vyjadreni davéry, pak je tento
certifikat povaZzovan za dlvéryhodny. Jde-li o kofenovy certifikat, umistény ve sloZzce pro kofenové
certifikaty, je za dGvéryhodny povaZovan cely pfislusny strom certifikat. A naopak: pokud je néjaky
certifikat umistén v takové slozce, ktera predstavuje vyjadreni nedlvéry, je za nedlivéryhodny pova-
Zovan jak tento certifikat, tak i cely jeho ,podstrom*.

Pokud ale neni konkrétni certifikat umistén v Zadné ze slozek pravé pouzivaného ulozZisté certifikatd,
nevyplyva z toho nic o jeho dlivéryhodnosti! TakZe ten program, ktery s danym uloZistém certifikatl
pracuje, nema podle ¢eho posoudit jeho dlivéryhodnost. Jde tedy o tfeti mozZnost v jiz dfive diskuto-
vaném smyslu (Ze certifikat je budto davéryhodny, nebo nedlvéryhodny, nebo ,nevime®).
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Na adresu ulozist certifikatl si jesté feknéme, Ze kazdy uZivatelsky program (aplikace) mize pouzivat

své vlastni UloZisté certifikatd. MuzZe, ale nemusi — nékteré programy totiz dokazi sva ulozisté sdilet.

Napriklad programy z produkce Microsoftu pouZivaji systémové uloZisté certifikdati, které vy-

tvdri operacni systém MS Windows. Jiné programy, jako tfeba Adobe Reader, Adobe Acrobat

Ci browser Firefox, maji vliastni uloZisté. Ale tfeba pravé Adobe Reader Ci Acrobat dokdzi pou-

Zivat i systémové uloZisté, podle toho jak jsou nastaveny.

Obecné tak musime pocitat ——
stim, Ze ulozist certifikatd je

tento certifikit neni obsazen v
dloZisti certifikata

vice, a jako uzivatelé se musi- |’ [ S \ 1
me starat o spravné ,,naplnéni“ _ _ Slozkapro _ _slozkapro  ~
divéryhodné certifikaty nedivéryhodné certifikaty

vSech téch ulozist, se kterymi
pracuji nami pouzivané pro-
gramy.

Védét o existenci vSech rele-
vantnich ulozist (a o tom, ktery
program pouziva které ulozis-
té), je pro béZnou praxi o to
dalezitéjsi, ze kazdé ulozisté je
néjak ,predvyplnéno” takovy-
které autofi

mi certifikaty,

prisluSnych programG povazuji

za divéryhodné. Tim je faktic-

tyto certifikaty jsou
povaZovanyza dlvéryhodné

ky predjimano, co a jak ma byt
povaZzovdno za dlvéryhodné
i uzivateli. Coz ale nemusi vidy
a presné odpovidat predstavam uzivateld.
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Obrazek 1-25: Predstava vice Ulozist a potfeba jejich samostatného
naplnéni
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Obrazek 1-24: Predstava dlvéryhodnosti certifikatl podle umisténi v GloZisti

certifikatd

Nejcastéji vtom smyslu, Ze uZivatel ma
dlvod povaZovat za davéryhodné i dalsi
certifikaty (resp. celé stromy certifikat()
—ale ty ,,od vyrobce” v pfislusném uloZis-
ti obsaZzeny nejsou. Pak je na ném, aby si
je do uloZisté pfidal.

Typickym a ¢astym problémem je pak to,
Ze v ,pocatelni vybavé” Ulozist certifika-
tl nebyvaji vSechny korfenové certifikaty
vSech tuzemskych akreditovanych certi-
fikacnich autorit. To ale zpUsobuje, Ze
k hodnoceni nékterych certifikatd, vyda-
nych témito akreditovanymi certifikac-
nimi autoritami, nemaji pfislusné pro-
gramy dostatek informaci.
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1.12.3 Hierarchie certifikatl a certifikacni cesty

Aby vyse popsany princip vyjadfovani divéry mohl v praxi fungovat a dlvéra v konkrétni certifikaty
mohla byt odvozovana od jejich pfislusnosti do konkrétniho stromu duivéry, musi kazdy certifikat
obsahovat urcité minimalni idaje, slouzici témto uceldm.

Konkrétné musi obsahovat Udaj o svém vydavateli, resp. vystaviteli. Tedy o certifikacni autorité, kterd
certifikat vydala (vystavila). Tento Udaj je soucasné i odkazem na nadfazeny certifikat, ve smyslu
stromovitého uspofadani stromu dlvéry, ktery vydavatel pouZil pfi vystavovani daného certifikatu
(pro jeho podepsani).

Skrze tento Udaj (o nadfazeném certifi-

[ Certificat - = katu) je pak mozné dohledat celou tzv.
Cesta k certifikétu certifikacni cestu k nékterému z kore-
p————— =) novych certifikdtl, a podle néj urcit
5] PostSignum Raot QCA divéryhodnost posuzovaného certifi-
:..{Z] PostSignum Qualified CA B

WRERTRIDr, Ing. Jii Peterka katu.
Priklad vidite na obrazku: jde o kon-
krétni certifikat a jeho certifikaéni ces-
tu. Ta ukazuje, Ze certifikat byl vydan
certifikacni autoritou PostSignum, kon-
krétné jeji podrfizenou kvalifikovanou
d , 2 autoritou QCA (PostSignum Qualified

Zobrazit certifikat CA)

Staw certifikatu:

Certifikat této podtizené autority (Po-
lTenb:- certifikét je v pofadku.

stSignum Qualified CA) zase byl vydan
kofenovou certifikacni autoritou Post-
Signum (tj. PostSignum Root QCA),
a podepsan s wvyuzitim (kofenového)

Dalsl informace o cestach k certifikatu

certifikatu této (kofenové) certifikacni
autority.

Obrazek 1-26: Priklad certifikacni cesty konkrétniho certifikatu

DulezZité také je, Ze dohledani certifikacni cesty za nds mlzZe provést program, ktery pouzivame k ové-
fovani platnosti elektronickych podpisli. Jen ho musime spravné informovat o divéryhodnosti pfi-
slusnych certifikatl, skrze jejich uloZeni do (spravné ¢asti) toho ulozisté certifikat(, které dany pro-
gram pouziva.

1.13 Alternativni koncepce elektronického podpisu

Abychom dostatec¢né docenili cely koncept elektronickych podpist, pouzivanych v praxi a popisova-
nych v této knize, nazna¢me si alespon letmo, jaké k nému existuji alternativy. Tedy co a jak by moh-
lo byt jinak.

Tim, co by se dalo ,udélat jinak”, je uz samotné vydavani certifikat(l, a predevsim tedy stvrzeni vazby
mezi vefejnym klicem a identitou toho, komu tento verejny kli¢ patfi. AZ dosud jsme predpokladali
pomérné rigidni a ,centralizované” feSeni, zaloZzené na existenci certifikacnich autorit a celé in-
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frastruktury verejného klice (PKI). Spolu s tim jsme pfedpokladali, Ze certifikaty vydavaji certifikacni
autority, coby davéryhodné treti strany, které také ruci za obsah vystaveného certifikatu.

Nasi dlvéru v konkrétni certifikat a jeho obsah jsme pak odvozovali od dlvéry v tuto certifikacni au-
toritu, pripadné v jeji nadfazenou certifikaéni autoritu - protoze, jak jiz vime, certifikaéni autority
mohou v rdmci PKI (infrastruktury verejného kli¢e) vytvaret hierarchicky usporadané struktury (stro-
my), s kofenovymi autoritami v kofenech takovychto stromd. Proto se u tohoto reseni hovofi o stro-
mu daveéry (resp. ,,stromech divéry”, v mnozném cisle).

1.13.1 Pavucina dvéry, misto stromu diveéry

Alternativou ke ,stromu davéry” mlze byt pavuéina divéry (anglicky: web of trust). Konkrétné rese-
ni, v ramci kterého neexistuji certifikacni autority, které by uZivateldm vydavaly jejich certifikaty - a
misto toho si jednotlivi uZivatelé vydavaji své certifikaty sami'®. Jak je ale potom posuzovana dlivéry-
hodnost takovychto certifikat(?

Zakladni princip je vcelku jednoduchy: divéru v certifikat, vydany samotnym uZivatelem, vyjadfuji
dalsi uzivatelé. Pokud daného uZivatele znaji, nejlépe osobné, mohou vyjadfit dlvéru jeho certifikatu
tim, Ze ho sami podepisi (opatfi svym podpisem). Tim stvrzuji, Ze oni divéruji obsahu certifikatu.
Tedy tomu, Ze verejny kli¢, obsazeny v certifikdtu, skute¢né patfi té osobé, jejiz identita je
v certifikatu uvedena.

Svym zplsobem tak tito dalsi uZivatelé nahrazuji roli certifikacni autority. Jestlize v rdmci ,stromu
davéry” certifikat podepisuje ta certifikacni autorita, ktera jej vydava (a certifikat je tak podepsan
pouze jednou), v rdmci nyni popisované alternativy mlzZe byt jeden certifikat podepsan apriorné ne-
omezenym poctem dalSich uzivateld.

o T T TP E T E

oooooooooooooono
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drZitel certifikatu
I °

vydava a podepisuje
vydavaa podepisuje ’l'
- ‘ P
; Certifikat /
T ostatni
podepisuji uZivatelé
drzitel
certifikatu

\ ) \ )
| |

v ramci stromu ddveéry v ramci pavuciny divéry

Obrézek 1-27: Predstava vydavani certifikat( v ramci stromu ddvéry a v rdmci pavuciny daveéry

Y A samisi je také podepisuji. Jde tedy o certifikaty tzv. s vlastnim podpisem (self signed), jak se dozvime v dalSich kapito-
lach.

1-22
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Navic to, Ze nékdo podepise certifikat jiného uZivatele, mlze mit rlzny vyznam: mize tim davat naje-
vo, Ze pfislusného uzivatele dobre zna a jeho certifikatu pIné dlvéruje. Ale stejné tak mlze dat naje-

o vV

vo to, Ze dotyéného znd , jen mdlo“, a Ze jeho certifikatu dlivéruje , Castecné”.

Jinymi slovy: i zde je zasadni odlisSnost oproti stromu dlvéry, kde podpis certifikacni autority na ji
vydaném certifikdtu ma jen jeden mozny vyznam (ve smyslu ,plné divéry“). Z pohledu toho, kdo
s certifikdtem pracuje, ma pak dlvéryhodnost absolutni charakter: certifikat pro néj budto je dlvéry-
hodny, nebo je nedlivéryhodny (pfipadné jeho dlvéryhodnost neni schopen posoudit). Ale neexistuje
zde néco jako: ,tento certifikat je divéryhodny na 50%".

V ramci pavuciny davéry to ale mozné je. Zde mize byt mira dlvéry, udélovana konkrétnimu certifi-
katu ostatnimi uzivateli, rizné odstupriovana. Je pak na tom, kdo s takovymto certifikatem pracuje,

aby sam vyhodnotil, zda a do jaké miry mu bude d{ivérovat. Aby jakoby , secetl” miru davéry, kterou
jini uZivatelé certifikatu vyjadfrili, a na zakladé toho posoudil, zda vysledek jiz pfekrodil hranici, kterou

si sdm zvolil — a za kterou jiZz posuzovanému certifikatu bude diavérovat i on.

PFitom vsem ale musi dotycny zohlednit i to, zda (a do jaké ml’ry) sém dClvéFuje tém uiivatelﬁm je—

vevs

nemusi jit o ptfimy, ale pouze o zprostfedkovany vztah, ve smyslu: »Znam a do urcité miry duveru1|
nékomu, kdo zna a do urcité miry divéruje nékomu jinému, kdo do takové a takové miry divéruje
posuzovanému certifikatu“, viz obrazek.

/T\W_ I

pin€ duveiuie goyeruje gastednd /

g Vi
piné davéruje
drzitel
certifikatu
N davéruji castecné
plné duveruy 1I<:>
eznam
— 777
ten, kdo
posuzuje -
certifikat

Obrazek 1-28: Predstava hodnoceni divéryhodnosti certifikatu v ramci pavuciny dlvéry

Pravé proto se zde hovofi o , pavuciné divéry” — protoZze zde vznikd Casto dosti sloZité predivo vza-
jemnych vztah( a vazeb dGvéry mezi riiznymi lidmi®

By praxi je feSeni na principu pavuciny divéry pouzZivano zejména v ramci systéma PGP (Pretty Good Privacy).
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1.13.2 Biometrické podpisy

Mnohem ,,0dlisnéjsi“ alternativou k elektronickym podpislim, popisovanym v této knize (a zalozenym
na konceptu PKI, resp. stromech dlvéry), mohou byt tzv. biometrické podpisy. Jak uZ jejich nazev
naznacuje, néjakym zplsobem vyuZivaji biometrické charakteristiky podepisujici osoby.

V SirSim slova smyslu muaze byt biometricky podpis zalozen na jakékoli biometrické charakteristice.
Tedy napftiklad na otisku prstu, vzorku sitnice atd.

V uzsim slova smyslu pak jsou biometrické podpisy zaloZzeny na tom, jak konkrétni ¢lovék vytvari svij
klasicky (vlastnorucni) podpis. Tedy nejenom na tom, jak samotny podpis vypada (jako ¢arovy obra-
zek), ale také na tom, jak byl vytvoren - jak rychle podepisujici osoba pohybovala rukou, jaky tlak na
podloZku pfitom vyvijela atd.

Takovéto biometrické charakteristiky se dnes daji pomérné jednoduse nasnimat (pokud se Clovék
podepisuje specidlnim perem na specialni podlozku), prevést do podoby dat a nasledné vyhodnoco-
vat, spolu se samotnym tvarem vysledného podpisu. Vysledek by totiz mél byt skutec¢né unikatni,
specificky pro kazdého jednotlivce a nenapodobitelny nékym jinym.

Nelze ovSsem nevidét, Ze takovéto biometrické podpisy maji nékteré zasadni odliSnosti oproti zde
popisovanym elektronickym podpisim. Napfiklad by nemély byt zavislé na vypocetni sile poditaca,
a diky tomu by mohly mit delsi (apriorné neomezenou) platnost v ¢ase. Na druhou stranu ale musi
néjakym zptisobem reagovat na lidské starnuti a jim vyvolanou zménu biometrickych charakteristik™.

Jinou principialni odlisnosti oproti elektronickym podpistim je to, Ze biometrické podpisy vyZaduiji
néco jako , podpisové vzory“, pro potreby svého ovéfovani (podobné, jako klasické vlastnorucni pod-
pisy). A jejich sprava (uchovavani, distribuce i vyuziti) mlze byt netrivialni zaleZitosti.

Zajimavou odlisnosti je také to, Ze biometricky podpis (na rozdil od elektronického) muze existovat
sam o sobé a byt nezavisly na tom, co je s nim podepsano. Pak je ale problematické takové zajisténi
integrity podepsaného dokumentu, jaké o¢ekavdme od dnes pouZivaného elektronického podpisu.

Nehledé jiz na takové aspekty, jako je neexistence biometrické alternativy pro elektronické znacky,
vytvarené stroji (programy). Jakykoli elektronicky dokument by pomoci biometrického podpisu musel
(fyzicky) podepisovat konkrétni ¢lovék. To by ale znemozZiovalo pouziti tohoto druhu podpisu u tako-
vych sluzeb, které funguji plné automaticky.

Napfiklad provozovatel informacniho systému datovych schranek (ISDS) by musel zaméstnat radu
osob, které by svym jménem podepisovaly jednotlivé datové zpravy (zatimco dnes jsou podepisovany
strojové, bez lidského zasahu — a také bez toho, Ze by se nékdo s jejich obsahem seznamoval).

'8 proto se nékdy hovofii o dynamickych biometrickych podpisech, které se snazi brat tyto zmény v Gvahu.
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2 Vytvareni elektronickych podpist

V této kapitole si jiZz podrobnéji popiSeme podstatu elektronickych podpis(, ale i znacek a ¢asovych
razitek. Zajimat nas bude hlavné zpUsob jejich vzniku, zatimco problematiku jejich ovérovani (vyhod-
nocovani jejich platnosti) si nechame na dalsi samostatnou kapitolu.

Stejné tak se jeSté nedostaneme k otdzkam pravnim, ty si nechdme na samostatnou kapitolu. | kdyz
urcité prvky prava ndm proniknou i sem, alespon pokud jde o terminologii: kdyZ uz se budeme o né-
¢em bavit po vécné strance, naznacime si soucasné, jak se tomu fika ve svété zdkonl a vyhlasek.
ProtoZe zde se vécem ¢asto Fika Uplné jinak, nez v bézné praxi.

2.1 Elektronicky podpis neni jako znamka

V zajmu co nejlepsi srozumitelnosti zacneme v cimrmanovském duchu neboli prozkoumanim slepych
ulicek. Konkrétné popisem toho, ¢im elektronicky podpis neni. Nebo jesté presnéji: jaké jsou ne-
spravné pohledy na tu variantu elektronického podpisu, kterou se zabyvame v této knize, a kterd je
zaloZena na asymetrické kryptografii a na infrastrukture vefejného klice®.

Snad ndm tyto protiptiklady umozni Iépe pochopit, ¢im elektronicky podpis doopravdy je a jaké ma
vlastnosti.

Jednim z ,alternativnich” pohled( by

: . - mohla byt pfedstava, Ze elektronicky
pr— Lzasoba” elektronickych podpisu o s . B ..
\ . — - podpis je néc¢im jako zndmkou ¢i kol-
N

2‘.‘ t .‘ . kem.

, s Pokud by tomu tak bylo, pak by elek-
. tronicky podpis mohl existovat ,,sdm
HE 0 sobé” a nezavisle na tom, co s nim

{ﬁ podepsani bude podepsano. Diky tomu by se dal

vytvofit i néjak dopredu, jakoby ,do

zasoby” (stejné, jako se dopredu daji

tisknout znamky ¢i kolky) — a teprve

nasledné, vokamziku skutec¢né po-
, . , , treby, by se néjak pfipojil (,nalepil”
Obrazek 2-1: Pfedstava elektronického podpisu jako znamky Y, by ! pripojil , pil)
ke konkrétnimu dokumentu, v roli

jeho podpisu.

Takovdato predstava by stdle mohla zajistit to, aby elektronicky podpis byl spojen s konkrétni osobou -
pokud by ,,zndmky v roli podpisti“ byly vytvareny jako individualni (vztazené ke konkrétni osobé),
a nikoli jako klasické znamky, které jsou vidy stejné a nezdvislé na tom, kdo si je koupi a na néco na-
lepi. Jinymi slovy: kazdy by potfeboval své vlastni a individualni ,,elektronické podpisy jako znamky“.

! Na rozdil od zavéru predchozi kapitoly nam zde jiz nejde o ,jiné elektronické podpisy“, neboli o alternativy k tomu elektro-
nickému podpisu, ktery je zakotven v nasem pravnim radu a kterému je vénovana cela tato kniha. Zde jde o jiné pohledy
na tento jeden konkrétni druh podpisu.
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Co by ale uzZ splnéno nebylo, je poZadavek na to, ab .
y p y ’J p ! y r@ Klaus nepedepsal original Lisabenu, ruéni papir ted’ pojede do Rima ﬂ@w Eh@

elektronick\'/ pOdeS umoznil detekovat jakoukoli Soubor Upravy Zobrazeni Historie Zalotky MNastroje Mapovéda GBookmarks

j Klaus nepodepsal origindl Lisabonu, r... | & -

zménu podepsaného dokumentu (neboli: porusenou

iDNES.cz Kliknicz Rajce.net Ukazse.cz Alkcz Reality lizdnirady.cz Automodulcz TOPk =

integritu). To by zde neslo, kvili tomu, Ze ,elektro-

nicky podpis jako zndmka“ by byl zcela nezavisly na iDNES.cz .s‘f Zprévy

tom, co Jllm je podepsé no. DNES.cz P4 gis @l Sport | Kultura | Ekenomika | Finance | Bydleni | Cestovani | t-

WWETl Zahranicni Cerna kronika Véda a pfiroda Praha Brno Média Kaval

Konkrétnim prikladem ,elektronického podpisu jako Klaus nepodepsal original Lisabonu,
znamky“ by mohlo byt naskenovani né&iho vlastno- ruéni papir ted' pojede do Rima

4. listopadu 2009 11:45 velikosttextu: o @ [

ru¢niho podpisu do podoby obrazku (analogie vytvo-
feni ,,znamky“), a pfidani tohoto obrazku ke konkrét-

Kdo by hledal podpis Véclava Klause pod origindlem Lisabonské
smiouvy, neuspéje. Cesky prezident véera v tichosti podepsal jen
takzvany ratifikacni instrument. CoZ je v podstaté potvrzeni o tom,
7e Cesko souhlasi s "tlustou bichl" ménici Evropskou unii. Arch
runiho papiru ted popuiuje do Rima. daldi Elanek

nimu textu v elektronické podobé, nejspiSe v texto-

vém editoru (jako analogie nalepeni znamky). Pfiklad
s jiz jednou zminovanym podpisem prezidenta repub-
liky naznacuji obrazky.

= 4 =) 53
AT B - Dokumentd - Microsoft Word kg:mi.h! ]
a
Domd VioZeni RozloZeni stranky Odkazy Korespondence Revize  Zobrazeni Print2POF Format ()

[w e
S5 |e U - ahe x, x| | . Padpis prezidenta Véclave Kiause

; = Rychié Zménit ||Upravy
Q- -l 3| T styly~ styly~ - [

< T

7] 9] 2

Obrazek 2-2: Vyobrazeni podpisu Vaclava Klause

Zboznuji informacni technologie

“
| ‘ | Pravnici by vac¢i takovémuto postupu
- urcité namitali, Ze zde chybi projev

) vlastni vlle: svlij podpis k textu v rdmci

Slova:3 | 4%  Cetina (Ceska republika) Chilh D e Lk g -1

tohoto pfikladu opravdu nepfipojil Vac-
Obrazek 2-3: Text s pfiloZzenym snimkem podpisu Véclava Klause lav Klaus, aby tim vyjadfil svdj souhlas
s uvedenym textem.

Predstavu elektronického podpisu ,,jako zndmka“ tedy musime odmitnout?.
2.2 Elektronicky podpis neni jako otisk razitka

Dalsim ,,alternativnim” pohledem na podstatu elektronické-
ho podpisu by mohla byt pfedstava, Ze jde o jakousi obdobu

otisku razitka.

podepsani —]
Pfi této predstavé by uz elektronicky podpis nemohl existo- b
vat ,sam o sobé” a nemohl by vznikat ,,dopredu”. Tedy po- D QD
kud si odmyslime elektronickou obdobu orazitkovani prazd-
ného listu papiru, na ktery teprve nasledné nékdo néco

napise.
Obrazek 2-4: Predstava elektronického
podpisu jako razitka

2 Zajimavé je, 7e prvni navrh zakona o elektronickém podpisu z roku 1999, ktery byl v CR pFedstaven vetejnosti, byl zalozen
pravé na tomto pohledu. Misto o podepisujici ¢i podepsané osobé hovofil o ,opravnéné osobé“ (opravnéné nakladat
s vlastnim elektronickym podpisem), a ukladal ji povinnost ,,nakladat s elektronickym podpisem s naleZitou péci tak, aby
nemohlo dojit k jeho neopravnénému pouziti“.

2-2
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DulezZité ale je, Ze i takovyto ,elektronicky podpis jako otisk razitka” by byl vidy stale stejny a tudiz
nezavisly na tom, co a jak je jim podepisovano. TakZze by stale nebyl splnén pozadavek, aby elektro-
nicky podpis umoZioval detekovat jakoukoli zménu toho, co je podepsdno (tj. porusenou integritu).

NeZ ale odmitneme i tuto predstavu o elektronickém podpisu, feknéme si o jedné jeji prednosti (ale-
spon oproti predchozi predstavé ,elektronického podpisu jako zndmky“). Jde o samotné razitko, kte-
ré by samozrejmé uz nebylo oznacovano jako razitko, ale nejspise jako ,prostfedek”, konkrétné jako
prostiedek pro vytvareni elektronickych podpist. Tedy alespor v feci prava a pravnich predpisu.

Aby mohl byt splnén pozadavek na jednoznacné urceni toho, kdo podpis vytvoril (resp. kdo se pode-
psal), musel by i tento prostfedek byt individudlni: kazdd osoba, kterd by se elektronicky podepisova-
la, by musela mit vlastni prostfedek pro vytvareni elektronickych podpist. A jisté neni tézké si domys-
let, Ze by takovyto prostfedek musela drZzet pod svou kontrolou (tj. nedavat z ruky), aby se jejim jmé-
nem nemohl podepisovat nékdo jiny. Stejné, jako se musi ,drZzet pod kontrolou” i nejriznéjsi kulata
razitka.

2.3 Prostredky a data pro vytvareni elektronickych podpist
Nez definitivné zavrhneme predstavu elektronického podpisu jako otisku razitka, zastavme se jesté
na chvili u jiného problému této predstavy. Pokud bychom ji chtéli uvést do Zivota, pak by , prostre-
dek pro vytvareni elektronickych podpistd” nutné musel mit elektronickou podobu: musel by to byt
néjaky program, pomoci kterého bychom sv(j elektronicky podpis vytvareli.

JelikoZ by ale tento , prostredek” ve formé programu musel byt individuaini (aby jeho aplikaci vznikal
,nas” vlastni podpis, a nikoli néjaky univerzalni podpis), musel by i cely tento program byt individual-
ni, Sity na miru konkrétni fyzické osobé.

To by samoziejmé bylo moZné a realizovatelné, ale bylo by to velmi nepraktické. Nemohl by to byt
bézny program, ktery bychom si mohli kupovat ,jako housku na krdmé“ (jako néjaky hotovy produkt),
ale museli bychom si ho nechat vytvaret na miru. To by bylo velmi drahé, a draha by byla také jeho
individualni distribuce. Nemluvé jiz o pouzivani takového programu, ktery by musel byt instalovan
néjak specificky (tak, aby se k nému nedostali ostatni uZivatelé téhoz pocitace), musel by byt chranén
proti kopirovani atd.

Nastésti ale ma cely tento problém pomérné jednoduché fesSeni: nebudeme pracovat s jednim ,ce-
listvyym“ prostfedkem pro vytvareni elektronickych podpist, ale rozdélime ho na dvé ¢asti:

e na Cast ,univerzalni“, ktera bude moci byt pro vSechny uZivatele stejna
e na cast,individudlni”, ktera jiz bude specificka pro kazdého konkrétniho uZivatele.

Vyhodou bude to, Ze roli ,,univerzalni ¢asti“ pak jiz budeme moci svéfit programu, ktery bude jeden,
resp. bude stejny pro vSechny uzivatele — a jeho vyroba, distribuce i instalace a pouzivani se tim vy-
znamneé zjednodusi i zlevni. A ani nebude nutné tento program néjak specificky chranit proti zcizeni ¢i
zkopirovani, aby se nedostal do rukou nékomu jinému®.

3 . v e v v , . .o . . v . , vy , v
Toto je samoziejmé mysleno pouze ve smyslu ochrany osobnich Udajt, nikoli ve smyslu moznosti volného Sifeni komerc-
nich programd chranénych licenénimi podminkami.
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v s

Takovato ochrana bude naddle nutna jen u ,individualni” ¢asti. Pokud se ale celé rozdéleni provede
Sikovné, mlize byt tato individudlni ¢ast dostatecné mala a takova, aby se s ni dalo snaze (a levnéji)
nakladat tak, aby bylo uc¢inéno zadost vsem poZadavkim na ochranu a bezpecnost.

s vz

Pokud jde o terminologii, asi jiZ tusite, Ze onou ,individudlni ¢asti“ je v praxi kli¢, konkrétné soukromy
kli€¢ (resp. privatni klic), vyuZivany pfi tvorbé (zaruceného) elektronického podpisu. Zakon o elektro-
nickém podpisu o ném ale nehovofi jako o kli¢i, ale jako o , datech”. Misto o soukromém klici tak
hovoti o datech pro vytvareni elektronickych podpisa.

s v

No a ,univerzalni ¢ast” si podrzela oznaceni plvodniho celku (razitka) — a tak pravé ona je prostied-
kem (konkrétné: prostfedkem pro vytvareni elektronického podpisu). Tak ji definuje i zdkon o elek-
tronickém podpisu.

prostfedek data
provytvareni elektronickych podpist

N/

elektronicky

Zopakujme si tedy celkovou predstavu, kterou
bychom mohli oznadit jako predstavu ,dvousloz-

kového“ elektronického podpisu. Ten vznika apli-

kaci dvou slozek:

I

e (univerzalniho) prostiedku pro vytvareni lektronicky

elektronickych podpis(, a podpis podpis
¢ (individualnich) dat pro vytvafeni elek- Obrazek 2-5: Pfedstava elektronického podpisu,
tronickych podpist (tj. soukromého klice) vzniklého aplikaci dvou slozek

Doplrime si jesté jeden zajimavy postieh: prostiedek pro vytvareni elektronickych podpisi nemusi
mit pouze formu jednoucelového programu, ktery slouZi pravé a pouze k (elektronickému) podepiso-
vani. Stejné tak dobfe mUze jit o jednu z funkci néjakého programu, ktery primarné slouzi k jinym
uceldm.

Pfikladem mohou byt

rljzné ka ncelaﬂrcské j Novj Pripravit dokument k distribuc
. . . : 1y Viastnosti
ballky (JakO je MS ~ |¥=] Umodriuje zobrazit a upravit viastnosti dokumentu, jako je nazev,

'J,r Otevrit autor a klicova slova.

Office apod.), urcené

= Kontrolovat metadata

H I Ulodit \=F / Zkontroluje, zda dokument neobsahuje skryta metadata nebo
= osobni Udaje.

pro béZnou praci
s dokumenty. Kromé = .

UmoZiuje zviiit zabezpedeni tohoto dokumentu Sifrovanim.

toho ale maji schop-

@ Tisk L Omezit opravnéni
nost tytO dOkumenty 2 | UmoZfuje udélit pfistup ufivateldm a omezit jejich moZnosti dprav,
e kopirovani a tisku,
také eIektrOﬂley ff Pripravit T, Pfidat digitalni podpis
. , UmaoZriuje zajistit integritu dokumentu pfidanim neviditeiného

podepisovat (byt sa- [l digitalnino podpisu,

b Oznafit jako koneiny
my mOhou hovorlt | Upozorni uZivatele na skuteénost, Ze dokument je koneény a je uréen

« ei s . X pouze pro cteni.

o digitalnich  podpi- L/ Publikovat

Vyhleda vlastnosti nepodporované diivéjiimi verzemi aplikace Word.

@ ﬁ Spustit kontrolu kompatibility

sech, misto podpisech Bf zoe

elektronickych).

2] Mozinosti aplikace Word IX Ukondéit aplikac Word
4.3 Prostredeka data pro vytvarenielektronickych podpisu
Nez definitivné zavrhneme predstavu elektronického podpisu jako otisku razitka, zastavme

na chvili u jiného problému této pfedstavy. Pokud bychom ji chtéli uvést do Zivota, pak by |3

Obrazek 2-6: Moznost pridani elektronického (digitalniho) podpisu v editoru
MS Word z baliku MS Office 2007




Kapitola 2: Vytvareni elektronickych podpist

2.4 Zajisténi integrity podepsaného dokumentu

Pfedstava elektronického podpisu, kterou jsme si vykreslili v pfedchozi ¢asti této kapitoly, je uz rela-
tivné blizko k realité. Stale ji ale chybi jedna podstatna véc, a tou je schopnost , dvouslozkového
elektronického podpisu zajistit integritu dokumentu. Nikoli ve smyslu zabranéni jakymkoli zménam,
ale jako moznost spolehlivé rozpoznat, pokud by k néjaké zméné doslo.

Pokud by elektronicky podpis skutecné vznikal vyse popsanym zplsobem, tedy jen jako , dvouslozko-
vy“ (kombinujici pouze prostfedek a data pro vytvareni elektronickych podpist), byl by stéle nezavisly
na tom, co je podepisovano. Takovy podpis by stale mohl existovat ,sam o sobé”, a bylo by mozné si
ho vytvofit néjak ,doprfedu”, resp. , do zasoby“. Pak by ale skute¢né nemohl zajistovat integritu (ne-
porusenost) toho dokumentu, ktery s nim bude podepsén.

Ma-li elektronicky podpis zajistovat integritu podepsaného dokumentu, musi byt na tomto dokumen-
tu néjakym zplsobem zavisly. Musi urcitou formou odrazet jeho obsah — aby pfi sebemensi zméné
tohoto obsahu jiz podpis ,,nesedél” (neodrazel korektné jeho obsah).

Aniz bychom museli zachazet do detaild, pfipomerime si, Ze elektronicky podpis je ve své podstaté
¢islem, a Ze vytvoreni elektronického podpisu je vlastné vypocitanim tohoto &isla. My nyni chceme,
aby pfi sebemensi zméné jiz podepsaného dokumentu plvodné vypocitané Cislo (podpis) jiz nesedé-
lo, resp. aby pro pozménény dokument vychazelo (jako jeho elektronicky podpis) uz jiné cislo.

Toho dosdhneme tak, Ze vypocet Cisla v roli elektronického podpisu bude vhodnym zplsobem vycha-
zet i z obsahu podepisovaného dokumentu.

Musime si tedy znovu upfesnit podepisovany data pro wytvateni

nasi predstavu o vzniku elek- PRgstt / dokument el podpist

. . . poglfisi
tronického podpisu: musi jit - {? Mﬁ
o vypocet, ktery provadi ,pro- ——X
prostredek

.;._'_ " ; |prc>vytvaren|
K /) el. podpist
elektronicky

Comen ] ()
podpis

které jsou pfi vypoctu zpraco- elektronicky
. . . e dpi
vavany) bude jak soukromy kli¢ podp®

stfredek pro vytvareni elektro-

°H

a jeho vstu-

nickych podpist
pem (tj. daty na jeho vstupu,

e . Obrézek 2-7: Predstava zavislosti podpisu na podepsaném dokumentu
(data pro vytvareni elektronic-

kych podpist), tak i samotny podepisovany dokument. Pfedstavu ilustruje obrazek.

Zdaraznéme si nyni dasledky, které z pravé naznaceného zplsobu vzniku elektronického podpisu
vyplyvaji:

o dosahli jsme poZadovaného efektu, potfebného pro zajisténi integrity podepsaného doku-
mentu: pokud by doslo k sebemensi zméné jiz jednou podepsaného dokumentu, ihned by-
chom to poznali. Konkrétni zplsob vypoctu elektronického podpisu, na obrazku naznadeny
,kafemlynkem®, totiZ musi byt volen tak, aby pfi skutecné sebemensi zméné dokumentu (na-
priklad v jednom jediném bitu) skutecné vychazel elektronicky podpis jinak (jako jiné Cislo).

e jesté dalsim dulezitym dlsledkem je to, Ze nyni jiz elektronicky podpis z principu nemuze
existovat ,sam o sobé” a nezavisle na podepsaném dokumentu. Nejde ho vypocitat néjak
,dopredu”, nezavisle na tom, co je podepisovano (na dokumentu).
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Jinym, neméné zajimavym dlsledkem by mélo byt to, Ze rlizné dokumenty budou vidy mit rlzny
podpis. Tedy: az na tzv. kolizni dokumenty, které jsou jiné (nez dany dokument), ale maji stejnou
hodnotu podpisu (jako dany dokument). A to je véc, ktera si také zaslouzi podrobné;jsi vysvétleni.

2.5 Hasovani a hasovaci funkce

Abychom si mohli vysvétlit, co jsou kolizni dokumenty, musime si znovu poopravit nasi pfedstavu o
vzniku elektronického podpisu, a to zminkou o tzv. hasovani (anglicky: hashing) a hasovacich funk-
cich.

V cestiné bychom mohli hovotit také o vytvareni otiskl, ale sloveso ,otiskovani“ by nebylo aZ tak
pfirozené. A tak se radéji podrzime oficidlniho terminu hasovani.

Podstatu hasovani si miiZzeme zjednodusené predstavit jako inteligentni zmensovani. Jako vytvore-
ni ,,néceho mensiho, z néceho vétsiho*“.

Davodem pro potfebu hasovani je to, Ze pfi podepisovani (ale
i pfi oznacovani, neboli pti vytvareni elektronickych znacek,

stejné jako pti vytvareni ¢asovych razitek, pfi Sifrovani apod.)

ibovolnavelikost
-
C

potfebujeme pracovat s bloky dat o pevné velikosti. Metody {l
a algoritmy, které se k podepisovani pouzivaji, to zkratka vyza-
duji. Navic je vhodné i to, aby ony bloky pevné velikosti byly

i

dostate¢né malé. ,Dostate¢né” na to, aby jejich zpracovani

(nejen v rdmci elektronického podepisovani, ale treba i Sifrova-
, , v v , hasSovaci funkee
ni), mohlo byt dostatecné rychlé.

SHA-1
Jesté v roce 2009 se i v oblasti elektronického podpisu

nejcastéji pouzivala hasovaci funkce SHA-1. Ta vytvadri

otisky (hash-e) o velikosti 160 bitu. Jinymi slovy: PRFERIH

z podepisovaného dokumentu, ktery mohl mit napriklad hash |

nékolik megabyti, se hasovdnim nejprve vytvori otisk 160 bita *

(hash) o velikosti 160 bitu (a teprve ten se pak podepi- >

suje). Obrazek 2-8: Piedstava haSovani

(s hasovaci funkci SHA-1)
Od pocdtku roku 2010 je doporuceno pouZivat propra-
covanéjsi hasovaci funkce z rodiny SHA-2, které jiZ pra-
cuji s vétsimi otisky: velikosti 224, 256, 384 nebo 512 bitd.

Na druhou stranu jako uZivatelé chceme mit moznost podepisovat libovolné velké dokumenty. Takze
hasovani, coby pfevodu z ,libovolné velkého” na ,pevné danou velikost” (¢i spiSe , pevné danou ma-
lost”), se tak jako tak nevyhneme.

Nastésti je ale vSe zafizeno tak, abychom se jako uZivatelé pti podepisovani nemuseli o nic starat
a mohli podepisovat skutecné libovolné velké dokumenty. Potfebné hasovani je totiZ zabudovano do
procesu vzniku elektronického podpisu.
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To ale znamena, Ze si opét musime ponékud poupravit nasi pfedstavu toho, jak elektronicky podpis

vlastné vznika: nejprve je z podepisovaného dokumentu vytvoren jeho otisk (hash), a teprve ten je

pak podepsan. Pfedstavu opét ukazuje obrazek.

podepisovany
dokument

Rodepisovany data pro vytvarenj
dowgment el. podpish

.. prostfedek
) rovy‘tvarenl

elektronicky
podpis

hasowani

l

data pro wytvareni
el. podpist

m-:% -

Lﬁ' . prostiedek
s ", pro vytvafeni
¥ el podpish

S N =~

elek‘cronlclqir
podpis

Obrazek 2-9: Predstava hasovani

2.5.1 Mame se bat kolizi?

PouZivani haSovani a hasovacich funkci na jedné strané fesi problém s podepisovanim libovolné vel-

kych dokumentd, na druhé strané ale vytvari jiny nepfijemny problém. Jeho podstata vyplyva jiz ze

samotného principu hasovani, kdy se ,z né¢eho vétsiho” stava ,néco mensiho“: budou existovat ta-

kové dokumenty, které sice budou navzajem odlisné, ale jejich ,,zmenseniny” (otisky, hash-e) budou

stejné.

Jenze: kdyzZ se pfi podpisu z takto rdznych dokument( nejprve
udélaji jejich otisky (které vyjdou stejné), a tyto otisky se na-
sledné podepisi, vznikne z toho stejny elektronicky podpis (ve
smyslu: se stejnou hodnotou, chapeme-li jej jako Cislo).

Jinymi slovy: budeme mit dva rGzné dokumenty, ale jeden
elektronicky podpis. A uZ nebudeme schopni rozlisit, zda

vru

tento podpis , patfi

né totiz ,patfi”“ obéma.

jednomu ¢i druhému dokumentu. Sprav-

Doslo by tedy k nééemu, co bychom mohli oznacit jako kolizi
(dvou dokumentl s jedinym otiskem) — a podle toho se také
takovéto dokumenty oznacuiji jako kolizni dokumenty”.

Samoziejmé je to nezddouci situace, které bychom se méli
vyhnout. ProtoZe kdyz by ndm nékdo predloZil néjaky elek-
tronicky podepsany dokument, jak bychom se ujistili, Ze je to

ruzne
dokument
\ hasovam / \hasovam
hash Ste né hash

\ stemy kllc /

l,,

’/ \x_,\_/-/

stejn\?
podpis

elektronicky
podpis

Obrazek 2-10: Predstava koliznich dokument

skutecné ten plvodné podepsany a nikoli néjaky jiny (a to: kolizni) dokument? Ze samotného ovéreni

elektronického podpisu bychom to nepoznali, protoZze to by zménu dokumentu (skrze poruseni jeho

integrity) neodhalilo.

tv praxi bychom jesté méli rozliSovat mezi kolizemi prvniho a druhého fadu. Kolizi prvniho fadu se rozumi nalezeni (ja-
kychkoli) dvou dokument, které maji stejny otisk (hash). To by mélo byt jednodussi neZ kolize druhého fadu, pri které ke
zndamému dokumentu hleddme druhy (odlisny) dokument se stejnym otiskem.
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Existenci koliznich dokumentU ale nemGzZeme v principu zabranit. Jak jsme si jiz uvedli, vyplyva uz ze

samotné podstaty hasovani, kdy ,,néco vétsiho”“ zmensujeme na ,,néco mengiho“®.

Musime se tedy smifit s tim, Ze kolizni dokumenty existuji®. Jak ale potom maze vilbec fungovat elek-
tronicky podpis a jak mu muizZzeme dlvérovat, kdyz z principu nelze vyloucit existenci koliznich doku-
mentd?

Odpovéd na tuto velmi zajimavou otazku je sama o sobé nesmirné dlleZitd a ma velmi zavazné da-
sledky, zejména pokud jde o dlouhodobou platnost elektronickych podpisa. Jak ale tato odpovéd zni?

Zni tak, Ze samotna existence koliznich dokumentl nam jesté vadit nemusi — pokud je zajisténo, Ze
nikdo nebude redlné schopen nalézt (vypocitat) jakykoli kolizni dokument v takovém case, ktery by

mu umoznoval néjaké redlné zneuziti.
: e

Jinymi slovy: jde o to, aby hledani koliznich dokumen-
td (tj. jejich vypocet) bylo tak ztizeno, aby neslo délat
prilis rychle. Aby pfislusny vypocet byl tak slozity

(vypocetné narocny), Ze zabere neunosné dlouhou
dobu a nejde ho zkratit ani jakkoli , obejit“. A ona
»dlouha doba“ by neméla byt kratsi, nez jsou néjaké
stovky Ci Iépe miliony let — aby se skutec¢né nikomu
nevyplatilo ¢ekat na vysledek.

K nemoznosti hledat kolizni dokumenty ,néjak rych-
leji” patfi i spravnd konstrukce haSovacich funkci. Ty
samoziejmé nemohou fungovat na néjakém ,naiv-

nim“ principu, tak aby je $lo obelstit a tim zrychlit \(—;tzedi%%
hledani kolizi. Nebo dokonce néjak ,,obratit“, tak aby

elektronicky

se z otisku dal odvodit pivodni dokument. podpis
Obrazek 2-11: Predstava nemoznosti vypoctu
Spravné navriena hasovaci funkce musi napfiklad kolizniho dokumentu

,reagovat” na jakoukoli zménu vychoziho dokumen-

tu: i kdyby se na ném zménil jen jeden jediny bit, musi byt novy otisk odlisny od puvodniho otisku.
Ostatné, jinak by se nedala zajistit integrita dokumentu, kterou pozadujeme od elektronického pod-
pisu: pokud by pfi zméné dokumentu zlistaval jeho otisk beze zmény, poruseni integrity by se nedalo
zjistit.

2.6 Faktor cCasu u elektronického podpisu

Kdyz vime, Ze kolizni dokumenty existuji, a chceme-li co nejvice ztiZit jejich hledani (resp. vypocet),
pak musime pocitat s tim, Ze to bude nekonecny boj, ktery nikdy nebude mit vitéze. To proto, Ze na
jedné strané sice miZeme uméle zvySovat narocnost hledani koliznich dokument(, tak aby jejich
vypocet nebyl kratsi nez néjaka opravdu hodné dlouha doba, ale proti nam bude neustale (a velmi
rychle) narlstat vypocetni sila nasich pocitacd. Tedy spiSe vypocetni sila pocitacli nasich protivnika.

> Presnéjsi zdlvodnéni je takové, Ze neexistuje prosté (injektivni) zobrazeni z vétsi do mensi mnoziny
® Ba co vice: ke kazdému konkrétnimu dokumentu jiz z principu existuje nekone¢né mnoho koliznich dokumentd
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TakZe pokud ,,nadimenzujeme” néjaky vypocet tak, aby ho pocitace z urcité historické epochy nedo-
kazaly provést v inosném case (dfive neZ za néjaké ty miliony let, napriklad), tak aby nehrozilo realné
zneuziti pomoci nalezeného kolizniho dokumentu, budouci pocitace si mohou poradit se stejnym
vypocétem v podstatné kratSim case, napftiklad jiz jen v fadu mésicu, tydnd, dnl apod. — a pfipadné
zneutziti by jiz realné hrozilo. TakZze my zase musime na své strané znovu zvysit sloZitost celého vypo-
¢tu, nutného pro nalezeni kolizniho dokumentu.

Cestou k tomuto zvySovani vypocetni sloZitosti je predevsim ,zvétSovani rozmér(“, konkrétné treba
zvySovani poctu bitl nejriiznéjsich klich, velikosti otiskl (hash-0) atd., a pouZivani stale silnéjsich
a propracovanéjsich kryptografickych algoritmu, hasovacich funkci atd. Vedle toho ale musime stale
pamatovat i na to (a starat se o to), aby se pripadny vypocet kolizniho dokumentu nemohl ubirat
néjakou jinou (hlavné kratsi) cestou, nez tou, kterou takto uméle prodluzujeme.

Navic musime veskeré ,pribéziné posilovani“ realizovat s dostatecnym predstihem, protoZze odhado-
vat rust schopnosti nasi vypocetni techniky je velmi obtizné — a ¢ekat na ,,az k tomu dojde” by bylo
fatdlni, protoze to bychom uz mohli mit v obéhu redlné nalezené kolizni dokumenty, bez moznosti
jejich ptimého odliseni od dokumentd plvodnich (pravych).

V roce 2010 doslo pravé k jednomu priibéZnému posileni, konkrétné u hasovani: pavodné po-
uZivand hasovaci funkce SHA-1 byla nahrazena ,silnéjsi” hasovaci funkci SHA-2 (resp. celou
rodinou takovychto hasovacich funkci). VSechny tfi akreditované certifikacni autority od toho-
to data také prestaly vyddvat své kvalifikované certifikaty s pavodni hasovaci funkci SHA-1, a
nové vyddvaji kvalifikované certifikdty jiZ jen s nékterou z hasovacich funkci SHA-2. Stejné tak
doslo ke zvétseni pouZivanych klict, minimadlné na 2048 bitd.

2.6.1 Proc elektronické podpisy zastaravaji?

Priibézné posilovani dat i prostfedkd pro vytvareni elektronickych podpisl je samoziejmé v praxi
realizovatelné, a také se realizuje (pro nové vytvarené podpisy). JenZe to nestaci: co s témi elektro-
nickymi podpisy (a stejné tak znackami i razitky), které jiz byly vytvoreny?

U téch uz Zadné prabézné posilovani neni mozné, protoZe je nelze jakkoli (ani zpétné) ménit. A tak se
vSe musi fesit na jiném principu: ¢asovym omezenim. Nikoli ale tak, Ze by se konstatovalo, Ze jednou
vytvoreny elektronicky podpis (Ci znacka nebo razitko) po urcitém case prestdva platit. To by neslo uz
z pravnich dlvodU: podepsani, resp. pripojeni podpisu — at jiz vlastnorucniho ¢i elektronického - je
pravnim ukonem, jehoZ disledky nejsou apriorné omezovany v ¢ase. Pokud by mély byt, znamenalo
by to napftiklad, Ze by neslo uzavirat smluvni vztahy elektronickou cestou na dobu delsi, nez je toto
¢asové omezeni.

Proto se ,asové omezeni” aplikuje jinde: nikoli na platnosti podpisu jako takového, ale na moZnosti
oveéfrit tuto platnost. Ta je zamérné nastavena jen na dobu urcitou, kterd je navic volena tak, aby zcela
urcité (a spise s dostatecnou rezervou) skoncila dfive, nez bude realné mozné vypocitat néjaky kolizni
dokument.

V praxi to konkrétné znamen3, Ze se uméle omezuje ,Zivotnost” (doba platnosti) certifikatd, na kte-
rych jsou konkrétni podpisy (¢i znacky nebo razitka) zaloZeny: po uplynuti této jejich platnosti jiz neni
mozZné se spoléhat na informace, které tyto certifikaty stvrzuiji.
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Konkrétné u certifikatt, na kterych jsou zaloZeny elektronické podpisy a elektronické znacky,
je jejich Fddnd platnost obvykle nastavena na 1 rok’. V pfipadé certifikGtd, na kterych jsou za-
loZena casovd razitka, byvad jejich platnost delsi (u certifikati od CA PostSignum jde o 3 roky,
od l. CA jde o 5 let, a od eldentity na 6 let).

Problematikou platnosti elektronickych podpisti v dlouhodobéjsim ¢asovém horizontu se teprve bu-
deme podrobnéji zabyvat (ve ¢tvrté kapitole, v ¢asti 4.10). Proto si jen zdlraznéme zékladni princip:

Platnost elektronického podpisu jako takového neni v ¢ase apriorné omezovana. Omezovana je
mozZnost ovérit (a tim i prokazat) platnost podpisu s vyuzitim certifikatu, na kterém je podpis zalo-
Zen, a to skrze umélé omezeni Zivotnosti tohoto certifikatu.

Moinost prokazat platnost podpisu a pravost podepsanych dokumenti v delSim éasovém horizon-
tu se tim neuzavira — jen musi byt realizovana jinak.

2.6.2 Doba vzniku elektronického podpisu

Celd véc kolem ovérovani (vyhodnocovani platnosti) elektronického podpisu je ale jesté komplikova-
néjsi a nejde v ni jen o aktualni platnost ¢i neplatnost prislusného certifikatu. Jde také o to, kdy pres-
né konkrétni elektronicky podpis (¢i znacka) vznikl — a zda v této dobé byl certifikat platny. Obecné
totiZ musime posuzovat platnost elektronického podpisu k okamziku jeho vzniku.

Jak ale zjistime, kdy konkrétni elektronicky podpis vznikl? Odpovéd by na prvni pohled mohla byt
trivialni: kazdy elektronicky podpis (i znacka) v sobé obsahuje udaj o dobé svého vzniku.

Dokonce si tedy musime
znovu poupravit nasi pra- podepisovany

béZné budovanou pred- dokument
stavu toho, jak elektronic-

ky podpis vlastné vznika:

kromé otisku podepisova-

datapro
ného dokumentu a sou- vytvafeni el.
kromého klice (dat pro Dodplsu

otisk/
hash

1__;3 prostredek

prowtvarem
_)" el. podpist
-" il

elektronicky
podpis

vytvareni elektronického

podpisu) do néj vstupuje
jesté udaj o case, kdy pod-
pis vznika.

Problém je ale vtom, Ze

tento Udaj o Case je prebi- elektronicky

ran ze systémovych hodin podpis

pocitace, na kterém elek- Obrazek 2-12: Upfesnéna predstava vzniku el. podpisu, se zahrnutim ¢asového udaje
tronicky podpis vznika.

S témito systémovymi hodinami vSak mUZe uZivatel pocitace manipulovat a nastavit si na nich takovy
Cas, jaky jen potrebuje. A ten se pak vloZi i do elektronického podpisu jako Udaj o presném okamziku
jeho vzniku.

7 Alespon u certifikat( od tuzemskych certifikacnich autorit. V zahranici se lze setkat i s delsi platnosti.
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Jinymi slovy: elektronicky podpis sice obsahuje néjaky tUdaj o ¢ase, ale na ten se nemUzeme spoléhat.
TakZe je to vlastné stejné, jako kdyby tam vibec nebyl. A to znamen4, Ze vlastné nikdy nevime (do-
state¢né spolehlivé), kdy presné ten ktery elektronicky podpis vznikl®.

2.7 Casova razitka

Problém s nedlvéryhodnosti ¢asového udaje ,uvniti“ elektronického podpisu je samoziejmé resitel-
ny: Udaj o ¢ase si nechame poskytnout od néjaké dostate¢né dlivéryhodné treti strany. Od nékoho,
kdo ma pfimo povinnost mit spravné sefizené hodinky, a bude také rucit za sprdvnost poskytnutého
¢asového udaje.

JenZe opét narazime na dalsi problém: jak zajistit, aby byl tento dlvéryhodny c¢asovy udaj skute¢né
pouzit a ,vloZzen” do vznikajiciho elektronického podpisu, a nebyl zde Zadny prostor pro néjakou ma-
nipulaci a zménu ¢asového udaje. To uz je mnohem tézsi — ale i to se da osetfit. Princip je takovy, ze
divéryhodny ¢asovy udaj se nebude vkladat do samotného podpisu (podepisujici osoby), ale bude

vloZen do jiného (dalsiho) podpisu, ktery vytvofi pfimo ten, kdo davéryhodny ¢asovy Udaj poskytuje®.

lenze i zde je problém: tento ,dalsi podpis” nemUze byt zakonem kvalifikovan jako elektronicky pod-
pis (ani jako elektronicka znacka), protoze postrada jeho zakladni atributy. Pfedevsim nepredstavuje
zadné vyjadreni souhlasu ¢i jiného stanoviska k obsahu samotného dokumentu.

Proto se zde hovofi o €asovém razitku, misto o elektronickém podpisu ¢i znacéce. A to i v zakonech,
kde je ¢asové razitko definovano a ma skutecné Uplné jiné postaveni, nez elektronicky podpis: pouze
osvédcuje, Zze to, co je ¢asovym razitkem opatfeno, jiz existovalo v dobé vzniku ¢asového razitka.
Presnéji, abychom dodrzeli dikci zdkona: existovalo pred okamzikem, uvedenym na ¢asovém razitku.

V praxi tedy budeme casové razitko pouzivat k tomu, abychom ,,zafixovali“ dobu vzniku elektronické-
ho razitka: kdyZz budeme mit elektronicky dokument, opatfeny elektronickym podpisem, pridame
k nému jesté ¢asové razitko. Tim ,zafixujeme” (stvrdime) to, Ze elektronicky podpis na dokumentu jiz
existoval (k okamziku, uvedeném na ¢asovém razitku), a tudiz musel vzniknout nékdy drive.

Zduraznéme si, Ze Casové razitko nefika, jak dlouho jiZ existuje to, co je casovym razitkem pravé
opatfovano. Elektronicky podpis na dokumentu, ke kterému je pfipojovano €asové razitko, mohl
vzniknout jen o zlomky sekund dfive, ale stejné tak mohl vzniknout o mnoho hodin, dnt, tydna ci
roku dfive. To z ¢asového razitka neni patrné.

Pro ,spravny efekt” ¢asového razitka je také nutné respektovat sprdvné pofradi: ma-li ¢asové razitko
stvrzovat existenci elektronického podpisu v ¢ase, musi byt k dokumentu p¥ipojeno AZ PO elektronic-
kém podpisu. Nikoli obracené™.

Dalsim dulezitym aspektem Casového razitka je to, Ze v zasadé jej muize vytvorit kdokoli. Tedy tfeba
i ten, kdo se na néjaky dokument sdm podepisuje. Takové ¢asové razitko by ale neplnilo svij Ucel,
protoZze bychom se nemohli dostatec¢né spoléhat na spravnost casového udaje, ktery je v casovém
razitku obsaZzen. Proto maji v praxi smysl jen takova Casova razitka, kterd poskytuji specializovani

cu v

8 Tedy pokud nebudeme brat v Gvahu néjaka zcela ,jind” fesSeni, jako napfiklad notarské osvédceni o tom, Ze podpis byl
vytvoren pred notafem v takovy a takovy okamzik.

® 7 tohoto principu se ale vymyka koncepce (internich) casovych razitek u PDF dokument(, kde casové razitko neni samo-
statné, ale garantovany Udaj o ¢ase je vkladan pfimo do samotného elektronického podpisu. Podrobnéji viz ¢ast 6.3.

X

10 ,Obracené” je ¢asové razitko aplikovano u datovych zprav, které prochazi skrze informacni systém datovych schranek.
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poskytovatelé: autority Casovych razitek, v anglictiné TSA (Time Stamping Authority), jejichZ ¢innost
se fidi pozadavky zakona. V terminologii nasich zdkonu jsou to kvalifikovani poskytovatelé certifi-
kacnich sluzeb, vydavajici kvalifikovana ¢asova razitka. Rikejme jim pro jednoduchost poskytovatelé
Casovych razitek.

V roce 2010 pdsobili v CR tFi poskytovatelé casovych razitek, splfiujici poZadavky zdkona (kva-
lifikovani poskytovatelé, vydavajici kvalifikovand razitka): spolecnosti I.CA, PostSignum a el-
dentity.

2.7.1 Jakvznika ¢asové razitko?
Pro spravné pochopeni a docenéni ¢asovych razitek si jesté popiSme, jak vlastné vznikaji.

ZpUsob jejich vzniku je principidlné shodny s tim, jak vznikaji elektronické podpisy. Lisi se ale to, kdo
provadi jednotlivé ukony. Sledujme to i na nasledujicim obrdzku:

uZivatel (podepisujici osaba) uFivatel poskytovatel
podepisovany jiz podepsany tasovych razitek
dokument dokument
. negarantovany
* zdrojtasu zdroj
> pfesnéha
€asu
wytvafeni el. . are.nl
podpisis cas.framek

\

/ prostfedek

N v

—YTET pro

o dfg . prostfedek { /L'F; ) vvtvareni
| e . A . .
fa A pro vytvaieni el. G ) Casovych
\_ i) . { ) razitek
{ -/ podpish L= o
p, i —
A

vypotet ﬂ

elektronicky
podpis

tasové razitko

1
1
1
1
1
1
1
1
|
|
|
|
|
|
|
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|
|
|
|
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|
|
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Obrézek 2-13: Predstava vzniku elektronického podpisu (vlevo) a ¢asového razitka (vpravo)

e z dokumentu, ktery ma byt opatifen ¢asovym razitkem, se nejprve vytvofi otisk (hash) pevné
velikosti. K tomu dochazi ,u uZivatele®, a tedy Uplné stejné, jako u elektronického podpisu

e v dalsim kroku je otisk odeslan poskytovateli ¢asovych razitek, a ten jej podepiSe s vyuZzitim
svého soukromého kli¢e. Vysledek jiz predstavuje samotné ¢asové razitko jako takové — a to
je zaslano zpét uzivateli, ktery jej pfipoji k dokumentu.

Povsimnéme si jesté jednoho dulezZitého rozdilu mezi podpisy a razitky: elektronicky podpis uz
z principu véci vidy vytvari podepisujici osoba (neboli ,,ten, kdo se podepisuje”). Nejcastéji tedy ten,
kdo dokument vytvofil, pfipadné ten kdo ho schvaluje, vydava apod. Obecné ten, kdo s nim vyjadfuje
svlij souhlas.

u Poskytovatel ¢asovych razitek obvykle k zaslanému otisku nejprve pfipoji Gdaj o case, z vysledku vytvofi novy otisk
a teprve ten podepise.

2-12
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Naproti tomu casové razitko mize k elektronickému dokumentu pripojovat kdokoli, za uéelem , fixa-
ce v ase” (stvrzeni toho, Ze dokument v uvedené podobé existoval v daném case). Nejedna se tedy o
vyjadreni souhlasu, a to ani ze strany aktualniho drzitele dokumentu, ktery si nechdva ¢asové razitko
vystavit (a mlzZe s obsahem dokumentu tfeba i zasadné nesouhlasit), ani ze strany poskytovatele
¢asovych razitek.

Naopak po ,vécné strance”, je ¢asové razitko vlastné shodné s elektronickym podpisem: vznika prin-
cipidlné stejnym vypoctem, z principialné stejnych ,ingredienci”. Proto ¢asové razitko zajistuje napfi-
klad i integritu toho dokumentu, ktery je razitkem opatfen — a to i kdyZ to zdkon explicitné nefika.
Konstatuje to ale nepfimo, kdyz zaruCuje, Ze data opatfend casovym razitkem jiz existovala
v okamziku jeho vzniku, resp. pred nim: kdyby doslo k jakékoli zméné téchto dat (¢i samotného razit-
ka), neboli k poruseni jejich integrity, nebyla by to uz ,ta sama data“ (&i ,to samé razitko“)™.

Z ryze praktického pohledu pak ma vytvareni ¢asovych razitek nékolik dalSich zajimavych aspektd.
Napfriklad ten, Ze probiha v redlném case a vyZaduje on-line pfistup: ten, kdo chce néjaky svij doku-
ment opatfit ¢asovym razitkem (kvalifikovanym ¢asovym razitkem od kvalifikovaného poskytovatele),
musi byt schopen zaslat poskytovateli ¢asovych razitek prislusny otisk (hash). Poskytovatel na to musi
reagovat v redlném case (nikoli aZ tfeba druhy den), vygenerovat ¢asové razitko okamzité a také ho
co nejrychleji vratit zpét zadateli.

Pritom jak uzivatel, ktery o vytvoreni ¢asového razitka zada, tak i poskytovatel ¢asovych razitek, musi
byt vzajemné propojeni takovym zplisobem a pres takova rozhrani, aby si jejich systémy vzajemné
rozumély a dokdzaly spolupracovat.

Naproti tomu pfi podepisovani (vytvareni elektronickych podpist) neni nutné byt on-line ani se pro-
pojit s dalsimi subjekty, a neni zde ani pozadavek na fungovani v redlném case (uz vzhledem k tomu,
Ze Udaj o ¢ase vzniku podpisu neni fakticky relevantni, kvili tomu Ze neni dostatec¢né divéryhodny).

Stejné tak je zajimavy i aspekt ekonomicky: za ¢asova razitka se plati ,pribézné“, obecné za kazdé
jednotlivé ¢asové razitko™. V piipadé elektronického podpisu zaplati zakaznik jen ,jednorazové” za
vydani potfebného certifikatu, ale pak jej mizZe vyuzit (zdarma) k vytvoreni tolika elektronickych

podpisd, kolik jich pottfebuje.

ké podepisovdni. | to nejspiSe sehrdlo svou roli pfi spousténi datovych schrdnek, kdy autori
nastavili vse tak, aby orgdny verejné moci nemély povinnost opatrfovat produkované elektro-
nické dokumenty kromé elektronickych podpist také ¢asovymi razitky. To ndsledné zkompli-
kovalo vyuZiti takovychto dokumentu v delsim ¢asovém horizontu.

2.8 Interni a externi elektronické podpisy

S elektronickymi podpisy, ale i s elektronickymi znackami a ¢asovymi razitky Uzce souvisi jesté jeden
dalsi aspekt, kterym jsme se dosud nezabyvali. Jde v ném o to, jak vlastné pfipojit elektronicky podpis
(¢i elektronickou znacku nebo razitko) k tomu dokumentu, ktery je timto podpisem podepsan.

12 . v sy 1. s v . ; sevr P , v . . o
V praxi to znamena, Ze i pii vyhodnocovani platnosti casového razitka se zjistuje, zda je Ci neni porusena integrita pivod-
niho dokumentu

13~y MR v R -
Coz samozrejmé nevylucuje riizné pausalni formy zpoplatnéni.



Kapitola 2: Vytvareni elektronickych podpist

Pripomenme si, Ze pfi podepisovani vznika (vySe popsanym zplisobem) elektronicky podpis, ktery
muUzZeme chapat jako jedno velké Cislo (viz kapitola 1). Ale také ho nemusime chapat jako Cislo, ale
obecné jen jako ,kus dat” urcité velikosti. V tuto chvili nam to muze byt v zasadé jedno, protoZe pra-
vé ted feSime jinou otdzku: jak s timto , kusem dat” nalozit? Jak zajistit, aby tento ,kus dat” byl cha-
pan a interpretovan jako elektronicky podpis? Jak konkrétné realizovat to, co slovné snadno popise-
me jako ,,pfipojeni elektronického podpisu k elektronickému dokumentu“?

Odpovéd je takova, Ze v Uvahu pfipadaji dvé principidlni moznosti:

e interni elektronicky podpis: tato varianta pred- podepisovany
s s v er s , dokument
poklada, Ze ,kus dat”, pfedstavujici samotny elek-
. . v v, ( s+ datapro
tronicky podpis, je vlozen pfimo do dokumentu. o vywateni
Podminkou k tomu samoziejmé je to, aby pfislus- el. podpist

haSovani

ny datovy format, ve kterém je dokument uloZen,
takovéto ,vkladani“ umoznoval. Naptiklad forma-
ty .DOC, .DOCX, .ODT a dalsi, pouZivané editory }
] el L o y N prostiedek
z nejrozsitenéjsich kanceldrskych balikd, tomu vy- ﬁ ) pro
" wytvafeni

|‘ =
chazi vstric. Stejné tak tfeba format PDF. Ale uz ﬂ, el. podpiséi

tfeba ne format Cisté textovych dokument( .TXT,

ktery neni nijak strukturovany a nelze tedy do néj

vkladat dalsi druhy objekta.

/

e externi elektronicky podpis (v angli¢tiné: deta- \
ched signature): u této varianty je ,kus dat“,
predstavujici samotny elektronicky podpis, vloZen - + -
do samostatného souboru. Tedy do jiného soubo-

ru, ve kterém je obsaZzen i jim podepsany doku-

interni el. podpis externi el. podpis
ment. Vyhodou je to, Ze format dokumentu ne- Obrazek 2-14: Pfedstava interniho a externiho
musi této varianté vychazet jakkoli vst¥ic. elektronického podpisu

Obé tyto varianty pochopitelné maji sva pro i sva proti (a analogicky to plati i pro elektronické znacky
a Casova razitka). Tak tfeba u interniho podpisu se nam nemuze stat, Ze by se elektronicky podpis
nékde ,ztratil” ¢i zatoulal tak, Ze neni k dispozici. Je-li uloZen ve stejném souboru spolu se samotnym
dokumentem, je vZdy k dispozici.

Na druhou stranu u internich podpisti mize byt problém s tim, kdyZ ma byt jeden dokument opatfen
vice podpisy soucasné. Pak jde opét o to, zda to pfislusny format podporuje (zda umoznuje vkladat
vice podpisl soucasné).

Externi podpis zase ma tu zfejmou vyhodu, Ze nevyZaduje pro sebe jakoukoli podporu od pouzitého
datového formatu. Pomoci externiho podpisu tak mlze byt podepsano skutecné cokoli, co mlze mit
podobu (néjakého, jakéhokoli) souboru. Jednoduché je také pripojovani vice podpist k témuz doku-
mentu, kde také nevznikaji Zadna principialni omezeni.

Nevyhodou je naopak sloZitéjsi udrzovani logické vazby mezi samotnym podpisem a podepsanym
dokumentem (i jinym objektem, obsazenym v souboru). Jak poznat, Ze ,tento soubor” obsahuje
podpis ,,tamtoho souboru“? A jak to udélat, kdyzZ takovych podpistl je vice? Nebo jde dokonce o ca-
sova razitka a je tfeba jesté dodrzet spravné poradi jejich aplikace?
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Tomu se u externich elektronickych podpisi pomaha vhodnym (stejnym) pojmenovanim: samotny
soubor i jeho podpis a pfipadné casové razitko (jako soubory) dostanou stejné jméno, a lisi se jen
svymi priponami. Pripadné se vSe fesi vhodnym zapouzdienim: vSechny soubory, které spolu logicky
souvisi (tedy samotné dokumenty ¢i jiné podepsané soubory, soubory s podpisy ¢i znackami a soubo-
ry s casovymi razitky), se ,,obali“ néjakou spole¢nou nadstavbou, ktera umozniuje zachytit jejich logic-
kou vazbu (resp. vloZi se do néjakého vhodného kontejneru).

V bézné praxi se dnes vyuziva spise interni elektronicky podpis. A napriklad datové schrdanky
zpocdtku ani nepocitaly s existenci externich podpisd.



Kapitola 3: Ovérovani elektronickych podpisl

3 Ovérovani elektronickych podpisti

Prace s elektronickymi podpisy neobnasi pouze jejich vytvareni a pfidavani ke konkrétnim elektronic-
kym dokumentim, at jiz na principu interniho ¢i externiho elektronického podpisu. Stejné tak je nut-
né tyto podpisy nasledné vyhodnocovat. Tedy zabyvat se tim, zda Ize ovéfit a prokdzat jejich platnost
—a nasledné se spoléhat na to, co je podepsano, a jednat podle toho.

Pripomenme si, z pfedchozi kapitoly, jednu velmi dlleZitou skutec¢nost, kterou se budeme podrobnéji
zabyvat jesté v nasledujici kapitole: Ze ovéreni platnosti a platnost elektronického podpisu jsou dvé
relativné nezavislé véci. Elektronicky podpis mUzZe byt stale platny, i kdyZz uZ nejsme schopni ovéfit a
prokdzat jeho platnost. Jinymi slovy: nase neschopnost ovéfit platnost podpisu nemusi byt na zavadu
jeho platnosti. Ale na druhou stranu to mlzZe byt na zavadu tomu, abychom takovyto dokument moh-
li nékomu predloZit, a on jej musel od nas pfijmout. M(iZe totiZ trvat na tom, abychom jeho platnost
prokazali (coz nedokazeme). Celé je to zkratka ponékud sloZitéjsi.

Stejné tak si musime uvédomit, Ze vyhodnocovani platnosti (ovéfovani) elektronickych podpisl je
velmi ,,mezi-oborovou” zaleZitosti: ma své technické aspekty, ale také vyznamné aspekty pravni. Témi
se budeme podrobnéji zabyvat v dalsi kapitole (o pravnich aspektech elektronického podpisu). Zde se
proto soustfedime jen na ony vécné (technické) aspekty ovérovani elektronického podpisu.

3.1 Zakladni pravidla ovérovani platnosti elektronickych podpisti
Ze vseho nejdfive si naznacime nékteré zakladni skute¢nosti a pravidla, abychom ziskali vhodny nad-
hled a potfebné povédomi o celé problematice ovérovani platnosti elektronickych podpis.

Napfiklad bychom méli védét, Ze celé vyhodno-
covani elektronického podpisu mize skonéit tie- @ lé% l,&l—j %
mi rlznymi variantami vysledku: , =

"ano" "ne"

1. zjisténim, Ze elektronicky podpis je platny:

jsme schopni ovéfit a prokdzat platnost pod- "nevim" "ano"
pisu.

2. zjisténim, Ze elektronicky podpis je neplatny: Obrdzek 3-1: Ikony, prostfednictvim kterych program
. . vy , Adobe Reader signalizuje vysledek ovéreni elektronického
jsme schopni ovéfit a prokazat neplatnost oodpisu

podpisu.
3. zjisténim, Ze ,,nevime“ (Ze platnost podpisu nedokazeme posoudit, Ze nejsme schopni ovéfit, zda
podpis je ¢i neni platny).

Stejné tak si musime ujasnit, k jakému ¢asovému okamzZiku budeme platnost podpisu posuzovat (dale
jen posuzovany okamzik). V praxi ale nikdy nemdame jistotu o tom, kdy presné podpis vznikl (viz
predchozi diskuse o nespolehlivosti ¢asového Udaje uvniti podpisu). Potfebnou jistotu mlzZeme ziskat
pouze o tom, Ze podpis jiz existoval v néjakém pozdéjsim okamziku, napfiklad skrze ¢asovy udaj na
Casovém razitku. Platnost podpisu pak posuzujeme k tomuto okamZiku. V opa¢ném pripadé musime
posuzovat platnost certifikatu k aktualnimu casu.

! Protoze jinak, podle ustanoveni §5 zdkona ¢. 227/2000 Sh., o elektronickém podpisu, by pFijemce nesl pfipadnou skodu
zpusobenou tim, Ze neproved| viechny Gkony potfebné k ovéreni platnosti podpisu.
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PFi samotném zkoumani platnosti elektronického podpisu musi byt provedeno vice rliznych ukond, ci

alespon vzato do Uvahy vice rliznych skutecnosti a faktora:

musi byt ovéfena integrita podepsaného dokumentu. Ta je pro platnost elektronického pod-
pisu podminkou nutnou, nikoli ale postacuijici:

o je-liintegrita porusena, miZzeme rovnou konstatovat, Ze podpis je neplatny, ve smys-
lu varianty 2 predchoziho vyctu (proto: podminka nutna).

o opacné to ale rozhodné neplati: je-li integrita podepsaného dokumentu neporusens,
podpis mlze byt platny, ale také nemusi. Stale tedy pfipada v Gvahu jak varianta 1,
tak i varianty 2 a 3 (ve smyslu pfedchoziho vyctu), a rozhoduji mezi nimi dalsi faktory.

musi byt ovérfena platnost certifikdtu, na kterém je podpis zalozen, a to k posuzovanému
okamziku. Jde opét o podminku nutnou, ale ne postacujici (pro variantu 1 v predchozim
vyctu, tedy pro platnost podpisu).

o nejprve je tedy nutné urcit posuzovany okamzik

platnost certifikatu k posuzovanému okamiziku je tfeba hodnotit ze dvou rtznych pohledi
soucasné:

o podle jeho fadné platnosti, ktera je v certifikatu uvedena, a dale

o podle toho, zda k posuzovanému okamziku nebyl certifikdt revokovan (predcasné
zneplatnén)

k tomu, aby mohl byt certifikat shleddn platnym, musi byt splnény obé dil¢i podminky: jeho
fadnd platnost (k posuzovanému okamziku) jesSté nesmeéla skoncit, a certifikat nesmél byt (k
posuzovanému okamziku) revokovan.

o pokud kterdkoli z podminek splnéna neni, certifikdt nemuize byt hodnocen jako plat-
ny.

stejnym zplsobem musi byt ovérena platnost vsech nadfazenych certifikatl na certifikacni
cesté (tj. nadrazenych tomu certifikatu, na kterém je zaloZen zkoumany elektronicky podpis)

o neni-li kterykoli z nadfazenych certifikatl (k posuzovanému okamziku) platny, je vy-
sledek ovéreni platnosti podpisu riizny podle toho, co je dlivodem neplatnosti certifi-
katu:

= pokud byl néktery z nadfazenych certifikatd k posuzovanému okamziku revo-
kovan (predcasné zneplatnén), pak je nutné konstatovat, Ze podpis je ne-
platny (ve smyslu varianty 2).

= pokud k posuzovanému okamziku jiz skoncila faddna platnost nadfazeného
certifikatu, musime konstatovat, Ze ,nevime” (nedokdzeme ovéfit platnost
podpisu).

Konstatovat platnost elektronického podpisu (ve smyslu varianty 1, tedy ve smyslu nasi schopnosti

ovéfrit a prokazat platnost) mizZeme pouze pfi ,kladném*“ soubéhu tfi logickych podminek:

integrita podepsaného dokumentu nebyla porusena

certifikadt, na kterém je podpis zaloZen, byl k posuzovanému okamZiku platny (ve smyslu: jes-
té neuplynula doba jeho radné platnosti). Aby mohl byt platny, musi byt platné i vSechny je-
ho nadrazené certifikaty.

certifikat, na kterém je podpis zaloZen, nebyl k posuzovanému okamziku revokovan (pred-
Casné zneplatnén). TotéZ musi platit i pro vSechny nadrazené certifikaty.
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Po proceduralni strance je mozné rozdélit posuzovani téchto podminek do nékolika rdznych kroku:

e posouzeni integrity podepsaného dokumen-

tu (zda byla, &i nebyla porusena). ([ start )
o pokud porusena byla, mlZieme ‘L
skondit s konstatovanim, Ze podpis
. , -~ byla porufena ., TR Rl
Je neplatny H integrita ,«-"——)' & [:rO‘ijt's’Je
v . - , e 2 " ' neplatny /
e uréeni ,posuzovaného okamiiku“: musime '*-x-m.i"k”me”t”;.,-—-' ——
urcit casovy okamizik, ke kterému budeme '“I’ -
platnost posuzovat O — '
, . , . urceni posuzovaneho
o tento krok musi predchazet vsem okam¥iku
dalsim, protoZe ty na ném zavisi. ,L
e 7zji§téni, zda k posuzovanému okamZiku ne-
. . . B . . byl néktery ™ ANO o
doslo k revokaci (predc¢asnému zneplatnéni) - certifikst ey il T
. ) N el v s v T kovan? — \__neplatny )/
nékterého z certifikatd na certifikacni cesté - : .
o pokud doSlo, musime skoncit '“I’ \ hOdnocenF
., . o - k posuzovanému
s konstatovanim, Ze podpis je ne- / okamziku

platny. " skonéilatadnd % ano
veviy s , v. vy platnost """"_"
e 7zjisténi, zda k posuzovanému okamZiku jesté nékterého —

T_certifikatu?

-~

z certifikatl na certifika¢ni cesté J NE

neskondila fddnd doba platnosti nékterého

o pokud jiz skoncila, musime skoncit : i i
1: podpis je platny
svysledkem ,nevime” e

o pokud ne, muzeme  skoncit
Obrazek 3-2: Vyvojovy diagram - postup ové-

s konstatovanim, Ze podpis je platny.
! podpis e p v fovani platnosti elektronického podpisu

Cely postup naznacuje i vyvojovy diagram na obrdzku.

Jesté v této kapitole si vSechny tyto kroky rozebereme podrobnéji. Jiz nyni si ale zdiraznéme jednu
nesmirné dlleZitou skutecnost: Ze se stale bavime o zaruceném elektronickém podpisu a Ze posou-
zeni jeho platnosti je pouze ,jednou stranou mince”. Zapominat nesmime ani na druhou stranu téze
mince. Tou je statut elektronického podpisu, ze kterého vyplyva také jeho dlivéryhodnost.

PFi urcitém zjednodusSeni si mUzeme predstavit, Ze ovéreni platnosti (zaruceného) elektronického
podpisu je technickou zaleZitosti, ktera zjistuje pouze jeho ,vécnou spravnost”.

Napfiklad u jiz nékolikrdt zmiriovaného elektronického podpisu literdrni postavy Josefa Svejka
bychom vyse popsanym zptsobem overovdni mohli (resp. méli) dospét ke zjisténi, Ze tento
(zaruceny) elektronicky podpis je platny. Ale téZko se muZeme spoléhat - v pravnim slova
smyslu — na to, co je timto podpisem opatfeno a jednat podle toho. Treba s kupni smlouvou
na nemovitost, podepsanou touto literdrni postavou, bychom na jakémkoli uradé ¢i tfeba
u soudu rozhodné nepochodili.

Abychom mohli posoudit ,,vahu” (pravni statut) elektronického podpisu, musime jesté zjistit, zda jde
jen o ,obycejny” zaru€eny elektronicky podpis, nebo o zaruceny elektronicky podpis, zaloZzeny na
kvalifikovaném certifikatu, ¢i o uznavany elektronicky podpis (tj. zaruceny elektronicky podpis, zalo-
Zeny na kvalifikovaném certifikatu od akreditovaného poskytovatele certifikacnich sluzeb).
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Pravé vyhodnocovany elektronicky podpis tedy musime jesté spravné zaradit do celé skaly elektro-
nickych podpist s odstupriovanou mirou divéryhodnosti. Tato dlivéryhodnost pak vypovida zejména
o tom, jak moc se mliZzeme spoléhat na pravdivost Udaje o podepsané osobé.

Abychom uspéli na uradé ¢i u soudu, obecné u orgdnu verejné moci, potrebovali bychom do-
kument v elektronické podobé, opatieny uzndvanym podpisem. Takovy podpis (tj. uzndvany
elektronicky podpis) literdrni postavy Josefa Svejka ale ji? existovat nemdZe.

Pravnim aspektim elektronickych podpist vénujeme celou nasledujici kapitolu. Zde se naopak sou-
stfedime na vyhodnocovani (ovérovani platnosti) zarucenych elektronickych podpist ve vySe popsa-
ném smyslu. Jednotlivé faze tohoto vyhodnocovani, které jsme si vySe naznacili jakoby ,,nahrubo”, si
nyni upfesnime a detailnéji rozvedeme.

3.2 Ovéreni integrity podepsaného dokumentu

Relativné nejjednodussim ukonem (v rdmci vyhodnocovani platnosti elektronického podpisu) je ové-
feni integrity podepsaného dokumentu. Tedy zjisténi toho, zda od podpisu doslo k néjaké (jakékoli)
zméné dokumentu (coZ znamena poruseni integrity), nebo zda k Zddné zméné nedoslo (coZ znamena
neporusenou integritu).

ZpUsob ovéreni integrity pritom vychazi ze zékladnich principl asymetrické kryptografie, se kterymi
jsme se jiz seznamili v pfedchozi kapitole. Pfipomenme si proto, skrze nasledujici obrazek, vzajemné
komplementarni roli parovych dat, neboli soukromého a verejného klice.

Tedy: pfi podepisovani (vytvareni elektronic- - s
BB=B— (g ) TR

kého podpisu) se pouzije soukromy kli¢, jako _— =
) ) . ] ) ) ) soukromy Kli¢ vefejny Kkli€
jedna z vychozich ,ingredienci” (vedle otisku a i

Udaje o Case). Je to mozné diky tomu, Ze sou- \ podepsani ovérent

kromy kli¢ je v drZeni toho, kdo podpis vytvari
(podepisujici osoby).

PFi ovérovani elektronického podpisu by se ale

soukromy kli¢ jiz pouzit nedal, a to

z jednoduchého, ale zcela principidlniho di- Obrézek 3-3: PFedstava vyuziti soukromého a vefejného klice
vodu: opravnény drzitel tohoto soukromého

klice jej ,nesmi dat z ruky”. TakZze pokud chceme, aby moZnost ovéreni mél skute¢né kdokoli, musi
byt vSe zafizeno tak, aby se k tomuto ovéfeni dal pouZit klic vefejny. Ten zase nejde pouZit pro pode-
pisovani, a tak muize byt skutecné rozdavan komukoli (byt opravdu verejny).

Tolik jednoduché vysvétleni (Ci spiSe pfipomenuti) role obou kli¢d. Ve skutec¢nosti je ale kolem tohoto
jejich fungovani velka a slozitad ,véda“ (konkrétné z oblasti asymetrické kryptografie), a pouze ona
dokaze spolehlivé vysvétlit a hlavné prokazat, Ze se oba kli¢e skutecné chovaji popsanym zplisobem.

Pro nasSe uUcely ale nemusime zabihat do sloZitych detailt asymetrické kryptografie, protoze zakladni
myslenku si miZeme ukazat na zjednodusené predstavé bezpecnostni schranky se dvéma jedno-
smérnymi dvirky: soukromy kli¢ otevira jedna dvirka, a verejny kli¢ ta druha. Se samotnou schrankou
se pak pracuje tak, Ze co se do ni da z jedné strany vloZit (skrze jedna dvitka a s vyuZitim jednoho
klice), to se da vyjmout jen z druhé strany (skrze druha dvitka, pomoci druhého klice).
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Predstavu vyuziti takovéto schranky pro podepisovani ukazuje nasledujici obrazek:

sou kmmv kli€ vefejny klit

= -y

Obrazek 3-4: Pfedstava podepisovani

e podepsani odpovidd vloZeni dokumentu do schranky témi (jednosmérnymi) dvirky, kterymi
Ize pouze vkladat a které otevird soukromy klic. Ten ma k dispozici pouze podepisujici osoba,
a tedy pouze ona mlze dokument do schranky vlozit.

e ovéreni, resp. vyhodnoceni platnosti podpisu, odpovidd vyjmuti dokumentu ze schranky
druhymi (jednosmérnymi) dvirky, kterymi lze pouze vyjimat a které otevira verejny klic. Ten
mUzZe existovat v neomezené mnoha exemplatich a mlze byt libovolné distribuovan, takze jej
muze vyuZit skutecné kdokoli. A jelikoz ptitom ze schranky vyjima dokument, ktery tam mohl
vloZit (skrze prvni dvifka) pouze ten, kdo vladne soukromym klicem, mize mit jistotu, Zze do-
kument do schranky vlozZil (podepsal) pouze tento drzZitel soukromého klice.

Kdyz uz jsme u této intuitivni predstavy s bezpecnostni schrankou, udélejme si malou odbocku
a ukazme si dopredu to, ¢im se budeme podrobnéji zabyvat v kapitole 8: jak se da asymetrickd kryp-
tografie vyuzit k Sifrovani. Pfitom si sou¢asné mlzeme zdUraznit, Ze elektronicky podpis Zadné Sifro-
vani ani jinou formu zajisténi tzv. davérnosti neprovadi.

Nicméné pomoci stejnych parovych dat (soukromého a verejného klice), jaké se pouZivaji pro pode-
pisovani, se da realizovat i Sifrovani, pro potreby zajisténi divérnosti. Jen se oba kli¢e (a jimi otevira-
na dvitka) musi pouZzit jakoby v opacném gardu: ten, kdo chce néco zasifrovat, k tomu pouZije verejny
kli¢ pfijemce. To v nasi analogii s bezpecnostni schrankou odpovida vlozeni dokumentu do schranky
témi dvitrky, které otevira verejny kli¢. Zasifrovat dokument (vloZit jej do schranky) nyni mGze kdokoli,
protoZe vefejny kli¢ je k dispozici kazdému.

N

Obrazek 3-5: Predstava Sifrovani

Jakmile je ale konkrétni dokument jiz vloZzen do bezpecnostni schranky (je zasifrovan), uz ho dokaze
ze schranky vyjmout (desifrovat) druhymi dvirky jen uréeny pfijemce — protoZe k tomu je nutny od-
povidajici soukromy kli¢, a ten ma ve své moci pouze on’.

? Alternativni predstavou (ke zde pouZité analogii s bezpeénostni schrankou se dvéma dvirky) mlzZe byt pfedstava visaciho
zamku a klice od néj: samotny visaci zdmek Ize nasadit a zaklapnout (zamknout) i bez klice, ale otevfit ho (odemknout) Ize
jen s klicem. Zasifrovani néjakého dokumentu pak odpovida nasazeni a zaklapnuti zdmku, zatimco desifrovani odpovida
odemknuti zamku klicem. Ten, kdo chce, aby mu protistrana néco zasifrovala, ji posle sv(ij zamek (jako analogii vefejného
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Vratme se ale od Sifrovani zpét k elektronickym ANO/NE

podpislim a feknéme si, jak doopravdy probiha ono

,Vyjimani z bezpeénostni schranky”, s vyuzitim ve- "\ prostredek
L o ;o . . A pro
fejného klic¢e. Zakladni predstavu ukazuje obrazek. _,_.I ovEiovani
o /" el.podpist
_ o =
Vstupem jsou zde tfi ,ingredience”, a to samotny
X T verejny kli¢

dokument, dale jeho elektronicky podpis, a pak
e e A FF=B—s
prislusny verejny kli¢. To, co se s nimi provadi, si m Sata pro ovéFovdn
opét mlzZeme predstavit jako urcité ,,semleti, i kdyz el.podpisi

ve skutecnosti jde o pomérné sloZity vypocet. Obrazek 3-6: R&mcova predstava vyhodnocovani integri-
ty podepsaného dokumentu

ANO, shoduiji se Jeho vysledkem ale neni néjaké &islo, nybrz pouze vy-
rok: ANO ¢i NE. Pokud bychom se totiz na cely postup

vyhodnocovani integrity podivali detailnéji, zjistili by-

oti:s;:rash =2 D——— NE, neshodujise chom, Ze vramci celého postupu je nejprve ,semlet”
\ /\/‘\ samotny elektronicky podpis s vefejnym kli¢em. Vysled-

[ hash | [ hash |\ kem je otisk (hash), vypocitany z plvodniho dokumentu

] T SavodnT jesté pri jeho podepisovani®. No a tento ,pvodni“ otisk
hasova"' 1.:1 otiskfhash pak miZeme srovnat s ,,novym* otiskem, ktery (nové)

vytvofime ze samotného dokumentu. Vysledny vyrok
ANO ¢i NE pak rika, zda se oba otisky shoduiji, ¢i nesho-

'\ o duji.
58—

verejny klic

el. pOde.‘: BIE

data pro ovéfovani

Jak ale toto ANO (¢i naopak NE) spravné interpretovat?

el. podpis& K ¢emu se vztahuje? ZdlGraznéme si, Ze jesté zdaleka

Obradzek 3-7: Detailnéjsi predstava ovérovani nejde o vyrok ohledné toho, zda je elektronicky podpis
integrity podepsaného dokumentu Lo o
na dokumentu platny, ¢i nikoli. To opravdu nikoli.

Zde jde pouze o vyjadieni ohledné integrity podepsaného dokumentu:

e ANO znamena3, Ze integrita podepsaného dokumentu nebyla porusena (zlstala zachovana),
a dokument se tedy od svého podpisu nezménil

e NE znamen3, Ze integrita dokumentu byla porusena, a dokument se tedy od svého podpisu
néjak zménil. Vlastné tedy uzZ jde o néjaky jiny dokument.

Pfipomenme si, Ze zachovani integrity podepsaného dokumentu je pro celkovou platnost elektronic-
kého podpisu podminkou nutnou, ale nikoli postacujici. TakZze pokud v této fazi uslySime NE, mUzZzeme
se zkoumanim platnosti podpisu rovnou skoncit a konstatovat, Ze je neplatny.

Pokud ale v této fazi uslySime ANO, jeSté nemame zdaleka vyhrano a ve zkoumani platnosti podpisu
musime pokracovat ddle, ovéfenim dalSich nutnych podminek pro platnost. Které to jsou, jsme si jiZ
naznacili vyse: certifikat, na kterém je podpis zaloZen, musi byt platny a nesmél byt revokovan (pred-
casné zneplatnén). Stejné tak vSechny nadrazené certifikaty.

klice). Protistrana zamek nasadi a zaklapne. Otevfit ho pak dokaze jiz jen opravnény pfijemce, ktery ma od zamku kli¢ (od-
povidajici soukromému klici).

* zde opét mGZeme vyuZit nasi analogii s vkladanim do schranky se dvéma (jednosmérnymi) dvifky: pGvodni otisk jsme
(s vyuzitim soukromého klice) vlozili do schranky jednémi dvitky, zatimco druhymi dvirky (s vyuZitim verejného klice) ho
zase vyndame — v jeho plvodni podobé.
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3.3 Posuzovany okamzZik
Aby to ale nebylo aZz tak jednoduché, pfi zkoumdni pfipadné revokace a fadné platnosti certifikdtu
musime jesté zohlednit ¢asovy faktor.

Z podstaty véci bychom vidy méli posuzovat platnost podpisu k okamziku jeho vzniku. Jenze to neni
mozné. Jak jsme si jiz uvedli, na ¢asovy Udaj, obsazeny pfimo v samotném elektronickém podpisu, se
spoléhat nemliZzeme — mohl byt nastaven libovolné.

Pak nam nezbyva, nez zkoumat platnost podpisu k néjakému pozdéjsSimu okamziku (posuzovanému
okamZziku, viz vySe). Takovému, Ze pro néj uz mame jistotu, Ze podpis existoval. Obvykle diky ¢asové-
mu razitku, které bylo aplikovano , pres” elektronicky podpis (neboli: po ném, ve smyslu ¢asové sou-
slednosti, a navic tak, aby mohlo byt detekovdano poruseni integrity jak samotného dokumentu, tak
i jeho elektronického podpisu). Pak se spoléhame na to, Ze kdyzZ je podpis shledan platnym k tomuto
pozdéjsimu (posuzovanému) okamziku, musel byt platnym i v okamziku svého vzniku (byt tento oka-
mzik spolehlivé nezname)®.

Dani za toto , pozdéjsi“ ovéreni je ale nebezpecdi, vyplyvajici z plynuti ¢asu: v dobé svého vzniku pod-
pis platny byl, ale k pozdéjsSimu okamziku, ke kterému jeho platnost zkoumdme, uz nemusime byt
schopni to ovérit a prokdzat. Treba proto, ze prislusSnému certifikatu v mezidobi jiz skoncila jeho rad-
na platnost.

V tomto pfipadé (tedy pokud k posuzovanému okamziku jiz skoncila fradna platnost certifikatu), mu-
sime férové konstatovat, zZe , nevime”, resp. nejsme schopni ovéfit platnost podpisu (ve smyslu vari-
anty 3 moznych vysledk(). Pfipomerime si ale, Ze tato nase neschopnost nas neopraviuje ke konsta-
tovani, Ze zkoumany podpis je neplatny.

V praxi pak byva dosti castd i ta varianta, kdy nemame viibec zaddné (spolehlivé) voditko ohledné to-
ho, kdy podpis vlastné vznikl. Tedy ani Zadné casové razitko, které by ,pfekryvalo” podpis. Pak ndm
nezbyva nez vyhodnocovat platnost podpisu k aktudlnimu okamziku (k okamziku vyhodnocovani).
A zde je nebezpedi ,uplynuti ¢asu“ mnohem vétsi.

Vlastné se toto nebezpedi rychle méni v jistotu: jelikoZ v CR jsou certifikaty, pouzivané pro elektronic-
ké podpisy, obvykle vydavany s platnosti na 1 rok, pak nejdéle do tohoto 1 roku od vzniku podpisu
ztracime moznost ovéfit platnost takového podpisu, ktery neni ,piekryt” ¢asovym razitkem®. V praxi
to ale mlze byt i mnohem dfive, protoZe zaleZi na tom, jak ,Cerstvy” byl certifikat v dobé vzniku pod-
pisu. Pokud do konce jeho platnosti zbyvalo tfeba jen 5 dnd, a podpis nebyl ,prekryt” ¢asovym razit-
kem, pak po 5 dnech jiz neni mozné platnost podpisu ovéfit.

Nepfijemny je tento ,,odloZzeny” zplisob posuzovani platnosti v pfipadé, kdy doslo k revokaci certifika-
tu: pokud zjistime, Ze k posuzovanému okamziku byl certifikat jiz revokovany, musime naopak skoncit
konstatovanim, Ze elektronicky podpis je neplatny (ve smyslu varianty 2). NedokaZeme totiZz posou-
dit, zda podpis vznikl jesté pred revokaci, nebo az po ni.

* 7de si pfipomernme, Ze podpis a ¢asové razitko nevznikaji souc¢asné, ale vzdy je mezi nimi urcity ¢asovy odstup. A my nevi-
me, zda jde o zlomky sekund, ¢i tfeba celé hodiny, dny, roky atd.

® Absence &asového razitka je bohuzel typicka pro dokumenty, produkované organy verejné moci a prenasené skrze datové
schranky.
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Ukazme si vSe na prikladech:

Predstavme si elektronicky podepsany dokument, opatieny platnym casovym razitkem, které
bylo vystaveno k 1.7.2010. V ramci ovéfovdni platnosti podpisu ale zjistime, Ze pfislusny certi-
fikat, na kterém je podpis na dokumentu zaloZen, byl revokovdn k 1.6.2010, 12:00. Pak musi-
me podpis prohldsit na neplatny, protoZe nedokdZeme rozhodnout, zda vznikl jiZ pred datem
1.6.2010 12:00, nebo aZ po ném.

Nebo jiny priklad: ¢asové razitko zni na 1.7.2010, zatimco certifikdt byl revokovdn k 1.8.2010.
Tento soubéh jiz nebrdni ovéreni platnosti podpisu, protoZe spolehlivé vime, Ze podpis vznikl
jesté pred revokaci certifikdtu. K platnosti podpisu je ale nutnd jesté neporusend integrita.

U téchto dvou pfikladd nezaleZelo na tom, kdy k vyhodnoceni dochazi, protoze ,posuzovanym oka-

mzikem“ byl okamzik, uvedeny na ¢asovém razitku. Diky jeho existenci jsme méli jistotu, Ze podpis na

dokumentu vznikl “nékdy pred” okamzikem, uvedenym na ¢asovém razitku.

Ukazme si ale také priklad toho, kdy podepsany dokument neni opatfen ¢asovym razitkem, a za po-
suzovany okamzik proto musi byt zvolen aktudlni ¢asovy okamzik.

Predstavme si elektronicky podepsany dokument. Jeho podpis je zaloZen na certifikdtu, ktery
byl vyddn podepisujici osobé 1.8.2009 na dobu 1 roku (tj. do 1.8.2010). Dokument ale neni
opatren casovym razitkem. Predpoklddejme také, Ze certifikdt nebyl v dobé své radné plat-
nosti revokovdn.

Pokud byla platnost tohoto podpisu ovéfovdna napfiklad dne 1.7.2010, pak muselo byt zjisté-
no, Ze nedoslo k revokaci certifikdtu. Stejné tak bylo zjisténo, Ze Fadnd platnost certifikdtu jes-
té neskoncila. Z toho plyne, Ze certifikdt musel byt platny (a nerevokovany) i v dobé vzniku
podpisu. Pokud byly spInény vsechny dalsi podminky (tj. neporusend integrita), mohl byt pod-
pis ovéren jako platny.

Pokud byla platnost podpisu ovérovana napriklad dne 1.9.2010 (Ci kdykoli pozdéji), pak mu-
selo byt zjisténo, Ze rfadnd platnost certifikatu jiZ skoncila. Vysledkem posouzeni platnosti pak
musi byt varianta 3 (,nevime”, resp. platnost k aktudinimu okamZiku neni mozZné ovérit).

Ted'si vSe jesté zkomplikujme variantou, kdy certifikat byl revokovan:

Dokument je elektronicky podepsdn. Podpis je zaloZen na certifikdtu, ktery byl vyddn podepi-
sujici osobé 1.8.2009 na dobu 1 roku (tj. do 1.8.2010). Tento certifikdat byl ale revokovdn, a to
k 1.5.2010 12:00. Dokument neni opatien ¢asovym razitkem.

Pokud byla platnost tohoto podpisu ovérovana napfiklad 1.4.2010, neboli v dobé jesté pred
revokaci certifikatu, pak muselo byt zjisténo, Ze certifikat nebyl revokovdn. Stejné tak muselo
byt zjisténo, Ze radnd platnost certifikatu jesté neskoncila. Pokud byly spInény vSechny dalsi
podminky (neporusend integrita), mél byt podpis ovéren jako platny.

Pokud byla platnost tohoto podpisu ovéfovdna 1.6.2010 (Ci pozdéji), pak muselo byt zjisténo,
Ze certifikat jiz byl revokovdn (k datu 1.5.2010, 12:00). Vysledkem posouzeni platnosti proto
musela byt varianta 2: podpis je neplatny.
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3.4 Ovéreni platnosti certifikatu

Pfipomenme si, Ze kazdy certifikdt ma pfedem stanovenou dobu své platnosti. Ta je v ném ,napevno
zabudovdna®: v kazdém certifikdtu je napsano, Ze plati od urcitého konkrétniho data do jiného kon-
krétniho data, a tyto udaje neni mozné jakkoli ménit.

U certifikatt, vyddvanych tuzemskymi certifikacnimi autoritami a vyuZivanych pro elektronické
podpisy &i znacky, je délka jejich platnosti nastavovdna na 1 rok®. U certifikatd, vyuZivanych pro
casovd razitka, to jsou zpravidla 3 roky (v pripadé CA PostSignum), nebo 5 let (v pripadé I. CA), ¢i
dokonce 6 let (v pfipadé CA eldentity).

Ovéreni, zda tato ,,fadna” platnost certifikatu k posuzovanému okamziku jiz skoncila, nebo jesté ne,
je jednoduchou zdlezitosti, ktera v praxi necini zadné problémy.

Na co ale nesmime zapominat (a co v praxi Cini problémy) je moZnost pred¢asného ukonceni ,,fadné”
platnosti, a to skrze mechanismus revokace certifikatu (alias: zneplatnéni certifikatu, resp. jeho odvo-
lani). Vidy se musime presvédcit, zda k posuzovanému okamziku doslo, ¢i nedoslo k revokaci toho
certifikatu, ktery zkoumame. A je pfitom jedno, zda stav revokace zkoumame jako samostatnou
podminku (vedle ,fadné platnosti“ certifikatu), nebo zda ji zahrneme pod jedinou podminku (¢asové
platnosti certifikatu).

V uvodu této kapitoly jsme revokaci zkoumali jako samostatnou podminku, nezdvisle na rFddné
platnosti certifikatu. Divodem je jak kompatibilita s tim, jak je ovérfovani platnosti popsdno
v provddécich vyhldskdch’, tak predevsim logika véci: jak jiZ vime, vysledny verdikt o platnosti
elektronického podpisu se lisi podle toho, zda platnost certifikatu (pfesnéji: kteréhokoli z certi-
fikata na certifikacni cesté) skoncila uplynutim doby jeho rdadné platnosti nebo jeho revokaci
(predcasnym zneplatnénim).

3.4.1 Moznost revokace certifikatu
MozZnost revokace (predcasného zneplatnéni, odvolani) konkrétniho certifikdtu je pojistkou proti
pfipadnym nestandardnim situacim, ale také fesenim pro nékteré vcelku standardni situace.

Napriklad: pokud dojde k tzv. kompromitaci soukromého kli¢ (napfiklad kdyz ho nékdo ukradne, ¢i si
ho ,jen” zkopiruje), jeho opravnény vlastnik uz nad nim nema vylucnou kontrolu. A to je vazny pro-
blém, protoZe novy drzitel soukromého klice by se mohl platné podepisovat jeho jménem. Jedinou
cestou, jak tomu zabranit, je pfedc¢asné ukoncit platnost prislusného certifikatu, ktery je s timto sou-
kromym klicem spojen, cestou jeho revokace. MliZzeme si to predstavit i jako oznameni, adresované
komukoli, kdo by chtél s certifikdtem dale pracovat (a ovéfovat podle néj néjaky konkrétni podpis):
od okamiiku, kdy k revokaci doslo, uz nevérte tomu, co je na certifikatu napsano. A také: od tohoto
okamZiku uZ nenesu odpovédnost za to, co je podepsano s vyuzitim mého soukromého klice.

Motivace pro revokaci ale nemusi byt aZ takto vyloZzené negativni. Treba kdyZ néjaky urednik pouziva
v ramci své plisobnosti konkrétni certifikat, ale pak odejde na jiné pracovisté, do dlichodu, ¢i jakkoli
jinak prestane plnit Ukoly, pro které mu byl certifikdt vystaven, je vhodnym opatfenim poZadat o
revokaci prislusného certifikatu. | jako prevenci proti jeho pfipadnému zneuziti.

® Jde o volbu prislusné certifikacni autority, ktera musi zohlednit riziko zneuZiti certifikatu, které s ¢asem roste (podrobnéji
viz Cast 2.6). Nékteré zahrani¢ni certifikani autority hodnoti rizika jinak a vydavaji podpisové certifikaty i s platnosti na
2 roky, ¢i dokonce 3 roky.

7 Konkrétné ve vyhlasce ¢. 496/2004 Sb., “o elektronickych podatelnach”
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Davodem pro revokaci certifikatu nékdy byva i prechod na pouZivani novéjsiho certifikatu. Jak jsme si
jiz uvedli, certifikat sice lze vyuzivat pfi podepisovani az do konce jeho rfadné platnosti, ale neni to
rozhodné idedlni: pokud neni podepsany dokument opatifen ¢asovym razitkem, které by fixovalo
podpis v Case, se skonéenim radné doby platnosti certifikatu (tedy tfeba jiz za nékolik dnd ¢i pouze
hodin od podpisu) ztracime moznost ovérit platnost podpisu, ktery je na takovémto certifikatu zalo-
Zen. Proto je vice nez vhodné prestat pouZivat konkrétni certifikat podstatné dfive, nez skonci radna
doba jeho platnosti. Nasledné je mozné nechat jiz nepouzivany certifikat revokovat®.

S technickou realizaci revokace je ale spojen nepfijemny problém: jak zajistit, aby se informace
o predc¢asném ukonceni platnosti certifikatu (o jeho revokaci) dostala vcas (resp. okamzité) do vsech
exemplara prislusného certifikatu, které kde mohou existovat? Zde si zopakujme, Ze certifikaty jsou

veve

jen chce. Za téchto okolnosti je ale zhola nemozné je nasledné vsechny dohledat.

Navic, i kdyby se preci jen podatilo dohledat vSechny exemplare jiz odvolaného certifikatu, stejné by
to bylo k nicemu: kazdy certifikat je ,pouze pro ¢teni” a nejde v ném délat zmény. Jiz jen proto, Ze
jako celek je podepsan (opatien elektronickou znackou certifikacni autority, ktera ho vydala), a jaka-
koli zména certifikdtu by znamenala poruseni jeho integrity a okamzité zneplatnéni jeho podpisu.

Moznost revokace jakéhokoli certifikatu proto musi byt implementovana na dplné jiném principu,
nez je néjaké dohledavani vsech exemplarud a jejich dodatec¢né ménéni.

Konkrétni fesSeni je takové, Ze informace o revokaci (tj. zda certifikat byl ¢i nebyl revokovany,
a k jakému datu) zlistava u jeho vydavatele, tj. u pfislusné certifikaéni autority, na predem urée-
ném misté. Kazdy, kdo s néjakym certifikatem pracuje, pak ma povinnost podivat se na toto pre-
dem urcené misto a zde si ovéfit, zda certifikat nebyl revokovan.

Umisténi informace o pfipadné revokaci (u vydavatele certifikatu) reflektuje i skute¢nost, Ze pouze
plavodni vydavatel (certifikacni autorita) je schopen korektné vést nezbytnou agendu, ktera je
s revokaci spojena. Tedy napfiklad zajistit to, aby o revokaci mohl pozadat pravé a pouze ten, kdo je
k tomu opravnén.

| pfi revokaci je totiz nutné peclivé a spolehlivé ovéfit identitu toho, kdo o revokaci Zada — a k tomu
ma dostatek podkladl pravé a pouze plvodni vydavatel certifikatu. Pravé on je také ve smluvnim
vztahu s tim, kdo si certifikat nechal vystavit, a pouze v ramci tohoto smluvniho vztahu tak mohou
byt osSetfeny vSechny potifebné ndleZitosti pro revokaci. Véetné toho, jak musi byt Zadost o revokaci
podana, a jak ji certifikaCni autorita (vydavatel certifikatu) zpracovava, v jakych lhtach atd.

3.4.2 Protokol OCSP a seznamy CRL
V kazdém certifikdtu je vidy uvedena presnd adresa mista, kam je tfeba se podivat, zda certifikat
nebyl revokovan. Toto ,,podivani se” ale mlze mit dvé principialné odlisné formy:

e fungujici v redlném case
e fungujici ,,opozdéné”

& pokud je ale jiz nepouzivany certifikat skute¢né revokovan, muize to prinést velky problém: vSechny do té doby vytvorené
podpisy, které nejsou vcas opatreny ¢asovym razitkem, musi byt vyhodnoceny jako neplatné, protoze jiz neni mozné spo-
lehlivé zjistit, zda byl podpis vytvoren jesté pred revokaci ¢i aZ po ni.
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Rozdil mezi obéma variantami je zdsadni: v prvnim ptipadé mame moZnost se okamzité dozvédét,
zda k okamziku, kdy dotaz klademe, byl certifikdt revokovdn, ¢i nebyl. Ve druhém ptipadé mame
moznost se pozadovanou informaci dozvédét pouze zpétné, s uréitym casovym odstupem.

Pro realizaci prvni varianty samoziejmé musi existovat potfebna technickd reseni. Nej¢astéji je pouzi-
van protokol OCSP (Online Certificate Status Protocol), ktery umozZiiuje vznést interaktivni dotaz na
certifikaéni autoritu a ihned ziskat pozadovanou odpovéd®. V CR se s implementaci tohoto protokolu
teprve zadind™, kdyz po¢atkem roku 2011 jej zkousela v testovacim provozu prvni tuzemska certifi-
kac¢ni autorita (1. CA).

-
% Litest ica\testovaci.cer - ICACcsp

EE—)

Soubor Nastroje O aplikaci

_] Nové ovéeni [ X 32 @ @

{23 Certifikaty
i ';—] L.CA - Test Standard Certi
w.[¥] Jifi Peterka

CA 2010 All Right Reserved

< m " (3 B

Soubor
Nazev souboru

0Odpovéd’ OCSP
Status certifikitu
producedAt
thisUpdate

responderID

Hash pfedmétu
certifikatu vystavitele
Hash vefejného klice
certifikatu vystavitele

Sériové Cislo

Certifikat vystavitele

Podpisovy certifikat
sluzby OCSP

Nonce

n

Vysledek ovéreni certifikatu

‘Neni zneplatnén

L:\test ica\testovaci.cer

Mar 2 07:23:33 2011 GMT

Mar 2 07:23:32 2011 GMT

C = CZ, CN = 1.CA TEST online services, O = "Pi
\AD certifika\C4\8Dn\C3\AD autorita, 3.s.", OU =
Confirmation (realtime) of the exist./valid. of TE
serialNumber = ICA - 19783

F93948DF61EDD3BES18E87D795B496DD2A3F0I

573CEA13FFC8C2A63AED4ESOAFEOC2540C8E4F

7F92

C=CZ, CN="LCA — Test Standard Certification A
01/2010", 0="Prvni certifikacni autorita, a.s.”, '
- Provider of Certification Services

C=CZ, CN=1.CA TEST online services, 0="Prvni
certifikacni autorita, a.s.”, OU=Confirmation (re
of the exist./valid. of TEST certs, SERTIALNUMBE|
19783
F6088005DD8F7COEABI845D0AA1697B8

»

Pripraven CAP. NUM SCRL

Obrazek 3-8: Priklad vysledku ovéfeni stavu revokace prostiednictvim protokolu OCSP u I.CA

Standardné vyuZivana je aZ druhd varianta (fungujici ,opozdéné”), jejiz dostupnost je pfimo vyZzado-
vana zakonem. Z hlediska implementace je jednodussi, alespon pro samotné certifikacni autority.
Uzivatellim, ktefi se chtéji spoléhat na platnost elektronickych podpis(i, ale pfinasi dosti zasadni
komplikaci: pokud budou ovéfovat platnost néjakého konkrétniho elektronického podpisu, nemaji
Sanci to zvladnout v redlném case (tj. dozvédét se vysledek ihned). Musi nejprve pockat, a to relativ-
né dlouhou dobu: az 24 hodin.

? Obvykle ale jen tomu, kdo ma s prislusnou certifikaéni autoritou uzavienu smlouvu na poskytovani sluzeb na bazi OCSP
protokolu, protoZe jde typicky o zpoplatnénou sluzbu.

10 P v . . , v . . v . .
NejspiSe je tomu tak proto, Ze tato prvni varianta neni pozadovana zakonem. Ten poZaduje pouze druhou variantu.
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Tato druhd varianta je v praxi implemen- rm— .

tovana skrze tzv. CRL seznamy, kde CRL je
Podrobnost | Cesta k certifikatu

zkratkou z anglického Certificate Revoca-

tion List. V doslovném prekladu tedy jde o Zobrazit] <vie> 7]
seznam revokovanych certifikatu. Fale Hodnota =
{azékladni omezeni Typ predmé&tu=Koncova er
Jli toto pijenOVénll pFItom vystihuje azésady certifikatu [1]Certifikacni zasady:Ider
@Prohlééenl’ kvalifikovaneho certifikdty 3002300806 060400 &
vécnou podstatu: certifikacni autorita jed- 55| Identifikator Kize autority ID kife=a7 9F b6 82 89 93| = |
p J _
d v v k k , , . d d , @Distribu?:nl’ mista seznamu odvolany...  [1]Distribudni misto CRL: M-
noduse vyvesi na kon retni (pre em ane) @Idenﬁﬁkéb:r Kite pfedmétu 9b e2 d0 ea 67 be 7e c8 64
misto na svém webu seznam téch certifi- an..;ﬁplfxﬂ - PiinitAInt nadnic Nﬂndunl:i-
katt, které byly revokovany — s uvedenim
. . [1]Di§tibu§|ﬂf r!'n'stP CRL ) o
presné doby, ke které k revokaci doslo, a Nazev distributnho mista:
Jmeno a prijmeni: E
A H °, URL=gi3is k-
mnohdy také s uvedenim divodu revokace (2D tribuérs misto CRL
(byt toto neni povinné). A do kaidého ez Sstroscino miste:
el gn ey g PP URL=http: //postsignum. ttc. cz/er] lifedca.crl
certifikatu jiz pfi jeho vydavani vlozi odkaz CEIDis b et e -t czferlfpsaualfeda. cr -
na toto pfedem dané misto, formou URL [Upravit viastnosti..| [Kopirovat do souboru..
odkazu. Dal3i informace o podrobnostech certifikdtu
Problém je ale vtom, Ze takovéto ,vyveé-
Seni” (zvefejnéni informaci formou CRL -
seznamu) nemusi byt okamZzité, ve vztahu Obrazek 3-9: Priklad URL odkazu na misto, kde je zvefejnén se-

k okamziku, ke kterému k revokaci doglo. znam revokovanych certifikat( (CRL seznam)

Presnéji: okamZitda nemusi byt aktualizace tohoto seznamu, resp. vydani jeho nové verze.

V pripadé kompromitace néjakého soukromého klice certifikacni autority sice mohou vydat (a zverej-
nit) novou verzi svého CRL seznamu velmi brzy, tfeba i v fdadu minut — ale nejsou povinny tak udinit
okam#ité. Podle platnych norem'! maji na zpracovani pozadavku na revokaci pravé onéch 24 hodin.

3.4.3 Postup pii ovérovani revokace certifikatu

Zjistovat, zda konkrétni certifikat byl ¢i nebyl revokovan, bychom spravné méli k okamziku, kdy vznikl
elektronicky podpis, jehoz platnost zkoumame. JenZe, jak uz jsme si uvedli, tento okamzik pfesné
(a dostatecné spolehlivé) nezname. Proto vidy posuzujeme platnost k podpisu k néjakému pozdéjsi-
mu ,,posuzovanému okamziku“ (pokud jej mame k dispozici), nebo k aktualnimu ¢asovému okamziku.

Pokud zkoumdame platnost podpisu k takovému posuzovanému okamziku, od kterého uplynulo vice
jak 24 hodin, pak ndm nevadi to, Ze tuzemské certifikacni autority dosud bézné neposkytuji revokacni
informace v redlném cCase (skrze protokol OCSP), ale jen ve formé CRL seznam{, které vydavaji s tak
velkymi ¢asovymi odstupy. Staci ndm podivat se na prvni CRL seznam, vydany po uplynuti onéch 24
hodin. Pokud na takovémto CRL seznamu nenajdeme informaci o tom, Ze zkoumany certifikat byl
revokovan, pak mizeme ihned konstatovat splnéni dil¢i podminky (Ze certifikat nebyl revokovan).

Jinak je tomu ale v pfipadé, kdy nemame Zadné spolehlivé voditko ohledné dfivéjsi doby vzniku
zkoumaného podpisu, jako napfiklad u elektronicky podepsaného dokumentu bez ¢asového razitka.
Pak musime platnost podpisu vyhodnocovat k aktualnimu okamziku — ale pak se nem(zeme divat do
zadné starsi (a diky tomu jiz zvefejnéné) verze CRL seznamu.

"' CEN CWA 14167-1, kap. 5.2.5.2—RM 1.1

3-12



Kapitola 3: Ovérovani elektronickych podpisl

Misto toho musime pockat onéch 24 hodin na vydani novych CRL seznamd, resp. na jejich aktualizaci,
zda se v nich teprve neobjevi ten certifikat, ktery nas zajima™.

3.4.4 Kumulativni a intervalové CRL seznamy
S potfebou ,podivat se” do starsi verze CRL seznamu souvisi i otdzka toho, jak jsou tyto seznamy
vlastné vedeny, a také jak dlouho jsou k dispozici.

Pro vedeni CRL seznam existuji dvé zakladni mozZnosti:

e kumulativni seznam”: takovyto CRL seznam je jen jeden, je pribézné aktualizovany a obsa-
huje celou historii revokovanych certifikatl (tj. jde o seznam revokovanych certifikat sahajici
az do doby, kdy certifikaéni autorita zacala certifikaty vyddvat, resp. od kdy je povinna je zve-
fejiiovat).

e intervalové seznamy”: takovychto CRL seznamU existuje vice, a ,,pokryvaji“ vidy jen urcity
Casovy interval, typicky v délce platnosti pfislusného druhu certifikatu. V aktualni verzi tako-
véhoto CRL seznamu tedy lze najit informace o (eventualni) revokaci jen takovych certifikatd,
které by jinak byly stale jesté platné. Pro informace o starSich certifikatech je tfeba najit pri-
slusny starsi (intervalovy) seznam CRL.

Certifika¢ni autority, akreditované v CR, pouzivaji obé pravé popsané varianty:

e spolecnost eldentity vydava (jeden) kumulativni seznam CRL, ktery pribézné aktualizuje

e spolecnosti PostSignum a I.CA vydavaiji intervalovy seznam CRL. Od néj je vidy dostupna ak-
tudlni verze (pres jedno URL), zatimco starsi verze je tfeba vyhledavat pres vyhledavaci roz-
hrani na webu certifikaéni autority. Pfiklad ukazuji obrazky.

@ LCA 1 Seznamy zneplatnénych certifikati - Mozilla Firefox = |8 = 1
“
— @ LCA i Seznamy zneplatnényich certifikat - Mazilla Firefox l == ﬂh]
o fegi-bin =7 | |0~ Gooal -
@E e c Q = @, http://qiica.cz/cgi-bin 5.7 .l 17004 Soubor Upravy Zobrazeni Historie Zalozky MNastroje Mapovéda GBook
| LCA = Seznamy zneplatnénych certifi... | -+ - C & (Eadtyy | |- Gl @'

|| LCA : Seznamy zneplatnénych certifi.

l ;

)
C IFICATION =
AUTHORITY Seznamy zneplatné
certifikata
Seznamy
zneplatnény
Aktualni seznam zneplatnénych certifikatd (CRL) ve formatu DER, PEM, TXT.
Zde je mozZné najit seznamy zneplatnénych kvalifikovanych a kvalifikovanych Kritéria pro hledani:
%f;esrz;n";i:yc;m’::,:;'é‘;:‘:;”kzgd%“den Datum vydant: 0d 1.1.2008 do 2.1.2008 =
od do Datum vydani Cislo CRL CRL ve formatu
Cislo CRL: : 11.2008 2745 DER PEM TXT
Datum vydani: 1.1.2008 212008 DMRRRR 1.1.2008 2746 DER PEM TXT
Hiedej 1.1.2008 2747 DER PEM IXT
2.1.2008 2743 DER PEM TXT
s L L L 21.2008 2749 DER PEM TXT
- Cisla uvozena Ox jsou akceptovana jako hexadecimalni il Bl B
- fisla uvozend 0 jsou akceptovana jako oktalova 2.1.2008 2750 DER  PEM TXT
- ostatni &isla jsou akceptovana jako dekadicka
Hotovo Potet nalezenych CRL: 6
Obrézek 3-10: Hledani starSich CRL seznamt od I. CA ! Ll G
Hotove o

12 Takovéto &ekani je ale pro praxi velky problém. Napftiklad pfi konverzi takovych dokumentl z elektronické do listinné
podoby, které nejsou opatfeny Casovym razitkem, by na CzechPointech bylo vZdy tfeba nejprve pockat 24 hodin, nez mize
byt poZzadovana konverze provedena. Ta totiZ vyZaduje ovéreni, zda je na konvertovaném dokumentu platny podpis.
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Kromé zvefejfiovdni informaci o revokaci konkrétnich Seznam nalezenych certifikata

certifikatl ve format CRL seznaml umoZiuji nékteré - ———

certifikacni autority ziskani téchto informaci i interaktiv- Sériové islo certifikatu' 3695 (Hexadecimaing: e6f)

né, skrze formuldF na svych webovych strankach. Pikla- R 2000 00-2310:19:000
o , . A A , Platny do: 2010-09-23 10:19:09.0

dem muze byt spole¢nost eldentity, viz obrazek. Datum zneplatnéniz 2009-10-21 08:16:25.0

Stav: Zneplatnény certifikat
Pokud jde o ,hloubku v ¢ase”, po kterou vydavatelé

certifikatQ (certifikacni autority) zverejnuji informace o

© eldentity a.s. VSechna prava vhrazena

Obrazek 3-11: Priklad informace o revokaci

revokovani svych certifikat(, pak tuto otazku relevantni certifikaty, ziskané pres web

zédkon (€. 227/2000 Sb. o elektronickém podpisu) expli-
citné neresi.

Obecné ale tika, ze certifikacni autority jsou povinné uchovavat informace o svych sluzbach po dobu
10 let, a po uplynuti této doby je bez zbyteéného odkladu predavaji ministerstvu vnitra®.

3.4.5 Jakdlouho je mozné revokovat?

jedna velmi zajimava otazka: mélo by byt mozné revokovat certifikat jen po dobu jeho radné platnos-
ti, nebo by tato moznost méla pripadat v Uvahu kdykoli, tedy i po skoncéeni radné doby platnosti certi-
fikatu?

Pro prvni variantu (moZnost revokace jen béhem radné platnosti) hovofi jednoducha logicka uvaha:
revokace je vlastné predcasné zneplatnéni, takze by mélo byt moZné jen do té doby, dokud platnost
neskonci radnym uplynutim plvodné nastavené doby platnosti. Jakmile tato doba skondi, certifikat
se stava neplatnym tak jako tak, a neni tedy nutné jej néjak zneplatfiovat , jesté vice”.

Pravdou také je, Ze praxe vSech tuzemskych certifikacnich autorit odpovida této varianté: jejich me-
chanismy revokace (a to jak po technické strance, tak i po strance pravni) jsou nastaveny tak, Ze za-
kaznici mohou pozadat o revokaci svych certifikatd jen po dobu jejich fadné platnosti, a nikoli jiz po
jejim skonceni.

JenZe existuje i vyznamny argument pro druhou variantu (moznost revokace i po skonceni radné
platnosti): to, jakym zplsobem skonci platnost certifikdtu, ma zasadni vliv na vysledek vyhodnoceni
platnosti podpisu, ktery je na tomto certifikatu zaloZzen (a u kterého neni jasné, zda vznikl pred kon-
cem platnosti ¢i po ném). Rozebirali jsme si to na zacdtku této kapitoly, a tak si jen strucné pripo-
menme na pfikladu elektronicky podepsaného dokumentu, ktery neni opatfen ¢asovym razitkem:

e pokud platnost certifikdtu skoncila kvlli revokaci, pak ovérovani podpisu koncime
s verdiktem, Ze podpis je neplatny (varianta 2 z ¢asti 3.1).

e pokud platnost certifikatu skoncila Fadny uplynutim doby platnosti, pak pfi ovérovani podpi-
su konc¢ime s vysledkem ,nevime” (varianta 3).

Ted'si ale predstavme situaci nékoho, komu ukradnou (¢i jen zkopiruji) jeho soukromy kli¢ — ovsem jiz
v dobé, kdy prislusnému certifikatu jiz skoncila jeho radna platnost.

3V dobé vzniku tohoto textu nebylo jasné, jak bude toto ustanoveni zakona v praxi interpretovdno: zda certifikaéni autority
prestanou zverejiovat informace o revokaci starsi 10 let, ¢i zda je pouze predaji ministerstvu, ale budou je nadale samy
zverejnovat.
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Pokud by v této situaci platila druha varianta a certifikat by bylo mozné revokovat i po uplynuti jeho
radné platnosti, bylo by to bezpecnéjsi: opravnény drzitel soukromého klice by pfi scénari
z pfedchoziho odstavce nechal svij certifikat revokovat — a nasledné by kazdy pokus o vyhodnoceni
platnosti podvodného podpisu skoncil s verdiktem, Ze podpis je neplatny (varianta 2 z ¢asti 3.1).

V pfipadé prvni varianty je tomu ale jinak: opravnény drzitel nemuze svij certifikat revokovat, a vy-
hodnoceni podvodného podpisu tak skonci verdiktem ,,nevim® (varianta 3), kvili uplynuti radné doby
platnosti.

Ovsem verdikt ,nevim“ pUsobi preci jen jinak, neZ verdikt ,podpis je neplatny“. Ve spojeni
s principem, Ze elektronicky podpis neztraci svou platnost tim, Zze my ztratime schopnost tuto plat-
nost pozitivné ovérit, se pak z verdiktu ,nevim“ stavad velmi nebezpecna kombinace: svadi ke spolé-
hani se na platnost podpisu (k jednani, jako kdyby platnost podpisu byla ovérena). To je ale velka
chyba. Ve skuteénosti bychom i pti verdiktu ,,nevim“ méli jednat tak, jako kdyby verdikt znél: ,podpis
je neplatny”.

Prikladem maze byt chybné stanovisko Odboru legislativy a koordinace predpisii MV CR, které
jesté v kvétnu 2010 zastdvalo ndzor, Ze je moZné autorizované konvertovat z elektronické do
listinné podoby i takové dokumenty, které nejsou opatireny casovym razitkem, a u kterych jiz
skoncila platnost certifikdtu, na kterém je jejich podpis zaloZen™. To by ale znamenalo, Ze by se
daly Fadné konvertovat (a tim fakticky legalizovat) i podvodné podepsané dokumenty z vyse
popsaného scéndre (tj. podepsané ukradenym soukromym klicem v dobé, kdy se certifikdat jiz
nedd revokovat).

3.5 Platnost nadirazenych certifikati

Pfipomenme si, Ze prakticky vSechny kroky pfi ovéfovani platnosti konkrétniho elektronického podpi-
su vyuzivaji néco z obsahu certifikatu, na kterém je podpis zaloZen — at jiz je to verejny kli¢, ¢i udaje
o fadné platnosti certifikdtu, o dostupnosti informaci o pfipadné revokaci certifikatu atd. Proto je
nezbytné nutné, abychom se pfi ovéfovani mohli na tyto udaje spolehnout.

Jak to ale udélame? Jakym zplisobem se ujistime o spravnosti téchto udaji?

Je to vlastné Uplné stejné, jako otazka dlivéry v dokument, ktery je elektronicky podepsan (Ci opatien
elektronickou znackou): i zde budeme vse odvozovat od podpisu (resp. znacky) na certifikatu. Bude
nas zajimat, zda tato znacka je platnd — coz zase zjistime podle toho, zda je zaloZena na stale platném
systémovém certifikatu. Jeho platnost zase posoudime podle platnosti znacky, kterou je tento certifi-
kat opatien. A tak dale — vidy musime nejprve prozkoumat platnost elektronické znacky na , nadra-
zeném” certifikatu.

 Toto stanovisko se objevilo v dokumentu ,Datové schranky a Cinnost spravnich organG” ve verzi z 13.5.2010. V dalsi verzi
téhoZ dokumentu, z 28.6.2010, se tento nazor jiz neobjevuje a misto néj je konstatovano, Ze se ,, dosud nepodafilo nalézt
optimalni vztah mezi pravnim nazorem a technickym resenim®.
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3.5.1 Certifika¢ni cesta kofenovy (self-signed)
certifikat

Pokud vam predchozi odstavec pfipomnél jakysi Certhia
bludny kruh, pak je to zcela sprdvné: snaha ové-

Certifikat

fit platnost podpisu na vychozim dokumentu nas
prinutila ze vSeho nejdfive prozkoumat jiny pod- s
pis (znacku). A jesté predtim musime prozkou- /

certifikaéni cesta

mat jiny podpis (znacku) atd. Dokument /

Asi jiz tusite, Ze pti takovémto postupu se bude-
me pohybovat ,zdola nahoru“ po takové po-
sloupnosti (hierarchicky usporadanych) certifika- Obrézek 3-12: Predstava certifikacni cesty

tl, kterou jsme si uzZ jednou (v ¢asti 1.15) oznacili jako certifikacni cestu, viz obrazek.

Obrazek naznacuje i opatreni, diky kterému neni tato certifikacni cesta nekonecénd: kon¢i u takového
certifikatu, které je podepsan sam sebou (resp. je certifikditem s vlastnim podpisem, v anglictiné:
self-signed), a tudizZ jiZ nema “nad sebou” Zadny nadrazeny certifikat.

Certifikat ,,podepsany sam sebou” je podepsany pomoci soukromého klice, ke kterému je sdm
vystaven — a obsahuje tedy ten vefejny kli¢, ktery je s timto soukromym klicem do pdru. Rece-
no jinymi slovy: k ovéreni platnosti elektronické znacky na tomto certifikdtu se pouZije verejny
kli¢, obsaZeny pfimo v tomto certifikdtu.

Pripomenme si také, Ze certifikaéni cesta Uzce souvisi se stromy dlvéry, které jsme si popisovali jiz
v prvni kapitole: certifikacni cesta je vlastné jednim moznym prichodem takovymto stromem i le-
sem, a to smérem ,zdola nahoru” az k nékterému z kofen( stromu. Pfitom kazdy kofen (kofenovy
certifikat) musi byt jiz z principu ,podepsany sdm sebou®, aby nemél jiz Zadny nadrazeny certifikat.

Pro nas ucel je pritom dlleZité to, aby se ze zkoumaného certifikatu (na kterém je zaloZen podpis na
nasem dokumentu) dalo ,vystoupat” po néjaké certifikacni cesté az k nékterému z kofenovych certi-
fikatl (které jsou nutné certifikaty ,,s vlastnim podpisem®).

— - Nyni si jiz mUZeme jednodu-
/ | koFenovy (self-signed) certifikat |

chym zplsobem zformulovat

gj" E' @ poZadavek, ktery se tyka ovéFo-

] (oo = — e vani platnosti toho podpisu,
| _ @ ktery nas primarné zajima: nej-
Cactifikit Cereika

: prve musime ovéfit platnost
- \@ \@ @ celé certifikacni cesty od tohoto
Captifikit E‘

B‘ B‘ E' certifikatu. Tedy ovéfit platnost
- - - elektronickych znacek na vsech
Certifikat

i
\l nadfazenych certifikatech, lezi-

certifikadni cesta |

cich na této cesté. Samoziejmé

Zkoumany @ v€etné toho, zda tyto certifikaty

dokument nebyly revokovany, zda stéle

trva jejich fadna platnost a zda

podpis je zaloZen na tomto
certifikatu

nebyla porusena jejich integrita.

Obrazek 3-13: Pfedstava hledani certifikani cesty
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3.5.2 Jakse hleda certifikac¢ni cesta?
Hledani konkrétnich certifikacnich cest a ovérovani platnosti certifikat( na této cesté je samoziejmé

ukolem pro programy, které pracuji s elektronickymi podpisy, znackami a razitky. Probiha obvykle
automaticky, bez pfimého zapojeni , lidského” uZivatele. Pfesto je ale vhodné pfinejmensim védét,
podle jakych pravidel toto hledani probiha.

AZ si budeme v paté kapitole (v ¢asti 5.3) podrobnéji popisovat vnitfni strukturu dnes pouZivanych
certifikat(, zjistime, Ze obsahuji rizné konkrétni polozky, podle kterych by hledani certifikacnich cest
mohlo probihat. Voditkem by mohlo byt jméno certifikaéni autority. To bychom méli najit jak na
,podrizeném*” certifikatu, tak i na ,,nadfazeném?” certifikatu. Pochopitelné ale v jinych polozkach:

e u ,podfizeného” certifikdtu v polozce Vystavitel (anglicky: Issuer): zde identifikuje tu certifi-
kacni autoritu, ktera certifikat vydala

e U ,nadfizeného” certifikatu v poloZce Subjekt ¢i Pfedmét (anglicky: Subject): zde identifikuje
toho, komu certifikat patti, resp. komu byl vystaven. Tedy konkrétni certifikacni autoritu.

Ptiklad ,,sparovani“ dvou konkrétnich certifikatl podle jména certifikacni autority ukazuje obrazek.

r B
Certifikat [
Podrobnosti | Cesta k certifikatu
i ™y
Certifikat w Zobrazit:[ <Vie> ']
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Obrézek 3-14: Shoda mezi obsahem polozek "Vystavitel"

_ (Issuer) a "Subjekt" (Subject)

T

Takovéto ,parovani” (podle jména certifikacni autority) se ale v praxi hodi jen pro prokazani opacné-
ho pfipadu: kdyz se hodnoty pfislusnych polozek neshoduji, miiZzeme z toho odvodit, Ze pfislusné

certifikaty ,neleZi vedle sebe” na stejné certifikacni cesté.

Dulezité ale je, Ze opacné to neplati: obsah obou poloZzek se mlzZe shodovat i v pfipadé, kdy nejde
o ,hadrazeny” a ,podrfizeny” certifikat. Jedna a tataz certifikacni autorita totiz mlZe podepisovat
vyddavané (vystavované) certifikaty pomoci rliznych soukromych kli¢d, resp. jejich podpisy mohou byt
zalozeny na raznych kofenovych certifikatech dané certifikacni autority. To se ale pfi ,,parovani“ jen

podle jména certifikacni autority nezohledni.
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Pro pozitivni ovéreni vzajemné vazby mezi dvéma certifikaty je proto musime ,spdrovat” podle sou-

kromého klice, pouzitého k podepsani , podfizeného” certifikatu pti jeho vystavovani.

Tento kli¢ samozfejmé neni v Zadném z obou certifikatl obsazen, ale najit zde mGzeme alespon jeho

jednoznacny identifikator, ktery je urcitym zplsobem odvozen z otisku soukromého klice. Tento iden-

tifikator byva obsazen:

e u ,podfizeného” certifikatu v poloZce ldentifikator klice autority (Authority Key Identifier)

e u ,nadfizeného” certifikatu v polozZce Identifikator klice predmétu (Subject Key Identifier)

Priklad ,,sparovani“ dvou konkrétnich certifika-

tl podle identifikatoru klice vidite na obrazku.
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Obrézek 3-15: Parovani certifikat( podle pouzitého klice

(Horni) konec certifikacni cesty, ktery odpovida
korenovému certifikdtu, pak pozname podle
toho, Ze jde o certifikat s vlastnim podpisem. Ten jediny nemusi obsahovat obé popisované polozky
s identifikatory klice — ale pokud je obsahuje, shoduiji se.
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Obrazek 3-16: Priklad korenového certifikatu (certifikatu s vliastnim podpisem)
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4 Elektronicky podpis z pohledu prava
V této kapitole se jiz zaméfime na ty aspekty elektronického podpisu (ale také elektronickych znacek
a ¢asovych razitek), které nejsou ani tak technické, jako spisSe pravni.

Podrobnéji si rozvedeme to, s ¢im jsme se poprvé seznamili jiz v prvni kapitole: Ze neni elektronicky
podpis jako elektronicky podpis, ale Ze elektronickych podpisl existuje vice druht. A Ze hlavni odlis-
nosti mezi nimi je to, jak dalece jim mQzeme véfit. Zejména pokud jde o identitu podepsané osoby.

V praxi se mozna nejvice hovofi o zaru¢eném elektronickém podpisu, ktery je ale z pohledu ddvéry-
hodnosti paradoxné , nejslabsi“. Na opacné skale pak je uznavany elektronicky podpis, ktery je nao-
pak ,nejsilnéjsi“.

Vedle téchto dvou variant existuji jesté dalsi druhy elektronickych podpisi, a vSechny se mezi sebou
liSi zejména pozadavky na certifikat, na kterém jsou zaloZeny. Proto se podrobnéji seznamime také
s problematikou certifikat(l. Nejvice si fekneme o tzv. kvalifikovanych certifikatech, na které se mu-
Zeme spoléhat nejvice a které vydavaji tzv. kvalifikovani poskytovatelé certifikacnich sluzeb, alias
kvalifikované certifika¢ni autority.

Nebo jina otazka, ke které se v této kapitole dostaneme znovu a podrobnéji: komu vlastné patfi elek-
tronicky podpis?

V prvnim pribliZzeni si na ni miZeme odpovédét hned a jednoduse: elektronicky podpis patfi tzv. po-
depisujici osobé, jejiz identita je popsana v certifikatu. V praxi to ale mizZe byt sloZitéjsi, protozZe pfi-
mo v certifikdtu nemusi byt dostatek udajli na to, abychom podepisujici osobu dokdzali spolehlivé
identifikovat a rozliSit od jinych osob. Takovéto rozliseni je ale velmi podstatné pro toho, kdo pracuje
s néjakym elektronickym dokumentem, vyhodnocuje platnost elektronického podpisu (Ci elektronic-
ké znacky) na tomto dokumentu a hodld se spoléhat na vysledek svych zjisténi (proto je tzv. spoléha-
jici se osobou).

Pripomenout si mlZeme také ,pravni“ terminologii: ta misto o soukromém a verejném klici hovofi
o datech pro vytvareni elektronickych podpisi, resp. o datech pro ovérovani elektronickych podpi-
sh. A vedle nich hovofi o prostfedcich pro vytvareni elektronickych podpisti a o prostfedcich pro
ovérovani elektronickych podpisti (coZz jsou v praxi programy ¢i zatizeni, které slouzi pro praci
s elektronickymi podpisy).

Jesté jednou se také vratime k problematice dlouhodobého statutu elektronickych dokument( a po-
divame se na ni vice z pohledu prava, nez z pohledu technologie.

4.1 Co neni (zaru¢enym) elektronickym podpisem

Kdyz jsme si v pfedchozich kapitolach popisovali, jak vznika elektronicky podpis a jak se vyhodnocuje
jeho platnost, vybudovali jsme si tim i uritou predstavu toho, co uzZ je elektronickym podpisem a co
jesté nikoli. A tfeba predstava elektronického podpisu ,jako znamky“ ¢i ,jako razitka“ nam do této
predstavy nezapadla, protoze ,nasSim“ elektronickym podpisem je pouze takovy, ktery stoji na princi-
pech asymetrické kryptografie, vznika s vyuzitim soukromého klice, vyhodnocuje se pomoci verejné-
ho klice a opira se o certifikaty, které se zase opiraji o existenci celé infrastruktury verejného klice.
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Nicméné kdyZz zakonodarci v EU pfijimali vychozi unijni legislativu pro elektronicky podpis, nastavili
pomyslnou ,latku“ podstatné nize. Elektronicky podpis definovali ,tak nizko“ a tak technologicky
neutrdlné, Ze by se za néj daly povaZovat i takové véci, které do nasi predstavy (viz druha a treti kapi-
tola) vlibec nezapadaji. A nezapadaji ani do toho, jak je dnes elektronicky podpis v praxi vieobecné
vniman.

vvvvvv

realité. Konkrétné nami vytvorené predstavé elektronického podpisu odpovidd azZ tzv. zaruceny elek-
tronicky podpis.

Proto jsme také v prvni kapitole zavedli umluvu o tom, Ze kdykoli fekneme ,,elektronicky podpis*,
bez dalSich upfesnéni, budeme tim mit na mysli to, co zdkon definuje jako ,,zaruceny elektronicky
podpis”.

Presto urcité nezaskodi, kdyz si zde podrobnéji rozebereme i ty podpisy, které do nasi predstavy elek-
tronického podpisu nezapadaji a nejsou ani zaru¢enymi elektronickymi podpisy (z pohledu zédkona).

Zacit musime od toho, jak je elektronicky podpis vymezen v zakoné. Ten jej definuje jako:

udaje v elektronické podobé, které jsou pfipojené k datové zprdvé nebo jsou s ni logicky spo-
jené, a které slouZi jako metoda k jednoznacnému ovéreni identity podepsané osoby ve vzta-
hu k datové zprdvé

Povsimnéte si dobre, Ze zde neni uveden Zadny poZadavek na zplsob vzniku podpisu (onéch ,udajud
v elektronické formé“). Nemusi tedy nutné vznikat zplisobem, ktery jsme si popisovali ve druhé kapi-
tole, s vyuzitim dvojice asymetrickych klicd (soukromého a verejného) a néjakého certifikatu.

Je zajimavou otazkou, zda by takto vagni definici v zdkoné nevyhovélo napfiklad to, co jsme si jiz jed-
nou ukazovali jako pfiklad toho, co bychom opravdu (ale opravdu) neméli povazovat za elektronicky
podpis: kdyZz nékde naskenujeme néci vlastnorucni podpis, z néjakého listinného dokumentu ¢i odji-
nud, a vysledny obrazek pak pomoci vhodného programu , pfilepime” k néjakému textu.

Jako na prikladu z ¢asti 2.1, kdy autor
této knihy sejmul podpis prezidenta
Vaclava Klause, preved! jej do podoby
rastrového obrdzku (tedy: udajd

v elektronické podobé), a nasledné
vloZil v textovém editoru k néjakému
textu (,,pripojil k datové zpravé”).

Da se ztakovéhoto artefaktu, ktery
muzZe vytvorit skuteéné kdokoli, ,jed-

noznacné ovérit identita podepsané

ova:3 | &%  Cestina (Ceska republika)

osoby ve vztahu k datové zprdve”, jak
to pozaduje zbyvajici &ast definice Obrazek 4-1: Text s pfilozenym snimkem podpisu Vaclava Klause

elektronického podpisu?

! 7akon ¢&. 227/2000 Sb., ,,0 elektronickém podpisu“, v platném znéni

4-2
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Kdo zna podpis Vaclava Klause (nebo se na néj nékde podiva), mohl by si v prvni chvili skute¢né mys-
let, Ze uvedeny text podepsal Vaclav Klaus. Tedy identifikovat Vaclava Klause jako podepsanou oso-
bu. Ale urcité ho velmi rychle napadne otazka, zda takovyto ,, podpis” skute¢né zachycuje projev vile
podepisujici (resp. podepsané) osoby. MizZeme z néj odvozovat souhlas Vaclava Klause s obsahem
podepsaného dokumentu (¢i zpravy)?

Urcité ne. Stejné tak z néj ale nemlZeme odvozovat ani jeho nesouhlas. NemlzZeme z néj zkratka
odvozovat vibec nic. Predpokladat nemUzeme ani to, Ze podpis na predchozim obrazku vytvofil sdm
Vaclav Klaus.

A tady uz narazime na prvni zdsadni problém: definice elektronického podpisu tuto otazku nefresi.
Nepozaduje tedy (ani neptimo) projev vile podepsané osoby. MozZnda proto, Ze resi jen privlastek
,elektronicky” a nedefinuje zakladni atributy ,,podpisu” jako takového, mezi které by projev vlastni
ville uréité pat¥it mél*.

V kazdém pripadé musime takovyto druh artefaktu odmitnout, resp. vyloucit z toho, co povazujeme
za elektronicky podpis. Zde jiZz pro samotnou absenci projevu vile podepisujici (podepsané) osoby.

Kde jiz situace nemusi byt aZ tak jas-

na, jsou nejriznéjsi ,, podpisové patic- Tk
ky“ u zprav elektronické posty. Maji i
podobu textu, ktery se priklada (bud "

. . Od: kolegium-bounces@lists.nic.cz za ufivatele  Odeslano: Ot 31.8.2010 16:18
ruéné, castéji ale automaticky) na Ondrej Fiip <ondrej. filip@ni
. L, e Komu:  Kolegium spolecnosti CZ.
konec jednotlivych emaild, a obsahu- Kopie:
je nejrﬁznéjél' identifikaéni l]daje Fiedmét: Hlasovani - Povodnova pomoc
o autorovi zprdvy. Priklad vidite na wazeni Elenové kolegia,

jak u Tomas Marsalek uvedl, pfedstavenstvo spousti
konzultativni hlasovani o wyuZiti casti prostfedkd z rezervy
pfedstavenstva rozpoftu roku 2010. Hlasovat midZete jako

V praxi takovéto druhy textovych obvykle na Intranetu sdruZeni - https://intranet.nic.cz/ v sekci
"hlasovani”.

dalsim obrazku.

podpisi mohou poskytovat (a casto

také poskytuji) velmi dileZité a uzi- $ pozdravem
v . p . Cndfej Fili
tecné informace. Problém je ale i

vtom, Ze se na né nemiZeme spo-

lehnout. { CZ.NIC z.s.p.0.
Snad neprekvapi konstatovani, Zze do Ondrej Filip - CEQ
. R . o
takovéto ,,patlcky na konci emailové Office : Americka 23, Praha 2, Czech Republic
zpravy si maze kaidy napsat, cokoli Email : ondrej.filip@nic.cz http://www.nic.cz

. o “. Private: feela@network.cz
ho jen napadne. A vilbec se pfitom

nemusi vydavat za sebe sama.

Kolegium mailing list
Kolegium@lists.nic.cz

Obrazek 4-2: Priklad textového podpisu (paticky) na konci
emailové zpravy

2 Atributy (vlastnoru¢niho) podpisu ale také nejsou nikde (v zakoné) definovany.
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Pokud chcete pfiklad, maZete ho vidét na obrazku s emailem od literarni postavy Josefa Svejka®.

i!? Inbox - Microsoft Outlook = B8] & |
Soubor L:Iprg'-.-'_-,.-' Zobrazit Prejit Nastroje Akce Napovéda Mapovéda — zadejte dotaz
i~ X | 4 Odpovédét 3 Odpovédétviem - : -’ Odeslat a piij -
» Nl Inbox |Hledan|': Inbox 2 vl ¥l o«
tit | |8l od Predmét | Odeslane Fiijato Velik...|Kate...| |A
5 -1 Josef Svejk, ordonanc Prohldéeni Gt191.2010.. (19120101144 8kE @ T — E
=
_E -1 Zpravy iDNES.cz Zpravy iDMES.cz: Bleskova zprava Gt 19.1.2010 ... Gt 19.1.2010 11:28 15 kB o
_g -] 0 dc@csas.cz Potwrzeni transakce sluzby prim... Gt 19.1.2010 ... Gt 19.1.2010 11:08 91 kB =)
g- - Google Alerts Google Alert - Tiscali it 19.1.2010 ... Gt 19.1.2010 10:53 11 kB E
gl =) protext@mail.ctk.cz Protext: Vystava STAVIME, BYDL... Gt 19.1.2010 ... Gt 19.1.2010 10:32 18 kB e
(=
5: -1 Google Alerts Google Alert - Czech it 19.1.2010 ... Gt 19.1.2010 10:14 11 kB -
2 i
= || Prohlaseni z
=z . . . =
Josef Svejk, ordonanc [josef@svejk.ck] i
Odeslano: Gt191.20101144
""" "Jiri Peterka'
r
J Y (=
o e. W - - w o n e - = =
e Prohlasuji, Zze kdyby dnes néco vypuklo, pijdu dobrovelné a budu slouZit cisafi pdnu az £
do roztrhdni téla. - e :
[(E } Prohlageni
g stvejh Zprava
ordonanc .
11. marikumpanie Od: Josef Svejk, ordonanc [josef@svegk.ck] Odeslano:  0t19.1,2010 11:44
_.J 91. regiment Komu: ‘Jiri Peterka’
" Email: josef@svejk.ck || Kopie:
Pfedmét: Prohlaseni

Prohla3uji, 7e kdyby dnes néco vypuklo, pijdu dobrovolné a
budu slouzit cisafi pdnu az do roztrhdni téla.

Josef Svejk,
ordonanc
11. marskumpanie

Obrézek 4-3: Email s textovym 3t ‘_egfme“t i
. L Email: josef@svejk.ck
podpisem literarni postavy

Josefa Svejka

Je otazkou, zda by takovato ,podpisova paticka” vyhovéla definici elektronického podpisu, tak jak je
obsaZzena v zakoné. Urcité by ale nevyhovéla definici zaru¢eného elektronického podpisu, kterd od-
povida nasemu (zde pouzivanému) i v praxi obvyklému chapani elektronického podpisu.

Proto se takovymto ,elektronickym podpisim® (bez privlastku) v této kniZzce uz dale vénovat nebu-
deme. Ne Ze by v praxi nemély smysl a nebyly uZitecné - ale proto, Ze bychom je radéji neméli viibec
povaZovat za elektronicky podpis (i kdyZ by to zakon moZna pripoustél).

Spise se na né divejme jako na urcitou informaci, kterd je nam poskytovana bez jakychkoli zaruk.

3 . . v v . vz v v v v . . P
Jen na okraj: tento mail byl skute¢né odeslan a radné dorucen, takZe snadno zfalSovat Ize i adresu odesilatele, uvadénou
v hlavi¢ce zpravy postovnim programem (a ne pouze text v roli podpisu, vloZzeného do téla zpravy).

4-4
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4.2 Zaruceny elektronicky podpis

Mnohem vice neZ elektronicky podpis , bez pfivlastku“ nas zajima az zaruceny elektronicky podpis.
Ten uz podle svého nazvu poskytuje urcité zaruky — byt tyto se tykaji spise technické stranky (zpGso-
bu provedeni elektronického podpisu), a nikoli jesté pravni stranky.

Ve struénosti bychom to mohli popsat tak, Ze zaruéeny podpis je ,,podpis, zaloZeny na certifikatu“®.

Konkrétné podpis, ktery vznika zpGisobem popsanym ve 2. kapitole a jehozZ platnost Ize ovéfit po-
stupy, popsanymi ve 3. kapitole. Tedy s vyuZitim paru asymetrickych kli¢a (soukromého pf¥i samot-
ném podepisovani a vefejného pfi ovéfovani) a s uréenim identity podepsané osoby pomoci certi-
fikatu.

ZpUsob, jakym zaruceny podpis vznikd, zarucCuje integritu podepsaného dokumentu: jakakoli jeho
zména (provedend po podpisu) by se pfi jeho vyhodnocovani projevila porusenou integritou. Stejné
tak tento druh podpisu umoziiuje, aby podepisujici osoba mohla drzet svij soukromy kli¢ vyluéné pod
svou kontrolou (a nemusela ho davat nikomu jinému). To proto, Ze soukromy kli¢ je zapotiebi pro
podepisovani, ale nikoli jiz pro ovéfovani platnosti podpisu.

Verejny kli¢, obsazeny v certifikdtu, pak umoziuje kazdému presvédcit se, Ze podpis mohl vytvofit jen
ten, kdo mél ve svém drzeni soukromy klic. A diky Udaji o identité, ktery je obsaZen v certifikatu, je
mozné , ukdzat prstem” na toho, kdo ma ve svém drZeni soukromy kli¢ a mél by tudiz byt podepisuji-
ci, resp. podepsanou osobou.

Schvalné si to srovnejme s poZadavky, které na zaruceny elektronicky podpis klade zdkon. At vidime,
zda jsou Ci nejsou splnény:

zarucenym elektronickym podpisem [se rozumi] elektronicky podpis, ktery splriuje ndsledujici po-
Zadavky:

1. jejednoznacné spojen s podepisujici osobou,
umoZznuje identifikaci podepisujici osoby ve vztahu k datové zpradve,

3. byl vytvoren a pripojen k datové zpravé pomoci prostredkd, které podepisujici osoba md-
Ze udrZet pod svou vyhradni kontrolou,

4. je k datové zpravé, ke které se vztahuje, pripojen takovym zplsobem, Ze je mozZno zjistit
jakoukoliv ndslednou zménu dat

Prvni dva poZadavky odpovidaji tomu, Ze mUzeme ,ukazat prstem” na nékoho (identifikovat ho)
a tvrdit o ném ¢i o ni, Ze je podepisujici (resp. podepsanou) osobou. Treti poZzadavek hovoti o tom, Ze
k podpisu staci soukromy kli¢ (ktery si podepisujici osoba miize nechat jen pro sebe). Ctvrty poZada-
vek se tyka zajisténi integrity dat.

Vsechny tyto pozadavky jsou tedy nasim ,podpisem, zaloZzenym na certifikatu“, splnény.

Povsimnéme si ale, Ze zde chybi jeden dllezZity poZadavek: aby ten, na koho ,,ukdazeme prstem” (koho
identifikujeme jako podepsanou osobu) skutec¢né existoval a byl skutecné tim, kdo podpis vytvofil.

* Ve skute€nosti to miize byt i jiny druh podpisu — ale pozadavkdm, kladenym na zaruceny elektronicky podpis, dnes vyho-
vuje pouze ,podpis, zalozeny na certifikatu“
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Jinymi slovy: u zaruceného elektronického ( cerifikas | |
podpisu sice mame zaruku ohledné integrity P
podepsaného dokumentu, ale nemame zaruku - ]
obrazit:| <\Ee = -
toho, zda ,ukazujeme prstem“ na spravnou
. Pole Hodnota -
osobu (jako podepsanou osobu). [ sériové o 04 42 36 63
Algoritmus podpisu shalRSA E
El e
Ukazme si to na stejném prikladu jako v ¢asti [-lpodpisovy dgoritmus hash  shal _
BUysmvmel Jozef Svejk, josef@svejk.ck, ... [
1.5, se zarucenym elektronickym podpisem %Plamostod 26. ledna 2010 12:43:14
-« . v .Y Platnost do 26. ledna 2012 12:49:14
literdrni postavy Josefa Svejka. Samoziejmé Josef Sveik, josef@svelk.ck, ...
r‘]\n’nFnin\? ldiF RSA M1N74 Ritel i

k tomu budeme potfebovat také certifikat,

CM = Josef Swejk

vystaveny na tuto osobu. Il | £ = joseF@sveic.ck
| O =91. regiment
L = 11. marskumpanie
v P cpel 2 . . =ord
Ptiklad takového certifikitu ukazuje obrazek: o genane
podpis, zaloZzeny na takovémto certifikatu, uz
je zaru¢enym elektronickym podpisem. Zajistu-
) . . Upra\ritvlasmosti...] [Knpircvat do souboru...]
Je tEdy Integrltu pOdepsanEhO dOkUmentU, Dalsi informace o podrobnostech certifikdtu
umoznuje podepisujici osobé udrzet soukromy
kli¢ pod svou kontrolou a umoZriuje i identifi-

kaci podepsané osoby: miZeme ,ukazat prs-
Obrazek 4-4: Priklad certifikatu, znéjiciho na literarni

tem” na literarni postavu Josefa Svejka. Lo
postavu Josefa Svejka

) prohiaseni.pdf - Adobe Reader

| x

= &0l 1./1 @& @® 56756 - i = ] 0 Hiedat -

Ovéiit vie
=] L@ Rev. 1: Podepsal(a): Josef Svejk, ordonanc <josef@svejk.ck>

% Podpis je platny:
Dokument se od aplikevani toheto pedpisu nezménil

Identita autora podpisu je platna
Datum a €as podpisu jsou 7 hedin na poditaci autora podp
Podrobnosti podpisu
Naposledy kontrolovano: 2009.08.19 14:42:50 +02'00'
Pole: Signature (neviditelny podpis)

Prohlaseni

Klepnutimn robraclte tuto versi Prohlasuji, Ze kdyby dnes néca wypukle, pljdu dobrovolng a budu slouZit cisafi

pénu a do roztrhéni téla.

B B sef Seeil
Vlastnosti podpisu I w ﬁd ¥ s
ordonanc,
11 markumpanie,
21 regiment

I@ Podpis je PLATMY, podepsany uzivatelemn Josef Svejk, ordonanc <josef@svejk.ck>.

Piehled | Dokument | Autor podpisu | Datum a éas | Pravni upozomém'|

Podepsal: |J°se1c Svejk, ordonanc <josef@svejk.ck> Zobrazit certifikit...

Diveod: |Pos\u;ne hlasim, Ze toto jsem napsal ja.

Datum: |ZUUQ.-"US.-"19 14:37:00 +02'00" Umisténi: |Praha

Piehled platnosti

‘f—& Tento Dokument se od aplikovani tohote podpisu nezménil,
%%  Identita autora podpisu je platna.

1, Datum a éas podpisu jsou z hedin na poditadi autora podpisu.

Podpis byl vytvoren s pouzitim Adobe Acrobat.

Obréazek 4-5: Priklad platného zaru¢eného elektronického podpisu (literarni postavy) Josefa Svejka
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Jisté ale neni t&7ké nahlédnout, Ze Josef Svejk (coby literarni postava) ve skuteénosti neexistuje (jako
fyzicka osoba) a nemUze tedy byt autorem zde prezentovaného zaruéeného elektronického podpisu.

To nam jen doklada, Ze (pouhy) zaruceny elektronicky podpisu jesté nemizZe byt pravné zavazny

a postaveny na roven vlastnoru¢nimu podpisu. Jeho ,,zarucenost” zahrnuje pouze zajisténi integrity
podepsaného dokumentu: platny zaruceny elektronicky podpis nam dava jistotu, Ze dokument se
od svého podepsani nezménil. UZ nam ale nedava jistotu ohledné toho, komu podpis patf¥i, resp.
kdo jej vytvofil a je podepsanou osobou.

4.2.1 Co schazi zaru¢enému elektronickému podpisu?

To, co brani (pouhému) zarucenému elektronickému podpisu v tom, aby spolehlivé vypovidal i o po-
depsané osobé — a tato nemohla popfit, Ze podpis vytvorila — je ,kvalita” certifikatu. Presnéji: poza-
davek, ktery by se tykal pravdivosti a hodnovérnosti toho, co je v certifikatu obsazeno. Zde, v pfikladu
s literarni postavou Josefa Svejka, jsme uvéfili obsahu certifikatu, ktery byl vystaven literdrni postavé

v

Josefa Svejka — a pak nam zékonité vyslo, e podpis , patfi“ postavé Josefa Svejka.

Takovyto certifikat ale si mizZe vystavit skute¢né kdokoli, tfeba i ,,na kolené”. Staci k tomu umét si na
svém pocitaci spustit jednoduchy program (dostupny i jako freeware) a tomu zadat to, co chce, aby
v certifikatu bylo napsano.

Ted si zkuste pFedstavit, Ze by si nékdo takto vyrobil certifikat nikoli na literarni postavu Josefa Svej-
ka, ale na vase jméno a vasi identitu. Pak by mohl vytvaret zarucené elektronické podpisy, které by
vypadaly jako ,vase vlastni”. Urcité byste ale nechtéli nést prdvni ndsledky toho, co by nékdo jiny
takto podepsal za vas.

Nastésti byste ani nemuseli. Zaruceny elektronicky podpis nemuze byt pravné zavazny uz jen proto,
Ze podepsana osoba mize kdykoli popfit, Ze by takovy podpis kdy vytvofila. Chybi mu totiZz jeden
z dlleZitych atributd, kterym je tzv. nepopiratelnost®. Tu zakon od (pouhého) zaruéeného podpisu
skutecné nepozaduje. Pozaduje ji az od vyssich forem elektronického podpisu, které jiz jsou zaloZzeny
na kvalifikovaném certifikatu.

Problém u piedchoziho prikladu s podpisem literarni postavy Josefa Svejka byl v tom, Ze tento podpis
nebyl zaloZen na kvalifikovaném certifikatu. Proto ani neumozZiuje vérohodné ovérit, zda dokument
skuteéné podepsal Josef Svejk. Nebo, z opaéného pohledu: neumoziiuje vyloutit, e podpis ve sku-
tecnosti vytvoril nékdo jiny. CoZ se ale pravé zde stalo.

4.3 Certifikaty, certifikaCni autority a certifika¢ni politiky

Pokud budeme pozadovat pravni zavaznost elektronickych podpisG a jejich srovnatelnost
s vlastnoru¢nimi podpisy na listinnych dokumentech, budeme potrebovat takové certifikaty, které
jsou dostatecné divéryhodné a soucasné jsou vhodné ,ukotveny v zakoné“, aby se z nich daly odvo-
zovat pravni dlsledky. A to jsou pravé (a pouze) certifikaty kvalifikované. Ty mohou vydavat pouze
takové certifikacni autority, které jsou samy kvalifikované (tj. jsou to kvalifikovani poskytovatelé
certifika€nich sluzeb) a tudiz samy spliuji poZadavky, kladené na né zdkonem.

Abychom tomu ale spravné rozuméli: toto konstatovani rozhodné neznamend, Ze by vSechny ostatni
certifikaty (tj. nikoli kvalifikované) byly apriorné nedivéryhodné a nedaly se vyuzit k ZdAdnému ucelu.

’Ve smyslu nepopiratelné odpovédnosti, resp. nemoznosti popfit odpovédnost, viz kapitola 1
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4.3.1 Uely certifikatt

Certifikaty se v praxi pouzivaji pro fadu rliznych ucell a nikoli pouze pro podepisovani dokumenti
(v pravnim slova smyslu). PouZivaji se také pro Sifrovani dat nebo klicd, k identifikaci a autentizaci (pfi
prihlasovani k néjakému informacnimu systému), pro zabezpecenou komunikaci prostfednictvim

protokol( SSL/TLS apod.

Nékdy jsou podle téchto uceld jednotlivé druhy certifikatl pojmenovany: hovofi se o certifikatech
podpisovych (pouzivanych pro podepisovani), certifikdtech serverovych (kterymi se servery identifi-
kuji vici svym klientdm), certifikatech emailovych (kterymi se zabezpecuje elektronicka posta), certi-
fikatech pro Sifrovani atd. Nékdy (jako napfiklad u podpisovych certifikat() vsak jde jen o neformalni
oznaceni, pouzivané naptiklad v médiich ¢i v rdmci marketingu. Jindy (jako tfeba u serverovych certi-
fikatd) ale jiz jde o pojmenovani, které pouzivaji samotné certifikacni autority.

Spravné jsou ale Ucely, ke kterym je mozné konkrétni certifikdt vyuzit, urceny jinak a mnohem pres-
néji, nez neformalnim pojmenovanim certifikatu. Navic nejde ani tak o ucely vztahujici se k certifikatu
jako takovému, jako k jeho ,parovym datim® (tj. k verejnému kli¢i, ktery je v certifikatu obsazZen,
a k soukromému klici, ktery je s timto certifikdtem spojen). Pfesto se o nich hovofi jako o ,Ucelech
certifikatu®.

Po pravni strance plati, Ze kazda certifikacni -

"
. L oL . Certifikat )

autorita stanovuje pfi vydavani svych certifi-

(po ) T . v - Podrobrosti | Cesta k certifikatu

katd, kjakym ucelim mohou byt vyuzZity.

Tyto ucely pak jsou v samotném certifikaty Zobrazit:| <Vee> x)

explicitné vyjmenovany, v ramci k tomu ur- Pole Hodnota -

cené polozky (priklad viz obrazek). {zi|Prohlagent kvalifikovaného ... 30 Da 30 08 08 06 04 00 e 46...

@Identiﬁkéb:r klige autority ID klite=a7 5fb6 8289939 ...
DistribuEnl' mista seznamu o...  [1]Distribudni misto CRL: Maze...
V pfipadé kvalifikovanych certifikatd ma ale {55 dentificétor Kie predméty b 22 d0 ea 67 be 7e c8 64 19...

el v s . . . v | Pouditi klige |
certifikacni autorita svazané ruce, protoze DAIgoritmus kryptografického... shal |E
zde Jll pﬁ'pustné l:léely StanOVUje Zékons. DKrypb:graﬁd(? otisk &2 11 1a a5 69 55 97 ed 06 5a... =

Aten fika, Ze kvalifikované certifikaty lze

—
Digitdlni podpis, Neodvolatelnost, Sifrovani kite (e0) |

vyuzit jen pro ucely podepisovani dokumen-
ta’ a k niéemu jinému. |

Volnou ruku ma certifikacni autorita az

uvolby ucell, ke kterym smi byt vyuZity

Upravit vlastnost. . ] [Kopfrovat do souboru... ]

ostatni druhy certifikatd (které zahrnujeme Dol informace o bodabnostech cortifkdns |
pod spoleény zastfesujici pojem komeréni E
certifikaty, viz dale). U nich jiZ nejsou ucely
jejich vyuziti zdkonem omezeny. MiZeme je . e et
tedy pouZit i pro podepisovani dokumentd, Obrdzek 4-6: Pfiklad ucell (moZnych poutziti klice),

vy . ., N specifikovanych pfimo v certifikatu
ale neméli bychom to délat z jiného divodu. . yene

6 Presné&ji vyhlaska ¢. 378/2006 Sb., ktera se odkazuje na normu CSN ETSI TS 101 456 (a ta zakazuje pouZiti parovych dat pro
jiné Gcely, neZ je podepisovani dokument).

7 Jests presnéji jen pro takové podepisovani, pfi kterém se podepisujici osoba seznamuje s obsahem podepisovaného do-
kumentu. K tomu nedochazi v pfipadé autentizace (prokazovani identity), kdy je podepisovan automaticky generovany
kontrolni Gdaj, se kterym se autentizujici osoba neseznamuje. Proto kvalifikovany certifikat nesmi byt vyuZzit ani pro auten-
tizaci.
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Chceme-li totiz, aby nas podpis mél pravni relevanci (a jim podepsany elektronicky dokument byl
rovnopravny s vlastnoru¢né podepsanym listinnym dokumentem), stejné musime pouZzit certifikat
kvalifikovany.

7.1.1.1 Kritické a nekritické ucely

Kazdy program, ktery pracuje s néjakym certifikatem, resp. s jeho parovymi daty (soukromym ¢i ve-
rejnym klicem), by mél vychazet z toho, jaké ucely jsou uvedeny pfimo v samotném certifikatu. Zde
pfipadaji v ivahu dvé moznosti, nebot jednotlivé ucely zde mohou byt uvedeny:

e jako ,povinné“ (tzv. kritické), které je nutné dodrzet
e jako ,nepovinné” (tzv. nekritické), které jsou pouze doporucené a neni nutné je dodrzet.

Jiz kvali existenci nekritickych ucelt ale musi byt volba el znovu feSena i na Urovni jednotlivych
programu. Jinymi slovy: kazdy program, ktery s certifikaty (resp. s jejich parovymi daty) pracuje, si
mUZe znovu definovat vycet Gcel(, ke kterym se konkrétni certifikat mizZe pouZzit.

Spravné by tyto ucely

" (S ezeni et S |
mély korespondovat
s l.lléely které jSOU uvede- Byli jste pozadani o uznani nové Certifikacni Auterity (CA).
’
ny pFI’mO \ Certifikétu, ale Cheete uznat "PostSignum Root QCA" pro nasledujici Ggely?
nékdy tomu tak neby’va’ a [¥] Uznat tuto CA pro identifikaci serverd.

.. . v i [¥] Uznat tuto CA pro identifikaci ufivateld poty.
uZivatel si u kazdého cer-

[#]: Uznat tuto CA pro identifikaci vyrobcd software.

tifikdtu mdZe nastavit
;v . . . Pied uznanim této CA, a to pro jakykoliv icel, byste méli prozkoumnat jeji certifikat, jeji pravidla a
takové ucely, Jake uzna za podminky (pokud jsou dostupné).

vhodné. Muize tim ale

.. , Zobrazit certifikat CA
porusit podminky pro po-

uzivani certifikdtu, které

oK H Trugit

se pfi jeho vystaveni za-
Obrazek 4-7: Volba uceld pti vkladani korenového certifikatu

vazal rzovat (viz dale). ) )
azal dodrzovat ( da e) certifikacni autority do Ulozisté certifikatu browseru Firefox

Jinym didvodem pro moznost volby ucelll jesté na Urovni jednotlivych programu je specificnost toho,
k éemu tyto programy chtéji certifikdty pouzivat. Jsou to ucely, které mohou byt vymezeny mnohem
detailnéjsi nez ty, které jsou rozliSovany a uvadény pfimo v certifikatu.

4.3.2 Certifika¢ni politiky

P¥ipomerime si, 7e pro kvalifikované certifikaty jsou jejich néleZitosti definovany v zakoné®. To plati i
pro ucely, ke kterym mohou byt kvalifikované certifikaty vyuZity (jde jen o podepisovani dokument().
Stejné tak jsou zakonem definovany i poZadavky na cinnost kvalifikovanych poskytovatell certifikac-
nich sluzeb, ktefi takovéto kvalifikované certifikaty vydavaiji.

Zakony ale definuji jen ty nejzasadnéjsi a nejdllezitéjsi pozadavky na kvalifikované certifikaty a jejich
vydavatele. Jako tfeba to, Ze kvalifikovany certifikdit ma obsahovat jméno a prijmeni podepisujici
osoby, i jméno ¢i oznaceni svého vydavatele.

Rada dal3ich rozhodnuti, kterd jiz nejsou tak zasadni — a ktera se tykaji jak vlastnosti certifikat, tak
i postupl pfi jejich vydavani — je jiz ponechana na rozhodnuti samotnych poskytovatell certifikacnich

8\ zakoné ¢&. 227/2000 Sb., o elektronickém podpisu, v platném znéni
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sluzeb. Ti si napfiklad sami rozhoduji o tom, jaky konkrétni postup budou poZadovat pfi identifikaci
Zadatele o vydani kvalifikovaného certifikatu, jaké doklady totoZznosti po ném budou vyZzadovat atd.
Nebo tfeba to, s jakou platnosti budou své certifikaty vydavat atd.

Vsechna tato rozhodnuti jsou zanesena do tzv. certifikacnich politik. To jsou dokumenty, ve kterych
jednotlivi poskytovatelé presné a detailné popisuji podminky a postupy pfi vydavani svych certifikatd,
moznosti a zpUsoby jejich vyuziti a dalsi dllezité skutecnosti, tykajici se napriklad moznosti revokace
atd.’

Tyto certifikacni politiky jsou pfitom odlisné pro rdzné druhy certifikatd, které jedna a taz certifikacni
autorita (poskytovatel certifikacnich sluzeb) vydava. TakZe v praxi certifikacni autorita obvykle ma
samostatnou certifikacni politiku pro vyddvani kazdého jednotlivého druhu certifikatu ze své nabidky.

Napriklad: korfenova certifikacni autorita PostSignum (PostSignum Root QCA) md jednu certi-
fikacni politiku, podle které vyddva kvalifikované certifikaty svym podrizenym certifikacnim
autoritam.

Kvalifikovanda certifikacni autorita PostSignum (PostSignum QCA, podfizend korenové certifi-
kacni autorité) ma dveé certifikacni politiky: jednu pro vyddvdni kvalifikovanych osobnich certi-
fikata a jednu pro vyddvani kvalifikovanych systémovych certifikatda.

Komerc¢ni certifikacni autorita PostSignum (PostSignum VCA, podrizend korfenové CA) ma tri
certifikacni politiky: jednu pro vyddvdni komercnich osobnich certifikatu, jednu pro vyddvdni
komercnich serverovych certifikati a jednu pro vyddvani certifikatt pro sifrovani.

Kazdy zakaznik, kterému je vyddvan néjaky certifikat, pak musi byt nejprve seznamen s pfislusnou
certifikaéni politikou a nasledné potvrdit (podpisem na smlouvé o vydani certifikatu), Ze s certifikacni
politikou souhlasi. Je to nutné také proto, Ze v certifikacni politice jsou definovany nékteré zakladni
vztahy mezi poskytovatelem certifikacnich sluzeb (certifikacni autoritou) a zakaznikem. Napfiklad
pokud jde o odpovédnost poskytovatele sluzeb (za co ruci a za co ne), o Ucely certifikatu (k cemu smi
byt vyuzit a k cemu ne), o povinnostech zakaznika (co smi a co nesmi), o moznostech revokace (pred-
¢asného zneplatnéni certifikatu) atd.

4.3.3 Osobni vs. systémové certifikaty

Jednim z konkrétnich dasledkd, které by mély vyplyvat jiz z poZzadavk(l zakona, je to, Ze kvalifikovany
certifikat by nikdy nemél byt vystaven neexistujici fyzické osobé. Tudiz ani literarni postavé Josefa
Svejka (napfiklad). A naopak: je-li n&jaky certifikat kvalifikovany, pak mohl byt vydan jen existujicimu
subjektu.

Zde uzZ ale neplati, Ze se nutné musi jednat o fyzickou osobu, a tedy o ,,0sobni“ kvalifikovany certifi-
kat. Vzhledem k zavedeni elektronickych znacek, ale i ¢asovych razitek, je mozné vystavovat kvalifi-
kované certifikaty i jinym subjektim. Hlavné pravnickym osobam, organiza¢nim slozkam statu atd.

® zakladni pozadavky na tyto certifika¢ni politiky jsou definovény ve vyhlasce ¢. 378/2006 Sb., o postupech kvalifikovanych
poskytovatel( certifikacnich sluzeb
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Aby se tyto dvé varianty kvalifikovanych certifikatl vhodné odlisily od sebe, zavedlo se jejich déleni
na osobni a systémové:

e kvalifikované osobni certifikaty se vystavuji pouze realné existujicim fyzickym osobam, at jiz
jsou zaméstnanci organizaci, podnikajicimi fyzickymi osobami (OSVC) nebo nepodnikajicimi
fyzickymi osobami

o kvalifikované systémové certifikaty se mohou vystavovat jak fyzickym osobam (podnikajicim
i nepodnikajicim), tak i pravnickym osobam a organiza¢nim slozkdm statu.

Jak je z uvedeného clenéni patrné, i kvalifikovany systémovy certifikdt mizZe byt vystaven fyzické
osobé. Charakter subjektu, kterému je certifikat vystaven, proto neni spravnou délici ¢drou mezi
obéma variantami. Pfivlastek ,,0sobni“ u prvni varianty je proto ponékud zavadéjici.

Spravnym rozliSujicim kritériem mezi osobnimi a systémovymi (kvalifikovanymi) certifikaty je jejich
mozZné vyuziti (Ucel): osobni certifikdty se pouzivaji v souvislosti s elektronickymi podpisy (tj. elektro-
nické podpisy jsou zaloZzeny na osobnich certifikdtech), zatimco ty systémové se pouZivaji
v souvislosti s elektronickymi znackami a ¢asovymi razitky (tj. elektronické znacky a Casova razitka
jsou zaloZena na systémovych certifikatech).

U obou variant kvalifikovanych certifikatd ale plati, Ze poZadavky na né (i na jejich vydavatele) definu-
je zakon. A ten mj. predepisuje jejich vydavateli (kvalifikovanému poskytovateli certifikacnich sluzeb)
velmi dikladné identifikovat ten subjekt, kterému kvalifikovany certifikat vydava. Jak konkrétné pak
vydavatel tento pozadavek realizuje, uz je specifikovano v pfislusné certifikacni politice.

4.3.4 Kvalifikované vs. komer¢ni certifikaty
Rozdélovani certifikatl na ,0sobni“ a ,,systémové” se ale pouziva jen u certifikatl kvalifikovanych.

Pripomerime si, Ze vsechny ostatni certifikaty obecné oznacujeme jako komeréni certifikaty.

Hlavni smysl komercnich certifikatd je moZnost jejich nasazeni vSude tam, kde nepfipadd v Uvahu
nasazeni certifikatl kvalifikovanych. Jak jiz vime, kvalifikované certifikaty Ize vyuzivat jen pfi podepi-
sovani (vytvareni elektronickych podpis(l), pfi oznacovani (vytvareni elektronickych znacek), resp. pfi
,razitkovani“ (vytvareni ¢asovych razitek).

Vzhledem ke komplementdarnosti ucelu (jiné ucely nez podepisovani) uz ale neni mozné rozdélovat
komeréni certifikaty podle stejného kritéria, jako certifikaty kvalifikované, tedy podle vyuZiti pro pod-
pis ¢i pro znacku/razitko.

Misto toho jsou komercni certifikaty déleny vice ad-hoc zplisobem, opét ale v zavislosti na svém vyu-
ziti. Obvykle na:

o komercni osobni certifikaty: jsou vystavovany pouze fyzickym osobam a mohou byt pouZity
napriklad pro Sifrovani, autentizaci, ale tfeba i podepisovani

¢ komercni serverové certifikaty: mohou byt vystavovany jak fyzickym osobam, tak i pravnic-
kym osobam ¢i organizacnim slozkam statu. PouZivaji se zejména pro identifikaci a autentiza-
ci webovych serverd vici jejich klientlm, a pro zabezpecenou komunikaci mezi klienty
a servery pomoci protokolu SSL/TLS
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Nékteré certifikacni autority nabizi napfiklad také komercni Sifrovaci certifikaty, uréené pravé a pou-

ze pro Sifrovani™.

Zajimavé je, Ze samotny pojem , komercni certifikat” v zakonech nenajdeme. Neni zde pouiit, a je
zaveden az praxi (pravé jako doplnék k pojmu ,kvalifikovany certifikat“).

Zakon!

! definuje pouze kvalifikovany certifikat. Cini tak ve dvou krocich, kdyz nejprve Fika, Ze:

certifikdtem [se rozumi] datovd zprdva, kterd je vyddna poskytovatelem certifikacnich sluZeb,
spojuje data pro oveérovani elektronickych podpisti s podepisujici osobou a umoZnuje ovérit jeji
identitu, nebo spojuje data pro ovéfovani elektronickych znacek s oznacujici osobou a umoz-
nuje ovérit jeji identitu

a poté jiz definuje pozadavky kladené na kvalifikovany certifikat, byt nejprve odkazem:

kvalifikovanym certifikdtem [se rozumi] certifikdt, ktery mad ndleZitosti podle § 12 a byl vyddn
kvalifikovanym poskytovatelem certifikacnich sluZeb

Teprve zminény paragraf 12 pak pfinasi samotné pozadavky, kladené na kvalifikovany certifikat. Ten

mimo jiné musi:

mit v sobé napsano, Ze je vydan jako kvalifikovany

identifikovat toho, kdo ho vydal

identifikovat toho, komu byl vydan (a to na drovni: jméno, popfipadé jména, a prijmeni po-
depisujici osoby nebo jeji pseudonym s pfislusnym oznacenim, Ze se jedna o pseudonym
obsahovat verejny kli¢ (data pro ovérovani podpisu)

byt oznacen elektronickou znacku poskytovatele certifikacnich sluzeb, ta musi byt sama zalo-
Zena na kvalifikovaném systémovém certifikatu poskytovatele, ktery kvalifikovany certifikat
vydava

obsahovat unikatni (sériové) cislo kvalifikovaného certifikatu

obsahovat Udaj o pocatku a konci platnosti kvalifikovaného certifikatu

Kromé toho kvalifikovany certifikat maze:

obsahovat Udaje o tom, zda se pouzivani kvalifikovaného certifikatu omezuje podle povahy
a rozsahu (toho, co je podepisovano) jen pro urcité pouziti,

obsahovat zvlastni znaky podepisujici osoby (vyzaduje-li to Gcel kvalifikovaného certifikatu —
napfiklad u tzv. zaméstnaneckych certifikatl udaj o zaméstnavateli)

obsahovat omezeni hodnot transakci, pro néz Ize kvalifikovany certifikat pouzit.

Dalsi osobni udaje pak smi kvalifikovany certifikat obsahovat jen se svolenim podepisujici osoby. Zde
se mUZe jednat napfiklad o emailovou adresu, ktera se dnes do kvalifikovanych certifikatl bézné
vklada. Nebo tfeba tUdaje o bydlisti drzitele certifikatu apod.

° povodem pro odliseni Sifrovacich (komercnich) certifikatl od ostatnich komercnich certifikatd jsou i odliSné moznosti
nakladani s prislusnymi soukromymi kli¢i: u Sifrovacich certifikatd mohou byt prislusné soukromé klice svéfeny do Uscho-
vy tfeti osobé (aby se v pfipadé potteby dostala k zasifrovanym datlim), zatimco u komerénich certifikatl pouzivanych
pro autentizaci toto nepfipadd v Uvahu (aby se tfeti osoba — byt jen v pfipadé potfeby — autentizovala pomoci ciziho sou-
kromého kli¢e a odpovidajiciho certifikatu).

1 7akon € 227/2000 Sb. o elektronickém podpisu, v platném znéni
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4.3.5 Proc je nutné pouZzivat komercni certifikaty?

Vratme se ale jesté k tomu, proc¢ se kvalifikované certifikaty nesmi pouzivat pro jiné Géely, nez ty
které souvisi s podepisovanim (Ci vytvarenim znacek nebo razitek). Pfesnéji: pro€ se pritom nesmi
pouZivat soukromé klice, které jsou s kvalifikovanymi certifikaty spojeny. Dlvody jsou jak formalni,
tak i ryze praktické.

Jak uvidime v kapitole 8, tfeba pfi bézném prihlasovani (k néjaké sluzbé ¢i serveru) prostiednictvim
certifikatu posild protistrana pfihlasujicimu se uZivateli urcitou vyzvu, kterou uzivatel podepiSe (aniz
by ji vlastné vibec vidél) a vraci zpét, ¢cimz se vUci protistrané autentizuje (prokazuje svou totoznost).
Nekorektné se chovajici protistrana by ale mohla pfihlasujicimu se uzivateli podstrcit (v roli vyzvy)
otisk prakticky libovolného dokumentu — a pokud by uZivatel pravé pouzival kvalifikovany certifikat,
ziskala by jeho platny (a pravé zavazny) podpis na tomto dokumentu.

Nebo jiny priklad, souvisejici se Sifrovanim: kdyz si zaSifrujete néjakd sva data, urcité si budete chtit
nékde nechat v zaloze kopii (soukromého) kli¢e, ktery potfebujete pro desifrovani. Pfipadné ho mize
chtit do zalohy i va§ zaméstnavatel. V nékterych zemich ho dokonce muaze pozadovat i stat'’. Pak je
ale zasadni rozdil mezi tim, zda se jedna o komeréni certifikat a s nim souvisejici soukromy kli¢ (ktery
nevytvari pravné zavazné podpisy) nebo o kvalifikovany certifikat a s nim souvisejici osobni kli¢ (se
kterym se jiZ Ize platné podepisovat).

Vyuziti kvalifikovanych certifikatl pro jiné Gcéely nez pfimo souvisejici s podepisovani zapovida i zdkon
¢. 227/2000 Sb., o elektronickém podpisu. Ve svém §5 totiz uklada povinnost nakladat se soukromy-
mi kli¢i tak, aby nemohlo dojit k jejich neopravnénému poufziti. Tim nemusi byt jen odcizeni a nasled-
né vyuziti soukromého klice nékym jinym, ale i jeho vyuZiti opravnénym vlastnikem pro jiné ucely,
neZ je samotné podepisovani.

PovsSimnéme si také, Ze zakon formdlIné hovofi o ,,datech pro vytvdreni elektronickych podpi-
sU“ a nikoli o soukromém kli¢i. Tim jakoby zdirazriuje, Ze nejde o ,,univerzdlné pouZitelny“ klic,
ale jen o néco, co se dd vyuZit pouze pro ucely vytvdareni podpisd.

Pozadavky zakona (ale i relevantnich standard(i™®) se pak odraZi i v pozadavcich certifikaénich autorit,
vyddvajicich kvalifikované certifikaty, a jsou formulované v jejich certifikacnich politikach i obchod-
nich podminkach.

) QCA_osobni_crt_v2-0.pdf - Adobe Reader R o | B |

|Soubor Upravy Zobrazeni Dokurment MNastroje Okna Mapovéda S

4. % 5 /62 & ® 100% - Hiedat -

certifikafu uvedeny. Poskytovatel certifikacnich sluzeb ovéiuje vazbu mezi zadatelem o certifikat *
a veleynym kli¢em v certifikatu.

Certifikaty vydané podle této certifikacni politiky mohou byt pouzity pouze pro ovéfeni
elektronického podpisu podepisujici osoby v souladu se [ZoEP].

Zikaznik uzavie s Ceskou poitou pisemnou smlouvu o poskytovani certifikaénich sluzeb tak, jak
8,26 x11,69" 1 B = == P e L. .

Obrazek 4-8: Vynatek z certifikacni politiky CA PostSignum pro vydavani kvalifikovanych certifikatt

2 Toto jiz plati napfiklad ve Velké Britanii, kde stat ma pravo pozadovat kli¢ po kazdém, kdo si néco zasifroval. Za neposkyt-
nuti takovéhoto kli¢e padly v roce 2010 uZ i prvni tresty.

3 Konkrétné standardu ETSI TS 101 456 - Electronic Signatures and Infrastructures (ESI) - Policy requirements for certificati-
on authorities issuing qualified certificates
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4.3.6 Jak se poznd kvalifikovany certifikat?

Zajimavou otazkou je urcité i to, jak se vlastné pozna kvalifikovany certifikat. Principidlni odpovéd
vyplyva jiz z toho, co jsme si vyjmenovali v pfedchozim odstavci: kvalifikovany certifikdt musi mit
v sobé napsano, Ze je kvalifikovany.

V praxi to ale na prvni pohled — pfi obvyklém zobrazeni certifikatu prostfedky operacniho systému ¢i
pravé pouzivané aplikace — nemusi byt patrné. Naznacuji to ostatné i nasledujici dva obrdzky: na tom
levém je jiz dFive vyuZity certifikat literarni postavy Josefa Svejka, tak jak ho ukazuji standardni pro-
stftedky MS Windows. Na pravém obrazku pak je certifikat autora této knihy.

i S— " » B .~ " " Y
Certifikat 1 = Certifikat (o
B i
Obecné |Podrobnosti Cesta k certifikatu Obemeé |Podrobnosﬁ Cesta k certifikdtu
§} Informace o certifikitu § Informace o certifikétu
Tento certifikat je ur€en k nasledujicimu icelu: Tento certifikat je uréen k nasledujicimu G&elu:

s VEechny zdsady vystavovani certifikdtd *2,23.134.1.4.1.7.110

» VEechny zasady pouditi » VEechny zdsady pouit’

*Podrobnosti naleznete v prohldgeni certifikadni autority.

Vystaveno pro: Josef Svejk Vystaveno pro: RNDr. Ing. Jiff Peterka
LWStﬂV—ltEh Josef SVEjk_] E\fstavitel: PostSignum Qualified CAJ
Platnostod 25. 1. 2010 do 26. 1. 2012 | Platnostod 15. 1. 2010 do 15. 1. 2011
ﬁf Méte privatni Kiig, jeni odpovida tomuto certifikitu. ﬁf Méte privatni ki€, jenz odpovida tomuto certifikdtu,

Prohlaseni vystavitele

Dalsi informace o certifikatech

Dalf informace o £

Obrazek 4-9: Priklad dvou certifikat(, z nichZ pouze jeden je kvalifikovany

Zieknuti se prav

Explicitni informaci o tom, zda jde ¢i nejde

o , e .. ento kvalifikovany certifikat byl vydan podle zakona 227/20005b. a navaznych
(o] kva||f|kovany Certlflkat, pri tomto pOhledU predpisu. [This qualified certificate was issued according to Law No 227/2000Call.

Y . o v . d related I3t

nevidite. Leccos si ale mUzZete domyslet: certi- R
fikdit Josefa Svejka je certifikdtem tzv. [
s vlastnim podpisem (self-signed), u kterého
se shoduje ten, komu byl vystaven, s tim, kdo
ho vystavil (vydal). Tudiz je vylouceno, aby tento certifikat byl kvalifikovany. Naproti tomu certifikat
na pravém obrazku byl vydan certifikacni autoritou PostSignum QCA (Qualified CA) a mUzZe tedy byt
kvalifikovany.

Zavfit ] [ Daldi informace ]

Jednoznacnou informaci o tom, zda certifikat je kvalifikovany, ale najdeme az ,uvnitf“ certifikatu,
pohledem do jeho vnitfnich poloZzek (konkrétné do polozky ,Zasady certifikatu“).

Nejsnaze se k hledanému obsahu dostaneme pres tlacitko ,, Prohlaseni vystavitele®, viz obrazek. Jeho
vysviceni (¢i naopak nevysviceni) také muize byt uréitym voditkem, ale rozhoduijici je pravé az text,
ktery se zobrazi jako toto prohlaseni vystavitele.
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Pozor ale na to, Ze opacny pfipad se takto nepozna: pokud certifikat neni kvalifikovany, neni v ném
wld

nikde uvedeno néco jako ,tento certifikat neni kvalifikovany
4.4 ZarucCeny elektronicky podpis, zaloZeny na kvalifikovaném certifikatu

Vratme se nyni zpét k rlznym variantdm elektronickych podpisd. Vyssim stupném elektronického
podpisu, nez je zaruceny elektronicky podpis, je zaruceny podpis, zalozeny na kvalifikovaném certi-
fikatu. Jak uz vyplyva ptfimo z jeho oznaceni, od , obycejného” zaruceného elektronického podpisu se
liSi pravé v pozadavku na certifikat: ten musi byt kvalifikovany.

Jak jiz vime, kvalifikovany certifikat je oznacovan jako , kvalifikovany” pravé proto, Ze jsou na néj kla-
deny vyssi pozadavky. Dokonce takové, které jsou vymezeny pfimo v zdkoné (viz pfedchozi odstavec).

Tim pddem u tohoto druhu podpisu jiz nepfipadaji v uvahu priklady toho typu, jaké jsme si
ukazovali v souvislosti s literdrni postavou Josefa Svejka: té by nikdy nemél byt vystaven kvali-
fikovany certifikat.

Diky vyuziti kvalifikovaného certifikatu je tak i pfislusny elektronicky podpis (tedy: zaruceny elektro-
nicky podpis, zaloZzeny na kvalifikovaném certifikatu) vyrazné davéryhodnéjsi. Pfesto se v praxi obje-
vuji dalsi poZadavky na zvyseni celkové divéryhodnosti téch zaruéenych podpis(, které jsou zaloZeny
na kvalifikovaném certifikatu.

Tyto dalsi pozadavky se obecné mohou ubirat dvéma smeéry:

e cestou dalsich poZadavkud na vydavatele kvalifikovanych certifikat(
e cestou dalSich poZzadavkd na vytvareni (a ovérovani) zarucenych elektronickych podpist, za-
loZenych na kvalifikovanych certifikatech

Prakticky rozdil je pak v tom, Ze u prvni varianty je pozadovana akreditace toho, kdo kvalifikované
certifikaty vydava: prislusny poskytovatel certifikacnich sluzeb (certifikacni autorita) musi byt nejen
kvalifikovany, ale musi také Uspésné projit procesem akreditace (tj. byt akreditovany).

O zarucenych elektronickych podpisech, které jsou zaloZeny na kvalifikovanych certifikatech
od takovéhoto poskytovatele, ktery je akreditovadn, se hovofi jako o uzndavanych elektronic-
kych podpisech (podrobnéji viz ¢dst 4.5).

V Ceské republice plsobili v roce 2010 tfi kvalifikovani poskytovatelé certifikacnich sluZeb (tj.
takovi, ktefi vyddvaji kvalifikované certifikdty). Vsichni tfi dspésné prosli akreditaci®.

Ve druhém pripadé je diraz kladen na to, aby zaruceny elektronicky podpis byl vytvaren ¢i ovéfovan

pomoci ,bezpeéného prostiedku“: bezpeéného prostiedku pro vytvaieni elektronickych podpisii®,

resp. bezpeéného prostiedku pro ovérovani elektronickych podpist®’.

" Stejné tak si ale musime dat pozor na to, Ze konstatovani o kvalifikovaném charakteru si do svého certifikatu (nejspise
s vlastnim podpisem) mUzZe napsat kdokoli sam. TakZe spravné musime jesté zkontrolovat, zda certifikat vydal kvalifiko-
vany poskytovatel (tj. poskytovatel, ktery oznamil, Ze vydava kvalifikované certifikaty)

1 Konkrétné jde o spolecnosti I.CA, ktera ziskala akreditaci 18. brezna 2002, PostSignum (3. srpna 2005) a eldentity (27. zafi
2005)

By anglictiné: SSCD (Secure Signature Creation Device)

7\ angli¢tiné: SSVD (Secure Signature Verification Device)
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O zarucenych podpisech, které jsou zaloZeny na kvalifikovanych certifikdtech a jsou vytvoreny
pomoci prostredku pro bezpecné vytvareni elektronickych podpist, se hovori jako o kvalifiko-
vanych elektronickych podpisech®.

Zajimavé je, Zze obé varianty - tedy jak uzndvany, tak i kvalifikovany elektronicky podpis - mohou sky-
tat dostateéné vysokou uroven dlivéryhodnosti, tak aby je bylo mozné poloZit na roven vlastnorud-
nimi podpisu na listinném dokumentu, ¢i vyZzadovat v ,ufednim styku” (pfi komunikaci s organy ve-
fejné moci).

Rlzné zemé ale mohou dévat prednost jedné ¢i druhé varianté, coz Ize dokumentovat i na prikladu
Ceské republiky a Slovenska: zatimco na Slovensku davaji pfednost poufiti bezpeénych prostfedk
(a tim kvalifikovanym elektronickym podpistim), v Ceské republice je vtomto ohledu davana pred-
nost pozadavkidm na vydavatele certifikatu (cestou jeho akreditace) — a tim i uzndvanym podpisim.

A to i presto, ze konkrétné nas zakon®® explicitné fei i bezpeéné prostiedky pro vytvareni a ovéfova-
ni elektronickych podpist, kdyZz na né klade konkrétni pozadavky a jejich pouZiti explicitné pfisuzuje
urcité konkrétni dlisledky. Naptiklad kdyZ ve svém §3 konstatuje, Ze:

Pouziti zaruceného elektronického podpisu zaloZzeného na kvalifikovaném certifikdtu a vytvore-
ného pomoci prostredku pro bezpelné vytvdreni podpisu umoZriuje ovérit, Ze datovou zprdvu
podepsala osoba uvedend na tomto kvalifikovaném certifikatu.

Tomu ale neni mozné rozumét v tom smyslu, Ze takovéto ovéreni umoznuje ,az“ (Ci ,, pouze”) pouZiti
bezpeéného prostredku. Umoznuje ho i uznavany elektronicky podpis, diky ,kvalité” své vazby mezi
certifikdtem a podepsanou osobou. Jen to o ném neni takto explicitné konstatovdno v zakoné - ale
vyplyva to z jeho vlastnosti. A konkrétné i z pozadavkl na vydavatele certifikat(, které jsou zakotveny
v daldich predpisech a vyhlaskach®.

Fakticky se tak kvalifikované elektronické podpisy a uznavané elektronické podpisy dostavaji vza-
jemné na roven, i kdyz formalné (ze své definice) to jsou rtizné druhy elektronickych podpisu.

4.4.1 Prostredky pro bezpecné vytvareni a ovérovani elektronickych podpisi

Kdyz uz jsme zminili bezpecné prostfedky pro vytvareni a ovérovani elektronickych podpisd, zastav-
me se jesté na chvili u toho, jak jsou vnimany zdkonem, ale i dalSimi pravnimi pfedpisy, v€etné evrop-
skych doporuceni a smérnic, ¢i tuzemskych vyhlasek: z nich v zdsadé vyplyva, Ze takovéto ,bezpecné
prostfedky” jiz nemohou byt Cisté softwarovymi nastroji, ale musi to byt hardwarova zafizeni (a jen
s néjakym ,,pevné zadratovanym® firmwarem).

Konkrétnim prikladem bezpecného prostredku miZe byt Cipovad karta Starcos 3.0, kterou svym
zékaznikam v CR distribuuje I. CA. Ministerstvo vnitra CR ji v éervenci 2010 certifikovalo® jako
prostredek pro bezpecné vytvdreni elektronickych podpist, a to jako prvni v CR.

18 Samotny termin ,kvalifikovany elektronicky podpis” neni pfimo pojmem zakona, ten jej definuje pouze opisné (jako zaru-
¢eny podpis, zaloZzeny na kvalifikovaném certifikatu a vytvoreny prostfednictvim prostfedku pro bezpecné vytvareni elek-
tronickych podpist)

19 74kon &. 227/2000 Sb., o elektronickém podpisu

20 Mj. ve vyhlasce €. 378/2006 Sb., o postupech kvalifikovanych poskytovatel( certifikacnich sluzeb

2 ,Vyslovilo shodu néstroje elektronického podpisu v souladu se zakonem 227/2000 Sh. o elektronickém podpisu”
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4.5 Uznavany elektronicky podpis

V Ceské republice se tedy v b&7né praxi ,,ufedniho styku“ setkdme s tou variantou zaru¢eného podpi-
su, ktera je zaloZena na pouZiti kvalifikovaného certifikatu - a ten musi byt vydan takovym poskytova-
telem certifikacnich sluzeb, ktery je na tuto svou ¢innost akreditovan.

JelikoZ by ale vymezeni takovéhoto podpisu, stylem:

zaruceny elektronicky podpis, zaloZeny na kvalifikovaném certifikdtu, vydaném akreditova-
nym poskytovatelem certifikacnich sluzeb ...

bylo pftilis dlouhé, byla pro néj zavedena jiz vySe naznacena ,zkratka“, a to: uznavany elektronicky
podpis. Neformalné si to Ize vylozZit (a podle toho i pamatovat) tak, Ze jiny elektronicky podpis organy
vefejné moci (tedy naptiklad Gfady) neuznavaji. Ani nemohou, protoZe tak jim to pfikazuje zdkon®* ve
svém §11/1, ktery soucasné zavadi samotny pojem ,uznavaného podpisu:

V oblasti orgdnii verejné moci je mozné za ucelem podpisu pouZivat pouze zarucené elektro-
nické podpisy a kvalifikované certifikaty vyddvané akreditovanymi poskytovateli certifikacnich
sluZeb (ddle jen "uzndvany elektronicky podpis"). To plati i pro vykon verejné moci vici fyzic-
kym a prdvnickym osobdm.

Samoziejmé to ma svou logiku: pokud néco od statu (¢i samospravy) pozadujeme, prislusny organ
chce mit (dostatecnoul) jistotu ohledné toho, kdo mu poZadavek posila. Proto vyZaduje kvalifikovany
certifikdt a pozaduje, aby tento certifikdt byl vystaven akreditovanou certifikacni autoritou. Tedy
takovou, jejiz davéryhodnost a zplsob fungovani si stat sam prakticky ovéfil, v rdmci procesu udélo-
vani akreditace.

Pokud by stat poZadoval pouze zaruceny elektronicky podpis, ale nikoli jiz uzndvany, mél by prakticky
zaruku jen o neporusené integrité (tj. Ze s obsahem podani nebylo néjak manipulovano). Nemél by
ale dostatecnou jistotu ohledné toho, kdo mu podani podava. Viz vyse uvedeny priklad se zaru¢enym
elektronickym podpisem literarni postavy Josefa Svejka.

Po technické strance (co do zplisobu svého vzniku a ovéfovani) je ale uznavany podpis Uplné stejny
jako zaruceny elektronicky podpis: vznikd postupy a technikami asymetrické kryptografie, pomoci
stejnych prostfedkd (ne nutné certifikovanych jako ,bezpeéné”), s vyuzitim soukromého klice, a je
vyhodnocovan pomoci vefejného klice. Rozdil je skute¢né pouze v poZadavcich na certifikat, na kte-
rém je podpis zalozen.

4.5.1 Jakse pozna uznavany elektronicky podpis?
Zajimavou a pro praxi velmi dlleZitou otazkou je také to, jak se na konkrétnim elektronickém podpisu
poznad, zda je pouze zaruceny, nebo jiZz uznavany?

To bohuZel neni tak jednoduché a na prvni pohled se to vlastné nepozna vlbec. Pfesnéji: programy,
které pouzivame k vyhodnocovani platnosti elektronickych podpist, ndm to samy od sebe nefeknou.
Schvalné, zkuste to zjistit z nasledujiciho obrazku, ktery ukazuje vysledky vyhodnoceni dvou rdznych
elektronickych podpist programem Adobe Reader: ten vlevo patfi literarni postavé Josefa Svejka a je
pouze zaruceny, nikoli ale uznavany. Ten vpravo je podpisem autora tohoto textu a je uznavany.

2 74kon &. 227/2000 Sb. o elektronickém podpisu, v platném znéni
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Vlastnosti padpisu

To, Ze zvysledného verdiktu
@ Podpl5JePLATN\:', podepsany uZivatelem Josef Svejk, ordonanc <josef@svejk.ck>. nepoznéme, (0} Jak\'/ druh elektrO‘

nického podpisu se jednd, ma

Prehled | Dokument | Auter pedpisu | Datum a €as | Pravni upozoménl’|

Podepsal: 1Josef Svejk, ordonanc <josef@svejk.ck> Zobrazit certifikat...

Divod: 1P05\usne hlasim, Ze toto jsem napsal ja.

nesmirné zavaznou pficinu:

Vlastnosti podpisu

Datum: 12009;’08!19 13:37:00 +01'00"

Pfehled platnosti .. . P -
Podpis je PLATMY, podepsany uZivatelern RMDr. Ing. Jifi Peterka <jiri@peterka.cz>.

‘-@ Tento Dokument se od aplikovani tohote poc

Prehled | Dokument | Autor podpisu | Datum a cas | Pravni upozornén|'|

Podepsal: |RNDV- Ing. Jifi Peterka <jir@peterka.cz> Zobrazit certifikat...

Divod: |J5em autorem tohoto dokumentu

Datum: |2010f‘01f2020:58:10 +01'00" Umisténi: |Praha

Podpis byl wytvofen s pouZitim Adobe Acrobat. Prehled platnosti

‘-@ Identita autora podpisu je platna.

1, Datum a cas podpisu jsou z hodin na pocitadi

£3  Tento Dokument se od aplikovani tohoto podpisu nezménil.
béiné prostredky (programy),
které pouzivdme pro vyhodno-

Lfé Dokument je podepsan souasnym uZivatelem.

1, Daturmn a ¢as podpisu jsou z hodin na poditaci autora podpisu,

covani zarucenych elektronic-
kych podpist (jako Adobe Rea-
der, ¢i programy z MS Office)
maji jednoduisi pohled na ce- Podpis byl vytvofen s pousitim Adobe Acrobat.

lou hierarchii elektronickych Obrazek 4-10: Srovnani zaruceného el. podpisu (vlevo) a uzndvaného el. podpisu
podpisu. (vpravo), tak jak je vyhodnocuje program Adobe Reader

Programy (prostfedky) pro vyhodnocovani elektronickych podpisti obvykle nerozlisuji rizné druhy
elektronickych podpistli. Neznaji tedy napfiklad rozdil mezi zaru¢enym a uznavanym elektronickym
podpisem.

Vysvétleni této disproporce je nejspise takové, Ze tyto programy pro vyhodnocovani (zarucenych)
elektronickych podpist jsou vyvijeny jako univerzalni, tak aby je bylo mozné nasadit v rdznych zemich
a s rliznou legislativou, a navic je nebylo nutné ménit s kazdou zménou legislativy, ktera prinese néja-
kou zménu v oblasti elektronického podpisu. Zfejmé proto se tyto programy nepokousi hodnotit
»jemné pravni nuance”, spojené s mirou davéryhodnosti certifikatu v dané zemi. Misto toho pracuji
jen s jednoduchou dichotomii: certifikat pro né budto je divéryhodny (pokud je uloZen v jejich Ulozis-
ti dvéryhodnych certifikat(), nebo ,se nevi“ (nemaji dostatek informaci o jeho ddvéryhodnosti)®.
Z toho pak ale nepoznaji, o jaky druh podpisu jde.

Detailni posouzeni kvality certifikatu — a tim i hodnoceni druhu elektronického podpisu — tak fakticky
z(Qstava az na uzivateli: je na ném, aby konkrétni certifikat spravné vyhodnotil.

Rozdil mezi uznavanym a (pouze) zarucenym podpisem musime rozpoznat sami, podle druhu certi-
fikatu, na kterém je podpis zaloZzen — viz ¢ast 4.3.6.

By nékterych specifickych pripadech (konkrétné u systémového ulozisté certifikatli v MS Windows) mohou mit jesté expli-
citni informaci o tom, Ze nékteré konkrétni certifikaty jsou neddvéryhodné, viz ¢asti 1.13 a 5.4.2.3.
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4.5.2 Platnost elektronického podpisu z pohledu programti

V dusledku predchoziho odstavce si musime znovu poupravit nasi pfedstavu o tom, jak presné se
v praxi vyhodnocuje platnost elektronického podpisu, pomoci bézné pouZivanych prostiedk( pro
ovérovani (vyhodnocovani platnosti) elektronickych podpist.

Postup, ktery jsme si popisovali v celé predchozi kapitole, nebral do Uvahy druh certifikatu, resp. jeho
,kvalitu“ (chapanou jako miru jeho dlvéryhodnosti). Zejména tedy to, zda jde o certifikat kvalifikova-
ny, nebo komer¢ni.

To odpovidd pohledu (tuzemské) prdvni upravy: podle ni druh certifikdtu nerozhoduje o plat-
nosti elektronického podpisu: podpis je platny bez ohledu na druh certifikdtu, na kterém je
podpis zaloZen. Druh certifikdtu rozhoduje pouze o tom, zda jde o zaruceny elektronicky pod-
pis, ¢i o uzndvany elektronicky podpis atd.

Bézné pouzivané programy (prostiedky) pro vyhodnocovani elektronickych podpist ale vyzaduji
spinéni jedné dalsi podminky, aby konkrétni podpis vyhodnotily jako platny: musi mit explicitni
diivod, na zakladé kterého mohou povaZovat za dlivéryhodny ten certifikat, na kterém je posuzo-
vany podpis zaloZen.

V praxi to znamenad, Ze budto musi byt oznacen jako divéryhodny (vloZen do prislusného ulozisté
davéryhodnych certifikatd) pfimo ten certifikat, na kterém je ovérovany podpis zaloZzen, nebo musi
byt jako dlvéryhodny oznacen néktery z jeho nadrazenych certifikat( (na prislusné certifikacni ces-
té).

Ndzorné to ukazuje predchozi pfiklad s elektronickym podpisem literdrni postavy Josefa Svej-
ka (v levé Cdsti obrdzku 4.10): vyhodnoceni platnosti provddél program Adobe Reader, pri-
cem? certifikdt Josefa Svejka byl v jeho uloZisti uloZzen mezi divéryhodnymi certifikdty. Proto
jej Reader povaZoval za diuvéryhodny a mohl dospét k zavéru, Ze podpis, zaloZeny na tomto
certifikdtu, je platny.

Naopak v pfipadé, kdy ovérujici program (prostiedek) nema k dispozici takové informace, na zakladé
kterych by pftislusny certifikat (nebo néktery z jeho nadrazenych certifikatd) mohl povazovat za dlvé-
ryhodny, nem(ze dojit k zavéru, Ze podpis je platny. A to ani tehdy, kdyZ jsou ostatni podminky spl-
nény (tj. integrita podepsaného dokumentu je neporusena, certifikat je platny a nebyl revokovan).
V takovém pripadé skonci ovérovani podpisu obvykle s vysledkem ,nevim“ (i kdyZ podle zakona by
mélo skoncit verdiktem , platny”).

Priklad ukazuje ndsledujici obrdzek se stejnym zarucenym elektronickym podpisem literdrni
postavy Josefa Svejka jako dFive (v levé édsti obrdzku 4.10). Tentokrdte ale bez toho, Ze by pfi-
slusny certifikat byl uloZen v tom uloZisti divéryhodnych certifikati, které pravé pouZiva pro-
gram Adobe Reader. Ten tak nemd k dispozici informace, na jejichZ zakladé by certifikat mohl
povaZovat za divéryhodny — a proto cely podpis hodnoti tak, Ze jeho platnost je nezndmad.

V obou prikladech (na obrdzku 4.11 a v levé Cdsti obrdzku 4.10) pritom jde o jeden a tentyZ
podpis, ktery z pohledu prdva je platnym zaru¢enym elektronickym podpisem, ale neni plat-
nym uzndvanym elektronickym podpisem.
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T2 prohlasenipdf - Adobe Reader =

[EF @' 1 /1 & & 503% - @ Hiedat -

Prohlaseni

Prohlaguji, Fe kdyby dnes néco wypuklo, pilijdu dobrovelné a budu slougit cisafi

pinu a do roztrhdni téla
)

erdenans,

11. marskumpanis,
54 regiment

:__PFe__h_!_ed_’_ Dokument E Autor podpisu | Datum a gas | Pravni upozornénl’é

Podepsal: |JC’595f Svejk, ordonanc <josef@svejk.ck> | Zobrazit certifikat...

Diwod: |P05Iu5ne hlasim, Ze toto jsem napsal ja.

Datum: |2009_f08;’1914:3?:00 +02'00" Umisténi: |Praha

Prehled platnosti

'—fé{’ Tento Dokument se od aplikovani tohoto podpisu nezménil.
51 Identita autora podpisu je neznamd, protofe neni obsaZena ve vatem seznamu

Diwvéryhodné identity a Zddny z jejich rodicovskych certifikétd neni ddvéryhodna
identita

1, Datum a éas podpisu jsou z hodin na peditadi autora podpisu.

Obrézek 4-11: Vyhodnoceni platnosti podpisu literarni postavy Josefa Svejka v situaci,
kdy jeho certifikat neni zarazen mezi divéryhodnymi certifikaty

Pravé popsané chovani programt, pouzivanych pro ovérovani elektronickych podpisti, ma velmi
vyznamné disledky pro béznou praxi: jako uZivatelé téchto programi si musime davat bedlivy
pozor na spravnou interpretaci jejich verdiktl. Kdyz nam tyto programy feknou, Ze konkrétni pod-
pis je platny, musime si sami zjistit, zda jde o platny zaruceny podpis, platny uznavany podpis €i
jiny druh podpisu. A kdyZz nam naopak feknou, Ze platnost podpisu nedokazi ovéfit (tj. Ze platnost
podpisu je neznama), mize to byt zplUsobeno uz jen tim, Ze pfislusny certifikat neni umistén na

vev

spravném misté v uloZisti diivéryhodnych certifikata.

Uvédomme si také, Ze pokud tyto dulezité skutecnosti nebudeme brat v Uvahu, bude to jen a jen
nase chyba: budeme-li verdikt programu interpretovat chybné a budeme-li podle toho jednat, pone-
seme pfipadné nasledky také jen my.

4.5.3 TSL, Trusted Services List

Pripomenme si jesté, Zze k tomu, aby konkrétni (zaruceny) elektronicky podpis byl uznavanym elek-
tronickym podpisem, musi byt splnény dvé podminky. Obé se tykaji certifikatu, na kterém je podpis
zaloZen, a obé musi byt splnény soucasné:

o certifikdt musi byt kvalifikovany
o certifikdt musel vydat akreditovany poskytovatel certifikacnich sluzeb
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Jak se ovétuje splnéni prvni podminky jsme si ukazovali v ¢asti 4.3.6: kvalifikované certifikaty, vydané
tuzemskymi certifika¢nimi autoritami, to maji v sobé explicitné napsano. Takze je tfeba se podivat
dovnitf certifikatu, na spravné misto: budto pfes ,Prohlaseni vystavitele”, nebo pfimo do poloZky
,Zasady certifikatu”.

Splnéni druhé podminky se dfive dalo ovéfit také relativné jednoduse: zakon pamatoval jen na tu-
zemské poskytovatele certifikacnich sluzeb s akreditaci, a ti jsou (k roku 2010) pouze tfi: spole¢nosti
I.CA, PostSignum a eldentity®*.

Jenze novela zakona o elektronickém podpisu® v bifeznu 2010 rozsifila jiZ citované vymezeni uznava-
ného elektronického podpisu tak, aby pro néj mohly byt vyuzity i certifikaty zahranicnich certifikac-
nich autorit, akreditované (nebo tzv. dohledované) v Evropské unii.

Nejprve si pfipomefime pdvodni vymezeni uznavaného podpisu®:

V oblasti orgdnii verejné moci je mozné za ucelem podpisu pouZivat pouze zarucené elektro-
nické podpisy a kvalifikované certifikaty vyddvané akreditovanymi poskytovateli certifikacnich
sluZeb (ddle jen "uzndvany elektronicky podpis"). To plati i pro vykon verejné moci vici fyzic-
kym a pravnickym osobdm.

K tomu bylo nové pfidano jesté toto rozsifeni:

Za elektronicky podpis splriujici poZadavky odstavce 1 se povaZuje rovnéZ zaruceny elektronic-
ky podpis zaloZeny na kvalifikovaném certifikatu vydaném poskytovatelem certifikacnich slu-
Zeb usazenym v nékterém z clenskych stati Evropské unie, byl-li kvalifikovany certifikat vyddn
v rémci sluzby vedené v seznamu duvéryhodnych certifikacnich sluZeb, jako sluZba, pro jejiz
poskytovdni je poskytovatel certifikacnich sluZeb akreditovdn, nebo jako sluZba, nad jejimZ po-
skytovdanim je vykondvdn dohled.

Tuto pomérné slozitou formulaci si mizeme prelozit do bézné Cestiny tak, Ze jde vlastné o to samé
jako v tuzemsku, jen s ,prodlouzenim” do EU. Aby mohl byt zaru€eny elektronicky podpis, zaloZzeny
na zahrani¢nim certifikatu, hodnocen jako uznavany, musi byt splnény podminky, tykajici se:

e druhu certifikatu (musi to byt , kvalifikovany certifikdt vydany v ramci sluzby vedené v sezna-
mu ddvéryhodnych certifikacnich sluZzeb”)
o vydavatele certifikdtu (musi byt akreditovan nebo je nad jeho ¢innosti vykonavan dohled)

Jak je vidét, jde o obdobné podminky jako ,v tuzemsku“. Mirné odlisna jsou pouze presna kritéria pro
jejich spinéni, dana rozdily v legislativnich tGpravéch elektronického podpisu v élenskych zemich EU?.

K tomu, aby se dalo co nejsnaze posoudit, ktery poskytovatel certifikacnich sluzeb (ktera certifikacni
autorita) spliuje pozadovana kritéria, maji jednotlivé ¢lenské zemé nové povinnost zverejiovat se-
znam duvéryhodnych sluzeb, zmiriovany v jiz citovaném rozsifeni definice uznavaného podpisu.

2 Nezapominejme ale na to, Ze tyto certifikacni autority (poskytovatelé certifikacnich sluzeb) nevydavaji jen kvalifikované
certifikaty, ale také dalsi druhy certifikatl. TakZe rozhodné neplati to, Ze by jakykoli certifikat, vydany takovouto certifi-
kacéni autoritou, byl automaticky kvalifikovany.

% Konkrétné zakon &. 101/2010 Sb.

2% §11, odstavec 1 zakona €. 227/2000 Sb., o elektronickém podpisu

7 Rozdil je napriklad v tom, 7e v CR je kladen diiraz na akreditaci poskytovatel(l, zatimco v zahraniéi postaduje to, 7e dozo-
rovy organ statu vykondva nad jeho ¢innosti dohled.
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Anglicky se tento seznam jmenuje Trusted Services List, zkratkou TSL, a kazda ¢lenskd zemé ma po-
vinnost vyddvat svou narodni verzi tohoto seznamu, popisujici jeji ,narodni“ poskytovatele. Za Ces-
kou republiku tento seznam najdete na adrese http://TSL.gov.cz.

Nad jednotlivymi ,,narodnimi seznamy“ TSL pak existuje zastresujici rozcestnik, odkazujici na jednotli-
vé ndrodni seznamy. Tento rozcestnik spravuje pfimo EU, a k jeho obsahu se Ize nejsnaze dostat pres
stejnou adresu, jako k ¢eskému TSL (tj. pfes adresu http://TSL.gov.cz).
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Obrézek 4-12: Cesky seznam TSL

4.5.4 Aplikace CertIQ

Pro hodnoceni toho, zda konkrétni elektronicky podpis, zaloZzeny na zahrani¢nim certifikatu, je ¢i neni
uznavany, bohuzel nestaci podivat se na pfislusny narodni seznam TSL, zda na ném pfislusny vydava-
tel certifikatu je & neni uveden?®. Stejné jako u certifikatd od tuzemskych poskytovatelt musime vidy
ovéfrit jesté splnéni druhé podminky, kterou je to, zda jde o kvalifikovany certifikat. ProtoZe stejné
jako u nas, mohou i zahranic¢ni certifikacni autority vydavat rzné druhy certifikata.

Rozpoznat ,kvalifikovanost” u tuzemského certifikatu je relativné snadné, jak jsme si jiz dfive ukazo-
vali: podle nasi legislativni Upravy elektronického podpisu to kazdy kvalifikovany certifikat musi mit
v sobé napsano. V pfipadé certifikatl od zahrani¢nich vydavateld to ale mlize byt sloZitéjsi a obecné
je zde tfeba vychazet z obsahu pfislusné certifikacni politiky, podle které byl certifikat vydan. Odkazy
na tyto politiky jsou sice na seznamech TSL také uvedeny, ale jejich detailni prochazeni a spravna
interpretace je vétsinou jiz nad moznosti béZzného koncového uzivatele.

%8 Nesta&i dokonce ani to, zda byl vydan v ramci sluzby, uvedené na seznamu TSL

4-22
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MINISTERSTVO VNITRA Navod k aplikaci
CESKE REPUBLIKY :

Seznam TSL

Kontrola certifikatu

Tato aplikace je provozovana Ministerstvem vnitra CR a slouZi ke kontrole, zda byl certifikat vydan jako kvalifikovany dle smémice Evropského
parlamentu a Rady 1999/93/ES o zdsadach Spolefenstvi pro elektronické podpisy v nékterém ze Elenskych statd EU, pokud lze tuto skuteénost wvodit
z informaci uvedenych v seznamech divéryhodnych sluZeb® (TSL) wydavanych Elenskymi staty dle Rozhodnuti komise 2009/7T67/ES.

Aplikace neslouZi k ovéfeni platnosti certifikatu a ovéfeni oproti seznamu zneplatnénych certifikata (CRL).

Zadejte cestu k souboru obsahujicimu certifikét (formaty CER, DER, CRT, PEM):

Aplikaci provozuje Ministerstvo wnitra CR | Aplikaci vytvoFil MathAn Praha, s.r.o. Forma uvefejfiovanych informaci je v souladu & vyhld&kou & 64/2008 Sb. (Vyhladka o pistupnosti).
Verze aplikace: 1.0.6

Obrazek 4-13: Aplikace CertlQ
Ministerstvo vnitra CR, ve snaze vyresit tento problém, nechalo vytvofit on-line aplikaci, které Ize
predat konkrétni certifikat a ktera na zakladé seznama TSL zjisti, zda je moZné ho povaZovat za kvali-
fikovany ve smyslu platnych zakonl. Jde o aplikaci jménem CertlQ, kterou lze najit na adrese
http://TSL.gov.cz/certig/.Tato aplikace ale skute¢né hodnoti pouze to, zda ji predlozeny certifikat je Ci

neni kvalifikovany. Nehodnoti jiz dalsi aspekty, konkrétné tfeba aktualni platnost certifikatu. Tu si
musi ovérit sam uZivatel.

Aplikace CertlQ svého uZivatele upozorni alespon na ty skute¢nosti, které vyplyvaji pfimo z obsahu
samotného certifikatu. Tedy tfeba na to, Ze jiz skoncila fadna platnost certifikatu. Uz ale nezkouma
to, zda nedoslo k jeho pred¢asnému zneplatnéni (revokaci).

4.6 Elektronicka znacka

Pfipomernime si, Ze u elektronického podpisu se predpoklada, Ze jej vytvari clovék — a Ze se vidy nej-
prve seznami s tim, co podepisuje®. To by ale neslo splnit tam, kde elektronicky podpis vytvari néjaky
stroj (program), bez pfimé ucasti clovéka. Naptiklad u rliznych vystup(l z informacnich systémd, které
jsou generovany zcela automaticky a v takovém poctu, Ze by zde pfimé zapojeni ¢lovéka nepfipadalo

v Uvahu.

Proto byly v roce 2004 do naseho pravniho fadu zavedeny elektronické znacky®. Vychazi vstiic tomu,
aby cloveék jiz nemusel asistovat u kazdého jednotlivého podpisu (vlastné uz znacky). Misto toho se
u znacek pocita s tim, Ze clovék jednorazové nastavi stroj (program) tak, jak je tfeba — a ten pak jiz
generuje jednotlivé znacky sam, bez primé lidské ucasti.

» Tento predpoklad vychazi z obsahu §3 odst. 1 zékona €. 227/2000 Sb.: ,Datovd zprdva je podepsdna, pokud je opatiena
elektronickym podpisem. Pokud se neprokdZe opak, md se za to, Ze se podepisujici osoba pred podepsdnim datové zpravy
s jejim obsahem sezndmila“.

* Novelou zékona &. 227/2000 Sb., konkrétné zakonem ¢&. 440/2004 Sb.
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Zavedeni elektronickych znacek si ale vynutilo nékolik dalSich zmén. Pocinaje zménami v terminologii:

e misto o podepisovani se u elektronickych znacek mluvi o oznacovani (jako generovani zna-
cek)

e také podepsanou ¢i podepisujici osobu u elektronickych znacek nahrazuje oznacujici osoba.
Ta ale pfimo negeneruje jednotlivé znacky (to déla stroj), ale pouze nastavuje a fidi stroj, kte-
ry nasledné znacky generuje jednotlivé znacky jiz bez pfimé lidské ucasti.

Dale se muselo upustit od predpokladu, ktery plati u elektronického podpisu: Ze podepisujici osoba
se seznamila s tim, co podepisuje. To u elektronickych znacek neni mozné jiz z ryze praktickych dlvo-
dd (Clovék by to nestihal), ale nékdy i z principidlnich dlvod(: napfiklad u datovych zprav, které pro-
chazi skrze datové schranky, se ¢lovék (napfiklad zaméstnanec provozovatele Ci spravce) ze zdkona
ani nesmi seznamit s jejich obsahem.
V pfipadé elektronickych znadek se tedy PonxeiSaegr = - el

nepredpoklada, ze by se oznacujici oso- Elektronicka znatka | Casové razitko

ba sezndamila sobsahem tOhO, co je 2 Diorutend datows zprava byla opatfena platnau elektronickou znadkau.

Obsah je neporugen.

oznacovano.
Infarmace o certifikatu elekironické znadky

dotovh e e i Informaéni spetém datovich schranek

i) B, Centifik 3t je hodnocen jaka divéryhodng a nebyl odvalan,

MEOEC

Detail zpravy

Dorutena datova zprava 1D zpévy| 2330050

4| 1 | 3

“Wydavatel formulafe

Infarmacni spstém datovich schranek
& Cettifikat jg hodnocen jako divéyhodng a nebyl odvolan.

. o

Obrazek 4-14: Priklad elektronické znacky na datové zpravé, prijaté do datové schranky

Snad nejvétsi zména se ale tyka certifikat a toho, komu mohou byt vystaveny (a tim i kdo mUzZe byt
oznacujici osobou). Zatimco u elektronickych podpist se pouzivaji osobni certifikaty, vystavované
pouze fyzickym osobam (a elektronicky podpis tudiz mlze patfit jen fyzické osobé), elektronické
znacky musi byt zaloZeny na systémovych certifikatech (podrobnéji popisovanych v ¢asti 4.3.3). Aty
jiz mohou byt vystaveny jak fyzické osobé, tak i pravnické osobé c¢i dalsim obdobnym subjektim (na-
priklad organizaéni sloZce statu).

Jinymi slovy: elektronicka znacka, na rozdil od elektronického podpisu, jiz muize ,patfit” i pravnické
osobé.

Po technické strance je ale elektronicka znacka shodna se zaruc¢enym elektronickym podpisem.
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Ostatné, i zakon definuje elektronickou znacku velmi podobné jako zaruceny elektronicky podpis (viz
¢ast 4.2), konkrétné jako:

udaje v elektronické podobé, které jsou pripojené k datové zpravé nebo jsou s ni logicky
spojené a které splriuji ndsledujici poZadavky:

e jsou jednoznacné spojené s oznacujici osobou a umoZniuji jeji identifikaci prostiednic-
tvim kvalifikovaného systémového certifikdtu,

e byly vytvoreny a pripojeny k datové zprdvé pomoci prostredku pro vytvdreni elektronic-
kych znacek, které oznacujici osoba mizZe udrZet pod svou vyhradni kontrolou,

o jsou k datové zprdve, ke které se vztahuji, pripojeny takovym zplsobem, Ze je mozné
zjistit jakoukoli ndslednou zménu dat

Nepfilis vyznamny rozdil oproti definici zaru¢eného podpisu je v tom, Zze doslo ke slouceni prvnich
dvou odrdzek (u podpisu) do jedné (u znacky). Dalsi rozdily pak jsou dany zménou terminologie
(oznaduijici vs. podepsana osoba).

4.6.1 Uznavana elektronicka znacka

Podstatnéjsim rozdilem mezi zaru¢enym podpisem a elektronickou znackou je ale zminka o kvalifiko-
vaném certifikatu: definice zaruceného elektronického podpisu Zzadnou zminku o , kvalité” certifikatu
jesté neobsahuje (kdyz hovofi pouze o moZnosti identifikace podepsané osoby ve vztahu ke zpravé),
a tudiz nutné nevyZaduje ani kvalifikovany certifikat. Proto jsme si také v predchozim textu mohli
ukdzat zaruceny elektronicky podpis literdrni postavy Josefa Svejka.

Definice elektronické znacky uz ale kvalifikovany certifikat zminuje (kdyZ hovofi o tom, Ze identifikace
oznacujici osoby ma byt mozna skrze pouzity kvalifikovany systémovy certifikat).

Elektronicka znacka je tedy preci jen ,silnéjsi“ nez zaruceny podpis. Spravné, podle jeji , pravni sily”,
bychom ji méli klast na roven zarucenému elektronickému podpisu, zaloZzenému na kvalifikovaném
certifikatu.

V nasi legislativé ale existuje i pojem uznavana elektronicka znacka. Objevuje se vzdkoné
¢. 300/2008 Sh. (o elektronickych uUkonech a autorizované konverzi dokumentd), konkrétné v jeho
§20, kdyz rikd, Ze datovd zprava ma byt opatiena elektronickou znackou, zaloZzenou na kvalifikova-
ném systémovém certifikatu vydaném akreditovanym poskytovatele certifikacnich sluzeb (dale jen
,uznavana elektronicka znacka“).

Fakticky se tedy uznavand elektronickd znacka lisi od elektronické znacky (bez pfivlastku)
v pozadavku na to, aby kvalifikovany systémovy certifikat byl vydan nékterym akreditovanym posky-
tovatelem certifikacnich sluzeb, a nikoli jen kvalifikovanym poskytovatelem.

4.6.2 Elektronické znacky a systémové certifikaty

Zavedeni elektronickych znacek do legislativy CR v roce 2004 bylo docela priikopnickym ¢inem a lze
konstatovat, Ze jesté v roce 2010 (kdy vznikal tento text) Slo po pravni strance o feseni unikatni, které
jiné zemé (ve srovnatelné podobé) nemély™.

*! Je tomu tak zfejmé proto, Ze systémové certifikaty ,neznaji“ prislusné evropské smérnice, a tudiz ani nenafizuji jejich
podporu.



Kapitola 6: Elektronicky podpis z pohledu prava

Stim souvisi i to, Ze vzajemné uznavani
kvalifikovanych certifikat(i od akreditova-
nych (i jen dohledovanych) poskytovate-
0 v EU, popisované vySe, se tykd pouze
osobnich certifikatd, a tim jen uznavanych
elektronickych podpist - a nikoli systémo-
vych certifikatl a na nich zaloZenych elek-
tronickych znacek.

Souc¢asné to pak znamend, 7e vCR lze
klast faktické rovnitko mezi elektronické
znacky a uzndvané elektronické znacky. Ty
prvni sice vyZaduji ,jen” kvalifikované
systémové certifikdty, zatimco ty druhé
trvaji na kvalifikovanych systémovych
certifikdtech od akreditovanych poskyto-
vateld certifikacnich sluzeb. Ale v CR jsou
vSechny certifikacni autority (poskytovate-
Ié), vydavajici kvalifikované systémové
certifikaty, soucasné i akreditované®.

Omezeni jen na ,tuzemské” systémové
certifikaty pak znacné zjednodusuje i je-
jich rozpoznani. Stejné jako pro kvalifiko-
vané (osobni) certifikaty pro né totiz plati
to, Ze musi mit v sobé explicitné napsdno,

Ze jsou kvalifikované. Takze stali podivat

Podrobnosti k certifiktu X |

Obecnié | Podrobnosti I Cesta k certifikatu

ﬁ Informace o certifikatu

Tento certifikat je uréen k nasledujicimu ucelu:

= Potvrzeni identity vzdaleného poditade

» Prokazani vasi identity vedalenému poditadi

» Ochrana e-maild

» Podepséni dat digitdlnim podpisem obsahujicm aktudin fas
*2,23,134.1.4.1.8.200

* Podrobnosti naleznete v prohl&Seni certifikadni autority,

Vystaveno pro: Informadni systém datovych schrének

Vystavitel: PostSignum Qualified CaA 2

Platnostod 9. 4 2010 do 9. 4. 2011

Mainstalovat certifikat. .. ] ’ Prohlaseni vystavitele ]
Dald informace o certifkdtech /

| i
—

S

Tento kvalifikovany systemovy certifikat byl vydan podle zakona 227/20005b. a
navaznych predpisu/This gualified system certificate was issued according to Law
Mo 227/2000Coll. and related regulations

Zieknuti se prav

Obrézek 4-15: | kvalifikovany systémovy certifikdt ma v
sobé napsano, Ze je kvalifikovany

se do polozky ,zadsady certifikatu”, bud pfimo, nebo pres , Prohlaseni vystavitele”, viz obrazek.

4.7 Casové razitko

Spolu s elektronickymi zna¢kami se v roce 2004 dostal do nasi ndrodni legislativy dalsi konstrukt, uzce

souvisejici s elektronickymi podpisy: €asové razitko.

Jeho vécnou podstatu, véetné zplsobu vzniku cCasového razitka, jsme si podrobnéji popisovali

v kapitole 2, v ¢asti 2.7. Proto si jen stru¢né pfipomerime, Ze ¢asovy Udaj o dobé vzniku je sice sou-

Casti kazdého elektronického podpisu, ale jelikoZ se bere ze systémovych hodin na mistnim pocitaci,

nelze se na tento Udaj spoléhat (protoze systémové hodiny si uZivatel mliZze nastavit tak, jak chce).

Regenim je proto podpis néjaké diivéryhodné tieti strany, ktera bude rucit za to, 7e ve svém podpisu

uvede spravny Udaj o ¢ase. Jen se zde misto o podpisu hovofti o asovém razitku.

32 Pochopitelné ale nelze vylougit, 7e v CR za¢ne v budoucnu piisobit néjaky dalsi kvalifikovany poskytovatel certifikaénich

sluzeb, ktery viibec nepozada akreditaci.
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Vlastnosti podpisu 3

@ Podpis je PLATNY, podepsany uZivatelem RMDr, Ing. Jifi Peterka <jiri@peterka.cz>.

Prehled | Dokument | Autor podpisu | Datum a ¢as | Pravni upozoméni|

Pfipomernime si také, Ze ¢asové razit-
ko vznika tak, Zze drzitel dokumentu
znéj nejprve vytvori otisk (hash),
a teprve ten posle pfislusné certifi-

Podepsal: IRNDr. Ing. Jifi Peterka <jir@peterka.cz>

Zobrazit certifikat...

kacni autorité (poskytovateli sluzby

Divod: IJsem autorem tohoto dokumentu

Eatum: IZUlUfUleU 20:58:10 +01'00"

Piehled platnosti

@ Tente Dokument se od aplikevdni tehoto pedpisu nezménil,

% Dokument je podepsan scucasnym uZivatelem.

I /4, Datum a as podpisu jsou z hedin na poditadi autora podpisu, I

Podpis byl vytvefen s pouditim Adebe Acrobat,

]Uml’stém’: IPraha

Casovych razitek). Ta otisk podepise,
s uvedenim ptresného c¢asu kdy se tak
stalo — a vysledek (jako ¢asové razit-
ko) vrati zadateli.

Po pravni strance ale ¢asové razitko
skute¢né musi byt ,,néco jiného“, nez
elektronicky podpis ¢i elektronickd
znacka. Oba tyto konstrukty (tj. pod-
pis i znacka) totiz vyjadtuji urcity
vztah podepisujici osoby k tomu, co
je podpisem (znackou) opatfeno, ve
smyslu souhlasu, resp. schvaleni.

V pfipadé casového razitka je tomu

ale jinak: vytvoreni ¢asového razitka

I Ovéfit podpis I [

Zavfit ]

Obrazek 4-16: Priklad upozornéni na to, Ze datum a cas
podpisu nemuseji byt dlivéryhodné

Tim, Ze poskytovatel pfiddvd na

nevyjadfuje vztah charakteru autor-
stvi ¢i souhlasu s obsahem, ktery je
casovym razitkem opatren.

elektronicky dokument své casové

-
¥ Dorucens datova zpréva

—

- zabezpeéen

]

razitko, nevyjadfuje ani svlj sou-

Elektronicks zratka | Casové razitko

hlas s timto obsahem, ale ani sv(j

nesouhlas. NatoZ aby pak za tento
obsah néjak rucil, byl za néj odpo-

védn\'/ apod. Wostavil
Poskytovatel ¢asového razitka ne-
o\ ; v [ aturn;
mlZe nést odpovédnost za obsah A
, v Sernioveé Sislo:
podepsaného dokumentu proto, Ze i
Iratura:

nejde o ,jeho” dokument.

o] 11532668

Towdrinty: o [

Yok Pestonan 841501
Qe 8820014878

Mo 1 et 1301 31 Pt KT B s cunos i sanes

B I Dorucena datows zprava byla opatfena platngm Sasovpm razitkem. I

Informace o Gazovem razitku

PostSignum T54 - TSU 1
& Certifik&t je hodnocen jaka divénhadni a nebyl adwoln.

£.5.201014:07:44
82140302033038
“(3dfdNO R 3200E oPMFKS b Pw mijum=

Obrazek 4-17: Priklad ¢asového razitka na datové zpraveé ISDS
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On k jeho obsahu nezaujima zadné stanovisko. Podobné jako tfeba notaf, kdyz ovéruje vlastnorucni
podpis na néjakém listinném dokumentu: také pouze ovéruje, kdo dokument podepsal, ale uz se
nevyjadfuje k tomu, co je podepsdno (k obsahu samotného dokumentu).

Nicméné u Casového razitka je jesté jeden vyznamny davod, kvili kterému poskytovatel sluzby caso-
vého razitka nemuzZe zaujmout jakékoli stanovisko k pfedmétnému dokumentu, i kdyby snad chtél.
Nema totiz moznost seznamit se s nim. Své ¢asové razitko totiz generuje jen na zakladé otisku doku-
mentu, a nikoli celého dokumentu jako takového.

Pfipojenim svého casového razitka tak poskytovatel vyjadfuje a stvrzuje pouze jednu jedinou véc: ze
to, na co své razitko dava, uz v okamziku ptidavani razitka existovalo. A tudiz muselo vzniknout (a tim
i existovat) nékdy dfive.

Ostatné, ocituje si ze zakona definici ¢asového razitka:

Kvalifikovanym casovym razitkem [se rozumi] datovad zprdva, kterou vydal kvalifikovany po-
skytovatel certifikacnich sluZzeb a kterd divéryhodnym zplisobem spojuje data v elektronické
podobé s casovym okamZikem, a zarucuje, Ze uvedend data v elektronické podobé existovala
pred danym casovym okamZikem

PovSimnéme si, ze ¢asové razitko skutecné nefrikd, jak dlouho , prfed danym ¢asovym okamzikem* jiz
existovalo to, co je ¢asovym razitkem opatfeno. Zda to byl néjaky zlomek sekundy, nékolik hodin, Ci
tfeba nékolik let. Ale ono to ani nemusi byt podstatné: dilezZité je, Ze to existovalo v okamziku, ktery
je uveden na ¢asovém razitku. A za pfislusny ¢asovy udaj poskytovatel ruci.

4.7.1 Kvalifikované Casové razitko

Na definici casového razitka si povSimnéme, Ze zakon zde vlastné pracuje jakoby aZ s ,vysSSim stup-
ném®, neboli s kvalifikovanym ¢asovym razitkem. Samotné casové razitko (bez pfivlastku ,kvalifiko-
vané“) jako pojem nezavadi. Na druhou stranu poufziti privlastku ,kvalifikované” u ¢asového razitka
koreluje s poZzadavkem na to, aby razitko poskytoval takovy poskytovatel, ktery je sdm kvalifikovany.

Jak jsme si jiz popisovali v ¢asti 2.7.1, generovani ¢asovych razitek probiha v redlném case a musi tedy
byt feSeno strojové. UZ jen to vyZaduje, aby samotné ¢asové razitko nebylo svym vydavatelem pode-
pisovano (tj. s pfimou Ucasti ¢lovéka), ale opatfovano elektronickou znackou. CoZ ostatné zakon ex-
plicitné pozaduje, skrze své pozadavky na kvalifikované casové razitko: musi byt opatreno , elektro-
nickou znacku kvalifikovaného poskytovatele certifikacnich sluZeb, ktery kvalifikované ¢asové razitko
vydal“. A tim padem (z definice elektronické znacky) je jasné i to, Ze pti vydavani casovych razitek
musi poskytovatel pouZivat kvalifikovany systémovy certifikat.

Na druhou stranu zdkon o elektronickém podpisu, ani Zadny jiny zdkon, nedefinuje jesté vyssi stupen,
a to ,uznavané” Casové razitko. Tedy takové, které by kromé pozadavku na kvalifikovany statut po-
skytovatele jesté vyZadovalo jeho akreditaci (jako je tomu tfeba u uznavanych elektronickych zna-
cek).

Koncem roku 2010 pdsobili pritom na tuzemském trhu tri kvalifikovani poskytovatelé sluzby
Casovych razitek: spolecnosti I. CA, PostSignum a eldentity. A vSechny tfi jiZz mély od stdatu ak-
reditaci na poskytovdni sluzby casovych razitek. TakZze mezi , kvalifikovanym® a ,,uzndvanym*
casovym razitkem by nebyl Zadny fakticky rozdil.
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4.8 Hierarchie podpisi, znacek a razitek

Z predchozich odstavcl vyplyvd, e v CR existuje a pouziva se hned nékolik variant, ¢i spise , Urovni“
elektronického podpisu, lisicich se (z pohledu zdkona) svym postavenim, vyznamem a dUlsledky. Tedy
jakousi pomyslnou ,silou”. Pfi maximalné detailnim pohledu bychom mohli rozlisit az ¢tyfi varianty
elektronickych podpis, viz nasledujici tabulka:

»sila” varianta elektronického podpisu
nejvyssi uznavany elektronicky podpis
zaruceny elektronicky podpis, zalo-
Zeny na kvalifikovaném certifikatu
zaruceny elektronicky podpis
nejnizsi elektronicky podpis (bez pfivlastku)

V praxi pfitom dvé nejvyssi Urovné dlouho splyvaly, diky tomu, Ze vSichni tuzemsti poskytovatelé,
vydavajici kvalifikované certifikaty, maji akreditaci od statu. Vzhledem k rozsifeni o evropské certifi-
katy, skrze seznamy TSL, je ale na misté je (moZnd jen formalné) stale rozlisovat™.

Pro srovnani si pfipomenme, Ze u ,papirovych” podpisi — tedy u podpisli na listinnych dokumentech
— také existuje obdobna hierarchie, byt jen tfidroviova:

»Sila varianta podpisu \

nejvyssi ovéreny vlastnorucni podpis
vlastnorucni podpis

nejnizsi podpis (bez pfivlastku)*

Pokud bychom méli obé uvedené hierarchie néjak vzdjemné srovnat, alespon pokud jde o pravni
kritéria (srovnatelnou ,silu“ podpisu), pak urcita ekvivalence by existovala mezi vlastnoru¢nim podpi-
sem a uznavanym elektronickym podpisem, viz nasledujici tabulka. Pokud totiZ budete chtit komuni-
kovat s Urady (organy verejné moci) elektronickou cestou, pak vsude tam, kde byste v listinné podo-
bé museli pripojit svij vlastnoruéni podpis, bude po vas v elektronické formé pozadovan podpis tzv.
uzndavany.

,sila“ na dokumentu v listinné podobé  na dokumentu v elektronické podobé
nejvyssi | ovéreny podpis
vlastnorucni podpis uznavany elektronicky podpis
zaruceny elektronicky podpis, zaloZeny na
kvalifikovaném certifikatu
zaruceny elektronicky podpis
nejnizsi | podpis (bez privlastku) elektronicky podpis (bez privlastku)

Stejné tak by mohla existovat uréita ekvivalence mezi elektronickym podpisem (bez pfivlastku)
a podpisem (také bez privlastku). Oboji neskyta zadnou zaruku toho, Ze jej skutecné vytvofrila kon-
krétni osoba, jejiz identitu podpis vyjadfuje — a oba tyto podpisy by tak mély byt povazovany jen za
urcitou informaci a nikoli za podpis.

3 Naopak zde neni uvazovan kvalifikovany elektronicky podpis, ktery neni pfimo pojmem zakona (viz ¢ast 4.4)
** p¥ikladem takového podpisu (bez pfivlastku) maze byt tfeba jméno a pfijmeni osoby, napsané na dokumentu strojem ¢i
vytvorené otiskem razitka (se jménem), ale nikoli psané vlastni rukou.
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Zajimavé je spiSe to, Ze ,ovéreny podpis” na listinném dokumentu, vyZzadovany fadou konkrétnich
agend, nemd ve svété elektronickych podpist formélni ekvivalent®. A tak dkony v ramci téchto
agend, které trvaji na ovéfeném podpisu (at jiz ovéfeném notarsky, soudné ¢i ifedné) dodnes nelze
realizovat elektronicky?®.

Pokud jde o elektronické znacky, zde jsme si jiz uvedli, Ze zakon definuje dvé rGzné varianty znacek:

,sila“ varianta elektronické znacky

nejvyssi uzndvana elektronicka znacka
nejnizsi elektronicka znacka

Fakticky je ale tato dvouuroviiova hierarchie ve skutec¢nosti jednouroviova, protoze samotna ,elek-
tronickd znacka“ vyZzaduje pouziti kvalifikovaného (systémového) certifikatu, a vsichni tuzemsti po-
skytovatelé certifikacnich sluzeb, ktefi vydavaji kvalifikované systémové certifikaty, jsou akreditovani.

Formdlné bychom ale méli znacky srovndvat s podpisy tak, Ze ,,uznavana“ znacka je na stejné drovni
jako ,,uznavany” podpis, zatimco znacka (bez privlastku) by méla byt na stejné Urovni jako zaruceny
podpis, zaloZeny na kvalifikovaném certifikatu.

varianta elektronického podpisu varianta elektronické znacky

nejvyssi uzndvany elektronicky podpis uzndvana elektronicka znacka
zaruceny elektronicky podpis, zalo- | elektronicka znacka (bez pfivlastku)
Zeny na kvalifikovaném certifikatu
zaruceny elektronicky podpis

nejnizsi elektronicky podpis (bez pfivlastku)

4.9 Komu patri elektronicky podpis?
Zajimavou otazkou kolem elektronickych podpis(, ktera ma spiSe pravni nez technicky charakter, je

Vi

otdzka toho, komu ,patfi“ konkrétni elektronicky podpis. Neboli: kdo je podepsanou osobou?

Vzhledem k tomu, co o tom jiz vime, bychom se spiSe méli ptat: kdo je drzitelem certifikatu?

Na prvni pohled ale tato otazka nepusobi prilis logicky: v certifikatu jsou preci obsaZzeny Udaje, identi-
fikujici jeho drzitele. A pokud je certifikat dostatecné ,kvalitni“ a divéryhodny (naptiklad je kvalifiko-
vany), miZzeme se na jeho obsah spolehnout. ProtoZe ten, kdo certifikat vydal, nam ruci za jeho ob-
sah a tim i za identitu toho, komu certifikat vydal.

Podstata problému je ale nékde jinde. Neni to o tom, Ze by v dostatecné dlivéryhodném certifikatu
byla identita jeho drzitele (a tim i podepsané osoby) zfalSovana. Je to o tom, Ze tato identita nemusi
byt v certifikatu vyjadiena v dostatecném rozsahu na to, aby to stacilo pro jednoznacnou a presnou
identifikaci konkrétni osoby nékym, kdo ma k dispozici pravé a pouze dany certifikdt. V tom smyslu,
Ze udaje v certifikdtu mohou ,pasovat” na vice osob, a my mezi nimi nedokaZzeme spolehlivé rozlisit
skute¢ného drzitele.

> Alespon podle prevazujiciho pravniho nazoru, resp. chovani agend, vyZadujicich ovéreny vlastnoruéni podpis. Existuji ale i
takové pravni nazory a vyklady, které jiz dnes stavi uznavany podpis na roven Uredné ovérenému vlastnoru¢nimu podpi-
su.

*0 vytvoreni elektronického ekvivalentu pro ovéreny podpis se snazil pfedchidce dnesniho zakona ¢. 300/2008 Sb., jesté
z dilny sdruZeni eStat (jako tzv. zakon o eGovernmentu). Navrhoval zavedeni tzv. legalizovaného elektronického podpisu,
ktery by byl elektronickou obdobou ovéreného podpisu.
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Zakon (¢. 227/2000 Sb., o elektronickém podpisu) je totiz v pozadavcich na identifikaci drzitele certi-
fikdtu pomérné minimalisticky, kdyZ poZaduje — a to i od kvalifikovaného certifikatu — jen jméno a
prijmeni. Misto nich dokonce pfipousti i pseudonym (viz ¢ast 4.9.3), ale nastésti s povinnym upozor-
nénim na to, zZe jde o pseudonym a nikoli o skute¢né jméno ¢i ptijmeni. Zminuje také ,zvlastni znaky
podepisujici osoby“, které musi byt v certifikatu obsaZzeny - ale ty vaZe jen na ptipady, kdy to vyZaduje
Ucel certifikatu (jako napriklad u tzv. zaméstnaneckych certifikat(, viz ¢ast 4.9.4).

V praxi se pak skutecné mizeme setkat i s takovymi (kvalifikovanymi) certifikaty, které obsahuji pou-
ze jméno a prijmeni svého drZitele, eventualné i jeho tituly, ale nic vic. Takovy certifikat pak muze
,pasovat’ na mnoho lidi sou¢asné, protoze i v Ceské republice, s obyvatelstvem v fadu 10 milionG
lidi, existuji lidé stejného jména a pfijmeni.

4.9.1 Subjekt certifikatu

V nasledujicich ¢astech si budeme podrobnéji popisovat vnitini strukturu certifikatl. Dozvime se, Ze
se sklada z vice poloZek, a Ze jedna z nich samoziejmé identifikuje i drzitele certifikatu. Jde o polozku,
ktera se v angli¢tiné jmenuje Subject, a do cestiny je pfi zobrazovani obsahu certifikatu nékterymi
programy prekladana jako Subjekt (napfiklad systémovymi utilitami MS Windows), nebo jako Pfed-
mét (napriklad browserem Mozilla Firefox).

Hierarchie certifikitu
4 ACAEID - Qualified Root Certificate (kvalifikovany systémovy certifikat kofenové CA)
4 ACAEID - Qualified Issuing Certificate (kvalifikovany systémovy certifikat vydavajici CA)
RMDr. Ing. Jifi Peterka

Obecné | Detaily

-
Certifikat
PoloZky certifikitu Podrobnosti | Cesta k certifikétu
~Algoritrus pedpisu certifikace
~Vydavatel Zobrazit:[ <\Ee> S ]
4Platnost
latnost od Pale Hodnota
..... Sériové dislo 03 fe aa
e g - . l;!\Igp::rih'rlus podpisu shalRsA
ormace o vergjném klici subjektu [=]Podpisovy algoritmus hash shat
Igoritmus vefejného klige subjektu '«'ysiﬁuitel PostSignum Qualified CA, Cesk...
efejny klic subjektu Plah-lost od 12, srpna 2009 11:03:00
# Roziifeni = 12. srpna 2010 11:03:00
Hodnota P135491, RMDr, Ing. Jifi Peter...
Identifikétor ocbjektu (2 5 4 5) = QCA-2961 oA IN48 Rite)
E = jirifpeterka.cz
CN = RNDr. Ing. Jifi Peterka SERIALNUMBER = P133431
o7 = Clients CM = RNDr. Ing. Jifi Peterka

OU =P135491

0 = eldentity &.3. c—c7

C=1CZ

Exportovat... =
Upravit vlasmosﬁ...] ’Kopcmvatdo soubcru...]

Dals informace o podrobnostech certifikdty

Obrazek 4-18: Browser Firefox zobrazuje polozku "Subject" jako Pfedmét, Internet Explorer jako Subjekt
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Obsahem polozky Subject (Subjekt, Pfedmét) v ramci certifikatu je fetézec, oznacovany jako Distin-
guished Name, zkratkou DN. Ten je sam strukturovan do nékolika slozek.

V ,minimalnim pfipadé” mizZe mit cely retézec DN jen jednu relevantni slozku, ktera se jmenuje CN
(Common Name). V pripadé fyzické osoby je pravé v ni uvedeno jméno a prijmeni drzitele certifikatu,
pfipadné i s tituly. Pfiklad Ize vidét na predchozich dvou obrazcich, které oba ukazuji kvalifikované

certifikaty. Na druhém z nich tvofi cely retézec DN ctyfi slozky:

SERIALNUMBER = P135491
CN = RNDr. Ing. Jifi Peterka
OU =P135491

c=Cz

Retézec DN (Distinguished Name), popisujici drZitele certifikitu, ale mdze obsahovat i dal$i udaje.
Dokonce i jakési ,,sériové Cislo“, které je na prvnim obrazku uvedeno ve sloZce ,ldentifikator objek-
tu“, a na druhém ve slozkach OU (Organizational Unit) a SERIALNUMBER. Nejde pfitom o sériové Cislo
samotného certifikatu, ale o ,sériové cislo” (identifikator) drzitele certifikatu — ovSem jen v ramci
interni agendy pfislusné certifikacni autority, ktera certifikat vystavila. Tato agenda je ale neverejna,
takZe pfistup k ni ma jen samotna certifikacni autorita, a nikoli Sirsi vefejnost.

Nékteré certifikacni autority (napfiklad CA PostSignum) prezentuji ve svych certifikacnich poli-
tikach toto sériové Cislo drZitele certifikdtu jako tzv. rozlisovaci jméno, které ,jednoznacné
identifikuje podepisujici resp. oznacujici osobu dle pravidel definovanych pfislusnou
certifikacni politikou”.

B i
[ Certifikat

~
Certifikat

- Podrobnosti | Cesta k certifikitu - Podrobnosti | Cesta k certifikitu
Zobrazit:[ <\Ea - ] Zobrazit:[ <Wie> = ]
Pole Hodnota & Pole Hodnota &
Dsériové dislo 03feaa ? Dsériové dislo 0502f5 F
D Algoritmus podpisu shalR5A 3 i | D Algoritmus podpisu sha25aR5A 3
DPodpisovfr algoritmus hash shal E :; { DPodpisovfr algoritmus hash sha2sa
D\fysmvitel PostSignum Qualified CA, Cesk... | x D\fysmvitel PostSignum Qualified CA, Cesk...
DPlamost od 12, srpna 2009 11:03:00 | DPIamost od 15. ledna 2010 11:18:48
DPlamost do 12, srpna 2010 11:03:00 : DPIamost do 15. ledna 2011 10:28:00
P135481, RNDr. Ing. Jifi Peter. .. i P135481, RNDr. Ing. Jifi Peter...
[ —r RSA (IN4R Fite) il || [ —r REA (IN4R Fite) il
LSERIALNUMBER =P135491 I LSERIALNUMBER =P135491
= r. Ing. Jin Peter] CIT="ROr Ig. I Peterra
Ol = P135491 OU = P13549
C=CZ C=CZ
Upravit vlastnosti.. ] [Kopc'ro\-'at do souboru... ] Upravit vlastnosti.. ] [Kopc'ro\-'at do souboru... ]
Dalsf informace o podrobnostech certifikatu Dalg informace o podrobnostech certifikatu

Obrazek 4-19: Dva rlizné certifikaty, které podle ,sériového Cisla drZitele” patfi stejné fyzické osobé
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Sériové Cislo drzitele certifikdtu mize pomoci pfi , provazani“ dvou rliznych certifikatl od téhoz vyda-
vatele, neboli ke zji$téni, zda patfi jedné a téZe osobé”’, viz pfedchozi obrazek.

Bézny uZivatel (resp. kdokoli

kromé pfislusné certifikaéni POStngnum By o

an il

autority) uz ale nemUze vyuzit :
toto .sériové &islo“ k blizdi Viyhledani podie subjektu certifikatu

identifikaci toho, komu byl Subjekt | serialNumber=P135491,CN=RNDr. Ing. Jifi
o . L Peterka,0U=P135491,C=CZ
certifikdt vystaven a kdo je E-mailova o
. .. . Uity jiri@peterka.cz
jeho drzitelem. Obvykle sice S
. ‘ . EESE | 261802
ma moznost nechat si vyhle- gislo
" , e Vydan dne  12.3.2009
dat jiz vystavené certifikaty Platngdo  12.8.2010

sl

i podle tohoto sériového ¢&isla Vystavitel __PogtSignup QCA
P Stav DER / PEM / IXT{UTF-8)

na webu pfislusné certifikaéni

i serialNumber=P135491,CN=RNDr. Ing. Jifi
autority, ale zde se nedozvi Subjekt | potorka,0U=P135491,C=CZ
0 nic vic, ne? co uz je uvedeno Emailova " jiri@peterka.cz
na certifikdtu. Viz obrazek o 528437
vpravo a jeho srovnani Vydandne  15.1.2010

Platny do 15.1.2011

Vystavitel PostSignum QCA
Stav ! Platny ; ER / PEM / TXT{UTF-8]

s pfedchozim obrazkem.

)

Vlastné: néco navic se uZivatel

Potet nalezenych certifikatd: 2 7 toho uréenych ke zvefejnéni: 2
preci jen miZe dozvédét. To, 1
zda certifikdt nebyl revoko- ‘
van, neboli pfedc¢asné zne- Obrazek 4-20: Vysledek vyhledani certifikatd podle "sériového cisla" drzitele

platnén. Toto se totiZz ze sa-
motného certifikatu nepozna, a je nutné se na to ptat pfimo vydavatele certifikatu, viz ¢ast 3.4.

4.9.2 Pozadavek zdkona na jednoznacnou identifikaci drzitele certifikatu

AZ si budeme popisovat postup pfi vydavani kvalifikovaného certifikatu (navic u akreditované certifi-
kacéni autority), dozvime se, Ze ta velmi peclivé a presné zjistuje identitu svého zdkaznika, nejméné
podle dvou jeho osobnich dokladli. Sama tedy velmi presné vi, o koho jde, a dokaZze danou osobu
jednoznacné identifikovat.

Problém je ale vtom, Ze tuto svou ,znalost“ nemusi pfenaset do samotného certifikatu, ani toho
kvalifikovaného. Jak jsme si ukazali v pfedchozich odstavcich, i do kvalifikovaného certifikatu se né-
kdy dostane jen jméno a pfijmeni, které k jednoznacné identifikaci nepostacuji. A pak jiz jen ,sériové
Cislo” drzitele certifikatu (rozliSovaci jméno), které jednoznacnou identifikaci umoznuje — ale zase jen
tomu, kdo ma pfistup do interni evidence zakaznikd certifikacni autority. CoZ je pouze tato autorita
sama’.

Cely problém samoziejmé neni novy a je uréitym zplsobem fesen i v zakoné (¢. 227/2000 Sh. o elek-
tronickém podpisu). Ten ve svém paragrafu 11 explicitné poZaduje, aby certifikat obsahoval takové
udaje, aby ,0soba byla jednoznacné identifikovatelna“.

7 Opak ale nutné neplati: jedna a taz fyzicka osoba muze byt u téZe certifikacni autority vedena pod rdznymi ,,sériovymi
Cisly“.
38 Pripadné jesté organy cinné v trestnim fizeni a dal$i organy verejné moci, které k tomu maji zakonné zmocnéni.
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Ovsem jen v kontextu komunikace s orgdny verejné moci, jen u uznavaného elektronického podpisu a
s odkazem na to, Ze konkrétni poZadavky stanovi ministerstvo (vnitra):

(§ 11/1) V oblasti orgdnti verejné moci je mozné za ucelem podpisu pouzivat pouze zarucéené
elektronické podpisy a kvalifikované certifikdaty vyddvané akreditovanymi poskytovateli certi-
fikacnich sluZeb (ddle jen "uzndvany elektronicky podpis"). To plati i pro vykon vefejné moci
vuci fyzickym a prdavnickym osobdm. Pokud je uzndvany elektronicky podpis uZivén v oblasti
orgdnil verejné moci, musi kvalifikovany certifikat obsahovat takové udaje, aby osoba byla
jednoznacné identifikovatelnd. Strukturu udajd, na zdkladé kterych je mozZné osobu jedno-
znacné identifikovat, stanovi ministerstvo provddécim pravnim predpisem.

Takovyto provadéci predpis® byl vydan v roce 2004 a stanovil, Ze:

Udaj, na jeho? zdkladé je mozné osobu jednoznacné identifikovat, se uvddi ve strukture dese-
timistného Cisla v desitkové soustavé v rozsahu 1 100 100 100 az 4 294 967 295 a je spravo-
vdn ustfednim orgdnem stdtni sprdvy.

Ciselné tento rozsah presné odpovidd rozsahu, v jakém je pfidélovén identifikator klienta MPSV (Mi-
nisterstva prace a socidlnich véci), pouzivany primarné v ramci systému tohoto resortu. V praxi je
tento identifikator také skute¢né vyuzivan, byt provadéci predpis explicitné nezmifuje, ze ma jit pra-
vé o tento identifikator.

MozZnost blize identifikovat konkrétni fyzickou osobu podle identifikatoru MPSV (ziskat dalSi udaje
o této osobé, na zakladé hodnoty identifikatoru) ale maji jen nékteré organy statni spravy (a také
certifikacni autority), na zakladé dohody s MPSV. Ostatni nikoli.

Napriklad na Slovensku se otdzka jednoznacné identifikace fesi vkladdnim rodného Cisla do
certifikdtu. V CR by ale takovdto praxe nebyla moznd, vzhledem k tomu, Ze rodné Cislo je
chranénym osobnim udajem, zatimco certifikdt je ze své podstaty verejny.

4.9.3 Certifikaty s pseudonymem

Problém s jednoznacnou identifikaci drzitele certifikatu dale zhorsuje skutecnost, Ze i kvalifikovany
certifikdt mize misto jména a prijmeni svého drzitele obsahovat jen jeho pseudonym (viz poZadavky
na obsah kvalifikovaného certifikatu v ¢asti 4.3.4). Sice s diraznym upozornénim, Ze jde o pseudo-
nym, ale i tak je to stale jen pseudonym.

U takovéhoto certifikatu se tedy nepoznd, komu vlastné patfi. A to ani, kdyZ si ho nechate vyhledat
na webu certifikacni autority, kterd ho vystavila. | zde se dozvite prédvé a pouze ty Udaje, které jsou jiz
v samotném certifikatu (plus informaci o pfipadné revokaci).

Na druhou stranu i certifikdt s pseudonymem muze umoznovat jednoznacnou identifikaci svého drzi-
tele: certifikacni autorita vi naprosto presné, komu ho vystavila. BéZny uZivatel ale nema moc Sanci
tuto identitu zjistit.

Nemoznost zjistit, komu certifikdt s pseudonymem patfi, ale jeSté neznamena, Ze by jeho pouziti bylo
vidy néjak nelegitimni ¢i pfimo podvodné. Existuje fada situaci, kdy protistrana (naptiklad néjaky
poskytovatel sluzby) nepotiebuje znat identitu svého zdkaznika. Potfebuje ale zajisténou , kontinuitu”

39 Vyhlaska €. 496/2004 Sb. ,,0 elektronickych podatelnach”
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mezi jeho jednotlivymi poZadavky ¢i Ukony: budou-li podepisovany s vyuZitim stejného certifikatu
(byt s pseudonymem), ma protistrana jistotu, Ze pfichazi od stejné osoby. | kdyZ jeji identitu nezna.

Certifikat

Obecné |Podrobnosti Cesta k certifikitu

Tento certifikat je uréen k nasledujicimu dgelu:
» Viachny zasady poudit’

Vystaveno pro: Jirka - PSELDONYM 1

Vystavitek: ACAeID - Qualified Issuing Certificate

Platnostod 23, 9. 2009 do 23 9, 2010

Mate privatni kic, jenZ odpovida tomuto certifikatu.

(kvalifikovany systémovy certifikat vydavajic CA)

,
Certifikat

Podrobnosti | Cesta k certifikétu

Zobrazit:[ <\WEes - ]

Pole Hodnota

Bsériové dislo Oe 6f
Bﬁdgorih'nus podpisu shalRSA
BPodpisovy" algoritmus hash shal
[l vystavitel
BPIaiﬂost od
BPIamost do

23, zar 2009 10:19:09
23, zafi 2010 10:19:09

= DSA (IN4R Rite)

ACAeID - Qualified Issuing Cer...

bjekt QCA-2961, Jirka, Jirka - PSEL...

SERIALMUMEER. = QCA-2961
2.5.465 =i

CN = Jirka - PSELUDOMYM

00 =Clents

0 = eldentity a.s.

C=C2Z

[Upra\rit vlasmosﬁ...] [Kopt‘rouat do souboru... ]

Dalif informace o podrobnostech certifikétu

Obrézek 4-21: Priklad certifikdtu s pseudonymem

Nékdy je ale preci jen mozné zjistit identitu toho, komu byl certifikat s pseudonymem vystaven. To
kdyzZ certifika¢ni autorita vloZi do rfetézce DN ,sériové Cislo” drZitele certifikdtu s pseudonymem, a to
se shoduje se sériovym Cislem na jiném certifikatu, ktery jiz je ,,na jméno” a nikoli ,na pseudonym®.

Priklad ukazuje nasledujici obrazek.

Certifikat

Podrobrosti | Cesta k certifikatu

Zobrazit:[ <Vie» & ]

Fale Hodnota

Sériové dslo Oe 6f
Algorih'nus podpisu shalRSA
Podpisovy" algoritmus hash shal
[Elvystavitel
Plamost od
Plamost do
FE] Subjekt
[=vetain ki

23, zAfi 2009 10:19:09
23, zafi 2010 10:19:09

RSA (IN4AR Rite)

ACAeID - Qualified Issuing Cer...

QCA-2961, Jirka, Jirka - PSEU...

—
SERIALNUMBER. = QCA-2961

CN = Jirka - PSEUDONYM

=
0 = eldentity a.s.
C=CZ

Upravit vlastnosti, ] [Kopirovat do souboru... ]

Dalii informace o podrobnostech certifikaty

—rr—

Certifikat

Podrobnosti | Cesta k certifikdtu

Zobrazit:[ <Vie» & ]

Pole Hodnota

=] sériové sl 0d 38
Algorih'nus podpisu shalRsA
Podpisov? algoritmus hash shal
[Elvystavitel
Platnost od

Platnost do

&, srpna 2009 11:25:24
&, srpna 2010 11:25:24

RSA (N4 Rite)

ACAeID - Qualified Issuing Cer...

QCA-2961, jri@peterka.cz, R...

0 = eldentity a.s.
C=CZ

Upravit vlasmosﬁ...| [Kopfrovatdo souboru..,]

Dalii informace o podrobnostech certifikatu

Obrazek 4-22: Odhaleni pseudonymu prostfednictvim "sériového cisla" drzitele
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49.4 Zaméstnanecké certifikaty

Jesté dalsi variantou osobnich certifikatd jsou takové, které kromé identity svého drZitele vyjadruji
i jeho zaméstnanecky vztah: kdo je zaméstnavatelem drZitele certifikatu, pripadné funkci kterou drzi-
tel vykonava, jeho organizaéni zaclenéni (kde v rdmci organizace zaméstnavatele pUsobi) atd.

Pravé kvuli témto informacim se o téchto certifikatech hovofi jako o ,,zaméstnaneckych®. Pfi jejich
vydavani musi Zadatel prokazat svij zaméstnanecky pomér. Velmi ¢asto jsou také takovéto certifikaty
vydavany pfimo z iniciativy zaméstnavatele (na jeho objednavku), pro jednotlivé zaméstnance.

Udaj o zaméstnavateli se vklada piimo do fetézce DN (Distinguished Name), ktery je obsaZen
v poloZce pro drzitele certifikatu (Subjekt, pripadné Predmét). NejCastéji je udaj o zaméstnavateli
obsaZzen ve slozce O (Organization) fetézce DN, ptipadné organizacni zafazeni je pak vyjadieno ve
sloZzce OU (Organizational Unit) a pracovni zafazeni ve sloZce T (Title). Pfiklady ukazuje obrazek.

' 3 B i B
Certifikat il [ Certifikat [Z5
- Podrobnosti | Cesta k certifikdtu | Obemé | Podrobnosti | Cesta k certifikatu |
Zobrazit:[ <Viex - ] Zobrazit:[ <\WEe > S ]
Pole Hodnota - Pole Hodnota -
[sériove dislo 04c9e7 ] ] sériove &slo 04 cc69 1
B.ﬁ.lgorih'nus podpisu shalRSA 3 =] Aigoritmus podpisu shalR5A 5
BPOdpisovi’ algoritmus hash shal = BPodpisov? algoritmus hash shal E
[E]wystavitel PostSignum Qualified CA, Cesk. .. [=]vystavitel PostSignum Qualified CA, Cesk...
[ ]Platnost od 26. listopadu 2009 15:54:42 [=lPiatnest od 30, listopadu 2009 10:15:40
Bplamost do 26. listopadu 2010 15:01:00 i Bp|atnost do 30. listopadu 2010 9:10:00
‘g Subjekt project manager, P&053, Ing. ... Subjekt zpracovatel, P175859, Be, Kar...
H [ = vafeing ki REA (9047 Rite) =] wkming LiE RSA (10174 Riteh
T = project manager T = zpracovatel
SERIALNUMEER. = PS053 SERIALNUMBER. = P176369
CN = Ing. Martin Peterka CM = Bc. Karel Peterka
ou =2 . Ol = 284111 R
0 = CZ.NIC, z.5.p.0. [IC 67985726] OU = KRP Severogeskeho kraje, UO SKPV Semily
C=CZ 0 = Ceska republika - Policie Ceske republiky, Krajske Feditelstvi policie
Severoceskeho kraje [IC 75151537]
C =CZ
Upravit vlastnosti...| |Kopirovatdo souboru... Upravit viastnosti. ..
Dalsi informace o podrobnostech certifikdty Daléi informace o podrobnostech certifikétu

Obrazek 4-23: Priklady zaméstnaneckych certifikatd

Pozadavek na to, aby organy vefejné moci vybavovaly své zaméstnance zaméstnaneckymi certifikaty,
je obsaZen v natizeni vlady z roku 2004%. To konkrétné pozaduje, aby v rdmci zaméstnaneckého cer-
tifikdtu bylo obsazeno oznacdeni organu verejné moci, jeho pfislusného organizacniho Utvaru a zara-
zeni zaméstnance.

4.10 Platnost elektronického podpisu
Jak jsme si jiz dfive fekli, problematika posuzovani platnosti elektronickych podpist ma jak své tech-
nické aspekty, tak i své aspekty pravni.

Technickym aspektiim, které jsou relativné lépe zvladnuté a ,zaZité”, jsme se vénovali v celé pred-
chozi kapitole, kde jsme se také seznamili s nezbytnymi postupy pfi ovéfovani platnosti elektronic-
kych podpist ¢i znacek.

0 Na¥izenf vlady &. 495/2004 Sb., ,k provadéni zdkona o elektronickém podpisu”
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Proto si jen stru¢né pripomerime, Ze toto ovérovani muize skoncit jednim ze tfi moznych zaveér(:
e ano (podpis ¢i znacka jsou platné)
e ne (podpis Ci znacka jsou neplatné)
e . nevim“ (neni dostatek informaci k posouzeni platnosti podpisu ¢i znacky)

Zapominat nesmime ani na faktor ¢asu: posuzovani platnosti podpisu Ci znacky je vidy vztazeno
k urcitému ¢asovému okamziku, ke kterému platnost vyhodnocujeme (k posuzovanému okamziku).

V praxi je pomérné casté, ze k jednomu posuzovanému okamziku jsem schopni ovéfit platnost podpi-
su i znacky (ve smyslu verdiktu ,ano”), zatimco k jinému posuzovanému okamziku nikoli (a musime
skoncit verdiktem ,,nevim*“).

Obvykle je to tak, Ze s plynutim casu ztrdcime schopnost ovéfit platnost elektronického podpisu i
znacky: zatimco k néjakému predchozimu posuzovanému okamziku mdzeme pfi ovérovani platnosti
dojit k verdiktu ,,ano”, pozdéji uz nam treba nezbyva nez konstatovat ,,nevim®.

Pripomerime si také, Ze toto casové omezeni je vyvoldvdno zcela zdmérné, skrze omezenou Zi-
votnost certifikatd, na kterych jsou elektronické podpisy zaloZeny. Divodem je potieba zo-
hlednit vyvoj v oblasti kryptografie i rustu vypocetni kapacity pocitacu, a vcéas eliminovat rizi-
ko rychlého nalezeni koliznich dokument, viz édst 2.6.

Naproti tomu z pohledu prava podpis neztraci svou platnost v ¢ase. V celém pravnim systému neni
nikde stanoveno, Ze by podpisy néjak ,zastaravaly” a jejich platnost podpisu byla néjak zavisla na
v 41
Case .

Dulezité pfitom je, Ze toto plati pro vSechny druhy podpisd, tedy jak pro podpisy vlastnoruéni, tak
i pro podpisy elektronické. U Zadné varianty podpisu neni stanoveno, Ze by platnost podpisu koncila
v zavislosti na Case.

4.10.1 Platnost podpisu vs. moznost ovérit platnost podpisu

Disproporce mezi casové omezenou moznosti presvédcit se o platnosti elektronického podpisu (ové-
fit tuto platnost) a ¢asové neomezenou platnosti elektronického podpisu (v pravnim slova smyslu)
nas opraviuje k formulovani nasledujici teze:

Platnost elektronického podpisu (znacky Ci razitka) a moZnost ovéfFit tuto platnost jsou dvé razné
véci: elektronicky podpis neprestava byt platny tim, Ze pfijdeme o moZnost pozitivné se presvédcit
o jeho platnosti (tj. ovéfit jeho platnost). Stale nam zbyva moznost prokazat jeho platnost néjakym
jinym zplisobem.

S platnosti elektronického podpisu je to tedy jako s objektivni realitou, ktera také existuje nezavisle
na tom, zda jsme schopni ji vidét ¢i jinak vnimat, nebo toho nejsme schopni. KdyZz néco nevidime,
jesté to neznamena, Ze to neexistuje. TakZe i kdyZz ,to” néjakou dobu vidime, ale pak zavieme odi
(a v dasledku toho pfijdeme o moZnost vidét), nemlzeme z toho odvozovat, Ze ,to” prestalo existo-
vat.

1 7de je treba rozliSovat mezi podpisem a ukonem, ktery je podpisem stvrzen. Podpis nezastarava a nelze ho odvolat. Sa-
motné Ukony vSak mohou mit ¢asové omezené Ucinky a Ize je v nékterych pripadech také odvolat (zpétvzetim ¢i novym
ukonem apod.).
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Pfedstavme si to na pfikladu sjednani ndjemni smlouvy (jako pravniho Ukonu). Tato smlouva ale byla
sepsdna a podepsana nikoli v listinné podobé, nybrz v podobé elektronické. V dobé sepsani byla plat-
nost elektronickych podpist na kupni smlouvé fadné ovérena, smluvni strany povaZzovaly ndjem za
fadné sjednany a jednaly podle toho.

Pokud ¢asem (s expiraci podpisovych certifikat() pfijdeme o mozZnost ovéfit platnost elektronickych
podpisli na elektronické najemni smlouvé, mélo by to byt diivodem k prohlaseni podpist na této
smlouvé za neplatné? A v dusledku toho k prohlaseni celé smlouvy za neplatnou a anulovani pivod-
niho pravniho ukonu? Tedy k vystéhovani toho, kdo si ndjem sjednal a domnival se, Ze ma kde byd-
let?

Urcité nikoli. Pokud by nékdo chtél napadnout jiZz uzavienou najemni smlouvu (obecné jakykoli
smluvni dokument) a domahat se jeji neplatnosti, musel by tuto neplatnost néé¢im prokazat. Pokud by
to mélo byt z dlivodu neplatnosti elektronickych podpist na smlouvé, pak by musel prokazat jejich
neplatnost. Tedy pozitivné ovéfit, Ze jsou neplatné, resp. Zze byly neplatné v dobé svého vzniku. Ver-
dikt ve smyslu ,,nevim“, resp. nemoznost ovérit platnost (¢i neplatnost) podpisu k tomu stacit nemu-
Ze.

Nehledé na to, Ze protistrana ma stdle mozZnost prokazat platnost celé kupni smlouvy jinak. Napfiklad
listinnou podobou kupni smlouvy, vzniklou autorizovanou konverzi (z elektronické do listinné podo-
by) jesté v dobé, kdy bylo mozné ovéfit platnost podpisi na dokumentu. Nebo néjakou svédeckou
vypovédi ¢i jesté jinym zplsobem.

4.10.2 Digitalni kontinuita

Teze o tom, Ze platnost elektronického podpisu pretrvava i ztrdtu moznosti ovérit si tuto platnost, je
samoziejmé velmi podstatnd pro dlouhodobou praci s elektronickymi dokumenty, i pro moznost
uzavirani smluvnich vztahd na delsi dobu.

Pokud by tomu tak nebylo a platnost elektronického podpisu by koncila s platnosti certifikdtu,
na kterém je podpis zaloZen, pak by bylo vse spatné: praktickd Zivotnost (pouZitelnost) elek-
tronickych dokumentt by byla omezena nejvyse na 1 rok, stejné jako dopady prdvnich ukond,
cinénych elektronickou cestou.

Stejné tak je celd tato teze nesmirné dulezitd i z pohledu praxe. UmoZriuje nam totiz, abychom ovérili
platnost elektronického podpisu k takovému ¢asovému okamziku, k jakému jsme schopni to provést
— a pak se odkazali na tuto tezi a z ni odvodili platnost podpisu i v aktualnim case (¢i v jiném case,
ktery nas zajima a ktery nasleduje po okamziku, ke kterému se nam podafilo podpis ovéfit). Pfredsta-
vu, kterou bychom mohli oznacit jako princip digitalni kontinuity, ukazuje obrazek.

elektronicky podpis Tento princip samoziejmé
vznikl v této dobé L. ol v
k tomuto ckamZiku byla ov&fena ma jedno dilezité omeze-
platnost elektronického podpisu ni: ,,kontinuita® muze platit
jen do té doby, nez dojde
t(eas) SN 9° te coby, nez ol
—— | > ke ztraté platnosti elektro-

nického podpisu z néjaké-
ho jiného dlivodu.
elektronicky podpis je platny

Obrazek 4-24: Pfedstava digitalni kontinuity
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Z technickych ddvodU pfipada v Uvahu zejména poruseni integrity, v disledku pozménéni dokumen-
tu, ktery je podpisem opatien.

Pfipadné poruseni integrity ale oSetfime relativné snadno. Vlastné ho uz mame osetrené, a to pravé
tim elektronickym podpisem, jehoZ platnost zkoumdame. ProtoZe poruseni integrity zjistime pfi vy-
hodnocovani platnosti (ovérfovani) tohoto podpisu nezavisle na dobé, kdy tak ¢inime. Tedy bez ohle-
du na to, zda jiz skoncila platnost pfislusSného podpisového certifikatu i jesté nikoli.

Problém je ale v néem jiném: v mezidobi, od vzniku podpisu do aktudlniho okamziku, kdy integritu
vyhodnocujeme, mohlo dojit k takovému vyvoji v oblasti kryptografie a rlstu vypocetni kapacity, Ze
jiz je mozné realné nalézt (vypocitat) k danému dokumentu néjaky kolizni dokument. Pokud bychom
k tomuto koliznimu dokumentu pripojili pvodni elektronicky podpis (podpis plivodniho dokumentu),
pak bychom viibec neodhalili, Ze jde o kolizni dokument — protozZe vyhodnoceni platnosti podpisu by
nevykdzalo porusenou integritu.

plvodné podepsany dokument kolizni dokument

rizné dokumenty
tento dokument

mize byt
T . prezentovan jako
hasovani - . ,
plvodné podepsany

hasovani

stejny otisk dokument, pavodni
otisk/ otisk/ podpis ,souhlasi”
hash hash
v ; -
elektronicky podpis \;;T:?eioktji?:il
vznikl v této dobé k tomuto okamziku dokument
byla ovérena platnost
/ elektronického
a podpisu [
N

elektronicky podpis je platny

Obrazek 4-25: Nebezpeci, vyplyvajici z existence kolizniho dokumentu

Obdobné nebezpedi, byt s mensi pravdépodobnosti, pak hrozi i certifikdtu, ze kterého by se
v aktualnim case ovérovala neporusenost integrity. ProtoZe kdyby k nému nékdo dokazal najit kolizni
dokument (kolizni certifikat), byl by tim podvrzen i verejny kli¢, obsazeny v certifikatu.

Ceho se tedy potfebujeme vyvarovat, je nebezpedi, které ukazuje nésledujici obrazek: ze ndm nékdo
c¢asem vymeéni plvodné podepsany dokument za jiny (za néjaky kolizni dokument), ponecha u néj
plGvodni elektronicky podpis a bude tvrdit, Ze jde o plvodni a fadné podepsany dokument. Bude-li za
této situace provedeno ovéreni podpisu, mize skoncit vysledkem ,, ano” a my nebudeme mit jak pro-
kazat, Ze nejde o puvodni dokument. Nebo ani nebudeme tusit, Ze nejde o plvodni dokument (kdyz
elektronicky podpis bude ,,sedét”).
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nalezeny kolizni
dokument

je moiZné najit
kolizni dokument

L. t (cas)
>

elektronicky podpis

»sedi” k dokumentu

elektronicky podpis je platny

R

Obrézek 4-26: Predstava naruseni kontinuity koliznim dokumentem

Princip obrany proti takovémuto nebezpedi je v zdsadé jednoduchy: musime plvodni dokument ,za-
fixovat” tak, aby nam ho nikdo nemohl nahradit jinym (koliznim) dokumentem. A to ani v dobé (i
spise: hlavné v dobé), kdy uz bude mozZné realné nalézt (vypocitat) néjaky kolizni dokument.

MuZeme si to predstavit (v souladu s nasledujicim obrazkem) jako vytvoreni jakéhosi ,tunelu” kolem
pGvodniho dokumentu, ktery zabrani jeho zaméné jinym dokumentem.

kolizni dokument

N
®

— =

t (Eas)
>

Obrazek 4-27: Pfedstava principu zachovani kontinuity ("zafixovanim" dokumentu)

4.10.2.1 Reseni s prerazitkovdvdnim

Jednou z moZnosti, jak dosdahnout poZadovaného efektu tunelu z pfedchoziho obrazku, je nové po-
depsani jiz jednou podepsaného dokumentu (tj. pfidani dalsiho elektronického podpisu), jesté nez
skon&i platnost certifikatu, na kterém je zaloZen piivodni podpis*. A pak p¥ipadné p¥idani dalsiho a
dalsiho podpisu, ve vhodné ¢asové posloupnosti.

Opakovanym podepisovanim totiz mizZeme reagovat na prlbézné ,zastaravani“ kryptografickych
algoritm( a kompenzovat je pouZitim novych a silnéjsich Sifer i vétsich klicd (v rdmci nové pridava-
nych podpist). VZdy tak, aby se adekvatné zvysila naro¢nost nalezeni kolizniho dokumentu (a zUsta-
vala stale dostatecné nad aktualnimi moZnostmi vypocetni techniky).

42 . e ey . IR . s -
ProtoZe platnost certifikatu je zcela zamérné nastavovana tak, aby se vcas predeslo moznosti nalézt kolizni dokument
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Pridavani dalsich elektronickych podpist by skutecné problém fesilo, ale jen po technické strance.
Mohlo by ale zpUsobit jiny problém po strance pravni. Podpis na dokumentu by totiz mohl byt cha-
pan jako souhlas s jeho obsahem. A to nemusi korelovat s tim, Ze podpis pfidava nékdo, kdo se k
obsahu podepsaného dokumentu vyjadfovat nechce. Tfeba nékdo, kdo provozuje dlouhodoby archiv
elektronickych dokumentd, s jejichZz obsahem nema sam nic spole¢ného.

Pravné Cisté je pridavani ¢asovych razitek, které skutecné plni pouze roli ,zafixovani v ¢ase”, bez ja-
kéhokoli dalsiho vyjadreni k samotnému obsahu podepsaného dokumentu.

JenZe ani Casové razitko neni imunni vici hrozbé koliznich dokumentd, a proto i ono je zalozeno na
certifikatu, ktery ma omezenou ,Zivotnost” v ¢ase (byt typicky nékolikanasobné delsi, nez u elektro-
nickych podpis(l). Ale stale tak kratké, aby se predeslo moznosti vzniku koliznich dokument(. Proto
i u casového razitka mizZzeme ovérit jeho platnost také jen po urcitou omezenou dobu (po dobu fadné
platnosti certifikatu, obvykle do tfi ¢i péti let).

Takze pro moznost zajisténi digitalni kontinuity na delsi ¢asova obdobi je vhodné plvodni ¢asové
razitko prekryt novym casovym razitkem jesté dfive, nez skonci platnost certifikatu plvodniho razitka
- a takovéto ,prerazitkovavani“ podle potreby opakovat tolikrat, kolikrat je tfeba. Pfedstavu ukazuje
nasledujici obrazek.

k tomuto okamZiku byla ovéfena
platnost elektronického podpisu

elektronicky podpis
vznikl v této dobé / tasové razitko

v %7 &

o i 0 i >

elektronicky podpis je platny

Obrazek 4-28: Predstava zachovani digitdlni kontinuity pomoci posloupnosti ¢asovych razitek

4.10.2.2 Reseni s ditvéryhodnou tischovou

Jinou moznosti, jak dosdhnout poZzadovaného efektu ,tunelu”, je svéfit plvodni dokument do Uscho-
vy nékomu, kdo se o néj dokaze postarat —a kdo nam jej i po delsi dobé vrati s vlastnim dobrozda-
nim, Ze jde stdle o pavodni dokument.

Ve svété listinnych dokumentd takto funguje napfiklad notarska uschova®: notar v urcitém ¢asovém
okamziku prevezme dokument, priibézné ho uchovava a po case ho zase vyda. Pfitom odpovida za
jeho autenticitu (Ze jde o plvodni dokument), a pfi jeho vydavani zpét je také opravnén vydat své
dobrozdani o tom, Ze jde o plvodni dokument. Toto jeho dobrozdani ma pravni relevanci, tj. osvéd-
¢uje autenti¢nost dokument — protoZe notarska uschova ma oporu v zakoné.

V pripadé elektronickych dokumenti by se mohlo jednat o sluzby jakéhosi ,elektronického notare”.
Ten by prebiral do své uschovy elektronické dokumenty, a v okamziku jejich prevzeti by ovéroval

** Obdobné funguje téz soudni ¢i ufedni Uschova
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elektronické podpisy na téchto dokumentech. Pak by dokumenty uchovaval —a v okamZiku jejich
vyddavani by daval své dobrozdani o tom, Ze v dobé prevzeti dokumentu byl podpis na dokumentu
platny.

Toto jeho dobrozdani by mohlo mit podobu elektronického podpisu (podpisu notare), pfidavaného

k dokumentu (jako dalsi podpis) v okamZiku vydavani dokumentu z Uschovy. A pokud by funkce elek-
tronického notare byla vhodné ukotvena v zakoné, mohlo by toto jeho dobrozdani (ve formé podpi-
su) soucasné ovérovat a dokladat platnost plvodniho podpisu na dokumentu.

Samoziejmé by se nemuselo nutné jednat o elektronického notare, ale o jakykoli archiv elektronic-
kych dokumentll — ktery by splfioval zakonem stanovené podminky, aby jeho dobrozdani (pfi vydeji
dokumentu z archivu) mohlo prokazovat platnost plivodniho podpisu.

4.10.2.3 Re$eni na bazi vyvratitelné domnénky pravosti

Dalsi moznosti, ktera byva v praxi také prezentovana jako feSeni digitalni kontinuity, je aplikace dosti
specifického ustanoveni v zékoné o archivnictvi®, ktery ve svém §69a, ¢lanku 8 obsahuje nasledujici
pasai:

NeprokdZe-li se opak, dokument v digitdini podobé se povaZuje za pravy, byl-li podepsadn plat-
nym uzndvanym elektronickym podpisem nebo oznacen platnou elektronickou znackou osoby,
ktera k tomu byla v okamZiku podepsdni nebo oznaceni oprdavnéna, osoby odpovédné za pre-
vedeni z dokumentu v analogové podobé nebo zménu formdtu dokumentu v digitdini podobé
nebo osoby odpovédné za provedeni autorizované konverze dokumentu a opatren kvalifiko-
vanym c¢asovym razitkem. Ustanoveni véty prvni se vztahuje i na dokumenty vzniklé z ¢innosti
plvodcd, ktefi nejsou uréenymi ptvodci.

Toto ustanoveni, neformalné oznacované jako vyvratitelnd domnénka pravosti, primarné resi , pra-
vost” podepsaného dokumentu, a nikoli platnost podpisu na ném. Ma podobu implikace: jsou-li spl-
nény urcité predpoklady (byl-li dokument podepsan, resp. opatien znackou ....“), vyplyva z nich urcity
dlisledek (dokument ... se povazuje za pravy). Tento dlsledek je ale opatfen ,zpochybnénim”,
v podobé formulace ,dokud se neprokdazZe opak”.

Pokud se na toto ustanoveni podivame z Cisté vécného pohledu, pak vlastné nic nového nepfinasi.
Pokud totiz dokazeme spolehlivé prokazat platnost jeho predpokladl, mél by z nich stejny disledek
vyplyvat jiz ze samotné podstaty elektronického podpisu a z toho, Ze podpisy (véetné téch elektronic-
kych) neztraci svou platnost v ¢ase.

Jinymi slovy: pokud jsme stale jesté schopni ovéfit, Ze elektronicky podpis na dokumentu je platny (k
posuzovanému okamziku v soucasnosti ¢i nékdy v minulosti), pak z neomezené platnosti elektronic-
kych podpisli v ¢ase (viz vyse) vyplyva, Ze podpis na dokumentu je platny i nadale. Soucasné nam tato
moznost ovéreni dava jistotu i ohledné toho, Ze jde o ten samy dokument — protoZe soucasti (klad-
ného) ovéreni platnosti je i zjisténi, Ze nebyla porusena integrita. A to, Ze jsme stale jesté schopni
radné ovérit platnost podpisu, nds chrani i proti nebezpeci existence koliznich dokumentd.

4 Zakon &. 499/2004 Sb., o archivnictvi a spisové sluzbé
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Pak ale nepotfebujeme Zadnou domnénku pravosti (navic opatfenou onim zpochybnénim, v podobé
,dokud se neprokaze opak ...“), protoZe pravost dokumentu jiz jednoznacné vyplyva z nasi schopnosti
ovéfit platnost podpisu na dokumentu.

No a pokud jiz nejsme schopni ovéfit platnost podpisu na dokumentu, pak nam vyvratitelnd domnén-
ka pravosti stejné nepomuize. NemUzZeme ji aplikovat, protoZze nedokdZzeme prokazat splnéni jejich
predpokladll (Ze dokument byl opatfen platnym podpisem ¢i znackou).

Proc¢ ale potom uvedena ,vyvratitelnd domnénka pravosti“ viibec existuje? Proc ji nékdo zahrnul do
platné legislativy?

Mozné vysvétleni by se nabizelo v pfipadé, pokud bychom popreli tezi, Zze elektronické (ale i jiné)

podpisy si zachovavaji svou platnost v ¢ase trvale a bez ohledu na to, zda jesté jsme i jiz nejsme
schopni jejich platnost ovéfrit.

Pokud bychom misto toho pfijali opacnou tezi (Ze platnost elektronického podpisu konci, jakmile
prestaneme byt schopni ji prokazat radnym ovérenim), pak by uvedend domnénka cosi pfinasela:
vlastné by fikala, Ze mlGzZeme véfit v pravost dokumentu, i kdyZ uz podpis na ném pfisel o svou plat-
nost (a my jeho drivéjsi platnost prokdzeme néjak jinak, napfiklad skrze néjaky divéryhodny zaznam).

Na prvni pohled je to logické, ale na druhy jiZ nikoli: budeme-li véfit dokumentu, i kdyZz uZz nejsme
schopni rfadné ovérit platnost jeho podpisu (Ci znacky), pak nejsme chranéni proti nebezpeci koliznich
dokumentl. A samotna domnénka by dokonce fikala, Ze mame véfit pripadnému koliznimu doku-
mentu (dokud nékdo neprokaze, Ze jde o jiny dokument, neZ ten plvodni).

4.10.2.4 Proc to s elektronickymi podpisy neni stejné, jako s vlastnorucnimi?

ZGstanme jesté na chvili u popisované domnénky a povSimnéme si jeji ,vyvratitelnosti“. Tedy odkazu
na to, Ze ,néco plati, dokud se neprokdze opak”. Jde totiz o princip, ktery ukazuje na jeden velmi
vyznamny rozdil mezi elektronickym a vlastnoru¢nim podpisem.

Ve svété klasickych (vlastnorucnich) podpist se s timto principem vcelku bézné pracuje. Byt neni
nikde formulovan a zakotven, ale jde spiSe o obvyklou praxi: Ze platnost (i, pravost”) vlastnorucnich
podpist na listinnych dokumentech se skute¢né zkouma obvykle az v okamziku, kdy je nékdo zpo-
chybni. Nikoli ,,dopredu”, v okamziku kdy nékdo nékomu predklada néjaky (vlastnoruéné) podepsany
listinny dokument®,

Ve svété elektronickych podpisli je tomu ale jinak. Zde existuje konkrétni divod, kvlli kterému je
nutné ovérovat platnost elektronickych podpist ,,dopfedu” a nikoli az poté, kdy je nékdo zpochybni.

Timto divodem je pravni Uprava, kterd prenasi odpovédnost za pfipadné skody na toho, kdo se spo-
Iéhd na platnost podpisu (spoléhajici se stranu, resp. spoléhajici se osobu), ale neproved| vsechny
ukony potrebné k tomu, aby si tuto platnost ovéril.

Jde konkrétné o ustanoveni zakona ¢. 227/2000 Sh. (o elektronickém podpisu) a jeho paragrafu 5,
ktery ve svém odstavci 1 nejprve fesi odpovédnost podepisujici osoby. Tedy toho, kdo ma ve svém
drzeni (sv(j) soukromy kli¢ a mél by se o néj starat tak, aby nedoslo k jeho zneuziti.

s Spravné bychom ale méli rozliSovat verejnymi listinami, u kterych plati presumpce pravosti a spravnosti, a soukromo-
pravnimi dokumenty, u kterych takovato presumpce neplati a je na predkladateli, aby prokazal jejich pravost a spravnost.
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A pokud by snad ke zneuziti doSlo, ma podepisujici osoba povinnost vyuzit moZznost revokace a vyza-
dat si predéasné zneplatnéni (revokaci) svého certifikatu:

1) Podepisujici osoba je povinna
a) zachdzet s prostredky, jakoZ i s daty pro vytvdreni zaruceného elektronického podpisu
s ndleZitou péci tak, aby nemohlo dojit k jejich neoprdvnénému pouliti,
b) uvédomit neprodlené poskytovatele certifikacnich sluZeb, ktery vydal kvalifikovany certifikdt,
o tom, Ze hrozi nebezpeci zneuZiti jejich dat pro vytvdreni zaruceného elektronického podpisu.

Dalsi odstavec pak fesi odpovédnost za Skody, vzniklé v dlisledku poruseni téchto povinnosti (defino-
vanych v odstavci 1). Odpovédnost primarné uklada podepisujici osobé (drziteli soukromého klice).
Soucasné ale fesi i mozZnost, Ze zavinéni je naopak na spoléhajici se strané (presnéji: na tom, komu
vznikla Skoda), ktera neudélala vse potiebné pro ovéreni platnosti podpisu:

2) Za skodu zpusobenou porusenim povinnosti podle odstavce 1 odpovidd podepisujici osoba podle
zvldstnich prdvnich predpisi. Odpovédnosti se vsak zprosti, pokud prokdZe, Ze ten, komu vznikla
Skoda, neproved| veskeré ukony potrebné k tomu, aby si ovéfil, Ze zaruceny elektronicky podpis je
platny a jeho kvalifikovany certifikat nebyl zneplatnén.

Spoléhajici se strana napfiklad viibec nemusela vyhodnotit platnost podpisu — a diky tomu nezjistila,
Ze byla porusena integrita podepsaného dokumentu (coz implikuje neplatnost podpisu). Nebo nemu-
sela zkontrolovat, zda podpisovy certifikat nebyl zneplatnén (coZ také implikuje neplatnost podpisu).

Pokud tedy spoléhajici se strana neudélala vSechny potfebné ukony k ovéfeni podpisu — a to jesté
pfed tim, neZ se zacala spoléhat na platnost podpisu a podle toho jednat — pak odpovédnost nenese
podepsana strana. A skoda tak zlistava na tom, komu vznikla.

4.10.3 Elektronické podpisy s moznosti ovéieni i po dlouhé dobé

Snaha o zachovani ,digitalni kontinuity”, chapané jako moznost ovéfit platnost konkrétniho podpisu
i libovolné dlouho po vzniku tohoto podpisu, vSak v praxi narazi jesté na dalsi problémy, nez jsou ty
popsané v predchozich odstavcich.

Napfiklad casové razitko (Ci spravné aplikovana posloupnost casovych razitek) nam ,fixuje” urcity
dokument v ¢ase a davd nam jistotu, Ze se od pfislusné doby nezménil. Chrani nas tak i pred nebez-
pecim koliznich dokumentd. V ptipadé, kdy jde o dokument s internim elektronickym podpisem, sou-
casné takto chrani i samotny podpis, nachazejici se ,,uvnitf“ dokumentu.

JenZze neménnost plvodniho dokumentu (a jeho podpisu) ndm nemusi stacit k tomu, abychom i
v soucasnosti mohli spolehlivé ovéfit platnost podpisu na dokumentu, byt k néjakému stars$imu posu-
zovanému okamziku.

4.10.3.1 Koncept LTV (Long Term Validation)

Jak uz vime z kapitoly 3, k (pozitivnimu) ovéreni platnosti potfebujeme i urcité ,externi” informace.
Konkrétné samotny certifikat, na kterém je zkoumany podpis zaloZen, dale vSechny jeho nadfazené
certifikaty (na prislusné certifikacni cesté), a také informace o stavu revokace vsech téchto certifika-
td. A ted to nejpodstatnéjsi: tyto informace musi byt vztazeny k dobé, ke které platnost podpisu ové-
fujeme. Tedy k prislusnému posuzovanému okamziku.
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Samotné certifikaty (at jiz ten ,,podpisovy” ¢i jeho nadfazené certifikaty) mohou, ale také nemusi byt
vloZzeny pfimo do podepsaného dokumentu (v pripadé interniho podpisu), nebo zaclenény do exter-
niho podpisu — tak aby byly k dispozici v okamziku, kdy je podpis ovéfovan.

Ale nejvétsi problém byva s nezbytnymi informacemi o stavu revokace vsech téchto certifikatd, at jiz
se jedna o informace ziskavané ,davkové”, skrze seznamy CRL nebo ,interaktivné”, skrze protokol
OCSP. Pfipomenme si, Ze v rdmci ovéfovani musime vidy zkontrolovat, zda nedoslo k revokaci (pred-
c¢asnému zneplatnéni) nékterého z téchto certifikat(l jesté v dobé jeho radné platnosti. Pokud ale
k ovéreni dochazi po delsi dobé od vzniku podpisu - a hlavné od skoncéeni fadné platnosti samotnych
certifikatl — nemusi byt takovato informace jiz dostupna.

Jak jsme si jiz uvedli v ¢asti 3.4.4, informace o revokaci se ze seznamu CRL ,,vytraci“ (prestava v nich
byt obsaZzena) ihned, jakmile skonci radnd platnost certifikatu. Tedy alespon u ,intervalovych” se-
znamU CRL, se kterymi pracuje vétsina certifikacnich autorit.

ReSenim muze byt to, Ze k podepsanému dokumentu (a jeho podpisu) se kromé samotného podpi-
su, ¢asového razitka ¢i razitek a vsech relevantnich certifikata ,pribali“ také prislusna informace
o stavu revokace certifikatli. Tak aby ten, kdo bude kdykoli pozdéji ovéfovat platnost podpisu, mél
vSechny potiebné udaje k dispozici.

Pfedstavu ukazuje ndsledujici obrazek:

kolizni
dokument certifikat CRLseznam

ni ) ;
—_— kontejner” ‘:> ; Q

Obrazek 4-29: Predstava podpis(i s mozZnosti ovéreni i po delsi dobé

Vysledkem je koncept, oznacovany jako , Long Term Validation“, resp. LTV. UmoZnuje ovérovat
platnost elektronickych podpisti i po delsi - ¢i dokonce ,,hodné dlouhé” - dobé.

Samoziejmé ale i takovyto postup ma sva uskali. Napfiklad vtom, Ze informace o stavu revokace
certifikatl, kterd by se vztahovala k okamziku vzniku podpisu (resp. k okamziku na ¢asovém razitku),
byva k dispozici az o néco pozdéji (napriklad az se dostane na seznamy CRL, coZz m{ze obnaset zpoz-
déni az 24 hodin). TakZe takovouto informaci ma smysl pfipojovat k vytvorenému podpisu ,az po
néjakém case”, aby se tyto zavislosti zohlednily.
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4.10.3.2 , Pokrocilé” elektronické podpisy - CadES, XAdES a PAdES

Pro praktickou implementaci konceptu LTV je tfeba navrhnout, standardizovat a implementovat jed-
notny zplsob, jakym by se vSechny potfebné informace (pocinaje certifikaty, pfes ¢asova razitka, az
po informace o revokaci) k podepisovanym dokumentlm , pfibalily“. A to tak, aby to bylo dostate¢né
dlvéryhodné a spolehlivé, a mohlo tak byt podkladem k takovému (pozdéjsimu) ovéreni platnosti
podpisu, které by splfiovalo i vSechny pozadavky kladené zakonem.

V soucasné dobé (od roku 2008 a 2009) existuje dokonce nékolik vzdjemné souvisejicich standard,
popisujicich jak toto udélat. Spolecné jsou oznacovany jako ,pokrocilé” elektronické podpisy (v an-
glictiné: ,Advanced Electronic Signatures®). Lisi se predevsim v tom, pro jaké druhy podepisovanych
dokument( ¢i objektt jsou urceny:

e CAdES (CMS Advanced Electronic Signatures), pro podepisovani (jakychkoli) objektu
e XAdES (XML Advanced Electronic Signatures), pro podepisovani XML dokument
e PAdES (PDF Advanced Electronic Signatures), pro podepisovani PDF dokumentt

Podstatné pritom je, Ze vSechny tyto koncepty (resp. ,rdmce”) jsou urcitym zplsobem odstupriovany)
podle toho, co a jak je k samotnému podpisu ,ptibaleno” — zda ¢asové razitko, certifikaty z celé certi-
fikacni cesty, informace o revokaci, ¢i jen odkazy na tyto informace, pfipadné vice ¢asovych razitek
atd.

Tak napriklad u XAdES podpist (v XML dokumentech) se hovofi o téchto Urovnich:

e zakladni uroven: predstavuje jen ,zakladni“ elektronicky podpis (bez ¢asového razitka a dal-
Sich informaci). UmoZniuje ovéfit platnost podpisu pouze po dobu radné platnosti certifikatu,
na kterém je podpis zaloZen. Fakticky jde o ,,pGvodni“ podpis bez jakéhokoli rozsifeni.

e Uroven XAdES-T (Timestamp): na této urovni je k elektronickému podpisu pfipojeno casové
razitko — a pfislusny koncept na této Urovni definuje konkrétni zpUsob, jakym ma byt ¢asové
razitko k podpisu pfipojeno

e Uroven XAdES-C (Complete): na této Urovni jsou k podpisu pripojeny odkazy na vsechny cer-
tifikaty na certifikacni cesté a odkazy na vSsechny revokacni informace. Nikoli ale tyto infor-
mace jako takové (ale pouze odkazy na né).

e Uroven XAdES-X (eXtended): na této urovni jsou k podpisu kromé odkazl na certifikaty na
certifikacni cesté a na revokacni informace (jako u Urovné C) pfipojena jesté Casova razitka,
pokryvajici tyto certifikaty a revokacéni udaje (¢imzZ je zabranéno jejich eventudlni zaméné)

e Uroven XAdES-X-L (eXtended Long term): na této Urovni jsou k podpisu pfipojeny samotné
certifikaty na certifikacni cesté a revokacni informace (a nikoli jen odkazy na né).

e Uroven XAdES-A (Archival): na této Urovni mlzZe byt k podpisu pridavana jesté posloupnost
dalsich ¢asovych razitek, které zajistuji dlouhodobou kontinuitu (ve smyslu predchoziho textu
a obrdazku 4.26)

Podpora XAdES a jeho jednotlivych Urovni se pfitom prosazuje do praxe (a do konkrétnich produkt()
jen postupné (a bohuZel dosti pomalu). Jak uvidime v kapitole 7, XAdES jiZz podporuje napfiklad kan-
celarsky balik MS Office, ovSsem teprve od verze 2010.
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V pfipadé PAdES podpisli (na PDF dokumentech) se hovofi jednak o profilech (které predstavuiji vari-
anty PAdES podpistl), a jednak o, ¢astech” (parts), které popisuji konkrétni ¢ast standardu®®:

e PAdES Overview (Cast 1): je celkovym prfehledem PAdES, jesté nepopisuje konkrétni profily

e PAdES Basic (¢ast 2): jde o ¢ast standardu, popisuijici ,ptivodni“ podpisy*’ na PDF dokumen-
tech. Resf jak prodluZovat mozinost jejich ovéfeni, skrze pFidavani €asovych razitek a revokaé-
nich informaci k témto podpisiim. Jesté ale neumozZiiuje pfidavat samostatna (,archivni”) ¢a-
sova razitka.

e PAdES Enhanced (Cast 3): tato Cast standardu zavadi profily, zalozené na konceptu CAdES.
Konkrétné na CAdES-BES (pak jde o profil PAJES-BES), ktery mize byt doplnén samostatnym
(archivnim) casovym razitkem (profil PAdES-T), a dale profil CAJES-EPES. V ném mizZe byt
k podpistim ptipojena také informace o tom, v rdmci jakého kontextu (,podpisové politiky“)
jsou podpisy vytvareny a vyhodnocovany.

e PAdES Long Term (Cast 4): tato ¢ast definuje profil PAJES-LTV (nékdy oznacovany také jako
PAdES-A), ktery jiz umoziuje postupné pridavat k podpisu posloupnost casovych razitek, za
Ucelem zajisténi casové kontinuity (ve vyse uvedeném smyslu).

e PAdES for XML Content (Cast 5): vtomto profilu Ize pfidavat posloupnost ¢asovych razitek
k XML obsahu v ramci PDF dokumentu (napftiklad k polim formulare, uréenym k vyplriovani).

Konkrétni nastroje pro praci s PDF dokumenty nejcastéji podporuji jen ,plvodni” PDF podpisy, které
v rdmci PAdES odpovidaji ¢asti 2, resp. profilu Basic.

Ostatni profily, resp. ¢asti (3 aZ 5), jsou zatim implementovany jen vyjimecné. Vétsina producentl
pfislusnych nastrojl nejspiSe ¢eka na to, Ze se tyto profily stanou soucdsti nového standardu ISO
32000-2%,

Konkrétné u produktl spolecnosti Adobe je podpora PAdES na Urovni 3 aZ 4 zavedena v fadé X (Ao-
dobé Acrobatu X a Readeru X). Produkty verze 9 (Acrobat 9 a Reader 9) jesté podporuji pouze PAdES
do urovné 2 (véetné). Podrobnéji viz kapitola 6.

*® Standardu ETSI 102 778, ktery by mél byt v budoucnu zapracovan do nového standardu ISO 32000-2
*7 Tak, jak je definuje norma ISO 32000-1 z roku 2008
*8 Jeho vydani se oc¢ekava koncem roku 2011, pripadné aZ v roce 2012.
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5 Elektronicky podpis v pocitacCi

Jako koncovi uzivatelé chceme pracovat s elektronickym podpisem zcela rutinné. A to jak ovérovat
platnost elektronickych podpist (¢i elektronickych znadek a Casovych razitek), které vytvofil nékdo
jiny, tak i vytvaret své vlastni elektronické podpisy na nejriznéjsich elektronickych dokumentech di
zpravach. Pfipadné vyuZivat postupy, metody a technologie elektronického podpisu k dalSim cinnos-
tem, napfiklad k Sifrovani, k bezpec¢nému pfihlasovani apod.

Vsechny tyto ¢innosti pfitom mohou byt na ndmi pouzivanych pocita¢ich maximalné usnadnény, pfi
zachovani nezbytnych zasad bezpecnosti. V zasadé mUze byt vSe zredukovano jen na jediné kliknuti
(a ovéreni, skrze zadani zabezpecujiciho Udaje, napfiklad hesla ¢i PINu, pfi vytvareni podpisu).

lenze takovéto maximalni zjednoduseni mlze byt aZ urcitou tfesnickou na dortu, kterému musi pred-
chazet pecliva priprava. A to jak nase vlastni priprava, charakteru osvéty (abychom spravné rozuméli
tomu, co vSechno se na nas pokyn provede), tak i pfiprava naseho pocitace a vSech jeho soucasti,
které jsou k praci s elektronickymi podpisy pouzivany. V neposledni fadé je nutnou soucdsti ptipravy i
ziskani potrebnych certifikatl, které chceme pfi praci s elektronickymi podpisy vyuZivat.

Pravé témto aspektim bude vénovana tato kapitola. Rekneme si v ni, jak konkrétné postupovat, kdyz
si chceme nechat vystavit vlastni certifikat. Dale si naznadime, jak se s certifikaty a dalSimi nalezi-
tostmi pracuje na nasem pocitaci — jak si nainstalovat Cipovou kartu ¢i USB token, jak je zpfistupnit
aplikacim, které by s nimi mély pracovat, ¢i jak a kam instalovat cizi i své vlastni certifikaty.

Vse si budeme ukazovat v prosttedi operacniho systému MS Windows, verze XP s SP3 nebo vyssi. To
proto, Ze jde o variantu operacniho systému, kterd je mezi SirSi uZivatelskou verejnosti zdaleka nej-
rozsifenéjsi. V jinych operacnich systémech jsou zakladni principy prace s elektronickym podpisem
samoziejmé stejné, ale nékteré implementacni detaily se mohou lisit.

5.1 Ulozisté certifikath

Jiz v prvni kapitole jsme se seznamili s nékterymi zdkladnimi pojmy, které jsme si v dalSich kapitolach
upresinovali. Zde se nevyhneme jejich pfipomenuti, ale také upresnéni a hlavné zavedeni zcela no-
vych pojmU a souvislosti.

Ze vieho nejprve si pfipomenme, Ze certifikaty jsou ukladany do tzv. ulozisté (uloZisté certifikatd,
anglicky: Certificate Store, zkratkou CS). SpiSe bychom jej ale mohli povazovat za ,uloZisté dlvéry-
hodnych certifikat(“, protoze (az na malé vyjimky, viz ¢ast 5.4.2.3) vloZeni konkrétniho certifikatu do
uloZisté znamen3, Ze je mu vyjadrena dlvéra.

Ulozisté (davéryhodnych) certifikatl pfitom nemusi byt na nasem pocitaci zdaleka jen jedno. Naopak,
byva jich vice. Dokonce miZeme vyjit z predstavy, Ze kazda aplikace pouZziva vlastni UloZisté certifika-
tl a pak byt prijemné prekvapeni, Ze nékteré aplikace dokazi néjaké ulozisté sdilet.

V prostredi MS Windows existuje , systémové” ulozZisté certifikdati, které je spolecné sdileno
aplikacemi z produkce spolecnosti Microsoft. Napfiklad browser Internet Explorer ¢i programy
z kanceldrského baliku MS Office. Ale tfeba Adobe Reader uZ ma viastni uloZisté, nicméné (na
vyZaddni) je schopen vyuZivat i to , systémové” v operacnim systému MS Windows.
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Jinym prikladem maZe byt browser Mozilla Firefox, ktery také pouZivd viastni tloZisté certifi-
katd a neni schopen sdilet to ,systémové”.

Existence rlznych ulozist certifikatd je pfitom nesmirné dullezita (a doslova klicovad) i z Cisté uZivatel-
ského pohledu. Kazda aplikace totiZz bude povaZovat za dlvéryhodné pravé a pouze ty certifikaty,
které jsou obsaZeny v tom ulozisti, se kterym pracuje.

Pokud napriklad vyjadrime svou divéru vsem korenovym certifikatim CA PostSignum, a to
tak, Ze je nainstalujeme do uloZisté certifikat( Firefoxu, bude tento browser povaZovat za di-
véryhodné vsechny servery, vybavené certifikdtem od této certifikacni autority (obecné vsech-
ny certifikdty, ke kterym existuje certifikacni cesta k prislusnému kofenovému certifikdtu). Ale
Internet Explorer, ktery pouzivd jiné uloZisté certifikdti nez Firefox, v takovém pripadé nebude
mit podle ¢eho posoudit jejich divéryhodnost, a tak bude pred jejich ndvstévou varovat.

5.1.1 Vlastni certifikaty vs. certifikaty tretich stran

Nejcastéji budeme chtit vyjadrovat svou dlvéru kofenovym certifikatlm konkrétnich certifikacnich
autorit, a pravé ty ukladat do ulozist divéryhodnych certifikatd. Diky principdm infrastruktury verej-
ného klice (hlavné principu delegace daveéry) tim vidy vyjadiime dlvéru celému ,podstromu”, neboli
vsem certifikdtim, vydanym danou certifikaéni autoritou.

Nékdy ale mizZzeme udélat vyjimku a vyjadfit svou davéru i konkrétnim certifikatim, bez ohledu na
jejich prislusnost do néjakého konkrétniho ,stromu divéry”. Tedy napfiklad konkrétnimu serverové-
mu certifikdtu, ¢i osobnimu certifikatu konkrétni osoby apod. Nebo néjakému certifikatu s vlastnim
podpisem (self-signed), ktery neni korenovym certifikaitem certifikani autority. Vidy samoziejmé jen
za podminky, Ze mame pro¢ témto certifikatim ddvérovat.

Vsechny tyto certifikdty ale budou certifikaty

y .
Certifikat [

plné verejné, a my je budeme vyuzivat pouze Obecné | podrobnosti | Cesta k certfkstu

tretich stran, a nikoli ,,nase”. Jsou to certifikaty

pro vyhodnocovani platnosti (cizich) podpisd,
v ve ; . ... % Informace o certifikatu
znacek Ci razitek. Proto na spolehlivost jejich A

Tento certifikat je uréen k nasledujicimu Gtelu:

uloZeni nejsou kladeny zadné zvySené poza- v 393134 1.4, 1.7, 110

o v v 7 e . * VEechny zasad Faiif
davky'. A d@ivérnost tohoto uloZeni (tj. aby je sy smsmey R
nemohl ziskat nékdo jiny) uz neni zapotrebi

vubec. *= Podrobnosti naleznete v prohldeni certifikadni autority.

. . . . . ., . .. ; Vystaveno pro: RNDr. Ing. Jifi Peterka
Pfesné opacné to je v pfipadé nasich vlastnich

certifikat(, které chceme vyuzivat pfi vytvareni Vystavitek  PostSignum Qualfied CA

nadich elektronickych podpist, Ci dokonce platnostod 15, 1. 2010 do 15, 1. 2011

znalek. Tyto certifikity jsou samy o sobé ve- { Mte privaini KiZ, en odpovidé tomuto certifkétu. |

fejné, takze jejich kompromitace by nas také
nemusela nijak bolet. Ale problém je v tom, Ze e

spolu s témito certifikaty si do Ulozist potfebu-
jeme ukladat i jim odpovidajici soukromé klice.

e

Obrazek 5-1: Priklad certifikatu, se kterym je v uloZzisti ulozen
i odpovidajici soukromy kli¢

! Na rozdil od ,Sspravnosti“ jejich uloZeni: je tfeba je uloZit na spravné misto do spravného ulozisté certifikatd

5-2
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A tady uZ jsou naroky na spolehlivost a dlvérnost uloZeni naopak velmi vysoké, protoze pripadna
kompromitace soukromého klice (jeho zkopirovani, smazani apod.) by uz byla zcela zdsadnim pro-
blémem?®.

Uréitym feSenim je aplikovani zvySené ochrany soukromého klice v ulozisti, ktera se uplatiuje
v situacich, kdy ma byt se soukromym klicem néjak manipulovano. Tedy pfi vytvareni konkrétniho
elektronického podpisu.

V prostredi MS Windows mame k dispozici tfi rzné drovné ochrany soukromého klice, mezi kterymi
muzeme volit:

e vysoka uroven: pti kazdém poZadavku na pouziti soukromého klice bude nutna autentizace
(zadani spravného hesla)

e stiedni Uroven: kazdy pozadavek na pouziti soukromého klice je nutné explicitné odsouhlasit
(odkliknout, ale bez nutnosti zadani hesla)

e nizka droven: pfi pouziti soukromého klice nebude vyZzadovana Zadna akce uZivatele

Nastaveni téchto urovni, véetné volby hesla, se provadi jiz pfi prvotnim generovani soukromého klice
(pro potreby Zadosti o vydani certifikatu, viz ¢ast 5.5.2.2). Stejné tak se ale provadi (znovu, s novou
volbou hesla) pfi pfipadném vkladani (importu) certifikatu i se soukromym klicem do jiného ulozisté.

Samotné nastaveni je pritom dvoustupriové: nejprve se voli mezi ,silnou ochranou” (zahrnujici vyso-
kou a stfedni miru ochrany) a Zadnou ochranou (nizkou).

{ B
Privodce impartem certifikatu 1&%\@ M

Heslo

Z divodu zajisténi zabezpedeni byl privatni kiic chranén heslem,

Zadejte heslo k privatnimu Kid.

Heslo:

|

Povolit sinou ochranu privatnihe Kige (pokud zvelite tuto moznost, budete vidy
pifi pouditi privatniho kiide aplikac vyzvani k potvrzeni akce)

[] Oznadit tento ki€ jako exportovatelny; pozd&ii bude moiné KiE zélohovat &
prenést

Zahrnout véechny rozéifené viastnosti

Dalsi informace o ochrané privatnich kil

e

| <zpét | opaki> | [ stomo |

e Een T T T

Obrazek 5-2: PFiklad povoleni silnéjsi ochrany
(vysoké Ci stfedni, pfi instalovani certifikdtu spolu se soukromym klicem)

2 Byt také fesitelnym, skrze pfed¢asné zneplatnéni alias revokaci
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Teprve pfi volbé ,silné ochrany” je nasledné mozné volit mezi vysokou a stfedni mirou zabezpeceni, a
zadat heslo.

Pregram impartuje nowy privatni ki pro vwmenu. &

Aplikace wtvari chranénou polozku.

Privatni klig CryptoAPI

Je nastavena stfedni droven [Nasta\ri-t lraves zabezpeéeni...]
zabezrpeceni.

oK || Stomo ]/[ Podrobnosti... |

/

/

Zvolte Urover zabezpedeni poZadovanou pro tuta
polozlu.

”
Zvolit aroven zabezpedent

() Viysoka
Pfi pouditi této polozky poadovat opravnéni
s heslem

@ Stredni
Pfi pouditi této poloZky pofadovat oprdvnéni

et

< Zpét Dalgi = l l Stoma

Obrazek 5-3: Priklad volby mezi nejvyssi a stfedni Urovni zabezpeceni

5.1.2 Logicka a fyzicka ulozisté

Raznym poZadavkim na spolehlivost a divérnost ulozeni rlznych certifikatl (vlastnich vs. tfetich
stran) odpovidaji i rlizné zpUsoby realizace pfislusnych Glozist. Pro certifikaty tfetich stran jsou napfi-
klad plné postacujici ,softwarova” ulozisté, fakticky realizovana jako soubor, ulozeny nékde na disku

naseho pocitace.

Naproti tomu pro uloZeni osobnich certifikat(, spolu s odpovidajicimi soukromymi klici, jsou vhodna
externi a ,,odnimatelnd” ulozisté, realizovana napfiklad na ¢ipovych kartach ¢i USB tokenech.

RGzné zplsoby realizace Glozist nas ale nuti rozlisSovat mezi ,logickym*“ a ,,fyzickym“ GloZistém. Logic-
kym ulozistém je to, co ,vidi“ ten program, ktery uloZisté pouZiva, bez ohledu na zplsob realizace
ulozisté. Tedy bez ohledu na to, zda jde o certifikaty uloZzené nékde na disku pocitace, nebo na Cipové
karté, praveé vloZzené do pfrislusné ctecky, ¢i zda jde o certifikaty na USB tokenu apod.
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Fyzickym uloZistém je pak onen soubor na disku, ¢ipova karta, USB token ¢i néco jesté jiného, co je
schopné skutecné (,fyzicky”) uchovavat certifikaty i s odpovidajicimi klici.

Rozdil mezi logickym a fyzickym

logické ulozisté je (z pohledu 1 1
konkrétniho programu) vidy
jedno, zatimco fyzickych muize f logické dloFidté f logické dloziste
byt vice — a podle momentalni W—

SW SW
situace se ,skladaji“ do (jedno- dloFists dlozigs

ho) logického ulozisté, jak na-

znaduje obrazek. \ P \
/ - "
| vramci fyzickych uloZidt by- fyzickd fyzickd |
ulozisté ulozisté .

chom ale méli spravné rozliso- . o .
Cipové karta je vloZena do Ctecky

vat mezi témi, které jsou ,od- .
nimatelné“ a tudi? k dispozici Obrazek 5-4: Predstava logického uloZisté a fyzickych ulozist

jen nékdy (jako cipova karta ¢i USB token), a témi které nejsou odnimatelné a mohou tak byt
k dispozici kdykoli. Rikejme tém prvnim externi Glozi$té, a tém druhym interni GlozZisté.

Pravé zavedené oznaceni mizeme ihned vyuZit ke konstatovani, Ze pro uchovavani osobnich certifi-
katl (a tedy vcetné soukromych kli¢l) se jednoznacné hodi externi uUloZisté. Interni GloZisté se ke

stejnému Ucelu sice daji pouzit také, ale je to mnohem méné vhodné.

V zasadé by se dalo fici, Ze pfi alespon trochu zvySenych pozadavcich na bezpecnost je pouziti ex-

vew

ternich dlozi$t nutnosti.

Ve

RozliSovani mezi internimi a externimi GloZisti (jako variantami fyzickych ulozist) nam také dovoluje

v v . vev

upresnit nas predpoklad o tom, Ze kazdy aplikacni program si obecné vytvari své vlastni interni Glozis-

,

té, které soucasné tvofi jeho (jediné) logické ulozisté.

Ovsem pokud uzivatel chce, mlze si toto lo-
gické uloZisté obsahové rozsifit tim, Ze do néj
zacleni i néktera externi (fyzickd) ulozisté.

Treba pravé externi Ulozisté na Cipové karté ci

USB tokenu, ve kterém ma své osobni certifi-

katy. ' logické loZisté | - logické dloziste |
X 7 . v . 7 v e ’ Vev, v Sw . SW
Sikovné je, Ze jedno a totéZ externi uUlozisté GloZiste \ Glozists
mUlZe byt vyuZito k rozsifeni (logického) Ulo- ' / %
Zisté raznych aplikacnich program(. Jinymi \ /

slovy: stadi jedna cipova karta (¢ jeden USB W?’ ;

token) s osobnimi certifikaty a kli¢i, a mlzete T

tyto certifikaty (a odpovidajici soukromé klice)
zpFistupnit rl‘]znym programt‘]m, které je pak Obrazek 5-5: Predstavﬁa quzAm (stejného) externiho ulozisté
rznymi programy

mohou vyuZivat.
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5.1.3  UloZisté na ¢ipovych kartach a USB tokenech

Prednosti externich Ulozist typu Cipovych karet a USB tokenl pfitom neni jen jejich ,odnimatelny”
charakter, ktery umoznuje vkladat je do pfislusnych ¢tecek Ci rozhrani jen v dobé jejich skute¢né po-
tfreby. Dalsi prednosti je moznost zkonstruovat je tak, aby byly ,, uzaviené do sebe” a soukromé klice
je vibec nemusely (ba dokonce: ani nemohly) opustit. Diky tomu si pfislusné soukromé kli¢e nikdo
nemuzZe zkopirovat.

Jenze to ma i svou nevyhodu: aby soukromy kli¢ nemusel opustit pfislusny USB token ¢i ¢ipovou kar-
tu, musi se jeho generovani i veskeré jeho pouzivani (aZ po tvorbu samotného el. podpisu) odehréavat
uvnitt tokenu Ci karty. Externi UloZisté tak musi byt vybaveno dostatecnou vlastni inteligenci a vypo-
cetni kapacitou, aby zvladlo vse potfebné. V zasadé to musi byt maly jednoucelovy pocitac s vlastnim
procesorem, specializovanym na provadéni kryptografickych operaci. Coz zvysuje jak cenu externiho
ulozisté, tak i sloZitost jeho instalace a provazani s témi aplikacemi, které maji jeho sluzby vyuZivat.

Z pohledu dfrive citovanych legislativnich definic tak Cipovad karta (¢i USB token) pini roli pro-
stredku pro vytvdreni elektronického podpisu, a jesté i nosice dat pro vytvdreni elektronickych
podpisti (tj. nosice certifikatt a klica).

Cely problém lze shrnout tak, Ze internim UloZistim staci byt pouhymi pasivnimi nosici (certifikatl a
pripadné i soukromych klicl), protoZe vse potfebné si mlze zajistit ta aplikace, ktera uloZisté pouZiva,
a nepotrebuje k tomu Zadnou soucinnost uZivatele (ve smyslu instalace né&jakych ovladacl pro toto
ulozisté, jeho nastaveni atd.). Naproti tomu u externich Ulozist, které navic nejsou zdaleka jen néja-
kymi pasivnimi Ulozisti ale mnohem sloZitéjSimi zafizenimi s vlastni inteligenci, je situace presné ob-
racena: zde je na uzivateli, aby sam skloubil pfedstavy a pozadavky aplikaci s moznostmi ptislusného

zafizeni a zajistil vSe potfebné. CoZ v praxi obndsi provedeni nezbytnych softwarovych instalaci. To
mnohdy neni vibec trividlni, a i velmi zkuseni uzivatelé si na tom mohou vylamat zuby.

Pritom teprve kdyz se vse podafi nainstalovat a zprovoznit tak, jak je potreba, dochazi ke kyZzenému
efektu: teprve pak jsou ta externi Ulozisté (na Cipovych kartach a USB tokenech), kterd uzivatel vlozil
do prislusnych ctecek ¢i USB rozhrani, logicky zadlenéna do (logického) ulozZisté, pouzivaného pfi-
slusnym programem — a uzivatel ma diky tomu moznost pohodiné, jednoduse a ,stejné” pracovat i
s témi certifikaty a klici, které se nachazi na Cipové karté ¢i tokenu.

@ spravee certifikatt = | B | @ Sprévce certifikata = | B o
OSDbﬂil Lidél Ser\.rerylf-\utorityl Ostatr1|'| Osobﬂfl Lidél Ser\.rer}rlAutorityI Ostatnl'|

Tyto certifikdty jsou dostupné pro vasi osobni identifikaci: Tyto certifikaty jsou dostupné pro vadi osobni identifikaci:

Jméno certifikatu Bezpecnostni zafizeni .. Pl Iméno certifikitu Bezpeénostni zafizeni .. Pl

deldentity a.s. aeldentity a.s.
RMDr. Ing. Jifi Peterka Softw. bezp, zafizeni | 0.. 6.8 RMDr. Ing. Jifi Peterka Softw. bezp. zafizeni | 0.. 6.8
RNDr. Ing. Jifi Peterka Softw. bezp. zafizeni § 0. 6.8 RMDr. Ing, Jifi Peterka Softw, bezp, zafizeni | 0. 6.8
aCeska pota, c.p. [IC 47114983

RMDr. Ing. Jifi Peterka USB Token iKey4000 § 0. 12,

RMDr. Ing. Jifi Peterka USB Token iKeyd000 § 0. 12,

Zobrazit... Zalohovat... Zalohovat vie... J Ilmportova Zobrazit... Zalohovat... Zilghovat vie... J [Importova

Obrazek 5-6: Pfiklad obsahu ¢asti ulozisté (browseru Firefox) pro osobni certifikaty.
Vlevo bez USB tokenu, vioZzeného do USB rozhrani, vpravo s viozenym USB tokenem
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A aZ uzivatel skondi svou prdéci, kartu ¢i token jednoduse vyjme a certifikaty i s kli¢i pfestanou byt
dostupné. Tim je obsah externiho UloZisté zase vytazen z logického ulozisté.

5.1.3.1 Rozhrani CryptoAPI a moduly CSP

V této knize ale rozhodné necekejte Zadny vycerpavajici navod na to, jak instalovat jakoukoli kon-
krétni Cipovou kartu ¢i USB token v prostredi libovolné verze MS Windows. To by bylo pfinejmensim
na jednu zcela samostatnou knihu.

Zde se pokusime jen o nastinéni zakladni ptedstavy toho, jak je vSe v prostfedi MS Windows feSeno.
A to s cilem vytvofit si urcity nadhled, tak aby zkusené;jsi ¢tenar mohl alespon tusit, o co se ma snafit,
a méné zkuseny uZzivatel védeél, co presné ma pozadovat po nékom zkusenéjsim.

Svou predstavu mizZeme odvinout od rozhra-
ni, které se v prostfedi MS Windows jmenuje

CryptoAPI. Pfitom API je zkratka od Applicati- .l. rozhrani
on Programming Interface, coZ znamena apli- v v i CryptoAPI
kaéni programové rozhrani. A prefix ,Crypto” & i ‘ _Csp ” csp

naznaluje, 7e pfes toto rozhrani budou jed- T e @l

notlivé aplikace volat konkrétni kryptografic- II ﬁ II

ké funkce (Zadat o jejich provedeni). Jako SwW (e

tfeba vytvoreni otisku (hashe) néjakého do- WloZiste : lm ‘,é
kumentu, podepsani tohoto otisku s vyuzitim ’

soukromého klic¢e atd. Obrazek 5-7: PFedstava rozhrani CryptoAPIl a modulti CSP

K zajisténi téchto operaci se ,,pod“ rozhranim CryptoAP| nachazi poskytovatel kryptografickych slu-
Zeb, anglicky Cryptographic Service Provider, zkratkou CSP. Jde o software (softwarovy modul), kte-
ry zajistuje pozadované kryptografické funkce.

Pripomerime si, Ze u externich uloZist typu Cipovych karet a USB tokenu jsou vlastni kryptogra-
fické operace provddény ,uvniti“ uloZisté, tak by soukromy klic nemusel (resp. nemohl) uloZis-
té opoustét.

V pfipadé externich uloZist jsou proto (softwarové) moduly CSP spise jen jakymisi prostiedniky, ktefi
pouze zprostfedkovavaji pozadavky: pfijimaji je pfes rozhrani CryptoAPI a zajistuji jejich provedeni
pfimo v samotném UloZisti. V pfipadé internich GloZist tomu muzZe byt jinak a modul CSP m{ze sam
provadét konkrétni kryptografické operace s vyuZitim kli¢l, nachazejicich se v ulozisti.

5.1.3.2 Softwarova instalace externich uloZist

Pokud si jako uZivatel pofidite néjakou Cipovou kartu, USB token ¢i jiné obdobné zafizeni, operacni
systém vaseho pocitace nejspise jeSté nebude obsahovat potfebného poskytovatele certifikacnich
sluZzeb (modul CSP), a vy mu ho musite nejprve dodat. Je tedy na vas postarat se o instalaci potreb-
ného softwaru.

Potrebny software by vam mél dodat vyrobce vaseho zatizeni. A je také na ném, jak snadna ¢i naopak
komplikovana bude jeho instalace, a jak velké naroky na soucinnosti bude vyZadovat od vas jako uZi-
vatele. V idedlnim pripadé jen vlozZite dodané CDcko a instalacni program se jiz sdm postara o vse
potiebné.
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Pro spravné pochopeni celého procesu instalace externich UloZist si jesté feknéme, Ze kromé softwa-
rového , poskytovatele kryptografickych sluzeb” (modulu CSP) je obvykle tfeba instalovat jesté ovla-
dac¢ samotného nosice (jako hardwarového zafizeni), ¢i potfebného snimace.

Nejlépe je to vidét na prikladu s Cipovou kartou: nejprve musite nainstalovat ¢tecku Cipovych
karet. Ta se dnes pfipojuje nej¢astéji k USB rozhrani (diive spiSe k sériovému portu), a vyZadu-
je instalaci prislusného softwarového ovladace. Ten se instaluje jeden (pro jednu ¢tecku), a di-
ky tomuto ovladaci pak pocita¢ a jeho operacni systém dokdzi s danou cteckou pracovat.
DokdZi napriklad rozpoznat, Ze do Ctecky je ¢i neni vloZena néjaka Cipovad karta, a pokud ano,
dokadzi s touto kartou komunikovat.

Kazda Cipova karta ale muze , komunikovat” jinak, ve smyslu rozsahu a zpUsobu poskytovani svych
vlastnich funkci. Takze ,nad“ ovladadem c¢tecky Cipovych karet musi fungovat jesté dalsi ovladag,
ktery jiz bude rozumét konkrétni (pravé vloZzené) Cipové karté i tomu, co tato karta nabizi a jak fungu-
je. Tento ovladac pak kartou nabizené funkce zprostredkuje té aplikaci, kterd by je chtéla vyuZivat.

Jinymi slovy: timto dalSim ovladacem, fungujicim ,,nad” ¢teckou cCipové karty, je pfislusny modul CSP,
alias poskytovatel kryptografickych sluzeb, Sity na miru konkrétni katé.

- —
CryptoPI fi - Mozilla Firefo: i
ﬂ ryptoPlus reference - Mozilla Firefox ;}}?\»

Soubor l:lprgvy Zobrazeni  Historie Zalofky Nastreje Mapovéda GBookmarks

" c & @, || http:/fwww.cryptoplus.cz/produkt_refere 77 & ~ -’lv Google

__| CryptoPlus reference o+ -

X ! CryptoPlus

d Solution

Reference a nasazeni CryptoPlus

m

B Ceskoslovenska obchodni banka, a.s.

Klientske fedeni PKI pro internetove bankovnictvi.

Dodavka Eipovych karet jako bezpetného dloZisté privatniho klige a certifikdtu pro
zajisténi autentizace a neodmitnutelné odpovédnosti klienta Internet Bankingu.
Dodavka Etetek Cipovych karet GemPC typu 4xx a Twin. | &

W Prvni certifikacni autorita, a.s.

A Dodavka Fedeni - CSP moduld k provozovani certifikacni autority, doddvka karet a
CERTIFIKAT | ttetek pro fedeni elektronické identity - certifikat Comfort.

. - Ginn surd S161 MAL
e LR
vitna .

M Komercni banka, a.s.

PKI fegeni pro elektronické bankovnictvi
Dodavka karet MdjKlic, ttetek a firmware do systému Garantovana platba pro
obchodni fetézec Makro. Dod3vka ttedek typu GemSelf700.

1 | »

o S — e P e ST S

Obrazek 5-8: Reference nasazeni SW Cryptoplus

V CR je jako modul CSP (poskytovatel kryptografickych sluzeb) pro cipové karty nejéastéji pouzivan
software CryptoPlus, ovsem uzplsobeny pro rizné Cipové karty. V ramci svého internetového ban-
kovnictvi jej pouZiva napfiklad Ceskd spofitelna, Komeréni banka ¢i CSOB, a plvodné jej pro své &ipo-
vé karty pouzivala i certifikacni autorita I. CA.

5-8
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¥ Pridat nebo odebrat programy

| Aktuding nainstalované programy:  [] Zobrazit aktualizace Sefadit podle:
Zmnédn;Ep:Fg EE' Gemplus Smart Card Reader Tools Veliknst 0,28MB
programy i L.CA CryptoPlus CSP v1.0 Velkost  3,09MB
----- Vyufito piilefitostné
% MNaposledy poufite  3.8.2010
Ffidat nové

Pokud chcete program zménit nebo odebrat z i
prodrmy podtade, klepnéte na taditko Zménit nebo odebrat. LA )

W

.
Obrézek 5-9: Ptiklad nainstalovaného ovladace ctecky Cipovych karet a CSP modulu Cryptoplus ve verzi pro |.CA

Nutnost instalovat jak ovladac zafizeni, tak i dalsi software plnici roli modulu CSP, plati i pro zafizeni
charakteru USB tokend, které ale Zadnou c¢tecku nepotrebuji (nybrz se vkladaji pfimo do USB portu
pocitace). Viz nasledujici obrazek.

B Pridat nebo odebrat programy

Aktuging nainstalované programy: ] Zobrazit aktualizace Sefadit podle:
Zménit nebo T =
odebrat SafeMet Borderless Security PK Client Vellkost  17,23MB —|
programy

B Velikost 0,13MB
0

Pfidat nové chiete program zménit Eel;lcu odebrat z Odebrat
programy klepnéte na tadtko Zménit nebo odebrat, e—"

Obrazek 5-10: Priklad instalace ovladace a CSP modulu pro token iKey4000

Takovychto poskytovatell kryptografickych sluzeb (moduld CSP), které zprostfedkovavaji sluzby riz-
nych uUlozist certifikatl, byva i na jednom pocitadi vice. Je to patrné i z nasledujiciho obrazku, ktery
ukazuje mozZnost vybéru modulu CSP pfi generovani zadosti o novy certifikat (viz dale) a fakticky se
pta, do kterého (fyzického) ulozisté ma byt novy certifikat (a jemu odpovidajici soukromy kli¢) umis-
tén. Na obrazku je nékolik moduld CSP pro systémové ,softwarové” ulozisté, nékolik pro Cipové kar-
ty, a jeden CSP modul (ten vybrany) pro USB token iKey 4000.

Dopliité idaje pro generovani Zadosti o certifikat

Yelikost Kite 2043 bith | v
Umisténi soukromeho kice | USE token iKey 4000 W

Operaéni systém Windows (Win XP SP3)
Datakey RSA CSP

Gempluz GemSAFE Card CSP v1.0

|.CA CryptoPlug CSP v1.0

Fadost o certifikét vygenerujete a oded Infineon SICRYPT Baze Smart Card CSP

e — |Microzoft Bage Cryptographic Provider v1.0
[V:.'generl.wat gidieabsalusio DEI'tIﬂkﬂt] Operaéni systém Windows (Win XP SPZ a niZ&i)

Wicrozoft Strong Cryptographic Provider
USB token iKey 4000
Obrazek 5-11: Priklad vy¢tu CSP modulll Schiumberger Cryptographic Service Provider

Zddraznéme si, Ze k jednomu a témuz fyzickému uloZisti mGze byt k dispozici vice rdznych moduld
CSP. Tyka se to hlavné internich GloZist, realizovanych softwarové (nejcastéji téch systémovych, zfi-
zovanych ptimo operaénim systémem), protoZze pouze jejich moduly CSP skutecné provadi konkrétni
urcité kryptografické operace.
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avs v 7 HPNA
Moduly CSP se lisi hlavné ve své ,sile”:

v tom, s jak velkymi kli¢i a s jak silnymi

kryptografickymi algoritmy, véetné rozhrani
v , , Crypto&PI
hasovacich funkci, mohou pracovat. _'I' v _'I'
o~ A o~ A
A v zavislosti na tom pak na né mohou Sahus csp T e

byt, ¢i naopak nemusi byt aplikovana

pfipadna exportni omezeni. To je r\\J H ﬁ

idlvod existence vice standardnich

CSP (Cryptographic Service Provider) logEs

UIo0ZI5Te

modulll v drivéjsich verzich operacni-
J P Obrazek 5-12: Pfedstava vice modulli CSP nad jednim internim uloZistém

ho systému MS Windows:

e Microsoft Base Cryptographic Service Provider nepodléhd exportnim omezenim ze strany
USA, protoZe je schopen pracovat jen s kratkymi klici a slabymi kryptografickymi algoritmy

¢ Microsoft Enhanced Cryptographic Service Provider jiz mizZe podléhat exportnim omezenim
(ze strany USA), protozZe dokaze pracovat s delSimi klici a silnéjsimi algoritmy.

Ani jeden z téchto dvou ,standardnich” modul( vsak nedokaze pracovat s hasovacimi funkcemi SHA-
2°, které jsou dnes jiz (u kvalifikovanych certifikat) povinné. Tuto schopnost ma aZ nasledujici CSP
modul od Microsoftu:

e Microsoft Enhanced RSA and AES Cryptographic Provider®

Pokud jde o CSP moduly, instalované spolu s konkrétnimi Cipovymi kartami ¢i USB tokeny (obecné
s externimi UloZisti), zde je podpora SHA-2 individudini a zalezi na kazdé jednotlivé karté ¢i tokenu.
TotéZ plati i pro CSP modul

e Microsoft Base Smart Card Crypto Provider
ktery muze zprostfedkovdvat kryptografické funkce (nékterych) Cipovych karet.

5.1.3.3 Programy vyZadujici uzivatelskou instalaci externiho ulozisté

Pokud si pofidite néjaké externi uloZisté, na Cipové karté Ci USB tokenu, a v operaénim systému MS
Windows fadné nainstalujete jak vSechny potfebné ovladace (tj. ovladace samotného zafizeni Ci
Ctecky), tak i prislusny modul CSP, stdle jesté nemusite mit vyhrano. Problém je v tom, Ze z pohledu
operacniho systému je sice nové uloZisté fadné nainstalovano (jakoby: navazano na rozhrani Crypto-
API), ale zdaleka ne viem aplikacim to bude stacit. Rada z nich miZe vyZadovat, abychom jim nové
uloZisté na tokenu ci karté bylo zptistupnéno individualné takovym zpUsobem, jaky ony vyZzaduiji.

Prikladem takovych aplikaci je browser Mozilla Firefox, ¢i tfeba ndstroj PostSignum Tool Plus,
slouzici ke generovadni Zadosti o vystaveni novych certifikatu. Oba si zde ukdZzeme podrobnéji.

Nastésti i zde panuje urcita jednotnost: vSechny tyto aplikace od nds budou chtit, abychom jim rekli,
ktera konkrétni systémova knihovna slouzi ke zpfistupnéni nového uloZisté a praci s nim. Takovato
knihovna je obvykle oznacovana jako PKCS#11 modul, resp. jako modul ve formatu PKCS#11. V pro-
stfedi MS Windows ma takovyto modul format systémové knihovny s pfiponou .dll.

* Problematikou hagovaci funkce SHA-2 v produktem Microsoftu se podrobnéji zabyva kapitola 7.
* Modul CSP stejného jména (ale s pfiponou ,(Prototype)*) se vyskytuje jiz v opera&nim systému MS Windows XP s SP3

5-10



Kapitola 5: Elektronicky podpis v pocitaci

s

Takovyto PKCS#11 modul najdeme nejcastéji v systémovém adresari, kde mame umistén operacni
systém Windows, a zde konkrétné v podadresafi System32. Obvykle ndm ho tam zanecha instalac¢ni
program, kterym jsme nechali nainstalovat kartu i token do operacniho systému. Ovsem jak se tato
knihovna/modul konkrétné jmenuje, je zavislé na konkrétnim modelu ¢ipové karty ¢i USB tokenu
(a jméno knihovny je tfeba hledat v souvisejici dokumentaci).

g i Vitime vas v programu PostSignum Tool certifikaéni autority Ceské
( i posty.
N Tento jednolEelovy program slouZi vyhradné pro generovani dvojice RSA
» klitd, tvorbu Zadosti o certifikat ve formatu PKCS#10. import certifikatu ve
hl '4 3 formatu X509v3 a export dvojice soukromy kli¢, certifikat do souboru ve

forméatu PKCS#12. Tento soubor poté miZete importovat do libovolného
software poufivajiciho certifikaty, jako napfiklad webovy prohlizet, Microsoft
Outlook nebo aplikace REP.

W dalich obrazovkach nejprve vyberete adresar pro ukladani vygenerovanych
dvojic klitd a Zadosti (doporutujeme pouiit pfednastaveny) a zadate heslo pro
pfistup k tomuto adresafi. Doporuéujeme ukladat dvojice kliél na digk,
'kam mate vyhradni pfistup.

Tato verze umoZfiuje generovat klite a importovat certifikaty do Eipovych karet
a jinych zafizeni s PKCS11 rozhranim.

adejte neslo pro p D K adresd

Heslo pro pistup k adresafi
Heslo:

Pougit dpovou kartu
(generovani kit a import certifikatd se provad’
automaticky ve zvoleném PKICS 11 zarizeni).

PIN: |oooo |

Pofadové &islo tokenu v zafizeni: |0 |

Mastaveni cesty k PKCS 11 knihovng: I Vybrat ]

% Vyberte soubor knihovny pro komunikaci s Eipovou kartou

Kde hledat: |E:| system32 w | 5 ] [_?||
] dimap.dll DKAXIF.dI dklogmsg.di
@ dimsntfy.di DKAXLPA. dl [ bKMultiplexar
Posledni dimsroam.dI DKBSTProv_0.dl DkROPVC.dl
dokumenty dinput.di DKBSIProv2_0.dl DKROPVC
dinputs.di Dkeert.dl drrsacsp.di
@ [™ diskcomp /STy DKTools.dl
| D S
diskcopy.di ] DkwLNP. i
B Ef diskmamt dkektknmsa. di [ dihost
') [ diskpart % DkConfig [ dihstag
Dokumenty | | diskperf DkConfig.5IG [ dmadrmin
dispex.di DkdmdcCAC.di dmband.dl
s DKAXAPLdI dkdsacsp.dl dmcempos. di
E’ DKAXCIP.dl dilog.di dmeonfig.di
Tento poditaé DKAXCIPEX. dl [ dklog dmdigs. di
Obrazek 5-13: P¥iklad < | >
zpfistupnéni USB Tokenu g Nézev souboru:  [ckck20L.dl | [ wybrat ]
zadanlmnjsgjlzKCS#ll Mistavsit | ooibory typu: (Vaechny soubory (=.9 v ey
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Na pfedchozim obrazku vidite ptiklad explicitniho zpfistupnéni tokenu iKey4000 aplikaénimu pro-
gramu PostSignum Tool Plus, ktery slouZi pro generovani Zadosti o novy certifikat. Pokud chceme,
aby tento program pracoval s USB tokenem, musime mu (kromé pfistupového hesla k tokenu) sprav-
né urcit i prislusnou knihovnu (zde: dkck201.dll).

Pokud toto neudélame, program PostSignum Tool Plus bude schopen pracovat pouze se systémovym
ulozistém operacniho systému MS Windows, které je interni, realizované Cisté softwaroveé, a pro cer-
tifikaty, uréené pro podepisovani, se pfilis nehodi (dGvody viz vyse).

Jinym prikladem programu, kterému musime explicitné zpfistupnit jakékoli externi tloZisté, je brow-
ser Mozilla Firefox. Ten si standardné vytvari své vlastni (interni, softwarové) ulozisté, které je sou-
casné (celym) jeho logickym ulozZistém. Pokud chceme do tohoto logického ulozisté zaclenit jesté
néjaké externi UloZisté, a tim Firefoxu zpfistupnit certifikaty a klice na Cipové karté ¢i USB tokenu,
musime mu také zadat potfebnou knihovnu (PKCS#11 modul) pro zpfistupnéni tohoto externiho ulo-
zisté. Priklad provedeni ukazuje nasledujici obrazek:

Bezpednostni moduly a zafizeni Detaily Hodnota
[=] NS5 Internal PKCS #11 Module
Obecné Sifrovad sluiby
Softw. bezp. zafizeni

) Pridat PKCS#11 zafizeni

Zadejte informace o modulu, ktery cheete pfidat.

Iméno modulu: | 1USB token ikey 4000 Pavolit EIPS

Mazev souboru modulu: | 15\system32'dkek201. dil | Prochazet...

L o< |l e |

2) Spravce bezpegnostnich zafizeni

Bezpefnostni moduly a zafizeni Detaily Hodnota Pfinlasit
=1 NS5 Internal PKCS #£11 Module Stav Frihlasen

Obecné Sifrovad sluzby Popis Rainbow Technologies iK...

Softw. bezp. zafizeni Vyrobce Copyright (c) SafeMet Inc.

= Zabudovany kofenowy madul Verze HW 1.0 —
Builtin Object Token Verze FWW 1.0
=) USB token iKey4000 Qznadeni IUSB Token iKey4000 Uvolnit
USBE Token iKey4000 Wyrobece *SafeMet, Inc.
) L P Paovolit EIPS
Rainbow Technologies iKeyVirtual... Sériové dislo a0280918
Werze HW 1.0
Verze FW 1.0

Ok

Obrazek 5-14: Priklad zpfistupnéni USB tokenu v browseru Firefox
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5.2 Priprava browseru pro praci s elektronickymi podpisy
Pracovat s elektronickym podpisem (¢i znackami a razitkem) mizZeme prostfednictvim rlznych pro-
gram.

Napriklad pro podepisovdni emailovych zprdv budeme nejspise vyuZivat nds postovni program
(napriklad MS Outlook z baliku MS Office). Pri ¢teni elektronicky podepsanych dokumenti ve
formdtu PDF zase budeme vyhodnocovat platnost podpisti a razitek pfimo v jejich prohliZeci
(programu Adobe Reader). Pri podepisovdni viastnich elektronickych dokumenti pak mizZzeme
vyuZivat zabudované funkce v pouzZivaném editoru, Ci jiny ndstroj, slouZici specidlné potfebdm
podepisovdni.

Velmi c¢asto ale budeme potiebovat pracovat s elektronickym podpisem, znackou ¢i razitkem skrze
nas browser.

Napriklad kdyZ budeme pracovat s néjakou on-line sluzbou (na bdzi WWW), bude muset po-
tfebné funkce podporovat pravé nds browser.

JenZe mezi pouZitim aplikacnich programd, s jiz zabudovanou podporou kryptografie a elektronické-
ho podpisu, a pouZzitim ,univerzalniho” webového browseru je jeden zasadni rozdil: pokud aplikacni
program (napfiklad néjaky editor, postovni program apod.) podporuje cinnosti spojené
s elektronickym podpisem, je na to jiz dopredu vybaven. Pak staci jen spravné ,naplnit” a zpfistupnit
mu to ulozZisté certifikatl, se kterym tento program pracuje (viz vyse).

U webového prohlizece (browseru) je tomu jinak. Browser je velmi univerzalnim programem, ktery
uZ z principu nemUze byt dopredu pfipraven na vSechny mozné situace, ke kterym ho bude uzivatel
chtit vyuzit.

Proto se u browserl bézné pouziva strategie dodatecného instalovani ,toho, co je potieba“. Tedy az
v okamziku, kdy uZzivatel skute¢né narazi na potrebu urcité funkénosti, kterou jeho browser ,sam od
sebe” (jakoby: jiz z vyroby) nepodporuje.

Praktické provedeni takovéhoto rozsifeni midze mit vice podob a mize byt také rizné pojmenovano.
Nejcastéji se hovofi o pfidavani tzv. ,plug-in moduld” do browser(, ale nékdy mize byt vSe prezento-
vano jako instalovani specializované knihovny. V souvislosti s Internet Explorerem zase mize jit
o doplnky v podobé prvkl ActiveX.

Vidy, pfi instalaci jakychkoli doplrik(, je samozfejmé tfeba dbat vSech zdsad bezpecnosti. Minimalné
kontrolovat, od koho instalovany doplnék pochazi a zda je skute¢né zapotrebi.

5.2.1 XML Filler jako plug-in

Konkrétnim prikladem, ktery dobfe znaji vsichni uZivatelé datovych schranek (pres jejich webové
rozhrani), je XML Filler od spoleénosti Software602 (602XML Filler). Zadny browser totiz ,sam od
sebe” nezna a nepodporuje specificky format ZFO, se kterym informacni systém datovych schranek
pracuje. Véetné toho, jak se vtomto formatu pracuje s (internimi) elektronickymi podpisy, znackami
a ¢asovymi razitky. A tak je nutné kazdému browseru potfebnou funkénost dodat alespon dodatecné,
skrze pfislusny modul plug-in.
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{= Datové schranky - Nova zprava - Windows Internet Explorer

Pokud vse funguje tak, jak

w Piihlaten! do datové schranky - Mozilla Firefox

@@v |g| https: //www . mojedatovaschranka. cz/ mér je inStaIace pOtFebné_
¢ Obibené polozky | (& Datové schranky - Nové zpréva |_| ho pIUg_inu plné automati-
l @' Tento webaovy server vyEaduje spusténi ndsledujicdho dopliku: 602%ML ActiveX Filler od spolefnosti Software602, X zovana (a Iespoﬁ pro obé
Pokud webovému serveru a dopliiku divéfujete a cheete povolit jeho sputéni, klepnéte sem... . ... ., , .
= nejcasteji pouzivané vari-

! ové Jifi Pete ° H
gcalt'tnérky IMate pravo: Eist zpravy, psat zpedvy, Sist zpravy do vlastni anty browseru' tJ Internet
Explorer a Mozilla Firefox).
Kinstalaci pfitom dochazi

NOVA DODANE ..

ZPRAVA RAVY vtom  okamiziku, kdy
browser poprvé potrebuje
. . pfislusnou  funkénost -
Nova zprava . " "
a uzivatel ji samozfejmé

% musi odsoubhlasit.

Cekejte prosim...
CLLLLLLLLLLLLLLLLLL LD Obrazek 5-15: Vyzva k instalaci
rozsiteni pro XML Filler do Internet
hud Expl
5 xploreru
(=@ = )

Soubor Upravy Zobrazeni Historie Zalotky Nastroje Napowéda GBookmarks

C XMW

i mojedatovaschranka.cz | @ R Er R T L B T R ﬁ & -

I?l ~ | Google

Y -

| ] PiihlaSeni do datové schranky

E=

=

datové
schranky

INFOLINKA: 270 005 200

Piihlageni ﬂ:ﬂilﬁ-

UZivatelské jméno (ID osoby):

DATOVE SCHRANKY

Heslo:

Motivy vzhledu

"

Rozéifeni

Ziskat nové doplfiky Zasuvné moduly

Datové schranky jsou informaéni systém vefejné
| spravy zfizovany podle zikona 300/2008 Sb

60ZXML Filler 31591
602XML Filler Plugin for Mozilla

Adobe Acrobat 933177
Adobe POF Plug-In For Firefox and Netscape "9.3.3"

DivX Web Player 15.0.52
Divi Web Player version 1.5.0.52

-

Hotovo

Vyhledat aktualizace

Obrazek 5-16: Jiz nainstalovany modul 602XML Filler
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5.2.2  Softwarové knihovny pro podepisovani

Dalsim prikladem jsou softwarové knihovny, které browserlim dodavaji schopnost pracovat
s elektronickymi podpisy (znackami, razitky), ale také s certifikaty a kli¢i v dostupnych ulozistich, ta-
kovym zplisobem jakym to pravé pouzivana on-line sluzba vyZaduje. Proto si tato sluzba snad vzdy
sama zkontroluje, zda je prislusny doplnék (realizujici potfebnou softwarovou knihovnu) v browseru
jiz nainstalovan. A pokud neni, vyZada si jeho nainstalovani.

Toto nainstalovdni muZe probéhnout bez védomi uZivatele, nebo s jeho explicitnim souhlasem
— podle toho, jaké je aktudini bezpecnostni nastaveni pouZivaného browseru.

Nasledujici obrazky ukazuji dva konkrétni priklady s browserem Internet Explorer a on-line sluzbou
pro generovani zadosti o novy (Ci nasledny) certifikat u certifikanich autorit I.CA a PostSignum (po-
drobnéji viz ¢ast 5.5.2). Bez instalace pfislusnych dopliikd by browser nebyl schopen provést pozado-
vané ukony, nutné pro vytvoreni Zadosti o novy certifikat (coz mj. zahrnuje vytvoreni novych paro-
vych dat, neboli nového soukromého a verejného klice).

e PoloZky Zadosti o certifikat - Windows Internet Explorer

Oblibene polozky | (@ pologky #adost o certifikat

4 ¥ |&] htips://b.ica.cz

'ﬁ' Tento webovy server vy#aduje instalad nésledujicho doplfiku: Kryptograficka komponenta I.CA od spolednosti I.CA - Code Signing.
Pokud webaovému serveru divéfujete a cheete doplnék nainstalovat, klepnéte sem...

Zadost o kvalifikovany certifikat pro fyzickou osobu (nepodnikaj

Vyplfite nasledujic’ formulaF obsahujic VaSe Gdaje, které jsou nutné pro vydani certifikatu.
Pologky musi byt vypinény v souladu s dokumentem CERTIFIKACHI POLITIKA pro vydavan
komercnich certifikatil, kapitola 3. Identifkace a autentizace, ktery vydala Prvni certifikacn
fadné vytvoreni vasi Zadost je tfeba vyplnit vEechny povinné polozky. Tyto polozky jsou ve for
omnaceny ervené.

Predmét certifikatu (ddaje se uvadaji s diakritikou)

W
L T FL T—— L

< *
I# Hotovo € Internet iy - ®oo% -

Obrazek 5-17: Pfiklad instalace vlastni knihovny od I.CA

Z pohledu koncového uZivatele je dilezZité i to, Ze rlizné on-line sluzby mohou poZadovat instalaci
rGznych doplikd, i kdy? tyto plni v browseru obdobné &i stejné tkoly. Casto se totiz jedna o vlastni
a specifické knihovny, bez kterych dana sluzba neni dostupnd. Takze i kdyZ si jednou nainstalujete
pfislusny doplnék pozadovany jednou certifikacni autoritou, je velmi pravdépodobné, Ze jina
certifikacni autorita po vas bude chtit instalaci jiného doplriku.
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adost o certifikat PostSignum | Ceska po3ta - Windows Internet Explorer

G@' |8 https: /1. postsignum. cz/o fan_line.php v[ 8 ][%] (x| [Hs

7 Oblibené palogky [aiédosto certifikit PostSianum | Cesks podta [ |

'@' Tento webovy server vyZaduje spusténi nasledujicho dopliiku: Microsoft Certificate Enrollment Control od spoleénosti Microsoft Corporation. § X
Pokud webovému serveru a dopliku divérujete a cheete povolit jeho spusténi, klepnéte sem...

Q) Generovani zadosti o certifikat

Uvodnistranka | €

Navidace

8 Instolace certficit autorit W) GENEROVANI ZADOSTI O CERTIFIKAT
B On-Line generovani #Fadosti POSTSIGNUM ;

On-Line generovani Zadosti o certifikal

@ Offline generovani Zadost

@ Instalace wydaného certifikatu

@ Mavody pro instalad certifikatu, )
préce s nimi a nastaveni e-mailovych Ine upozor
kientd

Chcete spustit tento ovladaci prvek ActiveX?

LS

Mazev: Microsoft Certificate Enrollment Contral

Vydavatel: Microsoft Corporation

[ spustit | [ mespoustt |

Obrazek 5-18: Priklad zadosti o

. i Tento oviadad prvek ActiveX byl diive pfidén do vageho poditade, kdy? jste
instalaci prvku ActiveX

instalovali jiny program nebo pfi instalad systému Windows. M&li byste ho
spustit pouze v pfipadé, 7e divéfujete jeho vydavateli a webu, ktery ho
pozaduje. Jaka jsou rizika?

/= Osobni certifikaty | Ceska posta - Windows Internet Explorer

O© » Brws o sosguma i %)% @ Pk

V¢ Obibené polozky | [ Osob certiiity | Cesid posta

X Najit: | Predchozi Dalli || | Motnost «

QO Obnova certifikati PostSignum s Q)

Uvodnistranka | Ceska podta W Kontekty  Eeska poita

Technologickeé certifika

Obnova certifikatl

" %0’ OBNOVA CERTIFIKATU POSTSIGN
@ Technologické certifikaty Uvodni stranka » Osobni certifikaty

@ Odeslani podepsaného e-mailu
@ Bez poudti Internet Exploreru Osobni certifikaty PostSignum

Jiny operaéni systém neZ Windows

Nepovedlo se aktivovat komponentu pro podepisovant

Na Vasem PC pravdépodobné neni nai lovana knih pro podepi ani dat.

» Spustte staZeny soubor
« Projdéte privodce instalad, na vechny dotazy stisknéte tladitko Next”
« Béhem instalace zvoite Fe souhlasite s instalad bezpednostniho balidku (I accept ...)

Touto instalad nainstalujete bezpenostni balZek KB931906 k operaénimu systému Windows, BaliZek je vydany spolednosti Microsoft.,
Informace o instalovaném baligku

Po nai lovéni proved’te opak ¢ nacteni stranky, stisknéte napr. kia FS.

© 2009 Ceska posta Certifikaéni autorita PostSignum Call centrum E-mail: info@cpost.cz Zakaznicks podpora: helpdesk-ca@cpost.cz

5.16 Obrazek 5-19: Priklad vyzvy k instalaci knihovny CAPICOM
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5.3 Formaty certifikati

Nejriznéjsi knihovny, vykonné moduly ¢i moduly plug-in, které se doinstalovavaji ke konkrétnim pro-
gramum, maji vZdy takovy format, jaky dany aplika¢ni program vyzaduje. Tento format je navic zavis-
ly na konkrétni systémové platformé, na které je program provozovan.

Tato zdvislost na programu a platformé je mnohdy pro uZivatele neprijemnd a omezujici, kdyz
je nuti pouZivat takové programy ¢i celé systémové platformy, které bézZné nepouZivaji a na
svych pocitacich tfeba ani pouZivat nemohou. Prikladem miZe byt Fada on-line sluZeb, které
funguji jen v Internet Exploreru na platformé MS Windows a nikde jinde.

-

@ Moxzilla Firefox == X
Soubor Uprgvy Zobrazeni Historie Zalozky MNastroje MNapowéda GBookmarks

= C o % ‘Ehﬁps:y’;’b.ica.czf T & -| |- Google P @ T

|| httpsi//bica.cz...A256=18QC=1855=0 -+ -

Tato zadost o certifikat je podporovana jen MSIE.

L

Obrazek 5-20: Priklad on-line sluzby (Zadosti o certifikat u I. CA), ktera funguje jen v Internet Exploreru

Principialné odlisna je situace u certifikatd, se kterymi potfebujeme manipulovat, at jiZ je ukladat do
ulozist certifikatd, ¢i jakkoli jinak. Zde nastésti existuji standardizované formaty, které navic nejsou
vazané na konkrétni platformu ani na pouzivany program.

Maly pfiklad vyctu formatd vidite na nasledujicim obrdazku, ktery ukazuje nabidku (nového) koreno-
vého certifikatu CA PostSignum (konkrétné PostSignum Root QCA 2).

Aby to ale nebylo tak jednodu-
Korenova certifikacni autorita

(CN=PostSignum Root QCA,0=Ceskd poéta, s.p. [IC 47114983],C=C7) che, prvni format nabizeny na

fé} Seznam ) Podrobnosti obrazku je format DER, i kdyzZ je
Jméno souboru  postsignum gea root.cer (1582 bajtd) uloZen vsouboru s pfiponou
Jméno souboru postsignum gca root.pem (2199 bajtd) .cer. To nam pfipomina duleZitou
Jméno souboru postsignum gca root.txt (4057 bajti)

skutecnost: Ze jednou véci je

Obréazek 5-21: Nabidka formati kofenového certifikatu format certifikatu jako takovy

(definujici jakd data maji byt

v certifikdtu obsaZena, jak maji byt strukturovana atd.). Jinou véci pak je zplsob zakédovani téchto
dat, a jeSté jinou véci je pfipona souboru, ve kterém jsou takto zakédovanda data obsazZena.

Korenova certifikacni autorita
{CN=PostSignum Root QCA,0=Ceska posta, s.p. [I€ 47114983],C=CZ)

@ Seznam ) Podrobnosti
Jméno souboru postsignum_gca root.-:eg} {1582 bajtd)
JIméno souboru ostsignum gca root. o s o -
Certifikat kofenové certifikaéni autority ve formatu DER. }
Jméno souboru postsignum gca root. b rrrsToay

Obrazek 5-22: Uvnitf souboru s priponou .cer je certifikat ve formatu DER
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531

Standard X.509 a poloZky certifikatu

Pokud jde o obsah certifikatu jako takového, pak vSechny certifikaty, o kterych se v této knizce zmi-

nujeme, vychazi z mezindrodniho standardu X.509 (ktery vydala Mezinarodni telekomunikacni unie,

ITU). Tento standard se pfitom tyka jak zde popisovanych certifikatl s vefejnym klicem, tak treba

i formatu seznamt CRL.

Standard X.509 napfiklad definuje to, jaké konkrétni polozky ma kazdy certifikat obsahovat. Ukazme

si to na malém (a nelplném) pfikladu, i s obsahem poloZek konkrétniho osobniho certifikatu:

Jméno polozky

Cesky preklad

Vyznam polozky

Priklad hodnoty

jména polozky®

rithm

Version Verze verze standardu 3
X.509
Serial Number Sériové Cislo sériové Cislo certifika- | 261802
tu u jeho vydavatele
Signature algo- Algoritmus podpisu | jaky algoritmus ma Sha256RSA

byt poufZit pro el.
podpis

Issuer Vystavitel jméno certifikacni CN=PostSignum Qualified CA,0=Ceska
autority, ktera certi- posta, s.p. [I€ 47114983],C=CZ
fikat vystavila
Valid not before Platnost od od jakého okamziku FriJan 15 10:18:48 CET 2010
zacind fadna platnost
certifikatu
Valid not after Platnost do k jakému okamZiku Sat Jan 15 09:28:00 CET 2011

konci radna platnost
certifikatu

Subject

Predmét (subjekt

komu byl certifikat

SerialNumber=P135491,

cies

certifikatu) vystaven CN=RNDr. Ing. Jifi Peterka,
0OU=P135491,C=CZ
Certificate Poli- Z3asady certifikatu dalsi informace displayText: Tento kvalifikovany certifi-

o certifikatu a jeho
statutu

kat byl vydan podle zakona 227/2000Sb.
a navaznych predpisu./This qualified
certificate was issued according to Law
No 227/2000Coll. and related regulati-
ons

CRLDistributi-

Distribu¢ni mista

URL mista, kde lze

URL=http://www.postsignum.cz/crl/

onPoints seznamu odvola- nalézt seznam odvo- | psqualifiedca.crl
nych certifikatd lanych (revokova-
nych) certifikata)
KeyUsage Pouziti klice K jakym ucellim lze digitalSignature | nonRepudiation |

pouzit klice, ke kte-
rym se certifikat
vztahuje

keyEncipherment

Kazdy certifikat, vychazejici ze standardu X.509, tedy obsahuje fadu zajimavych udaji. Samoziejmé

zde najdeme takové udaje, jako kdy zacdina a kdy konci fadna platnost certifikatu (polozky Valid not

before, not after).

> Nejde o oficialni preklad, ale o pfeklad pouzivany v ¢eskych verzich operacniho systému MS Windows.

5-18
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Uz zde ale nenajdeme informaci o tom, Ze dany certifikdt byl odvolan, a Ze jeho fadna platnost tudiz
skoncila predc¢asné. Davody jsme si popsali v ¢asti 3.4, kde jsme si také uvedli, Ze informaci o pfipad-
né revokaci je tfeba hledat u vydavatele certifikatu (certifikacni autority). Kde konkrétné, udava po-
loZka CRLDistributionPoints.

Velmi dileZité jsou i polozky, které popisuji druh certifikatu: v pfedchozim prikladu je v poloZce ,Cer-
tificate Policies” explicitné uvedeno, Ze se jedna o kvalifikovany certifikat (a tim o osobni kvalifikova-
ny certifikat). V pfipadé kvalifikovaného systémového certifikatu bychom ve stejné poloZce nasli ex-
plicitni konstatovani, Ze jde o kvalifikovany systémovy certifikdt. Pfipomernime si ale, Ze naopak to
neplati: pokud néjaky certifikat neni kvalifikovany, nenajdeme v ném Zadnou explicitni informaci typu
Ltento certifikat neni kvalifikovany“.

S typem certifikatu souvisi i vymezeni toho, k ¢emu je mozné certifikdt vyuzit. Pfesnéji: k ¢emu je
mozné vyuZit soukromy kli¢, ke kterému se certifikat vztahuje (viz ¢ast 4.3.1). To vyjadfuje polozka
,KeyUsage”.

Velmi dlleZitym Gdajem je také udaj o vystaviteli certifikatu (Issuer): zde je uvedeno jméno pfislusné
certifikacni autority. Pravé tento Udaj je pro nas voditkem k posuzovani divéryhodnosti certifikatu.
Zavazné jsou nicméné jiné polozky (viz ¢ast 3.5.2).

A snad nejdlleZitéjsi je polozka ,,Subject” (v ¢eské lokalizaci bud’ Subjekt, nebo Pfedmét), ktera vypo-
vidd o tom, komu byl certifikat vystaven, resp. kdo je jeho drzitel. Tim padem i o tom, kdo je pode-
psanou osobou (pokud hodnotime néci podpis, zaloZzeny na daném certifikatu).

5.3.1.1 DN: Distinguished Name
Obé posledné jmenované polozky (Issuer a Subject, pro vydavatele a drzitele certifikatu) tedy identi-
fikuji urcity subjekt, at jiz v roli vydavatele certifikatu (Issuer) i v roli jeho drzitele (Subject).

Jméno pfrislusného subjektu, které je v jedné ¢i druhé poloZce uvedeno, se vyjadfuje pomoci fetézce
Distinguished Name (zkratkou DN). Tento fetézec, se kterym jsme se seznamili jiZz v ¢asti 4.9.1, je
tvorfen nékolika dil¢imi slozkami, z nichZ kazda je uvozena jedno ¢i dvoupismennou zkratkou, kterd
uréuje vyznam celé slozky. Zde je nékolik nej¢astéji pouzivanych sloZek:

e CN (Common Name) : jméno drZitele, resp. certifikacni autority (jako vydavatele)
e O (Organization): organizace, jejimz je drzitel ¢i vydavatel certifikatu clenem

e OU (Organizational Unit): obdobné, pro organizacni slozku

e C(Country): zemé

e L (Locality): adresa

e E (email): emailova adresa

e T (Title): titul, pracovni zarazeni fyzické osoby (drZitele certifikatu)

Rozsah ani konkrétni vycet dil¢ich slozek, které dohromady tvofi jméno DN (Distinguished Name),
neni predepsano a mize se v praxi liSit. Povinna je pouze slozka CN (Common Name). Navic na pora-
di, v jakém jsou jednotlivé dilc¢i slozky v ramci DN uvadény, nezalezi.

V ptipadé certifikacnich autorit obvykle neni s fetézcem DN problém, protoZe pouzivana skladba dil-
Cich slozek obvykle staci k jednoznacné identifikaci konkrétni certifikacni autority. Ukazku konkrét-
nich hodnot jmen DN pro jednotlivé certifikacni autority PostSignum ukazuje nasledujici tabulka.
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Certifikacni autorita

(pavodni) kofenova certifikacni autorita Post-
Signum

DN (Distinguished Name)
CN=PostSignum Root QCA, O=Ceskd posta, s.p.
[IC 47114983], C=CZ

podiizena kvalifikovana certifikacni autorita
PostSignum

CN=PostSignum Qualified CA,0=Ceska posta, s.p.
[IC 47114983],C=CZ

podiizena verejnd certifikacni autorita Post-
Signum

CN=PostSignum Public CA,0=Ceska posta, s.p. [IC
47114983],C=CZ

»hova“ (dvojkovd) kofenova certifikacni auto-
rita PostSignum

CN=PostSignum Root QCA 2, O=Ceska posta, s.p.
[I€ 47114983], C=CZ

»hova“ (dvojkova) podfizena kvalifikovana
certifikacni autorita PostSignum

CN=PostSignum Qualified CA 2,0=Ceska posta,
s.p. [I€ 47114983],C=CZ

»hova“ (dvojkovd) podrizena komercni certifi-

kacni autorita PostSignum

CN=PostSignum Public CA 2,0=Ceska posta, s.p.
[I€ 47114983],C=CZ

Problém v praxi mUZe vznikat spiSe s jednoznacnou identifikaci drzitele certifikatu, v pfipadé Ze jde
o fyzickou osobu bez vazby na zaméstnavatele. U zaméstnaneckych certifikatd pomaha pravé udaj
o zaméstnavateli, pfipadné o pracovni pozici, obsazeny ve jméné DN. Nékdy muze jit skutecné o vel-
mi detailni udaje, jako napfiklad:

SERIALNUMBER=QCA-4542, T=referent zivnostenského (m324), EMAI-

LADDRESS=klara.novakova@cityofprague.cz, CN=Klara Novakova, OU=oddéleni sekretariatu a Zivnos-

rejstfiku

tenského rejstiiku, OU=0dbor Zivnostensky a obcanskopravni, OU=Magistrat hlavniho mésta Prahy,
O=Hlavni mésto Praha, C=CZ

Ale u osobnich certifikatd, které nejsou zaméstnanecké, a navic tfeba s emailovou adresou na néja-
kém freemailu, uz maze byt jednoznacna identifikace drzitele certifikatu skute¢né problematicka. Az
nemoznd. Schvalné, kterému Janu Krausovi patfi certifikat, ktery vystavila jako kvalifikovany spole¢-
nost eldentity, s ndsledujicim fetézcem DN:

SERIALNUMBER=QCA-2548,
O=eldentity a.s., C=CZ

EMAILADDRESS=jan.kraus@gmail.com, CN=Jan Kraus, OU=Clients,

Pfipomenme si v této souvislosti dllezitou skutecnost, o které jsme se zminovali jiZz v pfedchozi kapi-
tole: Ze certifikacni autority, které vydavaji kvalifikované certifikaty, maji velmi detailni informace
o identité kazdé fyzické osoby, které certifikat vystavi. Tyto informace si ale z vétsi ¢asti ponechavaji
pro sebe, zatimco do samotnych certifikatd (které jsou vetejné) z nich davaji jen &ast®.

Nékdy je jedinym relevantnim Udajem pouze polozka CN (Common Name) se jménem a pfijmenim,
jako ve vyse uvedeném prikladu. Také emailova adresa na freemailu, kterou si kazdy mlze pojmeno-
vat, jak chce, ndm moc nepomlze. Teoreticky by mohlo pomoci ,rozliSovaci jméno” (se sériovym
Cislem drzitele certifikatu). JenZe to se vztahuje k interni evidenci klientl certifikacni autority a Sirsi
uZivatelské verejnosti pfilis nepomuze.

6 Zbyvajici informace o identité drzitele certifikatu, které certifikani autorita ma k dispozici, jiZz nejsou verejné dostupné.
Moznost jejich ziskani maji kupf. organy ¢inné v trestnim fizeni, ale bézny uZivatel nikoli.
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5.3.1.2 Formaty DER a PEM (pro certifikaty)

Pokud jde o kédovani téch dat, ktera tvofi certifikat (dle X.509), pak i zde existuje vice mozZnosti. Jed-
nou z nich je binarni kédovani, jakym je napfiklad jiz zmifiované kédovani DER (Distinguished En-
coding Rules). Soucasné jde i o format, protoZe definuje, jak maji byt takto zakddovana data zapsana

S

do néjakého souboru.

-
Certifikat

Priklad si zde nem(zZeme vypsat, jeli-
koZ jde o binarni data. Pro programy je
ale DER, jako binarni tvar, dobfe sro- Zobrazit:| <Vge> ~)

Podrobriosti | Cesta k certifikatu

zumitelny. A tak si mUZeme ukdzat Cole T "
alesponil to, jak certifikaty vtomto [ sériové Gslo b 46
kdédovani a formatu zobrazuje néjaky [ Algoritmus podpisu shalRSA 3
L. ; , . BPodpisov? algoritmus hash shal
program, konkrétné systémova utilita = vystavitel ACASID - Qualified Issuing Cer...
v operacnim systému MS Windows. [ Platnost od 25. Gnora 2008 12:11:20
[=]Platnost do 25, tinora 2010 12:11:20
v , et BT QCA-2548, jan.kraus@gmail.c...
Jde ostatné o zobrazeni certifikatu, [ P — -

které jsme si jiz nékolikrat ukazovali.
SERIALMUMBER. = QCA-2543

E = jan.kraus@gmail.com
CM = Jan Kraus

0OU = Clients

0 = eldentity a.s.
C=C2Z

' LA B

Podrobnosti | Cesta k certifikétu

Upravit vlastnost,..| |Kopirovat do souboru... ]

Zcbrazit:[ <VEe> v] Dalsi informace o podrobnostech certifikaty
Pale Hodnota
[=]sériové sl 13bb
B.Algoritmus podpisu shalR.5A
BPodpisov? algoritmus hash shal
[Evystavtel ACAeID - Qualified Issuing Cer... Obrazek 5-23: Piklad certifikatu s mélo
[=Piatnost od 2. prosince 2009 12:04:23 T
) podrobnym jménem DN
[=lPiatost do 2. prosince 2010 12:04:23

QCA-4542, referent Zivnosten...
[ vpmirns i RSA FIN4R Rite) Pokud bychom chtéli néjak vypsat

SERIALNUMEBER = QCA-4542 data, tvofici certifikat, mohli by-

T = referent Zivnostenského rejstiiku (m324) . . . .
E = klara.novakova@dtyofprague.cz chom je nejprve prevest do tisk-

CMN = Klara Movakova . fey e,
Ol = oddéleni sekretariatu a fivnostenskeho rejstiku nUteIner a tedy JIZ nikoli bindrni

Ol = Odbor ZFivnostensky a ob&anskopravni v ;.
Ol = Magistrat hlavniho mésta Prahy pOdOby- Jednou z moznosti, Jak to

Q = Havnimésto Praha udélat, je vyuzit (obecné) kédova-

ni Base64, znamé z elektronické
posty’.

Upravit viastnosti...| |Kopirovat do souboru... ]

Dalé informace o podrobnostech certifikdtu

Obrazek 5-24: Priklad certifikatu s velmi podrobnym jménem DN

’ Presnéji ze standardu MIME pro elektronickou postu.
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Pokud to udélame, a data v kddovani Base64

. . ., MIIGKjCCBRKgAWIBAGTBATANBgkghkiGOwOBAQUFADBZMOSWCQYDVQQGEWIDWIEs
preﬁxujeme radkem MCoGALUECGW] xI1x1c2vDoSBub8WhdGES THMucC4gWOnEj CAONZEXNDkAM1 0xHDAa
BgNVBAMTE1Bvc3RTaWdudW0gUm9vdCBRQOEWHhcNMDUWNDA2MDKONTExWheNMzAw

NDA2MDkOMJ I3WjBZMQswCQYDVQQGEWJIDWjEsMCoGA1UECgwjxIx1lc2vDoSBwb8Wh
dGEsIHMucC4gWOnEjCAONZExXNDk4M10xHDAaBgNVBAMTE1Bvc3RTaWdudW0gUm9v
_____ BEGI N CERTI FICATE""' dCBRQOEwggEiMAOGCSQGSIb3DQEBAQUAA4IBDWAWGgEKAOIBAQC40r LAX+0mAPPC
fvUNrOic7u6DJIcokEJLOWSVOZurDSpXVZG+2zNIpKX5P31iH7DZtuZz2qwzg4tHReCe

u6SR+aAn9623G2ZEw1uv41lQJ:ZUngOeBvarOCleOngnOAFZNZSTnHS67SMP/
z//VyFLGSBm44Qt JDe i AvzwLXFApSHYe IBMXVMfplaY2t8RN7BOWSgO8aUlUgRvi
- .. KR4qCJa001iCuQV/4£0Ex£104Ay X1 TZ4wbKD5ZAwul8atazKitINlUcioa/OkyLx
a zakondéime radkem 3DHLGOLs1150aVP2awf PkxXGyPOSYrEXxoNm32CEKeX Y 1xT Tum0c Ix5AEPNPBLT
KuS5hPwY7AgMBAAGS ggL7MIICIzCCAYSGALUdHWSCAY IwggF+MDCgLaAshipodHRw
0i8vd3d3LnBvc3RzaWdudWOuY3ovY3JIsL3Bzecm9IvdHF]YS5] cmwwMKAuoCyGKmhO
AHA6LY9wb3N0c21nbnVtLnROYy5]eidscmwveHNyb290cHNhLmNybDCBiqCBh6CE
_____ END CERTIFICATE“"' hIaBgWxkYXA6Ly9xY2EucG9zdHNpZ251bS5jei9jbiUzZFBvec3RTaWdudW0lMjBS
b290JTIWUUNBLG81M2RDZXNrYSUyMHBvC3RhITIwey5SwLiUyMFtJQyUyMDQ3MTEQ

0TgzXSxjJTNkQ1lo/Y2VydGlmaWNhdGVSZXZvY2F0aW9uTGlzdDCBigCBh6CBhIaB
gWxKYXA6Ly9wb3N0c21nbnVtLnROYy59ei9ibiUzZFBve3RTaWdudW01MiBSb290
o v ve , . JTIWUUNBLG81M2RDZXNrYSUyMHBvc3RhJTIwcy5SwLiUyMFtJQyUyMDQ3MTEOOTgz
muzeme hovorit o formatu PEM (od; Privacy XS%3 JTNKQL0/¥2VydGlmaNhdGVSZX2vY2F0al9uTG1 2dDCBOQYDVROGBIGZMIGH
MIGTBgRVHSAAMIGKMIGHBggrBgEFBOCCAIB7Gn1UZW50byBS 2XJ0aWZpa2F0IGI5

. v, v , apel. 2 bCB2eWRhbiBqYWtvIGt2YWxpZmlrb3Zhbnkge31zdGVtb325IGN1enRpZml ryXQg

Enhanced Mall). Priklad korenového certifikatu dmUgc215c2x1 THpha29uYSAyMj cvMj AwMCBTY i 4gYSBuYXZhenVqaWNpY2ggcHJ 1
ZHBpc3UuMABGA1UdEWQIMAYBAfBCAQEWDgYDVROPAQH/BAQDAGEGMBOGA1UADgQW
H . H BBOrHdGde fXVeB4CPIJIK6N3uQ68pRDCBgQYDVR0 I BHowe IAUKx3RnXn11XgeA]yC

CA POStSIgnum QCA ve formatu PEM Ukazuje 5ujd7kOVKUShXaRbMFkxCzAJBgNVBAY TAKNaMSwwKgYDVQOKDCPE S GVza80hIHBY
xaF0YSwgcy5wLiBbScSMIDQ3MTEOOTgzXTECMBOGAIUEAXMTUG9zdFNpZ251bSBS
ObréZEk. b290IFFDQY IBATANBgkghkiGIw0OBAQUFAAOCAQEASWKAPNYZof7ZKnroU3aDOnR/
20bgD0SNE3N+/KYYSGCzLf4HQt GspM3 UEDMULUGAWQF 7 6ZbPRbv6FSVyk5YuhxkI

DvNknsfTxz6mCnGNsL/qgTYaK2TLk8A1b6VEXMDOM]OXODmS5ooa+sSNxzT3JBbTC
AJbtJ60rDmqVE9IX+88M39L1z7YTHPATt1 i THGrKEY £42TWPp0oGD+001JQ0gAWHO ]
ASVmMDEs4iUUi6y3jboBJtZSoUDkzK5mR1JELWtdvANTperf/DL]7ChbGIwKYIUHOD

Pro ¢lovéka asi neijehIednéJ§|’ moinostl', Jak Si KOuvApdC79JbGoj TzZiMOVBHOH+v/85uzgFdOqBWES 2mwS ZwxHmn149groLkJg==
vypsat data obsazenad v certifikatu, je Cisté texto-

va forma. Priklad (byt jen s Uryvkem textové po-

doby konkrétniho certifikatu) vidite na nasleduji-
cim obrazku:

Certificate:
Data:
Version: 3 (0x2)
Serial Number: 100 (0x64)
Signature Algorithm: sha256WithRSAEncryption
Issuer: C=Cz, O=Cesk& posta, s.p. [IC 47114983], CN=PostSignum Root QCA 2
Validity
Not Before: Jan 19 08:04:31 2010 GMT
Not After : Jan 19 08:04:31 2025 GMT
Subject: C=CZ, 0O=Cesk& posta, s.p. [IC 47114983], CN=PostSignum Root QCA 2
Subject Public Key Info:

Public Key Algorithm: rsaEncryption

RSA Public Key: (2048 bit)

Modulus (2048 bit):
00:a0:5c:fc:c8:1c:5f:da:07:£5:b8:dd:06:19:79:
27:bc:61:f0:ba:ba:69:e0:bc:37:64:£5:99:07:a9:
c4:04:31:23:48:62:17:2b:43:ab:e9:76:07:65:3f:
ad:54:34:de:51:48:d3:d7:7d:cb:ed:5b:39:d4:3e:
p3:£fd:28:56:cb:ef:53:ed:ad:5f:e9:72:27:6a:47:
b0:c8:58:fc:3d:3d:04:75:9e:2d:03:26:cd:61:d1l:
14:3b:£7:52:86:0d:96:bd:4c:9f:65:£5:¢7:d2:39:
a6:66:6e:aa:50:3c:b4:55:£2:90:7e:2c:96:72:14:
11:8b:f0:31:eb:35:da:53:6£:97:de:15:cl:7e:£f4:
4c:af:99:7a:ce:0c:58:54:04:c4:cb:10:9f:38:b3:
3d:6b:95:3a:96:1a:72:08:37:f6:1a:0e:9d:3d:ce:
42:cb:a4:30:60:61:29:60:44:75:7£:32:¢c6:00:df:
6c:b5:db:ad:93:09:4£:d7:70:¢c7:53:54:a9:e9:06e:
72:c2:d7:cb:a3:06:1a:57:56:ea:38:e7:40:45:b0:
28:27:ba:bc:2c:ee:84:06:3c:88:56:bd:37:98:5b:
ac:3d:a3:02:3b:37:04:9f:7c:cb:e5:76:9£:92:73:
37:e9:5a:ad:76:6a:03:89:64:7e:dd:44:40:52:0a:
84:d3

Exponent: 65537 (0x10001)

X509v3 extensions:

X509v3 CRL Distribution Points:
URI:http://www.postsignum.cz/crl/psrootgca2.crl
URI:http://www2.postsignum.cz/crl/psrootgca2.crl
URI:http://postsignum.ttc.cz/crl/psrootgca2.crl

X509v3 Certificate Policies:
Policy: X509v3 Any Policy (OID 2.5.29.32.0)

User Notice:
Explicit Text: Tento kvalifikovany systemovy certifikat byl vydan podle
zakona 227/2000Sb. a navaznych predpisu/This qualified system certificate was issued accor-
ding to Law No 227/2000Coll. and related regulations
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5.3.2 Standardy PKCS

V béiné praxi elektronického podpisu je nutné resit i dalsi aspekty, nezZ jen strukturu certifikatd (coz
déla standard X.509) a zpUsob kddovani jejich obsahu (napt. DER ¢i PEM). Treba format podepsanych
dokument ¢i datovych zprav, nebo jen format (externich) podpis(, znacek a ¢asovych razitek. Stejné
tak format certifikatd, at jiz samotnych ¢&i v jednom celku s odpovidajicim soukromym klicem, nebo
format zadosti o vydani nového certifikdtu a dalsi ndlezitosti.

| zde jsou zapotiebi standardy, které by rekly, jak takovéto véci délat. Jak reprezentovat rizné objek-
ty (hlavné podpisy, certifikaty a klice) a jak je ,davat dohromady” jednotnym zplsobem, ktery by
vSichni znali a vSichni mu rozuméli stejné.

V praxi jsou pro tyto Ucely nejc¢astéji vyuzivany standardy, oznacované spolecné jako PKCS (od: Public
Key Cryptography Standards). V prekladu: Standardy kryptografie s vefejnym klicem.

Vytvofila je jedna konkrétni komercni firma (RSA Security), ale staly se otevienym a univerzalné pou-
Zivanymi standardy. Jde pfitom o celou rodinu dil¢ich standardd, které pokryvaji fadu riznych aspek-
tl a jsou kvuli tomu uspofadany do disjunktnich ,fad”. Ty jsou odliseny pomoci Cislovani. Tedy Cis-
lem, které nasleduje za zkratkou PKCS po znaku ,#“.

Z naseho pohledu jsou zajimavé rady:

e PKCS#7: tyka se formatu (podepisovanych ¢i Sifrovanych) zprav, certifikatl ¢i samostatnych
(externich) podpist

o  PKCS#10: fesi format zadosti o vydani certifikatu (ktery se pfedava certifikacni autorité)

o PKCS#11: definuje rozhrani APl k vyménnym uloZistim certifikatd (USB tokendm ¢i Cipovym
kartam), viz ¢ast 5.1.3

o PKCS#12: resi spolecné ukladani certifikatl a soukromych kli¢li (jak “dat dohromady” verejny
certifikat a soukromy kli¢)

5.3.2.1 Format PKCS#7 (pro podpisy i certifikaty)

Pokud pracujeme s certifikaty, které jsou strukturovdny podle standardu X.509 (coZ jsou vSechny
certifikaty, uvazované v této knize), je dals$i moznosti pro kddovani a formatovani jejich obsahu —
vedle PEM, DER a Cisté textové podoby — také vyuZiti standard( PKCS rady 7 (PKCS#7).

Certifikat, ktery je kédovan a formatovan dle PKCS#7, je kompatibilni s formatem PEM. Oba tvary (dle
PKCS#7 a PEM) Ize dokonce mezi sebou snadno prevadét, aniz by pritom bylo tfeba provadét néjakou
kryptografickou operaci (naptiklad néco Sifrovat ¢i desifrovat).

Obsah certifikatu, ktery je kddovan podle PKCS#7, pozname snadno podle toho, Ze je uvozen a za-
koncen pomoci retézcd ----- BEGIN PKCS7----- a----- END PKCS7----- .

Format PKCS#7 je ale mozZné (a asi i vhodnéjsi) si predstavovat spiSe jako urcity kontejner, do kterého
Ize uloZit i jiné objekty, neZ jsou samotné certifikaty. Je mozné do néj vkladat i elektronické podpisy
jako takové (i elektronické znacky nebo casova razitka), i tfeba seznamy CRL. Stejné tak dokaze
pojmout i celé datové zpravy (¢i dokumenty) véetné jejich podpisG. Tedy jakoby ,dat dohromady”
samotny dokument i s jeho podpisem.
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5.3.2.2 Koédovani PKCS#12 (pro certifikaty a soukromé Kklice)

V nékterych situacich, jako napfiklad pfi ,pfenosu” soukromého klice z jednoho ulozisté do druhého
(exportu z plvodniho a importu do druhého), potfebujeme ,dat dohromady” soukromy kli¢
s certifikdtem, ktery se k soukromému klici vztahuje. A to takovym zplsobem, aby vznikl jeden celek,
se kterym se pak da (jako s jednim celkem) také manipulovat.

Spojeni soukromého klice a (verejného) certifikatu je ale pfeci jen narocnéjsi, nez pouhé ,zapouzdre-
ni“ do spolecného obalu (kontejneru), jaké realizuje format PKCS#7. Jeho uloha je snazsi vtom, Ze
naklada s objekty, které jsou povazovany za verejné — a tak nemusi zajistovat jejich divérnost.

Naproti tomu soukromy kli¢ je soukromym prdvé proto, ze by mél byt maximalné chranén, tak aby se
nedostal do rukou nikomu nepovolanému. Takze i kdyZ ho budeme chtit ,,zabalit” do jednoho spolec-
ného celku s vefejnym certifikatem, stale ho budeme muset chrénit ptred neoprdvnénym pfistupem.
Tedy vhodné zasifrovat a umoznit pfistup k nému jen po zadani spravného hesla.

To vSe ma na starosti format PKCS#12, ktery se pro tento ucel pouziva.

5.3.3 Pripony soubort s certifikaty (a klici)
Pfipomenme si znovu, ze format (a kddovani) certifikatu, at jiz samotného ¢i spolu se soukromym
klicem, je véc jedna, a pfipona souboru véc druha®.

Asi nejlépe to Ize dokumentovat na skutec¢nosti, Ze pro jeden format se mohou pouZivat rizné pfipo-
ny soubord, které se navic mohou lisit i podle systémové platformy. Tak naptiklad ,samotny” certifi-
kat vdm nékdo muzZe dat v souboru, ktery ma (na platformé MS Windows) pfiponu .cer, .crt, ale tfeba
také .spc ¢i .p7b.

Napriklad certifikacni autorita PostSignum vyddva své kvalifikované certifikdaty zdkaznikim
obvykle v souborech s pfiponou.crt. Certifikacni autority I. CA a eldentity zase vétSinou
v souborech s priponou .cer.

Jesté dalsi pripony se pak pouZivaji v pfipadé, kdy soubor obsahuje néco jesté jiného, neZ je certifikat
a/nebo soukromy kli¢. Jako napfiklad kdyZ jde o CRL seznam, ¢i o ¢asové razitko.

Jednim z vycta casto pouZivanych pripon soubort s certifikdaty, podpisy, znackami Ci razitky je ten,
ktery pripousti datové schranky. Na informacnim webu o datovych schrdankdch je ale tento vycet
(chybné) prezentovadn jako vycet formati, i kdyZ ve skutecnosti jde o pfipony soubori:

e CER, CRT, DER, PK7 - formdty certifikat( dle standardu X.509
e P7B, P7C, P7F, P7M, P7S - formaty certifikati a elektronickych podpisi dle PKCS#7
e TST- formdt pro elektronické razitko

8 Nejpresnéjsi by bylo mluvit zde o tzv. MIME typu: napfiklad certifikat ve formatu PKCS#7 ma MIME typ application/x-
x509-ca-cert, a ten musi byt asociovdn s konkrétni priponou (napriklad .cer, .crt )

5-24
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Nejcastéji pouZivané kombinace formatd a pfipon soubor( (obvyklych na platformé MS Windows)
ukazuje nésledujici tabulka.

Dle standardu Format Pfipony souboru

zadost o certifikat PKCS#10 | .req, .p10
certifikat X.509 | DER .der, .cer, .crt
PEM .pem
PKCS | PKCS#7 .p7b, p7c, pk7, .spc

certifikat a soukromy kli¢ PKCS | PKCS#12 | .pfx, .p12

CRL seznam PKCS | PKCS#7 .crl

Zadost o casové razitko PKCS | PKCS#7 .tsq

(jiz vytvorené) casové razitko PKCS | PKCS#7 st

5.4 Sprava certifikata tretich stran
Jak jsme si jiz dtive popisovali, ke spravnému fungovani vsech programd, které nam zprostredkovava-
ji praci s elektronickymi podpisy, znackami a ¢asovymi razitky, je nutné jim presné vymezit, kterym

o vv

certifikatlm maji dGvérovat. Tedy které certifikaty maji povaZzovat je za divéryhodné.

Jak jiz vime, toto vyjadfeni provedeme uloZenim (nainstalovanim) pfislusnych certifikatd do toho
ulozisté (davéryhodnych) certifikatl, které dany program pouziva. Konkrétni postup je pfitom mirné
odlisny podle toho, zda jde o certifikaty nase vlastni, nebo zda jde o certifikaty tfetich stran. Pfipo-
menme si hlavni rozdil mezi obéma variantami:

e kvlastnim certifikditlm mame i odpovidajici soukromé klice a naklddame s nimi spolecné.
Proto bychom méli peclivé vazit, v jakém ulozisti si takovéto dvojice (certifikat+kli¢) budeme
uchovavat. Nejlépe v néjakém externim udloZisti na Cipové karté ¢i USB tokenu.

ok certifikatlm tretich stran nemame (a ani nemdzZeme mit) odpovidajici soukromé klice. Jsou
to totiz bud' certifikaty jinych uZivatelll, nebo certifikaty certifikanich autorit. Ale jelikoZ jsou
tyto certifikaty pIné vefejné, miZeme je bez obav uchovavat i v internich (Cisté softwarovych)
ulozistich.

Zde se podrobnéji zastavime u spravy certifikatl tfetich stran. Spravu vlastnich certifikatd (a soukro-
mych kli¢d) si nechame do zavérecné Casti této kapitoly, kde se budeme vénovat i generovani zadosti
o vydani certifikatu.

5.4.1 Neni ulozisté jako ulozisté
NeZ se pustime do konkrétnéjsich postupt, pfipomernme si (¢i nové naznaéme) zakladni skutec¢nosti
kolem ulozist certifikatd, o kterych bychom méli védét.

Pfipomenme si jiz nékolikrate zdlraznénou skutecnost, Ze kazdy program obecné ma a pouZiva své
vlastni (logické) ulozisté certifikatl. A pravé — a pouze — tomuto uloZisti dlvéfuje v tom smyslu, Ze
v ném uloZené certifikaty povaZuje za divéryhodné.

Pocitejme proto s tim, Ze kazdému programu, ktery chceme pouzivat pro praci s elektronickymi pod-
pisy, musime znovu a explicitné uréovat, cemu ma divérovat (skrze instalovani pfislusnych certifikatd
do jeho uloZisté). A berme jako prijemnou vyjimku z tohoto pravidla, kdyZ néjaké programy dokazi

sdilet jedno spolec¢né ulozisté.
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Pripomerime si, Ze v prostiedi MS Windows existuje jedno ,,systémové” uloZisté certifikati,
realizované jako interni (a Cisté softwarovymi prostredky) na trovni operacniho systému jako
takového. Toto ulozisté pouZivaji (a tudiZ sdileji) aplikacni programy od Microsoftu. Tedy jak
browser Internet Explorer, tak i treba MS Outlook, MS Word a dalsi soucdsti baliku MS Office.

Naproti tomu browser Mozilla Firefox pouZivd viastni uloZisté a neni schopen pfejit na pouZi-
vdni systémového ulozisté v MS Windows.

Program Adobe Reader také md viastni uloZisté certifikatd, ale na vyZzadani je schopen praco-
vat se systémovym uloZistém v MS Windows.

Pamatovat bychom méli i na to, Ze snad vsechna interni UloZisté certifikat(, ktera si pro své potreby
vytvari konkrétni programy — véetné toho systémového - jsou jiz ,,od vyrobce” néjak zabydlena, resp.
naplnéna urcitymi certifikaty. Tvlrce programu tak vlastné za nas dopfedu vyjadril divéru nékterym
certifikacnim autoritdam (skrze jejich certifikaty) — coz nam jako uZivateldm muzZe vyrazné usnadnit
Zivot. Ale také nam ho muZe zkomplikovat, pokud o tom nevime. Ptipadné kdyZ s hodnocenim produ-
centa programu nesouhlasime (a neprosadime si svou vili pfes vali tvlirce programu).

5.4.2  Struktura ulozist certifikatd

Na internich ulozZistich certifikatl je zajimavé i to, Ze jsou Casto rlzné strukturovana. Toto jejich struk-
turovani se projevuje existenci vice riznych slozek, do kterych lze umistovat (vlastné: tridit) jednotli-
vé certifikaty.

AZ na jednu vyjimku (viz dale)

F B
B . o Certifikaty [
pfitom plati, Ze umisténim kon-
krétniho certifikatu do kterékoli Zomjseny el |<Ver ~)
slozky dochazi k vyjadreni dave- | Dévéryhochi vydavatelé | Neddvéryhodni vydavatelé 1
ry tomuto certifikdtu — a pro- Vystaveno pro Vystavitel Datum uk... Popisny nazev

icrosoft Corporation  VeriSign Comm... Fraudulent, NOT Microsoft

gram, ktery s ulozistém pracuje,
[SMicrosoft Corporation  VeriSign Comm... 31.1.2002  Fraudulent, NOT Microsoft

bude tento certifikat povaZzovat
za ddvéryhodny.

Onou vyjimkou je sloZzka

pro certifikaty od nedu-

véryhodnych vydavateli

. lmportovat...] [Emrtouat... Odebrat

VvV systémovem uloZisti
. L. Zamyslené Gfely certifikatu
v MS Windows: umisté- s
nim certifikdtu do této
slozky se naopak expli-
v . v . o v Dalsi informace o certifikdtech p
citné vyjadruje neduvéra _
—

pfislusnému certifikatu. -
Obrazek 5-25: Obsah slozky pro nedlvéryhodné certifikaty v systémovém
ulozisti MS Windows

Efekt je stejny, jako kdy-
by byl pfislusny certifikat
revokovdn.
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Dlvodem pro existenci vice sloZzek v rdmci jednoho UloZisté je ziejmé také vétsi prehlednost. Pri vét-
Sim poctu certifikatQ je toto clenéni v podstaté nutnosti pro ,udrZeni poradku”. Pfi malém poctu
certifikatl v UloZisti se naopak muze jevit jako zbytecné.

7y

Nicméné existence rtznych sloZek ¢asto pfinasi i uréitou pridanou hodnotu: zafazenim konkrétniho
certifikatu do konkrétni slozky miZeme vyjadfit urcitou informaci o tomto certifikatu, a ta pak maze
byt vyuzita pro efektivnéjsi praci s nim.

Tak napfiklad: jedna ze slozek byva tradi¢né vyhrazena pro osobni certifikaty aktualniho uZivatele.
Pravé (a pouze) do této slozky se pak umistuji osobni certifikaty i se soukromym klicem, a pravé a
pouze do této slozky se , promitaji“ osobni certifikaty i se soukromymi kli¢i, ulozené na Cipové karté ¢i
USB tokenu.

Nebo: (nejméné) jedna ze sloZek byva vyhrazena pro certifikaty certifikacnich autorit. To usnadriuje
vyhledavani certifikacnich cest (posloupnosti certifikatd, vedouci od daného k néjakému kofenovému
certifikatu certifikaéni autority. A dokonce to umoznuje automatické pridavani , dcefinych” certifikatd
certifikacnich autorit, které si budeme popisovat pozdéji.

Na druhou stranu muze byt takovéto vnitini strukturovani ulozist certifikatl i zdrojem nepfijemnych
chyb. Pokud totiz uloZzime (nainstaluje urcity certifikat) do nespravné slozky, mlze to mit Uplné jiny
vyznam oproti tomu, kdybychom jej nainstalovali do spravné slozky.

5.4.2.1 Ulozisté certifikati programu Adobe Reader

Prikladem nejjednodussiho UlozZisté certifikatd je to, které pouziva program Adobe Reader. Tedy po-
kud tento program neni nastaven tak, aby soucasné vyuzival i systémové Ulozisté certifikatl operac-
niho systému MS Windows.

[ Sprava divéryhodnych identit @1
Zobrazit:

Jméno Vystavitel Konec platnosti Pridat kontakty...

\.l‘eriSignr Inc. Verisign, Inc. 2028.08.01 23:59:58
VeriSign Class 3 S... VeriSign Class 3 Pu...  2019.02.04 23:59:59 7 Vyzadat si kontakt...
TC TrustCenter C... 12R-CA1:PM 2013.09.14 23:53:58 7
TC TrustCenter C... 12R-CA1:PM 2012.10.08 12:00:00 Z
SwissSign Platinu... SwissSign Platinum... 2036.10.25 08:36:00 Z T T

Upravit divéryhodnost..

Staat der Nederla... Staat der Nederlan...  2020.03.2511:03:10 Z
Staat der Nederla... Staat der Nederlan... 20151216 08:15:38 Z L
RMDr. Ing. Jifi Pet... PostSignum Public.. 2011.01.1508:21:00 Z
KEYMECTIS ICS CA KEYNECTIS ROOT .. 2020.05.26 00:00:00 Z ] 2
Josef Svejk, ordo.. Josef Svejk, ordona.. 2010.08.1911:43:40 Z ekt
GlobalSign Docu..  GlobalSign Reot CA  2017.01.27 11:00:00 £
DigiMNotar Qualifi.. DigiMNotar Root CA... 20250421 17:18:31 7
Common Palicy  Common Policy 2010.10.06 18:53:56 £ Nova skupina...
Common Palicy  Common Policy 20271015 16:08:00 £

[ Adobe Root CA Adobe Root CA 2023.01.09 00:07:23 £

Zobrazit certifikat...
MNapovéda Zaviit

Obrazek 5-26: Ulozisté certifikatl programu Adobe Reader

Toto vlastni interni UloZisté Adobe Readeru neni nijak strukturovdno. Nema tedy Zzadné slozky,
a vsechny certifikaty zde jsou umistény ,na jedné hromadé“. Pro maly pocet certifikat( to je Unosné
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feSeni - a v pfipadé Adobe Readeru koreluje s tim, Ze pti instalaci Readeru je do tohoto ulozisté vlo-

Zeno (instalovano) jen nékolik malo certifikatl (jako jeho , pocatecni vybava“).

Na druhou stranu i toto UloZisté preci jen ma urcité clenéni, protoZze musi alespon néjak rozliSovat

mezi certifikaty, které jsou v ném obsazeny. Minimalné totiz potfebuje védét, které z certifikatli jsou

korenové (a nezkoumal u nich pfipadnou revokaci). A to mu musi fici uZivatel, skrze ,Upravu dlvéry-

hodnosti“ certifikatu. Pfiklad, s korenovym certifikdtem PostSignum, vidite na nasledujicim obrazku.

Sprava diwvérynodnych identit

Zobrazit: | Certifikaty

7]

Upravit divéryhodnost certifikatu

3

Vydavatel:
Pouditi:

Konec platnosti:

Divéryhednost | Qmezeni zasad

Podrobnosti certifikatu

Predmét: PostSignum Root QCA

PostSignum Reot QA

64,2030 9:42:27

Certifikat podpisu (CA), Podepisovani CRL

Iménc Vystavitel Kenec platnosti = Pridat kontakty...

‘u’eriSign, Inc. VeriSign, Inc. 2028.08.01 23:5%:59 Z

[Elverisign Class 35... VeriSign Class 3 Pu..  2019.02.04 23:59:50 7 Vytadat si kontakt...

E=ITC TrustCenter C... 12R-CALPN 2013.09.14 23:59:59 Z

EEITC TrustCenter C... 12R-CAL:PN 2012.10.08 12:00:00 Z

SwissSign Platinu... SwissSign Platinum.., 2036.10.25 08:36:00 Z A

— E Upravit divéryhodnost..,

Staat der Mederla... 5taat der Mederlan.. 202003.2511:02107 |=

Staat der Mederla... 5taat der Mederlan.. 20151216 0915387

. . . Exportovat...
QuoVadis Root C... QuoVadis Root Cer.,, 20210317 18:33:33Z

QuoVadis Root C... QuoVadis Root CA3 2031.11.24 19:06:44 7 :

[ postSignum TSA ... PostSignum Qualifi... 2012.06.22 10:13:00 7 Qdseant

EPD;tSignum Roo... PostSignum Root.. 20300406 09:42:277 | |

PostSignum Qua... PostSignum Root..  2020.04.07 08:32:26 Z

KEYMECTISICS CA KEYMECTIS ROOT ... 2020.05.26 00:00:00 Z Nowva skupina...

[ Josef Svejk <jose.. Josef Svejk <josef@... 2012.01.2610:4%:14 Z

[F=IIAIK-TSP DEMO ... TAIK-TSP DEMO Ser... 2016.03.05 09:10:52 7

E clobalsi i

Certifikat poufity k podepsani dokumentu musi byt divéryhodny kofen nebo musi byt
wydan divéryhodnym kofenem, aby bylo ovéfeni podpisu lspéiné. Kontrola odvolani se
neprovadi na nebo nad divéryhodnym kofenem.

L Pouzit tento certifikat jako divéryhodny ko FenJ

Pokud je ovéfeni podpisu dspéiné, divéfujte tomuto certifikatu pro:
Podepsané dokumenty nebo data

Certifikované dokumenty

Dynamicky obsah
[¥] Vlozeny JavaScript s wysokou pricritou
Privilegované systémové operace (prace v siti, tisk, pfistup k soubordm atd.)

[ e

Napovéda OK

| | zosi

Obrazek 5-27: Certifikat v uloZisti v ulozisti Adobe Readeru je oznacen za kofenovy
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| pres svou jednoduchost ale ma ulozZisté certifikatd programu Adobe Reader schopnost pracovat
s externimi Ulozisti a se soukromymi kli¢i a vlastnimi certifikaty svého uzivatele. Souvisi to s tim, Ze
i Adobe Reader ma urcité schopnosti pro vytvareni elektronickych podpisd, které si budeme podrob-
néji popisovat v kapitole 6. Zde si také ukdzeme, jak konkrétné nastavit vlastni ulozisté Readeru, aby
dokdzalo pracovat s externim Ulozistém (napfiklad na USB tokenu nebo cipové karté).

Jak si také rekneme pozdéji (v ¢astech 5.4.3 a 5.4.4), i toto Ulozisté je pfi instalaci Adobe Readeru
vybaveno urcitou , pocatecni naplni“, kterd muize byt postupné rozsifovana automatickym docitanim
dalsich kofenovych certifikatd certifikacnich autorit, stahovanych ze servert spole¢nosti Adobe.

5.4.2.2 UloZité certifikatd browseru Mozilla Firefox

Prikladem ,,stfedné sloZitého” ulozZisté certifikatl maze byt to, které pouziva browser Mozilla Firefox.
A to vidy a bez vyjimky, protoZe Firefox neumi (alternativné) pouZivat systémové ulozisté certifikatd
v operacnim systému MS Windows, jako to umi Adobe Reader. Umi ale pracovat s externimi ulozisti,
byt vyzaduje jejich explicitni pfipojeni (postupem, naznaéenym v ¢asti 5.1.3).

Ulozisté Firefoxu je €lenéno na nasledujici slozky:

@ Spravee certifikatd | e

e Osobni: pro osobni certifikaty

aktualniho uzivatele OsobnilLidéIServerﬂ Autority | Ostatn|'|
° Lidé pro OSObnll Certlflkéty Tyto certifikaty jsou dostupné pro identifikaci certifikacnich autorit:
OStatniCh OSOb Jr'rléno-certviﬁka'tu " Bezpecnostni zafizeni
4 Ceska posta, s.p. [IC 47114983]
e Servery: pro systémové (serve- PostSignum Qualified CA Softw. bezp. zafizeni
, et . e , PostSignum Public CA 2 Softw. bezp. zafizeni
rové) certifikaty, prFidélované PostSignum Qualified CA2  Softw. bezp, zafizeni
Lt o PostSignum Root QCA 2 Softw. bezp. zafizeni
konkretnlm serverum PostSignum Public CA Softw. bezp. zarizeni
° Autority: pro Certlflkéty certifi— PostSignum Root QCA Softw. bezp. zafizeni
kaénich autorit’ ato Jak koFeno- Zobrazit... Upravit... Importovat... Exportovat... Smazat...
vych tak i podfizenych (zpro-
stredkujicich)
e Ostatni

Obrazek 5-28: Vnitini struktura ulozisté browseru Firefox

Do vsech téchto slozek (s vyjimkou slozky ,ostatni“) |ze instalovat nové certifikaty: do slozky ,Osobni“
véetné soukromych kli¢t®, do ostatnich sloZek jen samotné certifikaty. Obsah pfipadného externiho
ulozisté s vlastnimi certifikdty a soukromymi kli¢i (na Cipové karté ¢i tokenu) se ,promita“ také do

slozky ,, Osobni“.

K certifikatlm, umisténym ve sloZce , Autority”, mohou byt automaticky , docitany” jejich podfizené
certifikaty (viz ddle).

Pti instalaci konkrétnich certifikat( do ulozisté Firefoxu je plné na uzivateli, aby zvolil slozku, do které
ma byt certifikat vloZen. K této volbé je uZivatel donucen tim, Ze kazda slozka ma svij vlastni mecha-
nismus (,tlacitko”) pro vkladani, resp. import. Nejprve je tedy tfeba zvolit slozku, a teprve do ni pak
Ize instalovat (vkladat, importovat) certifikat, skrze prislusnou volbu (,,importovat”).

% Ve formatu PKCS#12
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5.4.2.3 Systémové ulozisté certifikati v MS Windows

Nejvice strukturované je systémové Uulozisté certifikatl v operacnim systému MS Windows. To je
standardné tvofeno internim uloZistém, které je realizovano cisté softwarovymi prostiedky. Ale
i k nému lze ,,pfipojit” externi ulozisté, jehoz obsah se do systémového ulozisté vhodné promitne.

Certifikaty P

Zamjleny del: [<vze> ~|

Osobni |Osiah'1|' ufivatelé I Zprostredkujid certifikadni autority I Dévéryhodné kofenowé ce| ! | *

Vystaveno pro Wystavitel Datum uk... Popisny nazev

[]RMDr. Ing. Jifi Pete. ..
SRIRNDr. Ing. Jiff Pete...

Certifikaty P

Zamysleny adel: BT -

Diivéryhodné kofenové certifikadni autority | DAvEryhadni vydavatelé | Neddvéryhadni vyd + [

Ob,raZEk,iizg,'l SJ?VZ |§V'\jl\és’ Vystaveno pro Vystavitel Datum uk... Popisny nazev -

temoveno uloziste

Wind __qJ.-'-\BA.ECOM RootCA  ABA.ECOM Root CA 9.7.2009 DST (ABA.ECOM...
indows =5/AC Raiz Certicdmar... AC Raz Certicdmara ...  2.4.2030 AC Raiz Certica...

Systémové ulozisté MS Windows ma radu ,,slozek” pro rlizné vyznamy certifikatG:

e Osobni: pro certifikaty aktualniho uzivatele

e Ostatni uzivatelé: pro osobni certifikaty jinych fyzickych osob
o Zprostiedkujici certifikacni autority (viz dale)

e Dlvéryhodné kofenové certifikacni autority

e Divéryhodni vydavatelé

e Neduvéryhodni vydavatelé

Pomérné specificky vyznam ma slozka ,Ned(véryhodni vydavatelé”, zminovana jiz dfive: umisténim
konkrétniho certifikatu do této slozky se mu vyjadfruje nedivéra, ve stejném smyslu jako kdyby tento
certifikat byl revokovan (k okamziku zacatku své platnosti).

Vyznam slozky ,,Osobni“ je u tohoto systémového ulozisté stejny, jako v pripadé uloZisté browseru
Firefox: sem se instaluji osobni certifikaty i se soukromymi kli¢i, a sem se také , promitaji“ vlastni cer-
tifikaty a soukromé klice z pfipadného externiho uloZisté (na Cipové karté ¢i na USB tokenu).

Velmi vyznamna je u systémového uloZisté slozka , Dlvéryhodné korenové certifikacni autority”,
kterou je treba odlisit od slozky ,Zprosttedkujici certifikacni autority”. Jde o dvojici slozek, ktera
umoziiuje zohlednit hierarchii certifikatl, kterou pouZivaji nékteré (ale ne vSechny) certifikacni auto-
rity. Do prvni z téchto sloZek patii pravé a pouze ,kofenové” certifikaty, neboli takové, které jsou
opatfeny vlastnim podpisem (jsou ,self-signed”). Naproti tomu do druhé slozky (“zprostredkujici ...“)
patfi takové certifikaty, které maji ,nad sebou” jiné nadrazené certifikaty, kterymi jsou podepsany.

Ukazme si to na pfikladu CA PostSignum, kterd pouZiva , dvoupatrovou” hierarchii svych certifikac-
nich autorit (viz ¢ast 1.10.2), a tomu odpovidajici ,,dvoupatrovou” hierarchii svych certifikata:

e na nejvyssi urovni je ,Korfenova certifikacni autorita”, a jeji (korenovy) certifikat je tfeba
umistit do slozky ,DU0véryhodné korenové certifikacni autority” systémového uloZisté MS
Windows. Od roku 2010 ma CA PostSignum dvé takovéto korenové certifikacni autority
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(QCA a QCA2), a kazda z nich ma svj vlastni kofenovy certifikat (PostSignum Root QCA a Po-
stSignum Root QCA 2). Rozdil mezi nimi je mj. v pouZiti riznych hasovacich funkci (SHA-1 vs.
SHA-2), a délce kli¢a.

e na nizsi Urovni jsou dvé zprostredkujici certifikacni autority (v terminologii CA PostSignum
oznacované jako , podfizené”), které teprve vydavaji certifikaty koncovym zédkaznik(m: kvali-
fikovanou certifikacni autoritu (PostSignum Qualified CA), ktera vydava kvalifikované certifi-
katy, a verejnou certifikacni autoritu (PostSignum Public CA), ktera vydava komeréni certifika-
ty. Certifikaty téchto zprostredkujicich (podfizenych) certifikacnich autorit se v systémovém

ulozisti MS Windows umistuji do slozky , Zprostredkujici certifikaéni autority”.

sloika ,,Duvéryhodné kofenové certifikaéni autority”

kofenowy certifikat PostSignum

pEprostiedkujici” et o
certifikat PostSignum VCA

pEprostiedhkujici®
certifikdt PostSignum QCA

sloZka ,,Zprostiedkujici
certifikaéni autority”

kofenova
certifikagni
autorita - —

kvalifikovana certifikalni autorita / \ komeréni certifikani autorita

PostSignum QCA

| PR TR R L L R L R A

Obrazek 5-30: Spravné zarazeni certifi-

vydavani kvalifikovanych certifikatd
koncovym zakaznikdm

vydavani kamerEnich certifikatd

katt CA PostSignum do slozek

koncovym zdkaznikim . . PR .
! “ systémového ulozisté MS Windows

Ponékud odlisné je tomu v pfipadé I.CA, ktera nepouziva hierarchické, ale ,,ploché” usporadani svych
jednotlivych certifikacnich autorit. Kazda z nich tak ma sv(j vlastni kofenovy certifikat (s vlastnim
podpisem, self-signed), a v systémovém ulozisti MS Windows je tfeba tyto certifikaty umistit do sloz-
ky ,Davéryhodné korfenové certifikacni autority”.

koienowy certifikdt certifikatni autority pro
kvalifikované certifikaty 1.CA
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vydavani kvalifikovanych certifikatd
koncovym zakaznikdm
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kofenowy certifikdt certifikatni autority pro
komeréni certifikdty 1.CA

CERTIFICATION
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Obrézek 5-31: Zarazeni certifikatd
I. CA do slozek systémového
ulozisté MS Windows
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Jak zahy uvidime, obé popisované slozky ,,Davéryhodné kofenové certifikacni autority” a ,Zprostied-
kujici certifikacni autority”) se uréitym zptsobem ucastni i na automatickém nacitani certifikatd. To je
spole¢né odlisuje od posledni dosud nepopisované slozky ,Dlvéryhodni vydavatelé”. Do ni by mély
byt umistovany certifikaty téch vydavatell (certifikacnich autorit), kterym chceme davérovat, ale
soucasné se nelcastni (resp. nemaji Ucastnit) automatického nacitani certifikata.

Pro instalovani certifikatli do systémového ulozisté MS Windows ma uZivatel k dispozici pravodce,
ktery nabizi, Ze za néj vybere spravnou slozku a do ni certifikat umisti.

V pripadé korenovych certifikati tuzemskych akreditovanych certifikacnich autorit se ale ten-
to pruvodce (hlavné na vyssich verzich MS Windows, jako je Vista a 7) nékdy plete a kofenové
certifikaty misto do sprdvné slozky (,Divéryhodné korenové certifikacni autority”) umistuje
nesprdvné do slozky (,Zprostredkujici certifikacni autority”).

5.4.3 Pocatecni obsah ulozist certifikatt

Snad kazdé interni UloZisté, které si pro své potieby zfizuje konkrétni program (Ci operacni systém
jako takovy, v pfipadé systémového ulozisté), je jiz od pocatku (,,od vyrobce”) naplnéno urcitymi cer-
tifikaty, a dokonce muze byt i pribézné a zcela automaticky ,doplfiovano”. Pochopitelné pfitom jde
vyhradné o certifikaty certifikacnich autorit, a nikoli o osobni certifikaty konkrétnich uzivatel(.

Pro uZivatele je tato skutecnost velmi podstatna: tvlrce programu tak vlastné ,za néj” vyjadiuje di-
véru konkrétnim certifikacnim autoritdm, a to podle svého vlastniho uvazeni a svych vlastnich kritérii.
To ma vyznamny pozitivni efekt: napfiklad kdyz uzivatel poprvé , pfistoupi na néjaky server, ktery se
mu prokaze certifikatem vystaveny nékterou z takovychto certifikacnich autorit, program sam pozna,

o v v |”

Ze muze certifikatu dlvérovat a uZivatele ,pusti dal“, aniz by se (uzivatel) musel o cokoli kolem certi-

fikata starat.

Soucasné je zde ale i urcité potencidlni nebezpedi: uzivatel, ktery pracuje s konkrétnim programem,
nemusi mit stejnad kritéria pro dlavéryhodnost certifikacnich autorit, jako tvirce tohoto programu.
Sam tedy nemusi povaZovat za dostatecné dlvéryhodnou néjakou certifikacni autoritu, kterou tvirce
programu naopak za dlivéryhodnou povazoval. Pravdépodobnost takovéhoto ,rozdilu v nazorech” asi
nebude moc velk3, ale nelze ji zanedbavat.

Zapominat bychom neméli ani na pravni strdnku véci: odpovédnost za pfipadné nasledky
z nespravného posouzeni platnosti konkrétniho elektronického podpisu ¢i znacky pljdou vidy k tizi
uzivatele, nikoli tvlirce programu.

5.4.3.1 Program MRCP spolecnosti Microsoft

Néktefi tvlrci programl vibec nezverejnuji kritéria, podle kterych vyjadfuji svou divéru konkrétnim
certifikaénim autoritdm a jejich certifikaty ,pfedinstalovévaji“ do uloZist svych programd. Jinde jsou
takovato kritéria znama.

Pfikladem muzZe byt feSeni spolecnosti Microsoft, které se tyka obsahu systémového ulozisté
v operacnich systémech MS Windows. Zde jsou pravidla a podminky pridavani certifikat( do ulozisté
pfedem znamy: jde o cely program pro certifikacni autority, ktery spole¢nost Microsoft pojmenovala
MRCP (Microsoft Root Certificate Program). Podle svého nazvu se tyka pouze kofenovych certifika-
td, ale urcéitym zplsobem zahrnuje i certifikaty podtizenych certifikacnich autorit, které nejsou kore-
nové.
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V zasadé lze konstatovat, Ze pokud certifikacni autorita spini podminky programu MRCP, jsou jeji
kofenové (a zprostfedkované i dalsi) certifikaty automaticky zarazovany do systémového ulozZisté
operacniho systému MS Windows. Ty programy, které toto systémové ulozisté pouzivaji, pak auto-
maticky povazuji za davéryhodné vsechny certifikaty, vydané témito certifikacnimi autoritami.

Prvni tuzemskou certifikacni autoritou, kterd splnila podminky programu MRCP a byla do néj
zarazena (na prelomu kvétna a cervna 2008) je I.CA. Do programu jsou zarazeny vsechny jeji
korfenové certifikaty.

Druhou tuzemskou certifikacni autoritou, kterd byla zarazena do programu MRCP (ke
24.5.2010), je CA PostSignum. Zarazen byl ale pouze jeji ,,dvojkovy” korfenovy certifikat (Post-
Signum Root QCA 2), vytvoreny kvili pfechodu na hasovaci funkci SHA-2, a nikoli jeji plvodni
korenovy certifikdt (PostSignum Root QCA).

Konkrétni efekt si miZzeme ukdazat na nasledujicim obrazku: ty programy, které bézi na platformé MS
Windows a které pouZivaji systémové uloZisté certifikatl tohoto operacniho systému (tedy napfiklad
aplikace z MS Office, browsery Internet Explorer ¢i Google Chrome) budou automaticky povaZovat za
dlvéryhodné vsechny certifikaty, vydané nékterou ze ,,dvojkovych” podfizenych certifikacnich autorit
PostSignum, zastfeSenych novou (,,dvojkovou”) kofenovou certifikacni autoritou (PostSignum Root
QCA 2). Tedy jak kvalifikované certifikaty, vydané kvalifikovanou certifika¢ni autoritou PostSignum
QCA 2, tak i komercni certifikaty vydané komercni autoritou PostSignum VCA 2, i ¢asova razitka vy-
dana autoritou ¢asového razitka PostSignum TSA (od roku 2010).

Obecné jsou to vsechny certifikdty, jejichZ certifikacni cesta vede ke kofenovému certifikdtu
autority PostSignum Root QCA 2.

zafazeno do programu MCRP

M «—— kofenowé certifikatni autority -II_..". 3 i)
PostSignum Root QCA ' PostSignum Root QCA 2
kvalifikovana certifikalni autorita komerEni certifikagni autorita kvalifikovana certifikatni autorita komerEni certifikaini autorita
PostSignum QCA PostSignum VCA PostSignum QCA 2 PostSignum VCA 2
wyddvani kvalifikovanych certifik st wyddvani kvalifikowanych certifikath wydavani komerEni
koncovym zakamikim koncowym zdkaznikim koncovym zakaznikim
do konce roku 2009 od roku 2010
autorita Easového razitka autarita Easoveho razitka
PastSignum TSA PostSignum TSA
| VAN |
\ J
h vydavani fasovych razitek /
koncowym zikaznikdnm >
g T U O

Certifikit

Certifikit Certifikit Certifikit

témiprogramy v MS Windows, které 1
pouiivajisystémové aloZisté certifikatd — Y
tyto certifikaty budou hodnoceny jako divéryhodné

Obrézek 5-32: Predstava dopadu zarazeni jednoho z korenovych certifikatd CA PostSignum do programu MRCP
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5.4.3.2 Statut autorit, jejichz certifikaty nejsou zarazeny do dlozist

Na predchozim obrazku si mGzeme zdUraznit jednu velmi vyznamnou skutecnost, kterou jsme si ne-
pfimo jiz nékolikrdt naznacovali: pokud kofenovy certifikat néjaké certifikacni autority neni jiz ,od
pocatku” zarazen v UloZisti certifikdtl, rozhodné to neznamena, Ze by pfrislusna certifikacni autorita
byla nedlvéryhodna, a tim byly nedlvéryhodné i vSechny certifikaty, vydané touto autoritou c¢i né-
kterou z ji pod¥izenych autorit™.

V pfipadé CA PostSignum to tedy neznamend, Ze by certifikdaty vydané pavodnimi podrizenymi
certifikacnimi autoritami CA PostSignum (PostSignum QCA, PostSignum VCA, na obrdzku vie-
vo) byly nedivéryhodné.

To, Ze (nékteré i vSechny) certifikaty néjaké konkrétni certifikacni autority nejsou zarazeny do ,,poca-
tecni naplné” pouzivaného uloZisté certifikatll, miZeme interpretovat pouze tak, Ze o jejich davéry-
hodnosti nejsou k dispozici zddné informace. Tim padem nejsou k dispozici Zadné informace ani
o vérohodnosti certifikatt, které takovato certifikaéni autorita vydala™.

Pro dokresleni si uvédomme, Ze Zadny tvirce programu, ktery pfipravuje ,, pocdatecni vybavu*
ulozZisté certifikati pro svij program, nemd z principu Sanci posoudit divéryhodnost vsech jiZ
existujici certifikacnich autorit a rozhodnout o zarazeni jejich kofenovych certifikatu do svého
ulozisté. NatoZ pak divéryhodnost korenovych certifikati, které teprve budou vyddny. Proto
midZe do ,pocdtecni vybavy” zaradit jen nékteré korenové certifikdaty a nikoli vsechny.

Zdlraznéme si jesté jednou, Ze nedostatek informaci k posouzeni se nerovna tomu, Ze néco je ne-
divéryhodné.

Pravdou ale je, Ze nejrozsifrenéjsi webové browsery tuto dllezitou skutecnost az tolik nerespektuiji.
Pokud totiZ narazi na server, ktery se jim prokazuje takovym certifikdtem, u kterého nedokazi posou-
dit jeho dlvéryhodnost, chovaji se skoro tak, jako kdyby Slo rovnou o nedivéryhodny server.

Browsery uZivatele pred vstupem na takovyto server varuji (coz je na misté), ale zddvodnéni tohoto
varovani neni spravné. Misto upozornéni na nedostatek informaci vytvari dojem, Ze jde o nedlvéry-
hodny, ¢i pfimo podvodny server. To mize byt, ale také nemusi byt pravda. A nedava to uZivateli
dostatecné najevo, Ze je na ném, aby dodal chybéjici informace.

Asi nejlépe to bylo patrné pri spusténi datovych schrdnek v roce 2009. Server, na kterém bézel
webovy portdl informacniho systému datovych schranek (ISDS), se browseru prokazoval po-
moci (systémového) certifikatu, ktery mu vystavila jesté pavodni (,jednickovd”) CA PostSig-
num (tj. PostSignum Root QCA). Prislusny kofenovy certifikdt této certifikacni autority ale ne-
byl soucdsti ,,pocdtecni vybavy“ divéryhodnych certifikati Zadného browseru (ani systémo-
vého uloZisté MS Windows). A tak - pokud si jej uZivatel nedoplnil sém — jeho browser ho pred
vstupem na webovy portadl ISDS varoval, jako kdyby Slo o nediuvéryhodny server. Jak, to uka-
zuji ndsledujici dva obrdzky.

19 73 nedlivéryhodné mlzeme povazovat pouze ty certifikaty, které jsou uloZeny ve slozce ,NedUvéryhodni vydavatelé”
v systémovém uloZisti MS Windows, viz vySe, nebo od nich odvozené certifikaty (tj. certifikaty jejichZ certifikacni cesta
vede k témto nedlvéryhodnym certifikatim).

Y 7cela presné bychom méli hovotit o certifikatech, jejichz elektronicka znacka je zaloZena na predmétném certifikatu
certifikacni autority. Jedna a taz certifikacni autorita totiz mdze vydavat rlizné certifikaty a podepisovat (oznacovat) je
s vyuzitim rdznych svych certifikatd.
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e
|.,® Existuje problém s certifikatem zabezpedeni tohoto webu.

Certifikat zabezpeceni predlozeny timto webem nebyl vydan divéryhodnym certifikacnim Gfadem.

Problémy s certifikdtem zabezpeéeni by mohly ukazovat na pokus podwvést vas nebo zachytavat data, ktera

odeslete na server.

Doporucujeme, abyste zavreli tuto webovou stranku a nepokracovali na tento web.
@ Tuto webovou stranku zaviete kliknutim sem.

@ Pokracovat na tento web (nedoporucujeme)

& Dalii informace

Obrazek 5-33: Reakce Internet Exploreru na serverovy certifikat, jehoz ddvéryhodnost nedokaze posoudit

”

(@ Nedivéryhodné pfipajeni - Mozilla Firefox = | B |
Soubor Up@w Zobrazeni Historie Zdlofky MNastroje MNapovéda GBookmarks
o~ T —

i c ﬁ' % | & https:/fwww.mojedatovaschranka.cz/ 77 ~ ','." Google }3'|
| (i, Nedivéryhodné piipojeni [ +] -

Toto pf¥ipojeni neni divéryhodné

PoiZddali jste Firefox o zabezpedené piipojeni k serveru www.mojedatovaschranka.cz,
ale nelze ovEfit, Ze tomu tak skutecné je.

Pokud je pofadovidne zabezpedené pfipojeni, mél by server pfedlofit ddvéryhodnou
identifikaci a tim prokazat, Ze se pfipojujete na spravné misto. Micméng, identita

tohoto serveru nemohla byt ovérena,

Co mam ted délat?

Obrézek 5-34: Reakce Firefoxu na serverovy certifikat, jehoZ dlvéryhodnost nedokdaze posoudit

Jako uZivatelé bychom tedy méli chapat ,pocatecni vybavu“ kazdého ulozisté certifikatd jen jako urci-

ty zaklad, na kterém bychom méli dale pracovat. Tedy doplfiovat ho o dalsi certifikaty, kterym my

sami chceme dlvérovat.

Zadna , pocateéni vybava“ ale nemaize byt nikdy Uplnd. Pfesto ma svij vyznam, protoze dokdze uZiva-

teldm — zvlasté tém méné zkuSenym - usnadnit Zivot tim, Ze nemusi sami pridavat rdzné , dobre zna-

mé“ certifikacni autority. Pfesnéji: ty, které jako dlvéryhodné vybral jiz tviirce programu).

Pokud by se Ceskd posta byvala véas dohodla s Microsoftem na zarazeni kofenového certifi-

katu jeji CA PostSignum do programu MRCP (a tim i do ,pocdtecni vybavy”) systémového ulo-

Ziste v MS Windows, nemusela by alesporn ¢dst uZivatelt datovych schrdanek pfi prvnim pristu-

pu nardZet na varovdni browseru (viz vyse)*.

2 Konkrétné ti uzivatelé, které pouzivaji operacni systém Windows a browser Internet Explorer
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vevor

Existence ,pocatecni vybavy” UloZist certifikatll ma ale i své nastrahy. Kritéria dGvéryhodnosti, které
aplikuje autor programu, se nemusi nutné shodovat s kritérii, kterd hodla aplikovat uzivatel. Ten to
pak mUZe fesit i tak, Ze nékteré certifikaty z ,pocateéni vybavy” zase smaze.

o vv

Extrémem je pak takovy pristup, kdy uZivatel viibec neduvéruje tomu, co za néj vybral a pro-
hldsil za duvéryhodné autor programu. VSechny certifikdty z ,pocdtecéni vybavy” proto nejprve
odstrani, a teprve pak zacne plnit uloZisté takovymi certifikdty, které si vybral (a povaZuje za
davéryhodné) on sam.

5.4.3.3 Program AATL spolecnosti Adobe
Program MRCP spolecnosti Microsoft je ziejmé nejrozsahlejsim, ale nikoli jedinym svého druhu. Ob-
dobné programy postupné zavadi i dalsi producenti systémového i aplikacniho softwaru.

Naptiklad spolec¢nost Adobe si vytvofila obdobné koncipovany program AATL (Adobe Approved Trust
List), ktery vyuzivaji jeji produkty. Konkrétné jde o Adobe Reader a Adobe Acrobat, které prodporuji
program AATL od své verze 9.

Svym ,rozsahem” je program AATL vyrazné skromnéjsi nez program MRCP, a odlisny je i konkrétni
mechanismus jeho fungovani (podrobnéji viz ¢ast 5.4.4.1). V roce 2010 bylo v programu AATL jen 10
certifika¢nich autorit, mezi kterymi ale nebyla 74dna z CR.

5.4.4 Pridavani dalsich certifikatt do tloZzist dlivéryhodnych certifikatt

Pridat (vloZit, nainstalovat) novy certifikat do konkrétniho ulozZisté certifikatd, a tim mu vyjadfit svou
dlvéru, je v principu velmi jednoduché. Tedy alespori: je to jednoduché v situaci, kdy uz mame
»V ruce” prislusny certifikdt a mame jistotu, Ze jde skutecné o ,ten spravny” certifikat. Pak uz staci jen
vyuzit nékterou z moznosti pro vkladani (resp. import) certifikatl, které jsou pro dané ulozisté
k dispozici.

Urcitou ndstrahou presto je volba sprdvné sloZky (v ramci daného uloZisté) pro instalaci nové-
ho certifikdtu, viz ¢dst 5.4.2: pozor musime ddvat zejména na kofenové certifikdty certifikac-
nich autorit, jejich podFizené certifikacni autority, ale i na osobni certifikdty.

To, co je na pridavani certifikatl vlastnimi silami tézké, jsou spiSe jiné véci. Nejprve vybér téch cer-
tifikatd, které by mély byt pridany, a pak dostate¢né dlivéryhodny zpUsob jejich ziskani.

S tim pak souvisi jesté jeden nesmirné dllezity aspekt: zpisob fungovani konkrétniho ulozisté certifi-
katd. To si totiz mize (dodatecné, nad ramec své ,pocatecni vybavy”) instalovat nékteré certifikaty
samo, z vlastni iniciativy, a dokonce bez toho, Ze by to uZivateli dalo najevo a chtélo k tomu od néj
souhlas. Nékdy to dokonce déld i navzdory tomu, co si uZivatel preje.

Zaénéme proto pravé u automatického pridavani (instalovani) certifikatl do rlznych Glozist certifika-
tl. K tomu mlze dochazet ze dvou principidlnich dlivod, které se tykaji rliznych certifikatd:

e vsouvislosti s , po¢atecni vybavou” prislusného ulozZisté: tato moznost se tyka korenovych
certifikatl divéryhodnych certifikacnich autorit

e pridavanim téch certifikatd, které lezi na dlvéryhodné certifikaCni cesté: tato moznost se ty-
ka zprostredkujicich (tj. nikoli kofenovych) certifikata certifikacnich autorit.
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5.4.4.1 Automatické pridavani korenovych certifikat

Jak uz vime, kazdy producent programu, ktery pouziva vlastni tloZisté certifikat(, pro néj pripravuje
néjakou ,pocatecni vybavu“ kofenovych certifikatd divéryhodnych certifikacnich autorit. Tu ale ne-
musi instalovat vidy celou a najednou, pfi instalaci samotného programu. Uz jen proto, Ze musi byt
pamatovano i na zmény (na vznik novych divéryhodnych certifikacnich autorit, na eventualni ztratu
dlvéryhodnosti, ale tfeba také na pravidelnou obménu certifikatl certifikaénich autorit). Proto ne-
mUze byt fesSeni s ,, pocatecni vybavou“ Uplné statické.

Ukazat si to mUzeme na prikladu systémového ulozZisté v MS Windows. Zde je ale situace znacné od-
lisSnd podle toho, zda jde o Windows XP, nebo novéjsi verzi (Vista ¢i Windows 7):

KdyZ si na svém pocitaci nové nainstalujete Windows XP, ihned najdete v systémovém uloZisti
tohoto operacniho systému velky pocet korenovych certifikati certifikacnich autorit, témér
230. Dalsi se pak mohou priddvat v ramci v ramci mechanismi aktualizace MS Windows (riiz-
nych aktualizacnich balicki a ,zdplat”). V zdsadé - aZ na tyto aktualizace — ale jakoby platil
obecny princip: ,,vSe je jiZz na vasem pocitaci”,

V pfipadé MS Vista a vyssich verzi MS Windows je situace jind: pfi instalaci samotného ope-
racniho systému se do systémového uloZisté uloZi jen nékolik mdlo duvéryhodnych korenovych
certifikatd certifikacnich autorit. Ostatni certifikdty, které tvirce operacniho systému (spolec-
nost Microsoft) povaZuje za diivéryhodné a zarazuje do svého programu MRCP (Microsoft Ro-
ot Certificate Program), z(stdvaji dostupné on-line, na serverech Microsoftu.

KdyZ se pak md posoudit davéryhodnost néjakého konkrétniho certifikdatu, nejprve se najde
prislusna certifikacni cesta, neboli posloupnost certifikatu, vedouci od posuzovaného certifika-
tu aZ k nékterému korenovému certifikatu. Tento korenovy certifikdt se pak nejprve hledad
v systémovém uloZisti na daném pocitaci. Pokud se v ném nenajde, hledd se ddle on-line, na
serverech Microsoftu, mezi divéryhodnymi certifikaty v ramci programu MRCP. Pokud je ko-
fenovy certifikat nalezen zde, je doinstalovdn (jako divéryhodny korenovy certifikdat) do pri-
slusného systémového ulozisté na daném pocitaci. A to automaticky, aniZ by byl uZivatel do-
tazovdn na souhlas, ¢ o tom byl jen informovdn®.

Timto chovanim Ize mj. vysvétlit i disproporci mezi tim, Ze uZivatel nejprve vilbec nenajde néjaky
konkrétni kofenovy certifikat v systémovém ulozZisti svého operacniho systému, ale programy, které
toto uloZisté pouzivaji, budou ,samy od sebe” dlvérovat vSsem certifikdtim prislusné certifikacni
autority: pfi prvnim pfistupu je jeji korenovy certifikat automaticky doinstalovan.

Mechanismy pro takovéto automatické instalovani davéryhodnych korenovych certifikatli dokonce
,prebijeji“ vili uZivatele: pokud ten sdm smaze néktery z korenovych certifikatd ze systémového ulo-
Zisté MS Windows, je tento certifikat pfi nejblizsi relevantni pfilezitosti zase znovu automaticky nain-
stalovan'.

13 Smyslem tohoto feseni, shodného pro Windows XP i vyssi verze, je ziejmé zefektivnéni spravy certifikatd (které se instalu-
ji az v okamziku skute¢né potreby) a maximalni odlehceni uZivatele, ktery se nemusi o nic starat.

1 Existuje moZnost vypnuti popisovaného automatického doinstalovavani korenovych certifikatd: na MS Windows XP odin-
stalovanim systémové komponenty ,Aktualizace kofenovych certifikat(”, a na MS Windows Vista a vyssich skrze podporu
zasad skupiny, pfipadné pfimo editaci registru: vytvorenim DWORD polozky DisableRootAutoUpdate ve sloZce
HKLM\SOFTWARE\Policies\Microsoft\SystemCertificates\AuthRoot a jejim nastavenim na hodnotu 1.
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Pripomerime si jesté, Ze z tuzemskych (akreditovanych) certifikacnich autorit je do programu
MRCP spolecnosti Microsoft zarazena certifikacni autorita I.CA (se vsemi korenovymi certifi-
katy, které pouzivd), a cdstecné i CA PostSignum (ale jen svym novym korenovym certifikd-
tem, neboli certifikdtem PostSignum Root QCA 2 své nové , dvojkové” korenové autority).

Stejné tak si pripomerime, Ze popisované automatické docitani kofenovych certifikdati se tyka
pouze systémového ulozisté operacniho systému MS Windows a ovlivriuje tak chovdni pouze
téch programdi, které toto uloZisté vyuZivaji.

Ponékud odlisné to funguje u Adobe Readeru (i Acrobatu) od spole¢nosti Adobe, kterd ma svij viastni
program AATL (Adobe Approved Trust List), tykajici se pouze korenovych certifikat(, viz ¢ast 5.4.3.3:

M /i

Kofenové certifikdty, zarazené do programu AATL, tvori jednordzovou ,pocdtecni ndpln
vlastniho uloZisté Readeru pri instalaci tohoto programu. Uplatriuji se ale i pfi priibéZné aktu-
alizaci obsahu tohoto uloZisté: Reader si kaZzdych 90 dnu stahuje aktudini verzi tohoto sezna-
mu, a z néj si pak doplriuje ty kofenové certifikdty, které mu v uloZisti chybi®™.

Na rozdil od mechanism( aktualizace kofenovych certifikdt( v operacnim systému MS Win-
dows md u Adobe Readeru uZivatel vétsi kontrolu nad celym procesem aktualizace. MuzZe ho
zakdzat, prostrednictvim standardniho uZivatelského nastaveni (viz obrdzek). Nebo ho mize
naopak explicitné vyvolat, aby nemusel cekat na pristi planovanou aktualizaci po 90 dnech.

.
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Obrazek 5-35: UZivatelské nastaveni aktualizace kofenovych certifikatl u Adobe Readeru

B Presnéji: aktualni verzi seznamu stahuje az v okamziku, kdy ma ovérit podpis na néjakém podepsaném dokumentu
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5.4.4.2 Automatické pridavani podrizenych certifikatd

Druhd moznost automatického pridavani certifikatd do konkrétniho Ulozisté se jiz tyka , podrizenych”
certifikatl, které patfi podfizenym (zprostfedkujicim) certifikacnim autoritdm. Tedy takovych certifi-
katud, které lezi na certifikacni cesté ke korenovému certifikatu. V praxi jde o certifikaty, které se
v systémovém ulozisti MS Windows instaluji oddélené od korenovych certifikatd, do slozky pro ,,zpro-
stfedkujici certifikac¢ni autority”.

V roli pfikladu si zopakujme strukturu certifikacnich autorit, se kterou pracuje CA PostSignum,
a kterou jsme si naposledy ukazovali v ¢dsti 5.4.2.3 jako obrdzek 5-29:

sloika ,,Divéryhodné kofenové certifikaéni autority”

kofenowy certifikat PostSignum

pzprostiedkujici —— =

nzprostiedkujici”
certifikat PostSignum VCA

certifikat PostSignum QCA

slozka ,Zprostiedkujici
certifikaéni autority”

- kofenovd i
- } certifikatni ——— I—l-/ i_,: S— i -.—
- . autorita — ||~ et e e
kvalifikovana certifikaCni autorita / \ komercni certifikatni autorita Tt
PostSignum QCA i

\l‘/ \l’/ \l’ \l’ \l’/ \L \7!" \l‘/ \l" \l’ WO LA A Obrazek 5-36: Zafazeni certifikat( CA

vydavani kvalifikovanych certifikatd vydavani kamerénich certifikatd PostSignum do slozek systémového
koncovym zakaznikim koncovym zakaznikim Ulo%igté MS Windows

Zde se tedy jednd o certifikdaty podrizenych autorit: kvalifikované PostSignum QCA a verejné
PostSignum VCA. Nebo jejich ,,dvojkovych” verzi (PostSignum QCA 2 a PostSignum VCA 2).

Smyslem automatického pridavani téchto podfizenych certifikatl (certifikatl podrizenych, resp.
zprostredkujicich autorit) je usnadnit a zjednodusit plnéni pfislusného ulozZisté: aby do néj nemusely
byt dopfedu (¢i néjak ,,rucné”) pridavany vsechny podfizené certifikaty, které by kdy mohly byt zapo-
trebi. Stejné tak je timto zplsobem pamatovano na to, Ze struktura podfizenych certifikacnich autorit
se mUZe ménit preci jen Castéji, stejné jako jejich certifikaty, zatimco struktura korenovych certifikac-
nich autorit se az tak casto neméni (stejné jako korenové certifikaty téchto autorit).

Abychom toto tvrzeni docenili, uvédomme si zasadni rozdil mezi pfidanim nového kofenového certi-
fikatu a nového podrizeného (zprostredkujiciho) certifikatu:

e v pfipadé pridani korenového certifikatu se méni (zvétsuje) ,rozsah” vyjadrené dlveéry
e v pfipadé pridani podfizeného certifikatu (certifikatu podfizené autority) se ,rozsah” vyjad-
fené divéry neméni.
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K automatickému pridani nového podfizeného certifikatu totiz dochazi pouze v pfipadé, kdy uz je
nainstalovan (a tim i povazovan za dlvéryhodny) odpovidajici korenovy certifikat. Opét si to ukazme
na konkrétnim pftikladu.

Necht je v ulozZisti davéryhodnych certifikdat( jiZz nainstalovdn novy ,dvojkovy” korfenovy certi-
fikdt CA PostSignum (PostSignum Root QCA 2). Lhostejno zda skrze automatické pridavani ko-
Fenovych certifikati do systémového uloziste v MS Windows, i diky ,,rucnimu” pridani uZiva-
telem.

Kdyz pak uzivatel pristoupi na néjaky server — napriklad na webovy portadl ISDS - ten se mu
prokdZe serverovym (komercnim) certifikdtem, vydanym novou komercni (podiizenou) certifi-
kacni autoritou PostSignum (PostSignum Public CA 2). Pri zkoumdni ddvéryhodnosti tohoto
certifikdtu je nejprve vyhleddna certifikacni cesta, vedouci k nékterému korenovému certifikd-
tu. Ta je nalezena v ndsledujici podobé:

e korenovy certifikat (korenové autority PostSignum Root QCA 2)
e podfizeny certifikat (podrizené autority PostSignum Public CA 2)

e posuzovany certifikat (pro server na adrese *.mojedatovaschranka.cz)

' .y
Certifikat -

| Obecné | Podrebnesti | Cesta k certifikétu

Cesta k certifikatu

5] PostSignum Root QCA 2
L —.“J PostSignum Public CA 2
- [Z] * mojedatovaschranka.cz

Obrazek 5-37: Piklad certifikacni cesty, z pohledu posuzovaného certifikdtu

JelikoZ tato certifikacni cesta , konci” takovym kofenovym certifikdtem, ktery je povaZovdn za
duveryhodny (nachdzi se v prislusné cdsti ulozisté divéryhodnych certifikati), mizZe hodnotici
program (browser) povaZovat posuzovany serverovy certifikat za ddvéryhodny a uZivatele
pustit na stranky tohoto serveru.

Soucasné s tim muZe byt povaZovdn za duvéryhodny i podrizeny certifikdt (zde: PostSignum
Public CA2), ktery dosud neni umistén v prislusné cdsti ulozisté divéryhodnych certifikati —
a tak sem muZe byt dodatecné (a automaticky) pridan.

Pfipomenme si znovu, Ze toto automatické pridavani podfizenych certifikatd neméni ,rozsah davé-
ry“, a je tedy spise optimalizaénim opatfenim: urychluje a zefektiviiuje nasledné posuzovani dlvéry-
hodnosti dalsich konkrétnich certifikata.

Jde pfitom o funkcnost, ktera dnes jiz neni omezena jen na systémové ulozisté MS Windows, popiso-
vané vyse. Své mechanismy pro ,docitani” certifikat ma napfiklad i uloZisté, se kterym pracuje
browser Firefox.
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5.4.4.3 Rucni pridavani certifikatd

Z predchozich odstavcl vyplyva, Ze konkrétni Ulozisté davéryhodnych certifikatd mohou ménit svUj
obsah bez pfimé spolulcasti uZivatele, a vlastné i bez jeho védomi. Konkrétni zplsob, jakym tak ¢ini,
pritom nemusi byt pfili§ dobfe popsan v dostupnych zdrojich. Navic se vse mUzZe jesté dynamicky
meénit, stim jak prislusni producenti softwaru inovuji své produkty a v ramci toho mohou ménit
i zpUsob jejich prace s certifikaty a UloZisti.

A aby vse bylo jesté komplikovanéjsi, rlizna uloZisté se v tomto ohledu mohou chovat rlzné: jinak se
chova systémové ulozisté v MS Windows, jinak to, se kterym pracuje browser Firefox, a jesté jinak
vlastni ulozisté Adobe Readeru atd.

V praxi je proto stale velmi daleZité, jakym zplsobem si uZivatel pravé pouZivané ulozisté certifikatd
,zabydli“ sdm. Jiz jen proto, Ze jakékoli ptipadné nasledky (hlavné ty pravni) ponese pouze on sam,
a nikoli autor programu a pravidel, podle kterych se obsah ulozisté méni,,sdm od sebe”.

Na misté je tedy urcité obezfetnost, doprovazena snahou pochopit, jak se chova to ulozisté, se kte-
rym pracuje pravé pouzivany program.

PFi ,ruéni” instalaci certifikatl do jakéhokoli uloZisté je navic vhodné se pfrilis nespoléhat na rizné
automatické funkce. Kdyz uz budete pfidavat do svého UlozZisté néjaké korenové certifikaty (tfeba
pravé ten ¢i ty od CA PostSignum), je vhodné spolu s nimi pridat i vSechny jim podtizené (zprostred-
kujici) certifikaty — neZ se spoléhat na to, Ze budou pfidany automaticky, vyse popsanym zplisobem.

Ovsem to nejdlleZitéjsi, a asi i nejtézsi na ,,rucnim” pridavani jakychkoli certifikat( do jakéhokoli Glo-
Zisté je ovéreni, Ze skutecné pridavate ty spravné certifikaty. Tedy Ze se nejedna o néjaké podvrhy,
které vam nékdo podstrcil, aby vas tim podvedlI.

Jen si zkuste predstavit disledky: pokud byste si do svého uloZisté divéryhodnych certifikdti
uloZili néjaky podvrZeny (kofenovy) certifikat, byly by automaticky povaZovdny za divéryhod-
né vsechny certifikdty, odvozené od tohoto kofenového certifikatu (ve smyslu stromu davery).
CoZ by nejspise byly néjaké phishingové weby a podobné zdleZitosti, které by se vdam ndsledné
jevily jako zcela diivéryhodné a bezpecné.

Ziskani ,skutecné pravého” certifikatu ale neni viibec jednoduché. Jednoznacné nejspolehlivéjsi je
ziskat kofenovy certifikat konkrétni certifikacni autority pfimo od ni, tak Ze si zajdete do néjaké jeji
provozovny a zde si certifikat nechate nahrat napfiklad na svij USB flash disk. Pfipadné, pokud by se
jednalo o néjaky osobni certifikat, kdyZz by vdm ho dala sama doty¢nd osoba, kterou dobfe znate.

voevry

Jinak samoziejmé existuji i jiné, mnohem ,pruznéjsi“ metody, jako tfeba stazeni kofenového certifi-
katu pfimo zInternetu, z webovych stranek pfislusné certifika¢ni autority. Takto je nabizi kazda
z nich. Zde si ale musime uvédomit riziko, které je s tim spojeno: jste si opravdu jisti, Ze si kofenovy
certifikat stahujete skutecné ze stranek pfrislusné certifikacni autority a nikoli z néjakého podvodného
webu, ktery se za takovéto stranky pouze vydava? A to tfeba pravé proto, aby vam podstrcil svij
podvodny certifikat misto toho spravného?

Pokud vam takovato mozZnost pfijde absurdni, pak si ji srovnejte s nebezpecim phishingu. Ten také
predpoklada, Ze se uzivateli podstréi stranky, které vypadaji Uplné stejné jako stranky jeho banky, aby
na nich zadal pfistupové Udaje ke svému Uctu. A statistiky bohuZel dokladaji, Ze to funguje.
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Nastésti v pripadé kofenovych certifikatd, které si stahnete z webu, mate jesté moznost dodate¢ného
ovéreni, zda jste si stahli spravné certifikaty. A to pres jejich otisky (hash-e), které si mliZzete zkontro-
lovat i podle jinych zdroja.

Pripomerime si isme si jiZ isovali v ¢asti 2.5: jak .
pomerime si to, co jsme si jiZ popisovali v édsti 2.5: ja bovolné velikast

se zlibovolné velkého dokumentu nejprve vytvdri otisk D ——

(hash), ktery jiz md pevnou velikost, a teprve ten se pak

podepisuje.

Otisky ale nemusime vytvdret jen z elektronickych doku- hazovaci funkee
mentd. Stejné tak Ize vytvorit otisk i z certifikdtu, ktery je SHA-1

vlastné také takovym elektronickym dokumentem, resp. —
zprdvou. Jeho otisk pak mize slouZit pro kontrolu toho, ?

zda jde skutecné o ten sprdvny certifikdt. e
otis

160 bitl
kaZdé hasovaci funkce je to, Ze pfi libovolné zméné plvod- <>

niho dokumentu vychdzi otisk jiny. Diky tomu je mozné za-

Pripomenime si také, Ze jednou z podstatnych vlastnosti

Obrdazek 5-38: Pfedstava hasovani
jistit integritu dokumentu, resp. rozpoznat kaZdou jeho (s hasovaci funkci SHA-1)

zménu. Tedy i zménu obsahu certifikdtu.

Priklad (skutec¢ného) otisku korenového certifikatu (konkrétné certifikatu PostSignum Root QCA 2),
vytvoreného pomoci hasovaci funkce SHA-1, je:

SHA-1: AOF8 DB3F OBF4 1769 3B28 2EB7 4A6A D86D FOD4 48A3

Kde ale ziskat spravné hodnoty otiskd, a jak je spravné porovnat s otisky téch certifikatd, které jsme si
odnékud stahli?

Na prvni otazku by se dalo odpovédét tak, Ze tyto hodnoty se daji ziskat pfimo z webu pfislusnych
certifikacnich autorit. Ale to je stejné (ne)spolehlivy zdroj jako pro stahovani samotnych certifikatd.
To uZ je pak preci jen o néco bezpecnéjsi najit si hodnoty otisk(l na jiném webu, nezZ ze kterého byly
stazeny certifikdty. ProtoZe Sance na soubézné podvrzeni dvou webl je preci jen o néco mensi, nez
Sance na podvrzeni jen jednoho.

Otisky nasich akreditovanych certifikaénich autorit mizete najit také na webu MV CR, ktery je dozo-
rovym organem v oblasti elektronického podpisu®®, a ktery ovétuje i jejich certifikaty.

'8 Na zcela nevhodné (prilis dlouhé) URL adrese: http://www.mvcr.cz/clanek/vysledky-overeni-platnych-kvalifikovanych-
systemovych-certifikatu-akreditovanych-poskytovatelu-certifikacnich-sluzeb.aspx
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Ovéreni kvalifikovaného systémového certifikitu poskytovatele

Subjekt Adresa
20. Ceska poéta, s. p. Olsanska 38/9,
identifikaéni Cislo 47 11 49 83 psC 225 99 Praha 3

A Jméno postsignum _gea? root.pem sér. &: 100 Délka: 2004 byte
Formét certifikatu Otisk
PEM MD5 E3CD AZ45 DEEA SFD3 781F B720 C4FC DBSC
SHA-1 B5&0 BO3S 5178 B935 D691 25EF 958C 750D 1A42 4D37
SHA-255 9527 2929 106D 55EF 53E7 BGEE 2207 04F1 F400 561E D8B7Y AGDE

047A 28C1 1E27 EOC2

B Jméno postsignum gea? root.der sér. ¢.: 100 Délka: 1440 byte
Format certifikatu Otisk
DER MD5 5973 6623 5128 9384 10FF 7TD06 FAZ22 DEC3
SHA-1 AQFE DB3F 0BF4 1789 3028 2EBT 4484 DEG0 FSD4 4843
SHA-258 AD01 6FS95 8050 EOET E46F AEVD CC50 187E DEE3 FFOA 4826 2E5D

DCDE 3EDD DCTD 6578

C. Jmeng postsignum gea? root.ixt ser. c.. 100 Delka: 3948 byte
Formét certifikatu Otisk
THET MD5 ED3F ABBY CTA4 TCAT 7T97A 3767 AC2E 0A1IC
SHA-1 4621 EBC1 E882 7716 F22E ES1E BEC2 3013 TDBH 7454
SHA-255 0285 0E43 B3DD 6075 2EB4 SAFS 83F6 C25F 9303 B995 2896 69CB

BB98 2E35 FB51 FD4E

Obrézek 5-39: Priklad vysledku ovéreni kofenového certifikatu PostSignum Root QCA 2

Dal3i moZnosti je ziskat vysledek ovéreni (i s otisky kofenovych certifikat() ze strany MV CR v ti§téné
podobé, formou véstniku MV CR, kde je pravidelné publikovan (a je k dispozici i v PDF, na strankach
MV CR).

Jesté dalsi moZnosti je zavolat si do pfislusné certifikacni autority telefonem a pozadat je o ovéreni
spravné hodnoty otisku.

Na jare 2010, kdyZ si informacni systém datovych schrdnek (ISDS) pofidil novy serverovy certifi-
kat, vychdzejici z nového (,dvojkového”) korenového certifikatu CA PostSignum (tj. PostSignum
Root QCA2), byl tento novy korenovy certifikdt rozesilan v datové zpravé do vsech datovych
schranek.

A kdyZ uz zndte spravnou hodnotu otisku, jakym zplisobem zjistite, zda se shoduje s hodnotou otisku
toho certifikatu, ktery se pravé chystate instalovat?
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Hledani na webu

Spravce stahovani

Spravce doplikd
Java Console

Chybova konzola Ctrl+Shift+)
Predvolby Adblock Plus... Ctrl+Shift=E
& FEireFTP

Informace o strance

Spustit gnonymni prohlizeni Ctrl+Shift+P
Vymazat nedavnou historii... Ctrl+Shift+Del

[ Moznost ? L= ]
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[¥] Pouzit SSL 3.0

Certifikaty

Pokud server vyZaduje osobni certifikat:
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| Centifikity | [Zneplatnéni | | Qvétovani | | Bezpecnostni zaiizeni |

@ Sorévce certifikatd

Osobni Lidé | Serven] | Autority |[Dstatni]

Tyto certifikaty jsou dostupné pro identifikaci certifikacnich autorit:

Jméno certifikitu
4(c) 2005 TURKTRUST Bilgi Iletisim ve Biligim Gave...
TURKTRUST Elektronik Sertifika Hizmet Saglayic...
4AC Camerfirma SA CIF A82743287
Chambers of Commerce Root
Global Chambersign Root
4AddTrust AB
AddTrust Public CA Root
AddTrust Class 1 CA Root
AddTrust External CA Root
AddTrust Qualified CA Root
COMODO Certification Authority
OMODO High-Assurance Secure CA

Bezpeénostni zafizeni
Builtin Object Token

Builtin Object Token
Builtin Object Token

Builtin Object Token
Builtin Object Token
Builtin Object Token
Builtin Object Token
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0 @

Nézev polozky
53] TSAFR 1.cer
5 TSA FR.cer

3¢ Oblibené polozky

(/4 Knihovny

Datum m:ény
149.2010 1349
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~
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Certifikat zz

Certifikat ze
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58.2010 23:20
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»
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To uZ je docela snadné: kdyZ pfidavate néjaky kofenovy certifikat do konkrétniho uloZisté, snad vidy
vam pfislusny program, skrze ktery tak Cinite, ukaze jim vypocitany otisk certifikatu a o¢ekdva od vas
jeho porovnani se spravnou hodnotou. Neucini tak pouze v pfipadé, kdy stejny certifikat (se stejnym
otiskem) uz je v UloZisti nainstalovan.

UkaZme si to na konkrétnim ptikladu pfidani nového korfenového certifikdtu do ulozZisté browseru
Mozilla Firefox. Cely pfiklad si ale rozdélime do dvou etap, znazornénych na dvou samostatnych ob-
razcich. Prvni z nich (na predchozi strance) ukazuje postup pridavani nového certifikatu a zahrnuje
i volbu souboru, ve kterém je certifikat ulozen.

=) Druhy obrazek jiz ukazuje

Stazeni certifikatu 2,\
k)

reakci  programu  (zde:
Byli jste pofadani o uznani nové Certifikacni Autority (CA). . ) ;
browseru Firefox), ktery ma

Cheete uznat "PostSignum Root QCA 2" pro nasledujici dcely? vlozit nov»’[ certifikat jako
Uznat tuto CA pro identifikaci serverd.

Uznat tute CA pro identifikaci uZivateld posty.
[¥]: Uznat tuto CA pro identifikaci wyrobed software.

kofenovy do svého ulozisté.

Pred uznanim této CA, a to pro jakykeliv dcel, byste méli prozkoumat jeji certifilkat, jeji pravidla a
podminky (pekud jsou dostupné),

Prohlize certifikatis" PostSignum Root QCA 2 .
Zobrazit certifikt CA Obecné l_getaily

Tento certifikdt byl ovéren pro nasledujici pouZiti:
== Certifikacni autorita 551

i

Vydano pro
, . . Obecné jména (CN) PostSignum Root QCA 2
Zde konkrétné jde Organizace (0) Eeska poita, s.p. [IC 47114983]
o nov{/ koFenov{/ certifikét Post- Je{d.not’kaworganmace(OU] <neni soucasti certifikdtu>
Sériove gislo 64
Signum Root CA 2. Pro kontrolu Vydal
Si Srovnejte Spra’vnou hodnotu Obecné jména (CN) PostSignum Root QCA 2
. o , Organizace (0) Ceskd poita, s.p. [IC 47114983]
otisku tohoto certifikatu (Z|5ka' lednotka organizace (OU)  <neni souéasti certifikdtus
nou pomoci hasovaci funkce Platnost
Vyddno dne 19.1.2010
SHA-1) s hodnotou, uvedenou Platny do 1912075
v predchozich prikladech. Otisky
Otisk SHAL AQFE:DE:SFOB:F4:17:69:38:28:2E:E7:4 A6 A DG D: F9: D4 48: A3
Otisk MD5 59:73:66:28:51:2B:98:B4:10:FF:7D:06:FA: 22: D6: C8

Na pravé uvedeném pfikladu si

jesté povsimnéte jednoho zaji-
mavého aspektu, ktery ukazuje
horni (levy) obrazek: pfi prida-
vani certifikdtu do Ulozisté je
uzivatel dotazovan na Uucely
jeho vyufZiti (podrobnéji viz ¢ast

4.3.1).

Dalsim prikladem, ktery si zde

iy . ve s s p Obrazek 5-41: Priklad kontroly hodnoty otisku pravé instalovaného certifikatu
ukdzeme, je pfidani nového

kofenového certifikatu do systémového uloZisté MS Windows, a to prostfednictvim browseru Inter-
net Explorer. Opét to bude na dvé ¢asti: prvni z nich ukazuje zacatek postupu, ktery jiz — podobné

jako u predchoziho pfikladu - zahrnuje i volbu slozky, do které ma byt novy certifikat instalovan.
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s

Konkrétné jde o slozku ,,Davéryhodné kofenové certifikacni urady”, kde je nasledné zvolena moZnost
importu certifikatu.

@ Prazdna stranka - Windows Internet Explorer '=' ...... EI _EE
'\_z‘“\_/' |§, about:blank '|"’f| X | |b Bing p v
i Oblibené polozky | @& Prazdna strinks ~ [ g v Strdnka~ Zabezpeceniv| Nastroje~ |7
Ir= 2
Moznosti Internetu |@_ ‘QJ 0 )
Fiipojent | Programy I Upiesuit | [1 Blokovani automaticky oteviranych cken 4
g S T Obszh
Obemé | Zabezpecen I Qsobni udaje I Spratoratian kY —
Rodifovska kontrola 'I lpnu
Urfete obsah Internetu, ktery [ '@' Rodicovska kom"ola ] i | el |
" bude mo#né zobrazit. l k& Kompatibilni zobrazeni
Poradce pi hodnoceni obsahu \ Mastaveni kempatibilniho zobrazeni
Ql Hodnoceni pomaha urdt, jaky obsah Internetu bude mbingé v Celd obrazovka Fi1
tomto poditadi zobrazit. Panely nastroji 3
Nastveni Panely aplikace Explorer 4
Certifikaty v Néstroje pro vyvajate F12
Pro &ifrovana piipojeni a identifikad poufivejte
a certfiaty. Mavrhované weby
’ ymazat stav protokolu 551 ] ’ Certifikaty ] ’ Vydavatelé ]
1

Automatické dokonéovani Propojené poznamky aplikace OneNote

=y Funkce automatideho dokoncovéni [ Nastaveni | Fm A

Ud'lo‘fé“‘é IJFE[jd'l?ﬁ zadané P?'Ofk\" na Wytvofit mobilni oblibenou pelozku..
webovych strankéch a navrhuje

odpovidajic poloZky. Odeslat do aplikace OneMote
Informaéni kanaly a oblasti Web Slice

b
E Informadni kandly a oblast Web Slice - £ Moinasti Internetu —l
;)

by poskyhuji aktualizovany obsah webd,
ktery lze st v aplkad Internet

Bl Captifikaty \ | =

Zamjdleny el [<vge> * -]

| Zprostiedkujic certifikadni autmit“ Divéryhodné kofenové certifikacni autority ||Dﬁvéryh¢ il

7

— Vystaveno pro Datum uk... Popisny ndzev j=
[SlAAA Certificate Ser...  AAA Cepfificate Services  1,1,2029 COoMoDO U
ABJ'-'..ECOM RootCA  ABA.FCOM Root CA 9.7.2009 DST (ABA.ECOM...
[5JAC Raiz Certicimar... aiz Certicdmara ...  2,4.2030 AC Raiz Certica...
AC RAIZ DMNIE RAIZ DNIE 8.2,2036 DIRECCION GEM...
AC RAIZ FNMT-RCM J AC RAIZ FNMT-RCM 1.1.2030 AC RAIZ FNMT-...
ACEDICDI’“‘I Root ACEDICOM Root 13.4.2028 EDICOM
A—CERT ADVAN! A-CERT ADVANCED 23.10.2011  A-CERT ADVANC...
Slache ACNLB 15.5.2023  NLB Mova Ljublja...
5l Actalis Aughshticati... Actalis Authentication...  25.6.2022  Actalis Authentic... ~

Importovat... ||| Exportovat... Odebrat

Zamyilené Udely certifikitu

Zobrazit

Dalsi informace o certifikatech

\ A

Obrazek 5-42: Priklad (zac¢atku) pridavani nového certifikdtu do systémového ulozisté MS Windows, skrze
browser Internet Explorer

Popsanym zpUsobem se pfitom dostaneme v zasadé do stejné situace, jako kdyZ si prostfedky MS
Windows (napfiklad skrze Prlizkumnika) nechame zobrazit pfislusny certifikat, a pak zvolime moZnost
»hainstalovat certifikat”. V obou pfipadech je totiz spustén privodce, ktery uzivatele provede instala-
ci certifikatu (do systémového ulozisté MS Windows).
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Vité vés Privodce importem . g
certifikatu. UoZi5tE certifikatd jsou oblastl systému, kde 1sou ulozeny certifikaty.

Pfﬁvodmvanpulﬂnhnwwmmﬂaty seznamy
ddvéryhodnych 79 ych

Systém Windows mOZe automaticky vybrat GloBSté certifikdtd, nebo miZete zadat

Cnrhﬁmvvhwmmmmml)! o, ©) Automaticky vybrat GloBStE certifikatd na zakadé typu certifikity
mkwwwmmmm [}v&ammwm\«mw J
m:umnMwmstﬁm e ————

Pokratujte kiknutim na taditko Dalsi.

| [Prochazet..

Uloziité certifikity
UloZtE certifikatd jsou oblast systému, kde jsou uloZeny certificaty.

Systém Windows mize automaticky vybrat Glo5Ste certifikatd, nebo mizete zadat

- =
. Automaticky

Ulodidté certifikatd
UloB3t certifikatd jsou oblast systému, kde jsou UoZeny certifikity, Dokor'l(?':ll’rﬁvodulmporm

Systém Windows miie automaticky vybrat tloBSté certfiatd, nebo mizete zadat 7 Certifiit bude naimportovén po Kiknuti na taditko
umisténi certifikatu. Dokondit.

() Automaticky vybrat loZiété certifikatd na zakdadé typu certfikatu
© VSechny certifikaty umistit v nasledujicm Glofist
UloBt certificatd:
Dlvéryhadné korenové certifikadni autority lw - I

Obrazek 5-43: Priklad vyuziti pravodce pridanim certifikatu (do systémového ulozisté MS Windows)

Tento prdvodce nabizi, Ze za uZivatele sdm vybere spravnou slozku v ramci systémového ulozisté.
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Tato jeho funkce ale neni vidy spravna, konkrétné pti pridavani kofenovych certifikatd certifikacnich
autorit, které nékdy chybné pridava do slozky pro certifikaty zprostfedkujicich autorit. Proto je vhod-
néjsi radéji vybrat ptislusnou slozku explicitné, jako na predchozi ukazce.

V pripadé, kdy je pridavan novy korenovy certifikat certifikaéni autority (do slozky pro kofenové certi-
fikaty dtvéryhodnych certifikacnich autorit), je na samotném konci privodce — a jesté pred skutec-
nym vloZenim nového kofenového certifikdtu — uZivatel pozadan o souhlas s vloZzenim certifikatu.
Pfitom je mu zobrazen otisk nové vkladaného certifikatu a ocekava se, Zze hodnotu tohoto otisku ové-
fi. Viz nasledujici obrazek.

p
Upazornéni zabezpedeni

Rozhodli jste se nainstalovat certifikat z certifikaéni autority (CA), kterd

AN wyzaduje
Pof. éislo Ovéreni kvalifikovaného systémového certi PostSignum Root QCA
Subjekt Systém Windows neovéfil, zda je certifikdt pochazi skutedné z

PostSignum Root QCA. MEli byste jeho pivod potvrdit dotazem na

], rka posta =p PostSignum Root QCA. Masledujici &isle vam pfi procesu pomize:
KiCilaCi Crslo AT A As Sy Kryptograficky atisk (shal): AF3BS4BA 34376388 BEO36CT6 5A44119E
.................................................................... p i
Vysledky ovéreni

................................................................... Upozoméni:
Jestlize nainstalujete tefito kofenovy certifikat, bude systém Windows
automaticky divéfovat viem certifikdtim vydanym touto certifikaéni
autoritou, Instalace certifikatu s nepotvrzenym kryptografickym cotiskemn
predstavuje bezpednstni riziko, Kliknutim na tladitko Ano toto riziko

.................................................... uznévate.
PEM SHA-1
....................................... Chcete tento certifiltat nainstalovat?
MD5
B Jmeno postsignum geca root.der \
Format certifikatu Otisk
DER SHA-1 | AF3B 84BA 3437 6368 BEQ3 6C76 SA44 115E 4885 2034 |
MD5 3J85F 2FBD BCO6 FTBO0 28ED F21C 86AC 2E05

Obrazek 5-44: Ovéreni otisku (pGvodniho) certifikatu CA PostSignum (PostSignum Root QCA) oproti hodnotg,
uvedené ve véstniku MV CR

5.5 Sprava vlastnich certifikatti

Vlastni certifikaty se od certifikat( tfetich stran liSi ve dvou zasadnich aspektech. Prvnim z nich je
ucel, kterému slouzi: certifikaty tretich stran pouzivame pfi vyhodnocovani platnosti ,,cizich elektro-
nickych podpis, znacek ¢i ¢asovych razitek. Naproti tomu vlastni certifikdty ndm umoznuji vytvaret
nase vlastni elektronické podpisy.

Dalsim zasadnim rozdilem je drzeni soukromého klice: vlastni certifikaty jsou nam uZitecné pouze
tehdy, pokud k nim mame odpovidajici soukromy kli¢. Naopak od certifikatu treti strany soukromy
kli¢ nemame a mit ani nemUZeme (protoZze ndm ho ona treti strana nesmi dat).

Z téchto zasadnich rozdilG pak vyplyvaji i odliSnosti ve spravé vlastnich certifikatl a certifikatl tfetich
stran. Na jednu z téchto odliSnosti jsme pfitom jiz narazili, v Uvodu této kapitoly: certifikaty tretich
stran, které jsou plné verejné, nemusime chranit proti okopirovani (zajistovat jejich dlvérnost). A tak
si je mUZeme uchovavat v kterémkoli uloZisti. Obvykle v tom, jehoZ pouZivani je pro nas nejjedno-
dussi.
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Naproti tomu vlastni certifikaty, pokud je chceme vyuZit pro vytvareni vlastnich podpisi, musime
uchovavat spolu s odpovidajicimi soukromymi kli¢i. A to znamena zajistit, aby si nas soukromy kli¢
nemohl nikdo okopirovat. Stejné tak bychom ale méli pozadovat i spolehlivost a dostupnost ulozeni
soukromého klice (spolu s certifikdtem), tak abychom o néj nepfisli a mohli jej vyuzivat. Tfeba i po
pfechodu na novy pocitac, po havarii pevného disku atd.

V praxi by to mélo byt tak, Ze své vlastni certifikaty (a jim odpovidajici soukromé klice) si uchovavame
nejlépe na externich ulozistich typu Cipovych karet ¢i USB token(. Po technické strance je samozrej-
mé mozné je uchovdvat i v internich uloZistich, jako napfiklad v systémovém uloZisti operacniho sys-
tému MS Windows. Je to asi nejjednodussi, a také nejlevnéjsi feseni. Z hlediska bezpecnosti by to ale
mélo byt jen nouzovym feSenim. Stejné tak z ryze praktického hlediska: kdyZ nam napftiklad zhavaruje
pevny disk, prijdeme o certifikaty a soukromé kli¢e, ulozené v systémovém ulozisti.

Pojdme si nyni podrobnéji rozebrat postup pfi ziskavani nového (osobniho) certifikatu.

5.5.1 Co je tieba védét, nez budete Zadat o vydani certifikatu?

Certifikat, ktery si chceme pofidit, ndm bude vystavovat néjaka certifikacni autorita. Tu si sice mUze-
me provozovat i sami, na vlastnim pocitaci — ale zde radéji predpokladejme, Ze o vystaveni certifikatu
pozadame néjakou etablovanou a divéryhodnou certifika¢ni autoritu. Pokud chceme ziskat certifikat
kvalifikovany, stejné se musime obratit na nékterou kvalifikovanou certifikaéni autoritou. Coz v CR
znamena nékterou z akreditovanych, protoze vsechny kvalifikované jsou soucasné i akreditovanymi.

NeZ ale pujdeme za jakoukoli certifika¢ni autoritou, méli bychom mit na paméti jedno zakladni
pravidlo (byt z néj existuji uréité vyjimky, viz dale): Ze tzv. parova data, neboli soukromy a vefejny
kli¢, si nejprve musime vygenerovat sami — a teprve pak mlzZeme jit za certifikacni autoritou (s p¥i-
slusnou Zadosti) a chtit po ni, aby nam k témto parovym datiim vystavila poZadovany certifikat.

Dlavodem je bezpecénost: pokud by nas soukromy kli¢ vytvoril nékdo jiny a pak nam ho predal, méli
bychom skutecné jistotu, Ze si ho predtim nezkopiroval ¢i jinak neschoval jeho kopii? Pokud by tak
ucinil, mohl by se platné podepisovat nasim jménem.

S tim Uzce souvisi i dalSi nesmirné dileZita skuteénost, kterou si také musime uvédomit: poté, co si
sva nova parova data (soukromy a verejny kli€) vygenerujeme sami, certifikacni autorité predame
(v rdmci Zadosti o novy certifikat) pouze svij verejny klic. Svlij soukromy kli¢ ji nepfedavame, ani
jinak nesdélujeme jeho hodnotu!

Jak nam pak ale muze jakakoli certifikacni autorita vystavit jakykoli certifikat, kdyz se nedostane
k nasemu soukromému kli¢?

Pfipomenme si, Ze kazdy certifikdt obsahuje verejny kli¢ a Udaje o identité konkrétni osoby, a Ze vy-
davatel certifikatu osvédcuje, Zze dotycna osoba ma ve svém drZeni ptislusny soukromy klic (tj. ten,
ktery je ,do paru“ s verejnym klicem, obsazenym v certifikatu). Jak se ale certifikacni autorita pfi vy-
davani certifikdtu mlze presvédcit, Ze skutecné mame odpovidajici soukromy kli¢, kdyz ji ho nehod-
lame dat (ani ukazat, resp. sdélit jeho hodnotu)?

Odpovéd' je nastésti principialné jednoducha: diky moZnostem asymetrické kryptografie mizeme
certifikacni autorité prokazat, ze soukromy kli¢ mame, aniz bychom ho dali z ruky. Stac¢i nam vyuzit
stejné principy asymetrické kryptografie, o které se opird samotny elektronicky podpis a které jsme si
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popisovali jiz v ¢asti 1.8: co je ,uzamceno” (podepsdano) pomoci soukromého klice, lze ,odemknout”
(ovéfrit) pravé a pouze odpovidajicim vefejnym klicem.

Takze kdyz zdddme o vystaveni certifikatu, v ramci své zZaddosti musime néco ,zamknout” soukromym
klicem. Tfeba pravé samotnou zadost o vydani nového certifikatu'’. K té pfilozime odpovidajici verej-
ny kli¢ a vSe predame certifikacni autorité. Ta si ovéri, Ze ,zamknuty” obsah Ize odemknout predloze-
nym verejnym kli¢em - a pravé tim ziskava jistotu, Ze Zadatel ma v ruce odpovidajici soukromy klic.

5.5.1.1 Kde generovat parova data?

Jak jsme si jiz nékolikrat zdGraznili, kvlli bezpecnosti (ale i z ryze praktickych divod() je vhodné si své
osobni certifikaty, spolu s odpovidajicimi soukromymi klic¢i, uchovavat na externich ulozistich typu
Cipovych karet ¢i USB tokend. To ale souvisi i s jejich generovanim, protoZe jiz samotny zplsob poca-
tecniho vygenerovani parovych dat (soukromého a verejného klice) mlze preduréovat moznost jejich
uloZeni a nasledného praktického pouZzivani.

Berme jako obecné pravidlo (s moZnosti urcitych vyjimek), Ze kdyZ svij soukromy kli¢ vytvofime
v n&jakém konkrétnim uloZisti, at jiZ jde o interni softwarové uloZisté &i externi uloZisté typu Cipové
karty nebo USB tokenu, nemizZeme s timto soukromym kli¢em jiz pozdéji ,hybat” a pfemistovat ho
do jiného ulozisté.

Coz znamena i to, Ze kdyz si k tomuto soukromému kli¢i nechame vystavit osobni certifikat, maze-
me tento certifikat nasledné uloZit pravé a pouze na to samé misto (do toho samého ulozisté), ve
kterém se nachazi soukromy klic.

Uvedené pravidlo je dokonce jesté prisnéjsi vtom smyslu, Ze se netyka jen uloZist certifikat( jako
takovych, ale dokonce i jednotlivych modult CSP (Certificate Services Provider, viz ¢ast 5.1.3.1): kdyz
si sva parova data (soukromy a verejny kli¢) nechame vygenerovat pomoci konkrétniho modulu CSP
v konkrétnim uloZisti, miZzeme nasledné vydany certifikat uloZit do stejného uUloZisté pouze prostred-
nictvim toho samého modulu CSP. Dlivodem je to, Ze uz samotny modul CSP predurcuje takové pa-
rametry, jako je velikost kli¢l ¢i pouzivana hasovaci funkce atd.

Pamatujme na pravé popsané skutecnosti uz i kvali tomu, Ze z nich vyplyva jeden nesmirné dullezity
zaveér:

Na to, kde chceme uchovavat svtij osobni certifikat i s odpovidajicim soukromym klicem, musime
pamatovat jesté pred Zadosti o vystaveni certifikatu, a to mistem a zpisobem generovani parovych
dat (soukromého a verejného klice).

V praxi se bohuZel ¢asto stava, Ze uzivatelé si pripravi Zadost o vydani nového certifikatu (a v ramci ni
si nechaji vygenerovat i nova parova data) na jednom poditaci — a kdyz jim certifikacni autorita vyda
pozadovany certifikat, chtéji si ho nainstalovat nékam jinam, na jiny pocitac. Coz se jim ale nepodafi.

Stejny problém nastava i v situaci, kdy se vSe odehrava na stejném pocitaci, ale vyuzita maji byt rizna
ulozisté: napfriklad kdyz v rdmci generovani zadosti o vydani nového certifikatu jsou nova parova data
vytvorena v systémovém ulozZisté MS Windows, ale uZivatel by si chtél uloZit sv(j certifikat (i s odpo-
vidajicim soukromym klicem) na Cipovou kartu ¢i USB token.

Y 7de se jednd o zadost ve smyslu vécném, resp. technickém, kterd ma podobu souboru (obvykle s ptiponou .req).
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Méjme tedy stdle na paméti, Ze na budouci uloZeni soukromého klice (a tim i moZnost uloZeni osob-

s v

niho certifikatu k tomuto kli¢i) musime pamatovat jiz pfi generovani zadosti o vystaveni certifikatu.

Jak uvidime zahy, pfi vytvareni zadosti o novy certifikat na to je snad vidy pamatovano, tak aby si

7 s

Zadajici uzivatel mohl vybrat prislusné ulozisté (i modul CSP). Prozatim si to naznacme alespon nasle-

s vz

dujicim obrazkem, nez se ke generovani Zadosti dostaneme znovu a podrobnéji.

Druh certifikétu Kvalifikovany certifikit osobni (QCA)  [=]
Velikost Klice 2048 bt [« |
Umisténi soukromeého klice USB token iKey 4000 El

Operacni systém Windows (Win XP SP2 a niZsi)
Operaéni systém Windows

Obrazek 5-45: Volba Ulozisté ze systémem doporucenych moznosti

5.5.1.2 MozZnost exportu soukromého klice

Z obecnych pravidel (o vazbé soukromého klice na konkrétni uloZisté), popisovanych v pfedchozi
¢asti, nastésti existuji urcité vyjimky. Konkrétné moznost tzv. exportu soukromého klice. Ta se ale
netyka , pocatecni faze” zZadosti o certifikat a nezbavuje nas nutnosti instalovat nové vydany certifikat
presné do toho ulozisté, do kterého byl vygenerovan soukromy klic.

MozZnost exportu se tyka aZ nasledného postupu: kdyZ uz jsme novy certifikdt nainstalovali ,,tam, kde
jsme vytvareli Zadost” a kde se nachazi odpovidajici soukromy kli¢, umoZiuje nam nasledné provést
»export” tohoto certifikatu i se soukromym klicem do nami zvoleného souboru. Tento soubor pak
muZeme néjak zalohovat, ale stejné tak mGzeme jeho obsah ,importovat” do jiného GloZi§té'®. A tim
dosdhnout ,pfeneseni” osobniho certifikatu, spolu s odpovidajicim soukromym klicem, do jiného
ulozisté.

Upresnéme si ale, Ze 0 moznosti exportu soukromého klice se také rozhoduje jiz v okamziku genero-
vani pfislusnych parovych dat, v rdmci Zadosti o vydani nového certifikatu. Takze, Fe€eno jinymi slovy:
chceme-li (pozdéji) mit moznost exportu soukromého klice, musime na to pamatovat jiz na pocatku,
pfi vytvareni prislusné Zadosti o vydani nového certifikatu, a prislusny soukromy kli¢ nechat genero-
vat rovnou jako exportovatelny.

Stejné tak ale méjme na paméti, Ze ne vidy je toto mozné. V fadé pripadl, kdy dochazi ke generovani
parovych dat, neni moZné nastaveni ,exportovatelnosti soukromého klice ovlivnit.

Napriklad pokud Zadate o vydani nového osobniho certifikdtu u CA PostSignum, je kli¢ generovan
jako exportovatelny automaticky a Zadatel nema moznost toto zménit. V pripadé |. CA a elDentity
mate moznost si sami zvolit, zda ma byt soukromy kli¢ generovan jako exportovatelny ¢i nikoli, viz
nasledujici dva obrazky.

8 Oviem pouze do takého ulozisté (a skrze takovy modul CSP), ktery je kompatibilni s plvodnim uloZistém (a modulem
CSP), napriklad co do rozsahu kli¢d a pouzivané hasovaci funkce.
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Obrazek 5-46: Priklady volby (provadéné jiz pfi zadosti o novy certifikat), zda soukromy kli¢ ma byt exportovatelny

5.5.1.3 Generovani soukromého klice primo v ¢ipové karté ¢i tokenu
Jinym prikladem toho, kdy moznost exportu soukromého klice nemtzeme ovlivnit, jsou pravé externi
uloZisté charakteru Cipovych karet a USB tokend.

Ty dnes umoznuji generovat nova pdarova data (novy soukromy a verejny kli¢) pfimo uvnitf karty i
tokenu, ale z dlivodu vyssi bezpecnosti (kvli které jsou pouzivany) ani nepfipousti moznost jakého-
koli exportu soukromého klice. TakZe ten ani neni mozné generovat jako exportovatelny.

S touto vlastnosti Cipovych karet a USB token( souvisi i vyjimka z dfive popisovaného pravidla: Ze od
certifikacni autority bychom neméli nikdy poZadovat, aby nam generovala nase parova data (ale méli
bychom si je vidy generovat sami a svlj soukromy kli¢ nedavat nikomu, ani certifikacni autorité).



Kapitola 5: Elektronicky podpis v pocitaci

V pripadé Cipovych karet a USB tokenu vsak lze udélat vyjimku: jelikoZ zde nehrozi, Ze by certifikacni
autorita mohla soukromy kli¢ néjak ,vytahnout ven” z karty ¢i tokenu, mlzZe po ni chtit, aby nam
vygenerovala nase parova data ona.

Jinymi slovy: pouze v tomto pfipadé, kdy nam certifikacni autorita poskytuje i kartu ¢i token, nemu-
sime sva parova data generovat sami a miZzeme to pozadovat od certifikaéni autority™.

5.5.1.4 Ovéreni identity Zadatele

Dalsi dulezity dkon, ktery musi certifikaéni autorita udélat, je zjistit a ovéfit si identitu zadatele®. To
proto, aby presné védéla, komu svij certifikat vystavuje. Dale proto, aby védéla, co ma uvést do ko-
lonky pro drzitele certifikatu (formou jména DN, Distinguished Name)*.

Pripomerime si, v souvislosti s ¢dsti 4.9, Ze mezi ,,uplnosti“ informaci v drZeni certifikacni auto-
rity a hodnotou retézce DN, obsaZeného primo v certifikatu, mizZe byt vyznamny rozdil. Infor-
mace, které certifikacni autorita ziskavd, musi postacovat k jednoznacné identifikaci osoby,
které byl certifikat vystaven. Hodnota fetézce DN k tomu stacit nemusi.

Pokud tedy zadate néjakou certifikani autoritu o vystaveni certifikdtu poprvé, budete se muset k ni
dostavit osobné a prokazat se tolika doklady, kolik jich po vas bude pozadovat. Obvykle jde o obcéan-
sky prikaz a jeden dalsi doklad, jako napfiklad pas, fidi¢sky prikaz apod.

V praxi pfitom nemusite vidy chodit jen na centralu ptislusné certifikacni autority, kterd maze byt
nékde daleko od vas. MliZzete navstivit i nékterou z tzv. registracnich autorit, se kterymi certifikacni
autority spolupracuji pravé na presné identifikaci Zadatelll o vystaveni. MUzZe to byt tieba i néjaky
obecni ¢i méstsky urad apod. Princip je ale stale stejny: je nutna osobni navstéva a ovéreni identity
pres ,fyzické” doklady totoZnosti.

Jinak tomu muUZe byt v pfipadé, kdy jiz néjaky certifikdit mate a chcete pozadat stejnou certifikacni
autoritu o vystaveni nového certifikatu. V takovém pripadé vas certifikacni autorita jiz znd a na no-
vém “fyzickém kontaktu” jiz nemusi trvat. Mlze ji stacit, kdyZz svou Zadost o novy certifikat opatfite
svym elektronickym podpisem, zaloZzenym na dosavadnim certifikdtu. Samozifejmé za predpokladu,
Ze tento certifikat jesté plati.

5.5.1.5 Obnova certifikatt

Pripomenme si také, Ze certifikaty se zdsadné neprodluzuji. Neni to mozné jiz jen kvili tomu, Ze maji
od zacatku pevné nastavenou dobu radné platnosti. A ta mize byt pouze predcasné zkracena, skrze
revokaci.

Misto prodlouZeni platnosti dosavadniho certifikatu se vidy vystavuje certifikat novy.

19 Alespon teoreticky je ale mozné, aby certifikacni autorita generovala parova data pro svého zakaznika i v jinych pfipa-
dech, kdy nejde o ¢ipovou kartu ¢&i token. Pamatuje na to zakon (¢. 227/2000 Sb., o elektronickém podpisu), ktery ale
v takovém pfipadé autoritu zavazuje k pfisnym bezpecnostnim opatfenim (poZaduje utajeni klicd pred jejich predanim,
zakazuje jejich kopirovani a uchovavani déle, nez je nezbytné). Tuzemské certifikaCni autority této moznosti ale v praxi
vétsinou nevyuZzivaji.

2 7de predpokladame pouze situaci, kdy o vydani certifikatu Zada pfimo ta osoba, které (a na jejiz jméno) bude certifikat
nasledné vystaven. Neuvazujeme zde pfipad tzv. zaméstnaneckych certifikatd, o jejichz vystaveni pro konkrétni zamést-
nance mUzZe Zadat povéreny zastupce organizace (tzv. povérena osoba).

2 Toto samoziejmé neplati pro takové druhy certifikatd, jako jsou testovaci ¢i emailové apod. Obecné ty, které negarantuji,
komu byl certifikat vystaven.
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Nékdy se o takovémto certifikdtu hovofi jako o certifikatu ndvazném i nasledném. Jindy se zase
mluvi o obnové puvodniho certifikatu ¢i o obnoveném certifikatu, i kdyzZ toto je dosti zavadéjici: ob-
nova by totiz mohla implikovat néjaké ,vzkfiseni” plvodniho certifikatu a prodlouzeni (obnovu) jeho
Zivotnosti. A to rozhodné neni mozné. Vidy se vystavuje novy certifikat.

@ Obnova certifikatu | Certifikacni auterita PostSignum - Mezilla Firefox

Soubor L:Iprgvy Zobrazeni Historie Zalozky MNastroje MNapowéda GBookmarks
&= r—— |
: E - c X & http:/ fwww.postsignum.cz/obnoval| <+ |

[ Obrova certifikitu | Certifikacni auto...|

l * | Google ):’

-

Certifikacni autorita PostSignum

Uvodni| =

| »> Hrmy a organizace

I v hicde) | »» VeFejna spriva

Navigace PostSignum » Uvodni strénka » Generovani #adosti o certifikat » Obnova certifikatu

Certifikacni autorita - popis slufeb Db nova cerﬁﬁ katﬁ PQSESignum
Postup pro ziskani certifikatu :

Cenik sluzeb :
Dokumenty, navody a jiné soubory Tyto stranky slouzi k vytvoieni Zadosti o nasledny certifikat PostSignum a k ¢
Db Fackd meii : PostSignum. - |

| 3

Obrazek 5-47: Nabidka "Obnovy certifikat(" na strankach CA PostSignum je ve skutec¢nosti nabidkou na
vystaveni zcela nového (ndsledného) certifikatu

5.5.2 Zadost o vydani nového certifikatu

Z vyée uvedenych skuteénosti vyplyva, e kromé pfipadu s ¢ipovou kartou & USB tokenem?® by za-
jemce o vydani certifikatu nemél ,jen tak” prijit na certifikacni (Ci registracni) autoritu a poZadovat po
ni, aby mu certifikat vystavila. Pfesnéji: nemél by chtit, aby vSe zacalo aZ teprve na certifikacni autori-
té.

Misto toho je nutné, aby si zajemce o certifikat nejprve pfipravil — a to ,u sebe”, na svém pocitaci —
potfebnou Zadost o vydani nového certifikatu. Prilohou takovéto Zadosti nejspiSe budou i urcité
smluvni dokumenty, které musi Zadatel vyplnit. Samotnou Zadosti (ve vécném slova smyslu) je ale
datovy soubor predepsaného formatu (PKCS#10, viz ¢ast 5.3.2.), obvykle s pfiponou .req.

Jak jiz vime z predchoziho vykladu, jesté pred touto Zdadosti (nebo v ramci jejiho vytvadreni)
muselo dojit ke generovdni nezbytnych pdrovych dat, tak aby verejny klic mohl byt priloZen
k samotné Zddosti, a tato mohla byt podepsdna pomoci odpovidajiciho soukromého klice.

Teprve se spravné vytvorenou zadosti ma smysl chodit na certifikacni autoritu a chtit po ni vystaveni
nového certifikatu. Pfipadné jej certifikacni autorité poslat, pokud pro vydani certifikatu neni nutna
osobni pritomnost Zadatele (viz dale). ProtoZe to prvni, co certifika¢ni autorita bude po kazdém Zada-
teli pozadovat, je praveé takovato (spravné vytvorena) zadost.

2 Kdy certifikacni autorita poskytne zakaznikovi novou kartu ¢i token, a parova data generuje primo v této karté ¢i tokenu
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Pripomenme si také, Ze jiz pfi generovani Zzadosti musi zajemce spravné zohlednit to, jak bude chtit
nasledné vydany certifikdt pouzivat, predevsim pokud jde o jeho uloZeni a moznost exportu. Musi na
to pamatovat jiz pti generovani parovych dat, které pro svou zadost potrebuje.

Snad netfeba zdlraznovat, Ze certifikacni autorita neodpovida za pfipadné chyby, ke kterym zde m-
Ze dojit. Napriklad pokud si uZivatel necha vygenerovat soukromy kli¢ jako neexportovatelny, a kvl
tomu nejde exportovat a nasledné importovat do jiného ulozZisté, neni to vina certifikacni autority a
neni to divodem k bezplatnému vydani nového certifikatu. Obdobné v ptipadé, kdy si uzivatel nechal
vygenerovat soukromy klic do néjakého konkrétniho GloZisté, ale pak o néj pfisel (napfiklad kvdali
havarii disku). Nebo kdyZ potfebuje instalovat jiz vydany certifikat do jiného ulozisté (Ci jen skrze jiny
CSP modul), nez do kterého byl vygenerovan soukromy klic.

5.5.2.1 Moznosti generovani Zadosti o vydani certifikatu

Samotné generovani Zadosti o novy certifikat (ve vyse popsaném smyslu) mize byt realizovano riz-
nymi zplsoby, které mohou byt rizné uzivatelsky vstricné. Stejné tak mohou byt jednotlivé zptsoby
vice ¢i méné vhodné podle toho, kolik takovychto Zadosti je generovano a jak casto. ProtoZe néco
jiného se hodi pro jednotlivce, ktery 7ada o novy certifikat (pro sebe sama) jednou za rok, a néco
jiného zase pro specialistu ve firmé, ktery generuje velké pocty Zzadosti o zaméstnanecké certifikaty.

Zde si proto popiSeme dvé varianty generovani Zadosti, které jsou v praxi asi nejc¢astéjsi a tykaji se
spise prileZitostného (neZ néjakého ,sériového”) generovani zadosti.

Prvni varianta, oznacovana také pfivlastkem ,on-line“, spociva v generovani zadosti pfimo pomoci
béZzného browseru. Pro jednorazové pouziti koncovym uZivatelem byva nejjednodussi. Pro opakova-
né, resp. Castéjsi generovani zadosti je zase vhodnéjsi druhda varianta, oznacovana pfrivlastkem , off-
line”“ a vyuZzivajici specializovanou aplikaci spousténou pfimo na uZivatelové pocitaci. Ta je reSenim i
pro takového uZivatele, ktery potfebuje jen jednorazové vygenerovat svou Zadost, ale jeho browser
nespliiuje poZadavky, které na néj klade zvolena certifika¢ni autorita.

5.5.2.2 Generovani zadosti on-line zptisobem
Varianta generovani Zzadosti on-line zplisobem (tj. prostfednictvim webového browseru) vidy vyZadu-
je, aby browser povazoval pfislusnou certifika¢ni autoritu a jeji webové stranky za dlvéryhodné.

Je to nutné proto, aby browser byl ochoten provést ukony, které po ném tyto stranky pozaduji.
Z pohledu uZivatele to sice mlZe vypadat tak, Ze generovani zadosti (a v ramci ni i generovani paro-
vych dat, tedy soukromého a verejného klice) probiha , na strankach certifikacni autority“.

Ve skutecnosti je tomu ale jinak — ke generovani parovych dat dochazi na pocitaci uzivatele, a parova
data (soukromy a verejny kli¢) jsou vytvarena v tom uloZisti a prostfednictvim toho modulu CSP, ktery
si uzivatel urdi.

Aby ale néco takového bylo moZné, musi si webové stranky certifikacni autority vyzadat spusténi
urcitého kodu (,,kusu programu®) v rdmci uzivatelova browseru. Tento kéd pak aktivné zasahuje do
mistniho pocitace (generuje parova data v prislusném ulozisti certifikat(). Proto browser musi mit
jistotu, Ze pozadavek na spusténi onoho ,kusu programu” je legitimni a mize mu vyhovét.
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V praxi to vyzaduje, aby korenové certifikaty
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kacni autority, viz obrazek.

Reknéme si rovnou, 7e snad ve viech pfipadech musi jit o browser Internet Explorer na platformé MS
Windows. Jiné browsery obvykle nejsou certifikacnimi autoritami podporovany (pro generovani za-
dosti). Pfipomenme si to na jiz jednou uvedeném obrazku (v ¢asti 5.3).

-

@ Mazilla Firefox 5 e S

Soubor L]prgvy Zobrazeni Historie ZéloZky MNastroje MNapovéda GBookmarks

@ i c ﬁ % @hﬁps:g‘g‘b.ica.czf ¥ - -‘l— Google R @ ™

|| https:i//b.ica.cz...A256=18QC=1855=0 -+

Tato zadost o certifikat je podporovana jen MSIE.

b

Obrazek 5-49: Priklad on-line sluzby (Zadosti o certifikat u I.CA), ktera funguje jen v Internet Exploreru

Dalsim problémem, ktery v praxi vyvstane pred uzivatelem, je to Ze browser ,,neumi” sdm od sebe ty
¢innosti, které po ném webové stranky certifikaéni autority poZaduji a které jsou nezbytné
pro sestaveni Zadosti o vydani certifikdtu (zejména pro generovani klici a elektronické podepsani
Zadosti). Jinymi slovy: webové stranky s on-line Zadosti potrebuji spustit urcity kod (,,kus programu®),
ktery ale neni v rdmci webového browseru k dispozici. A tak je nutné jej alespon dodatecné doinsta-
lovat, ve formé vhodného modulu plug-in ¢i prvku ActiveX.

| zde si miZeme Fici, Ze je béZnou praxi, aby rizné certifikacni autority vyZadovaly instalaci
ruznych knihoven (resp. rtiznych moduli ¢i prvki ActiveX apod.).
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Podrobnéji jsme si tuto problematiku popisovali v ¢asti 5.2.2, a tak si jen pfipomernime, na jiz jednou
uvedenych obrazcich, Ze pro generovani Zadosti o certifikat od CA PostSignum je poZadovana instala-
ce ActiveX prvku ,,Microsoft Certificate Enrollment Control“, zatimco u I.CA je poZzadovana instalace
ActiveX prvku I.CA — Code Signing.

( Zadostoce indows Internet Explore (=1E3
@ b st 4 »

B hips postsignum.cz Vl o | || X | 2

57 Oblibené polozky Zadost o certifikdt PostSignum | Ceska poéta
—

'@' Tento webovy server vyZaduje spusténi nasledujiciho doplfiku: Microsoft Certificate Enrollment Control od spoleénosti Microsoft Corporation. § X
Pokud webovému serveru a dopliku divéfujete a cheete povalit jeho spugténi, klepnéte sem. ..

1=

Q) Generovani zadosti o certifikat

Uvodni strénka ¢

Navigace

Instalace certifikatd autorit w‘ GENEROVANl ZADOS-I-I 0 CER-I-IFIM
B On-line generovani Zadosti POSTSIGNUM

OffLine generovan $adosti Uvodni strénka » On-Line generovani Zadosti

Instalace vydaného certifikatu

Mavody pro instalad certifikdtu, e ST
préce s nimi & nastaven e-malovich Internet Explorer - upozornéni zabezpeceni

klientd

Chcete spustit tento ovladaci prvek ActiveX?

™
| £

Nazev: Microsoft Certificate Enrollment Control

IS

Vydavatel: Microsoft Corporation

[ Spustit ] [ MNespoustét

oy Tento ovladad prvek ActiveX byl diive pfidan do vageho poditace, kdy? jste
Obrazek 5-50: P¥iklad adosti o | ﬁ) instalovali jiny program nebo pii instalad systému Windows. M&li byste ho
. R K b spustit pouze v pfipadg, ¥e diveérujete jeho vydavateli a webu, ktery ho
instalaci prvku ActiveX i pofaduje. Jaka jsou rizika?

= Polozky Zadosti o certifikat - Windows Internet Explorer EJE|PE|

OC ~ [E] s /5 cocaviclsrd_she cgraavceczaon = tros

5 Oblbené polozky | (@ Polozky Fadost o certifikat

'@' Tento webovy server vyZaduje instalad nasledujicho doplriku: Kryptografickd komponenta I.CA od spolednosti I.CA - Code Signing.
Pokud webovému serveru divéfujete a cheete dopinék nainstalovat, Kepnéte sem. ..

)
AUTHORITY |

Zadost o kvalifikovany certifikat pro fyzickou osobu (nepodnikaj

Vyplfite nasledujic formulai obsahujicl Vage Udaje, které jsou nutné pro vydani certifikatu,
Polofky musi byt vypinény v souladu s dokumentem CERTIFIKACNT POLITIKA pro vydavan
komercnich certifikatd, kapitola 3. Identifikace a autentizace, ktery vydala Prvni certifikacn
fadné wytvoreni vasi Zadosti je treba vyplnit vEechny povinné polozky. Tyto polozky jsou ve for
onafeny cerveng,

Predmét certifikatu (Udaje se uvadéji s diakritikou)

e e 2 [ T

€ Internet &y - ®ioo0%m -

Obrazek 5-51: Priklad instalace vlastni knihovny od I.CA
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s v

KdyZ uz se podafi generovani Zadosti o vystaveni certifikatu v browseru spustit, mlze byt jeji vyplnéni
jiz relativné jednoduché. Napftiklad u Zadosti o vystaveni osobniho kvalifikovaného certifikatu pro
nepodnikajici fyzickou osobu u CA PostSignum (viz obrazek na predchozi strance) Zadatel zadava jen
své jméno, pFijmeni a emailovou adresu®.

@ Zadost o certifikat PastSignum | Ces p -

@@ . https://www.postsignum.cz/generator/on_line.php - 5

GENEROVANI ZADOSTI O CERTIFIKAT
POSTSIGNUM

\vodni strénka » On-Line generovani Zadosti o certifikat

On-Line generovani Zadosti o vydani certifikatu

Na pofitadi je zFejmé nainstalovan operadni systém Windows Vista!
Je potieba, aby byl nainstalovan Service Pack 1 pro Windows Vista, jinak se generovani klith nezdaii.

Dophité ddaje pro generovani Zadosti o certifikat

JIméno a prijmeninebo nazev certifikatu |RNDr, Ing. Jifi Peterka *
E-mail liri@peterka.cz *
Druh certifikétu | Kvalifikovany certifikit osobni (QCA) [ ]

velkost Kige [ 2048 bitn

Umisténi soukromého klice [USB token iKey 4000 [+]

zobrazovat pouze doporugené umistEni

[Wgenerwat a uloZit Zadost o certifikat do suuburu]

Takto vygenerové #adost o certifikdt bude ulofena do souboru. Soubor poté uloZFte na pienosné médium (flash disk), nebo jej pFiloZite k
e-mailu, ktery odesilate pro obnovu certifikatu.

Pii vydani certifikitu na pobotce Ceské posty se slufbou Czech POINT, je nutné piedat operatorovi pienosné médium s
uloZenou Zadosti o certifikat.

[Wgenerl:wat a odeslat Zadost o certifikat na www server PDstSignum]

Zadost o vydani certifikatu bude ulo¥ena na www server PostSignum, TATO MOZNOST NELZE VYUFIT PRO OBNOVU CERTIFIKATU
PRES E-MAIL. Po vygenerovani Vam bude pridéleno jednoznacné ID Fadosti o certifikat. Toto jedoznacné ID zadosti je nutné
sdélit operatorovi pfi vydani certifikatu na poboéce Ceské posty se sluZbou Czech POINT.

] [ I | +

Obrazek 5-52: Priklad formulare s zadosti o vystaveni nového certifikatu u CA PostSignum

Pozor musime dat na to, jak velky kli¢ chceme generovat (dnes jiz jde standardné o klice velikosti
2048 bitl), a pak hlavné na volbu spravného ulozZisté. Na predchozim obrazku (u CA PostSignum) je
tato volba oznacena jako volba ,,umisténi soukromého klice”, ale ve skutec¢nosti je nécim vice, nez jen
volbou uloZisté. Zahrnuje totiz i volbu poskytovatele kryptografickych sluzeb (modulu CSP), prostred-

nictvim kterého ma dojit k vygenerovani soukromého (a verejného) kli¢e v prislusSném ulozisti.

2 Emailovd adresa je u CA PostSignum povinng, ale jinde (napriklad u eldentity) povinna neni.

5-58
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Nabidka ,umisténi soukromého klice” se pfitom mize lisit podle toho, zda na svém pocitaéi mame
nainstalované (a momentalné i dostupné) néjaké externi ulozisté, v podobé Cipové karty ¢i USB toke-
nu. Predchozi obrazek byl sniman na pocitaci, kde byl dostupny pravé USB token iKey 4000 — a tak
formular zadosti sdm od sebe nabidl umisténi soukromého klice na tento token jako prvni (a tim i
doporucenou) moznost. Vedle ni je nabizeno jesté systémové ulozZisté operacniho systému MS Win-
dows, viz nasledujici obrazek (ve dvou verzich, lisicich se podle kompatibility se star$imi verzemi ope-
racniho systému MS Windows).

Druh certifikétu Kvalifikovany certifikit osobni (QCA)  [=]
Velikost Klice 2048 bt [« |
Umisténi soukromeého klice USB token iKey 4000 El

Operacni systém Windows (Win XP SP2 a niZsi)
Operaéni systém Windows
USB token iKey 4000

Obrazek 5-53: Volba Ulozisté ze systémem doporucenych moznosti

Zkusenéjsi uzivatelé si mohou zvolit jesté fadu dalsich poskytovatell kryptografickych sluzeb (modull
CSP). Nejprve je ale tfeba zrusit omezeni jen na doporucend umisténi:

Druh certifikétu Kvalifikovany certifiat osobni (QCA) [+
Velikost kiite 2048 bitl [ |
Umist&ni soukromého klice USB token iKey 4000 El

zobrazovat pouze doporufeng umistEni LIIL}

Obrazek 5-54: Zruseni omezeni jen na doporucena umisténi

Pak uZ je moznych umisténi (poskytovatell kryptografickych sluzeb) nabidnuto podstatné vice.

Druh certifikatu Kvalifikovany certifikit osobni (QCA) El
Velikost kige 2048 bitii [ = |
Umisténi soukromého klice USE token iKey 4000 -

Wicrosoft Software Key Storage Provider

Wicrosoft Smart Card Key Storage Provider

Datakey DSA CSP

Datakey RSA CSP

Wicrosoft Base Cryptographic Provider v1.0

Wicrosoft Base DSS and Diffie-Hellman Cryptegraphic Provider

[Wgenermrat a uloZit Zadost o certifikét do snubnru]

Takto vygenerova Fadost o certifikat bude ulofena do g Microsoft Base DSS Cryptographic Provider ebo jej priloZite k
e-mailu, ktery odesilate pro obnovu certifikatu)Microsoft Base Smart Card Crypto Provider

Pfi vydani certifikdtu na poboZce Ceské posty sMicrosoft DH SChannel Cryptographic Frovider médium s
uloFenou 3adosti o certifikat. Operacni systém Windows (Win XP SPZ a niZgi)

Wicrosoft Enhanced DSS and Diffie-Hellman Cryptegraphic Provider
Operacni systém Windows

= ST Wicrosoft Exchange Cryptographic Provider v1.0
[Vygenerl.wat Il o0l 0 00l NG 00, M MG 5 Wicrosoft RSA SChannel Cryptographic Provider

iajdost o vydani certifikatu bude uloZena na wwllEEEN IS LS A G TS (L S DVU CERTIFIKATU
PRES E-MAIL. Po vygenerovani Vam bude pFidél Safelet D3A CSP dosti je nutné
sdélit operatorovi pii vydani certifikitu na pobq USB token iKey 4000

Obrazek 5-55: Nabidka dalsich podporovanych dlozist
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Pfipomenme si také, Ze jiz pfi generovani Zadosti o vystaveni certifikatu (u CA PostSignum) se rozho-
duje i o moZnosti exportu (,,exportovatelnosti“) soukromého klice. | tato volba je ale zavisla na tom,
jaké ulozisté je pro generovani parovych dat zvoleno (a jaky poskytovatel, resp. modul CSP): u exter-
nich dlozist typu Cipovych karet a USB token0 je soukromy kli¢ generovan rovnou jako neexportova-
telny, a uzivatel nema moznost to zménit.

U ostatnich ulozist (ktera jsou interni a FeSend softwarové) uz moznost volby poskytnuta byt muze.
Ale, jak uz vime, napriklad u zadosti o certifikat od CA PostSignum poskytnuta neni, a soukromy klic je
v téchto ulozistich vidy generovan jako exportovatelny.

S generovanim parovych dat a uloZzenim soukromého klice ve vnitfnim softwarovém uloZisti (napfi-
klad v systémovém ulozisti MS Windows) ale souvisi jesté jedna dUlezita volba: toho, jak moc ma byt
v tomto uloZisti soukromy kli¢ chranén. Nejcastéji jde o to, Ze pristup k soukromému kli¢ci mize byt
chranén jesté heslem — a pak Ize nastavit, kdy (a jak ¢asto) se toto heslo musi zadavat.

V pfipadé systémového uloZisté MS Windows je soukromy kli¢ chrdnén nejvice, pokud kazdé
jeho pouziti vyZaduje zaddni spravného hesla. To je nejvyssim stupném ochrany, kterou sys-
témové uloZisté v MS Windows nabizi. NiZsim (prostfednim) stupném je nutnost potvrdit kaz-
dé pouziti soukromého klice (prostym kliknutim, nikoli zaddnim hesla). Pfi nejniZsim stupni
ochrany soukromého klice neni jeho pouZiti uZivateli ani signalizovdno, natoz aby byl poZado-
vdn jeho souhlas.

Nejprve tedy musime zvolit umisténi certifikdtu do systémového ulozisté. Diky tomu ndam for-

sv.0 4/

muldr nabidne moZnost ,,Zménit zabezpeceni uloZisté klici“, kterou musime zaskrtnut, viz na-

sledujici obrdzek.
Druh certifikatu Kvalifikovany certifikat osobni (QCA) El
Velikost kiite 2048 bitil [ |
Umisténi soukromého klice Operacni systém Windows [=]

zobrazovat pouze doporucené umist&ni <

Ostatni nastaveni Zménit zabezpedeni UloZigté Kich

[

Obrazek 5-56: Volba zmény zabezpedeni

MozZnost zménit zabezpeceni je pak skutecné nabidnuta aZ v okamZiku, kdy je zahdjeno gene-
rovani klica. Pak se objevi nabidka pro volbu nejvyssi trovné ochrany, kterd vyZaduje zadani
hesla, viz obradzek.
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~
- Wytvofit heslo @
Program vytvafi novy ki€ RSA pro vymenw. _53_| — -
Wytwoite heslo, jimE bude tato poloZka chrénéna.
Aplikace vytvari chranénou poloZku.
Wytvofit nové heslo k této poloZce
Privatni kli¢ CryptoAP| Heslo pro: Privatni kli& CryptoAP|

Heslo: Ty

Je nastavena vysoka droveri [Nasta\r'rt (roveri zabezpeéeni...] == -
zabezpedeni. Patvrdit:

QK [ Stomo ] [ Podrobniosti.... ]

Dokondit ] [ Stomo

Obrazek 5-58: Volba vysoké urovné ochrany
a zadani hesla

g N
Po Usp&iném zadani hesla ui maze Stateni souboru (S

generovani zadosti o novy certifikat Cheete tento soubor ulot, nebo vyhledat na Intemetu program

v jeho ctevieni?
dobé&hnout do konce. el reme
Mazev: Cert_sign.req

Typ: Meznamy typ souboru, 1,40 kB
To Znamené, ze je VytVOFen soubor Zdroj:  www.postsignum.cz

s pfiponou .req (v daném pfripadé | [

Cert_sign.req), ktery obsahuje sa-
motnou zadost a ktery je treba si
vhodné uloZit, naptiklad na USB flash
disk - a poté odnést na certifikacni

— Soubory z Intemetu mohou byt utedng, ale nékieré mohou
| | potencidlng podkodit vas poditad. Pokud nedivéfujete zdroji,
&Y' nehledejte program pro otevieni tohoto souboru, ani terto soubor
neuldadejte. Jake je rizika?

TR

autoritu jako podklad pro vystaveni e i
certifikatu. Obrézek 5-57: UloZeni souboru s zadosti o vystaveni certifikatu

5.5.2.3 Generovani zadosti off-line zplisobem

Alternativou ke generovani zZadosti o novy certifikat pfimo ve webovém browseru je vyuziti speciali-
zované aplikace, kterou uZivateli poskytne certifika¢ni autorita.

Napriklad u certifikacni autority PostSignum jde o aplikaci s nadzvem PostSignum Tool. Jeji vy-
uZiti je na webu této certifikacni autority prezentovdno jako ,off-line generovdani“ (na rozdil

od generovdni Zddosti pomoci webového browseru, kterd je oznacovdna jako , on-line gene-
rovani®).

Vyhodou specializované aplikace je to, Ze ji mohou vyuZit i uzivatelé téch browser(, které nejsou
). Stejné tak je vyhodou to, Ze takovato

u
|

certifikacni autoritou podporovany (pro ,,on-line generovan
specializovana aplikace md v sobé jiz zabudovanou potfebnou funkénost, a neni tak nutné dodatecné
instalovat r(izné knihovny (jako v pfipadé generovani zadosti v browseru). V neposledni fadé byva
tato moZnost vhodnéjsi pro pripady, kdy uzivatel potfebuje generovat vice Zadosti, resp. generovat je
Castéji a ne jen pfrileZitostné.

| pro tento zpUsob generovani Zadosti (,off-line”) pfitom plati to, co jsme si fikali jiZz v souvislosti
s pfredchozi (on-line) variantou: Ze jiz dopredu je tfeba pocitat s umisténim soukromého klice
a s vyuzitim konkrétniho modulu CSP.
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Ceska poita - PostSignum Toal Plus | =I5} B9 |

Altivita Pokrofilé Karta Info

o K:\PostSignum Tool E

( £ » Mawy
Impork

N Export

W b Detail

Vyberte palitiku pro novou zadost o certifikat

Kvalifikované certifikaty
() Certifikat zam&stnance

() Systémowy certifikat organizace

() Systémovy certifikat Fyzicke osoby

Komeréni certifilaty

() Certifikat zam&stnance

() Certifikat tachnologické komponenty
() Certifikat skupiny osob

() Certifikat Fyzicks osoby

() Certifikat komponenty Fyzicke osoby

() Sifrovaci certifikat Fyzické osoby

Obrézek 5-59: Generovani zadosti pomoci aplikace PostSignum Tool Plus

5.5.3 Generovani zadosti o nasledny certifikat (obnova certifikatu)

Jak jsme si jiz uvedli, hovofit o obnové certifikatu — tak jak to nabizi vétSina certifikacnich autorit —
neni zcela korektni. Zadny certifikdt nem@ze nikdy byt obnoven, nebo néjak prodlouzen. Jeho plat-
nost miZe byt pouze zkracena, skrze predcasné zneplatnéni alias revokaci. Misto prodlouzeni musi
byt vidy vyddn certifikat novy.

To, co certifikacni autority prezentuji jako ,,obnovu”, je ve skutecnosti jen ponékud odlisSny rezim
vydani nového certifikatu. Od ,standardniho” rezimu, ktery jsme si popisovali v pfedchozich odstav-
cich, se lisi v jedné podstatné véci: certifikacni autorita vas jiz ,zna“ (ma spolehlivé zjisténu vasi iden-
titu). TakZe uZ vas nepotrebuje identifikovat znovu. Misto toho ji staci, kdyZ se v Zadosti o novy certi-
fikat ,,odkazete” na sv(j dosavadni certifikat, podle kterého vas certifikacni autorita poznda. Do nové-
ho certifikatu pak vloZi stejné udaje (o identité drzitele), jako u stavajiciho certifikatu.

To, Ze ,,obnova certifikatu” neni ve skutecnosti Zadnou obnovou pivodniho certifikatu, natoz
pak néjakym jeho prodlouZenim, Ize dokumentovat i na skutecnosti, Ze ,,obnovit” jeden pu-
vodni certifikdt Ize vicekrat (tolikrat, kolikrdt jen drZitel chce). PokaZdé je pfitom Zaddno o vy-
tvoreni jiného nového certifikdtu (s jinym sériovym Cislem certifikatu).

Prvni krok pfi ,,obnové“ certifikdtu proto spociva ve vybéru dosavadniho (dosud platného) certifikatu,
podle kterého vas ma certifika¢ni autorita identifikovat.
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Pamatujme si, Ze o ,obnovu” Ize Zddat jen v dobé, kdy je dosavadni certifikdt stdle jesté plat-
ny, a nebyl revokovan.

Priklad, ukazujici Zddost o obnovu (ve skutecnosti: vydani nasledného certifikatu) u certifikacni auto-
rity PostSignum, ukazuje nasledujici obrazek:

o > 2
@ Osobni certifikaty | Ceska poita - Windows Internet Explarer

; . https://qca.postsignum.cz/obnova/osobni.php - 5

- bblibene poloky |. Osobni certifikaty | Cesk... | | ﬁ - = @ w Stranka v Zabezpeeniv MNéstroje v ®v
IE L ' . Zakaznicka mm_
| Q) Obnova certifikati PostSignum

Uvodni strénka | Ceskd podte

0Osobni certifikaty Technologické certifikaty Podepsany e-mail

Obnova certifikatd

1 0sobni certifikaty OBNOVA CERTIFIKATU POSTSIGN
3 S Uvodni strénka » Osobni certifikaty
@ Technologické certifikdty

@ Odeslani podepsaného e-mailu

@ Bez pouditi Internet Exploreru OSObni Cert'lﬁ katy POStSignum

Jiny operacni systém nez Windows
Oznacte certifikat k obnoveni
SN 328437, CN: RNDr. Ing. Jifi Peterka, PostSignum Qualified CA

SM: 382488, CN: RNDr. Ing. Jifi Peterka, PostSignum Public C4
SM: 261802, CN: RNDr. Ing. Jifi Peterka, PostSignum Qualified CA

Informace o vybraném certifikatu

Iména certifikdtu: RNDr. Ing. JiFi Peterka

Emai: jiri@peterka.cz

Vystavitel certifikdtu: PostSignum Qualified CA

Sériové dislo certifikatu: 328437

Platnost Od: 15.1.2010 11:18:48

Platnost Do: 15.1.2011 10:28:0

DM certifikdtu: SERIALNUMBER=P135491, CN=RNDr. Ing. Jiii Peterka, OU=P135491, (=(CZ

iPokja(':ovat ke generovani Zadosti o ceﬂﬁkit]'

© 2009 Ceska posta Certifikaéni autorita PostSignum Call centrum E-mail: info@cpost.cz

Obrazek 5-60: Volba certifikatu, podle kterého ma byt generovan nasledny certifikat

s v

Dalsi vyznamnou odlisnosti Zadosti o nasledny certifikat je to, Ze kvlli ni nemusite jit (fyzicky) za pfi-
slusnou certifikacni i registracni autoritou. Staci, kdyz svou Zadost podepiSete svym elektronickym
podpisem (zaloZenym na dosavadnim, stale jesté platném certifikatu) a poslete do certifikacni autori-

ty.
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Diky platnému elektronickému
podpisu na vasi Zadosti bude mit

w0 OBNOVA CERTIFIKATU POSTSIG

vodni strérka » Osobni certifikaty y certifikacni autorita jistotu, Ze
Zadost pochazi skute¢né od vas.

A pokud za vystaveni nového cer-
Osobni certifikaty PostSignum tifikatu zaplatite také n&jakym on-

Obnova certifkaty sériové fslo: 328437 line zpUsobem, nemusite za certi-
Certifikat bude vydan s ddaji (pokud nebyl podan zménovy formuldf na zménu Gdajd): v . . v o

fikacni autoritou chodit uz vibec.
= CM=RMDr. Ing. Jifi Peterka

= OU=P135491 , , apel s v
Ona vam novy certifikat doruci

Vydany certifikat bude odeslan na e-mail: jiri@peterka.cz

také on-line zplsobem.

Obrdazek 5-61: Novy certifikat bude zasldan emailem

Vyzva k zaplaceni poplatku - Zprava (Prosty Text) i @l@lﬁ
Zprava

Od: Elektronickd podatelna PostSignum [podatelna.postsignum@cpost.cz]  Odesldano: Ot 31.8.2010 7:19
Komu: jiri@peterka.cz

Kopie:

Predmét: Vizva k zaplaceni poplatku

Podepsano: podatelna.postsignum @ cpost.cz

Ma zékladé vaii Zadosti o vydani nidsledného certifikatu:

od: jiri@peterka.cz
Predmét: Obnova osobniho certifikatu FO QCA: 328437
Prijato: 38. ©3. 2816

Vas wvyzyvame k dhradé castky 198 K& za vydani nasledného
certifikatu.

Cislo Gétu: 1887851088/8380
Variabilni symbol: 8818883691

Castku uhradte nejpozd&ji do 14 dnd od data dorufeni této zprivy.

0 vydani ndsledného certifikitu budete informovani emailem.

Obrazek 5-62: Vyzva k zaplaceni za novy certifikat

Pfipomenme si jesté, Ze v konkrétnim pripadé certifikacni autority PostSignum je moZné generovat
Zadost o obnoveny certifikat jak on-line zplsobem, prostfednictvim browseru, tak i off-line zpUso-
bem, prosttednictvim aplikace PostSignum Tool.

V prvnim pripadé si podpis Zadosti zajisti sama webova aplikace, béZici v browseru uZivatele. Ve dru-
hém pfipadé, kdy je Zadost generovana off-line zplsobem (pomoci aplikace PostSignum Tool), ale
musi Zadost odeslat uZivatel ,ru¢né“. Musi ji vlozit do emailové zpravy s prfedepsanym obsahem,
a tuto Zadost musi sam opatfit svym elektronickym podpisem (zalozenym na tom certifikatu, ktery

ma byt ,obnoven®).
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5.5.3.1 Kdy je vhodné zadat o nasledny certifikat?

S ,,obnovovanim“ certifikatd, presnéji s generovanim naslednych certifikat(i, souvisi jedna dulezita
praktickd otazka: jak dlouho pouZivat stavajici certifikat a kdy si jeho prostfednictvim pozadat o na-
sledny certifikat?

Odpovéd by na prvni pohled mohla byt jednoducha: stavajici certifikdt preci Ize pouzivat do konce
jeho radné platnosti. TakZze pozadat o novy (nasledny) certifikat Ize tfeba v posledni den jeho platnos-
ti. Stejné tak ho lze do posledniho dne jeho platnosti pouZivat i pro podepisovani dokument
v elektronické podobé.

Zatimco s prvni ¢asti odpovédi (ohledné nasledného certifikatu) Ize souhlasit, pred druhou casti je
tfeba varovat. Pokud byste podepsali néjaky dokument tésné pred koncem platnosti pfislusného
certifikatu, z vaseho pohledu by to jesté mohlo byt v poradku. Z pohledu prijemce takového doku-
mentu by tomu ale bylo jinak. Pokud by totiz nebyl podepsany dokument opatfen jesté také ¢asovym
razitkem, pak by s koncem platnosti certifikatu (a tedy velmi brzy) skoncila i moznost ovéfit si plat-
nost prislusného podpisu.

Proto tam, kde nejsou pouZzivana Casova razitka (kterd ,fixuji“ v ¢ase okamzik podpisu), je vice nez
vhodné pamatovat i na pfijemce podepsanych dokument(l a na to, kolik ¢asu jim zbude pro moznost
ovéreni platnosti podpisu — a obnovovat pravé pouzivané certifikaty s dostatecnym casovym predsti-
hem pred koncem jejich radné platnosti.

5.5.4 Zalohovani a obnova certifikati a soukromych klict
S moznosti exportu (a nasledného importu) osobnich certifikatd a soukromych kli¢d souvisi i jejich
celkova sprdva, zahrnujici jak eventualni zalohovani, tak i naslednou moznost obnovy.

NezZ si ale ukazeme, jak vse v praxi funguje, je vhodné se zminit jesté o jedné dulezité véci. Tou je
vhodnost a Ucelnost samotného zalohovani certifikatl ,vlastnich” certifikatl (od kterych mame od-
povidajici soukromé klice).

Zde je totiz velmi vhodné rozliSovat mezi kvalifikovanymi certifikaty, které pouzivame pro vlastni
podepisovani, a komerénimi certifikaty, které pouzivdme pro jiné Ucelu. Asi nejvice specifické posta-
veni pak maji nase komercni certifikaty, pouzivané pro Sifrovani (tj. ty, které ddvame ostatnim, aby je
vyuzili pro zasifrovani zprav ur¢enych nam).

Zalohovani osobnich kvalifikovanych certifikatd (i s odpovidajicim soukromym klicem, je-li ten expor-
tovatelny) je sice bezproblémové po technické strance, ale mize byt velmi problematické z hlediska
bezpecnosti. Pokud by se totiz nékdo nepovolany dostal k zéloze, tvofené certifikdtem i soukromym
klicem a dokazal ji obnovit, mohl by se platné podepisovat nasim jménem (jménem drzitele certifika-
tu).

Proto je tfeba klast vysoké naroky na zabezpecleni takovychto zaloh, nebo je radéji ani nedélat.
Ostatné, vsude tam, kde soukromy kli¢ neni exportovatelny, jako tfeba u Cipovych karet ¢i USB toke-
nl, zdlohovani neni ani mozné.

Stejné tak je tfeba poméfit rizika zalohovani (plynouci z moznosti zneufZiti zalohy) s nasledky toho, Ze
bychom o svij kvalifikovany certifikat i se soukromym klicem pfisli (aniz by doslo k jejich kompromi-
taci, tj. aniz by se dostali do rukou nékomu nepovolanému). Pokud bychom si tfeba svij certifikat i se
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soukromym klicem néjak nendvratné smazali (napfiklad pfi havarii pevného disku), Skoda by nebyla
nijak zdsadni. Jen bychom si museli pofidit novy certifikat, kterym bychom se ddle podepisovali. Na-
proti tomu pfipadna kompromitace zazdlohovaného kvalifikovaného certifikatu i se soukromym kili-
¢em by mohla mit mnohem nedozirnéjsi nasledky: nékdo jiny by se mohl platné podepisovat nasim
jménem (samoziejmé jen dokud bychom nas kompromitovany certifikat nenechali revokovat).

Podobné tomu muze byt u komercnich certifikatl, pouzivanych naptiklad pro prihlasovani k néjaké-
mu informacnimu systému: ten, kdo by se zmocnil zdlohy a dokdazal ndas certifikat i se soukromym
klicem pouZit, by se mohl vydavat za nas.

To v pfipadé komercnich certifikatd, pouzivanych pro potreby Sifrovani, je situace preci jen odlisna.
Pokud bychom o takovyto certifikat (a hlavné o jemu odpovidajici soukromy kli¢) nendvratné pfrisli,
razem by pro nds prestaly byt dostupné a Citelné vSechny zpravy, které jsme pfijali jako zasifrované. A
to by pro nds mohlo byt opravdu zdsadnim problémem.

Naproti tomu pripadna kompromitace naseho Sifrovaciho certifikatu a odpovidajiciho soukromého
klice by umoznila nékomu tretimu, aby se seznamil s tim, co mélo byt uréeno jen nasim ocim a usim.
Zda by to bylo vaZznym problémem ¢i nikoli, je uz na individuadlnim posouzeni kazdého drzitele Sifro-
vaciho certifikatu: on si musi spocitat, jak velké je to které riziko, a rozhodnout, co mi pro néj vétsi
vahu.

Pojdme nyni jiz k tomu, jak samotné zalohovani certifikatd (i se soukromymi kli¢i) funguje.

V pripadé exportu certifikdtu véetné soukromého klice je vystupnim formatem typicky format
PKCS#12 (viz ¢ast 5.3.2.2). V pripadé exportu certifikdtu bez soukromého klice byva na vybér vice
moznych formata (PKCS#7, PEM, DER atd.).

Dalsi duleZitou skutec¢nosti, kterou je tfeba mit na paméti, je to, Ze kazdé uloZisté certifikdtd ma své
vlastni mechanismy jak pro import, tak i pro export certifikatl. Neexistuje tedy Zadny jednotny zp(-
sob pro import a export certifikatl z/do GloZist a vidy je tfeba se seznamit s tim, co a jak nabizi kon-
krétni ulozisté certifikatd.

Nastésti jsou standardizované alespon datové formaty, pouzivané pro uchovavani certifikatd a gene-
rované i vyuzivané pfi importu a exportu certifikatl (a eventudlné i klica), viz ¢ast 5.3. Diky tomu je
mozné prenaset klice (a exportovatelné soukromé klice) mezi jednotlivymi uloZisti, fesit jejich zalo-
hovani atd.

Jednoduchym zplisobem ma export a import certifikati vyreseno uloZisté certifikat browseru
Mozilla Firefox. Pfi zobrazeni kaZdé jednotlivé sloZky jsou nabizeny moZnosti importu pfimo
do této slozky, ¢i moZnost exportu certifikdti z této sloZky. Konkrétni postup pfi importu jsme
si jiZz podrobnéji popisovali v ¢dsti 5.4.4.3.

MozZnost exportu je v pfipadé sloZky s osobnimi certifikaty rovnou oznacovdna jako zdlohovd-
ni, a nabizena jak ve varianté zdlohovdni jednoho konkrétniho certifikdtu (,Zdlohovat”), tak
i jako zalohovdni vsech certifikdati soucasné (,,Zalohovat vse”).
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@) spravee certifikatl

Osobni | Lidé | Servery | Autority | Ostatni|

e=rer——

Tyto certifikaty jsou dostupné pro vasi oscbni identifikaci:

Iméno certifikatu Bezpecnostni zafizeni
4 eldentity a.s.
RMDr. Ing. Jifi Peterka
4Ceskd poita, s.p. [IC 47114...
i RNDr. Ing. Jifi Peterka

Softw. bezp. zafizeni

Softw. bezp. zafizeni

Zobrazit...

Sériove gislo Vydan... Platny do

0D:38 6.8.2009 6.8.2010

05:02:F3 151.2010 151.2011

oy
Zilohovat... ] [Za'lghmrat VEE,., ]J[ Importovat... l ’ Smazat...

Obrazek 5-63: MozZnost exportu (zalohovani) certifikatll z dlozisté Firefoxu

Toto zdlohovdni je obecné chdpdno jako zdlohovdni certifikatu spolu se soukromym klicem, do
formdtu PKCS#12. Naproti tomu zdlohovdni samotného certifikatu (bez soukromého klice) je
browserem Firefox oznacovdno jako ,,export”, a vybér je hned nékolik vystupnich formati:

-

@ spravce certifikati

= B3 = |

a3

Osobni | Lidé| Servery | Autority | Ostatni |
Tyto dostupné certifikdty nepatii do Zadné z pfedchozich skupin:
Jméno certifikatu Bezpecnostni zafizeni
aCZNIC, z.s.p.o.
labs.nic.cz Softw. bezp. zafizeni
Zoprazit... ] E Exportovat... i |’ Smazat...

Ulofit jako typ: | Certif

09 (PEM}

Certifikat typu X.509 (PEM)

Certifikat typu X.509 s fetézem (PKCS#7)
Viechny soubory

* Prochazeni slozek

Obrazek 5-64: Export certifikatu v browseru Firefox, bez soukromého klice
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Relativné nejpropracovanéjsi jsou moznosti exportu a importu certifikatd z/do systémového Glozisté
MS Windows. Zde je pro kazdy z obou ukonu pfipraven privodce, ktery uZivatele provede celym
ukonem.

VyuZiti tohoto pruvodce pro import (instalovani certifikatu) jsme si také jiz ukazovali (v ¢dsti
5.4.4.3), a tak si jen naznacme jeho vyuZiti pro export certifikdtu.

Hned ve druhém kroku négm tento priivodce nabidne export véetné soukromého klice i bez
néj, samozrejmé v zdvislosti na tom, zda prvni varianta je vibec moznd.

Privodce exportem certifikatu - u Privodce exportem certifikatu

Exportovat privatni kiid
MizZete se rozhodnout exportovat privatnd ki s certifikatem.

Vité véas Privodce exportem
certifikatu.

Privodce vam pomdze kopirovat certifikaty, seznamy

ych certifikatd a seznamy odvolanych
certifikatd z GloBSte certifikdtd na disk.
Certifikat vydany certifikacni autoritou potvrauje vasi

a je nft yiné k ochrané dat

nebo k vytvofeni zabezpedenych sitovych piipojen,
UloBStE certifikatd je systémové oblast, v niZ jsou
certificaty uoZeny.

Pokradujte kiknutim na tiaditko Dalsi.

Privatr Kige jsou chrénény hesiem, Cheete-li exportovat privatni Wit s certifikitem,
musite v pozd&jéim dislogu zadat heslo.

Cheete exportovat privatnd K€ s certifikdtem?

©® Ano, exportovat privatni Kic

() Ne, neexportovat privatni kKiZ

[ <z ][ oai> ] [ stomo

Obrazek 5-65: Privodce exportem certifikatu ze systémového Ulozisté MS Windows
V pfipadé exportu certifikatu i se soukromym klicem je nabidnut pouze formdt PKCS#12,
a uZivatel je vyzvdn k zaddni hesla. Tim bude chrdnén pfistup k soukromému klic¢i ve vystup-
nim souboru. Stejné heslo pak bude tieba zadat pri ndsledném importu.

" = - [re—r
T z e

Format souboru pro export Heslo
Certfikty ize exportovat v riznych formatech. Z divodu zajiSténi zabezpedeni musite privatni KiZ chrénit heslem.

Vyberte formét, ktery cheete pousit: Zadeijte heslo a jeho potvrzeni.
(CER) Heslo:

findrni X. 509, kddovani DER

X,509, kodovani Base-64 (CER)

| Certifilkaty standardu Cryptographic Message Syntax Standard - PKCS €. 7 (P78)

|| Odstranit privatni Kic v pripadé Gspésného exportu
|| Exportovat viechny roziFené viastnosti

Seriakzované do2StE cer tifiatd (SST)

Dalsi informace o formatech soubord certificatt

[ <zt |_pasi> | ”

Obrazek 5-66: Export certifikatu spolu se soukromym klicem
V pfipadé, kdy je exportovdn pouze samotny certifikdt, bez soukromého klice, jsou pro vystup
nabizeny formdty PKCS#7, DER a PEM (posledni dva s priponou souboru .cer).
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Privadece exportem certifikatu

Format souboru pro export
Certifikaty |ze exportovat v rdznych formatech.

Vyberte format, ktery chcete pougit:

(@) Binarni X.509, kédovani DER (CER)

() %.5089, kédovani Base-54 (CER)

() Certifikaty standardu Cryptographic Message Syntax Standard - PKCS £, 7 (P7B)

Zahrnout viechny certifikdty na cesté k certifikdtu, pokud je to moiné

Forméat Personal Information Exchange - PKCS €, 12 (PFX)

Zahrnout viechny certifikaty na cesté k certifikdtu, pokud je to moiné
Odstranit privatni kii¢ v pripadé dspésného exportu
Exportovat véechny rozéirené vlastnosti

Seriglizované UloZisté certifikatd (S5T)

Dalsi informace o formatech soubord certifikatd

[ <zt |[ pai> ] [ swmo |

Obrazek 5-67: Formaty pro export certifikatu bez soukromého klice

Pravé popisovaného privodce impor-
tem i exportem certifikdtu z/do systé-
mového uloZisté certifikatl v MS Win-
dows lze aktivovat vice rlznymi zplso-
by. Napriklad pres volbu ,instalovat
certifikat®, kdykoli si jej prohliZite pro-
stfednictvim systémovych prostiedki
MS Windows. Nebo pfi prohlizeni obsa-
hu systémového ulozisté, napriklad pres
(nabidka
Nastroje, MozZnosti Internetu, Obsah a

pak Certifikaty)

browser Internet Explorer

V pfipadé systémového ulozisté MS
Windows ale existuje jedna specifickd
situace, kdy se k obsahu tohoto uloZisté
nejde dostat ,bé&Znymi“ uZivatelskymi

prostiedky. Jde konkrétné o soukromy kli¢, vygenerovany v rdmci Zadosti o novy (¢i nasledny) certifi-

kat pravé do tohoto ulozZisté. Pokud jej uZivatel potfebuje zazalohovat, pak pro pfistup k nému musi

vyuzit specidlni konzoli pro spravu certifikat(: utilitu Certificate Manager (certmgr). Tu lze vyvolat

napsanim jejiho jména a pripony (certmgr.msc) do fadku pro spusténi, a pak potvrdit.

ﬁ cartmgr - [Certifikaty — aktualni uZivatel\PoZadavek na zapis certiﬁkétu\Cerﬁﬁkéty] ==
|| Soubor Akce Zobrazit Napovéda
Programy (1) e | HE 42 XE = HE
certrgr.msc f— P
% g Eﬁ“ Certifikaty - aktualni uivatel Vystaveno p?o Vystavitel Datum ... Zamyslené C

b gf”ﬁ'”'h i kafenove cet T 1 Peterka Jif Peterka BN <Vies
@ 1| Duvéryhodne kofenove certif)| oy ine 1o JifiPeterka  RNDrIng. Jifi Peterka 1882011  <Vies
b [ Divéryhodnost v rémei rozlel | g e e S Y TRty
[ || Zprostredkujici certifikacni av Oteviit
[+ [ Ufivatelsky objekt sluzby Acti

;{ [+ [ Divéryhodnivydavatelé Viechny dkoly 3 Otevfit

| & ] Meddvéryhodné certifikaty .

|| [] Kofenowvé certifikacni autority) Vyjmout Exportovat...
> || Divéryhodné osoby Kopirovat :
> [ | Ostatni uZivatelé Qdstranit I
s || Pozadavek na zapis certifikaty ) ‘

] Certifikaty Vlastnosti

[+ || Divéryhodné kofeny Eipovyc Napovéda
4 m | r ] T | b

|| Exportovat certifikat

e

§7 Zobrazit daléi vysledky

| |cert gr.msc * |
|

} e E

Obrazek 5-68: Utilita certmgr pro spravu certifikatd

v systémovém ulozisti MS Windows

Utilita certmgr nabidne i ty sloZzky systémového uloZisté MS Windows, které jinak nejsou viditelné.

Mezi nimi i slozku ,Pozadavek na zapis certifikatu“, kam se ukladaji soukromé klice, vygenerované

v ramci Zadosti o vystaveni certifikatu. A tyto klice (i s docasnymi certifikaty s vlastnim podpisem) pak

Ize pomoci této utility exportovat, viz obrazek (volba menu pres pravé tlacitko).
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5.5.5 Revokace certifikatu

Do problematiky spravy vlastnich certifikatd patfi i moznost jejich revokace, neboli moznost jejich
predcasného zneplatnéni (odvolani). Jak jiz vime z pfedchozich ¢asti, je takovato moznost dostupna
pouze dobé radné platnosti certifikatu.

Pokud bychom se podrobné zacetli do certifikaCnich politik kvalifikovanych certifikacnich autorit,
zjistili bychom, Ze moZnost revokovat nas vlastni certifikat ma i sama certifika¢ni autorita, a dokonce
i dozorovy organ (Ministerstvo vnitra). To jsou ale moZnosti, vychazejici pfimo z pozadavk( zakona a
uréené pro fe$eni opravdu vyjimeénych situaci*.

Jiné opatreni se tyka zaméstnaneckych certifikatll a ddvd mozZnost povérené osobé (zastupujici za-
méstnavatele) Zadat nejen o vydani certifikatl pro konkrétni zaméstnance, ale i o jejich pfipadnou
revokaci. My si zde ale ukadZzeme, jak mUzZe pozadat o revokaci vlastniho certifikatu pfimo jeho drzitel.

Obecné Ize konstatovat, Ze konkrétni postupy, kterymi si lze revokaci vyzadat, stanovuje vydavatel
certifikatu (certifikacni autorita). V praxi jich byva vice a jsou odstupriovany podle toho, jak spolehlivé
dokdze certifikacni autorita identifikovat toho, kdo o revokaci zadda. Pokud jej dokaze identifikovat
»na dalku”, muiZe akceptovat i Zadost zaslanou elektronickou cestou (mailem, pres web atd.).
V opaéném pripadé vyZaduje osobni navstévu na pobocce a predloZeni osobnich dokladd.

Pro identifikaci Zadatele na délku je nejcastéji vyuzivano specialni heslo (heslo pro zneplatnéni). Toto
heslo si uZivatel obvykle urCuje sdm, a to jiz v rdmci zadosti o vydani certifikatu, a byva uvedeno
v protokolu o vydani certifikatu. Pozdéji se jim musi prokazat, chce-li poZzadat o revokaci. Pokud si jej
pamatuje, mlZe revokaci provést napriklad pomoci emailu i pres webové stranky certifikacni autori-
ty, pfipadné telefonicky.

PrihlaSen uzZivatel: jiri.peterka

PFIIklad ukazuje nésled Uj |lc|l @Ident’ty Home Sprava uctu Sluzby Rozpracované Certifikaty Odhlasit se
e

obrazek, na kterém je Zadost Zadost o zneplatnéni bali¢ku kvalifikovaného a komeréniho
o zneplatnéni certifikatu skrze  certifikatu 4 796

webové stranky (u spole¢nos-

Identifikadni udaje drzitele certifikatu

ti eldentity, po Uspésném e
prihlaseni do jejich klientské- kit
Prijmeni
Peterka
Adresa bydlisté

ho systému).
Praha 5,CZ

Cislo a typ primarniho osobniho dokladu

Kromé (povinného) hesla pro L7 Obeansky prikaz &. ,vedeno u eldentity pod Gislem 24 715
Zneplatnénl’ Je Zde moiné Cislo a typ dal$iho osobniho dokladu
L] Cestovnipas & , vedeno u eldentity pod Cislem 24 716

uvést i divod zadosti o zne- FovinnG idajo o certiaiy

platnéni certifikdtu: zda doslo Sériové islo certifikatu
. ) . .. 3695, 2785
k jeho kompromitaci, ¢i zda Boain Dro icpiaent
byl nahrazen jinym certifika- [—V_J—'_Jpnpa T Sapoment fesla pro_ zneplatnén, je_nutné,
odevzdat predvyplnénou Zidost osobné na registraénim
misté a predloiit uvedené doklady
tem a pOd . Duvod pro podani Zadosti o zneplatnéni certifikatu
ikli¢ kompromitovan v
sa s v .. v, kli¢ kompromitovan
Konkrétni moznosti, jak poza- -pfechodkjiné certifikaéni autorité
nhrazn jinym ceiﬁétem

pinydived Py

dat o revokaci certifikatu, se

navic mohou v c¢ase ménit. Ohrazek 5-R9- 7adnst n revnkaci certifikati nfes wehavé striankv 11 CA eldentity

** sama certifikagni autorita zneplatni certifikat v pripadé umrti drZitele ¢i jeho zbaveni pravni zpUsobilosti, ministerstvo
zase mUze zneplatnit vydané certifikaty v pfipadé odnéti akreditace certifika¢ni autorité apod.

5-70
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Naptiklad CA PostSignum dfive umoZiiovala poZadat o revokaci i skrze webové stranky, jen na zakla-
dé zadani hesla pro zneplatnéni (a bez jakéhokoli pfedchoziho pfihlasovani).

MozZna ale, Ze tato varianta byla shleddna malo bezpecna - a tak ji PostSignum uZ nepodporuje. Drzi-
telé certifikatl od této certifikacni autority (pfipadné ,povérené osoby“) mohou dnes svou Zadost
dorucit pouze osobnég, telefonicky nebo e-mailem. Bez znalosti hesla pro zneplatnéni ale stejné pfi-
padd v Uvahu jen osobni navstéva.

Ukazme si nyni priklad emailové zadosti o

_ Zadost o zneplatnéni certifikatu

revokaci vlastniho certifikdtu, se znalosti

k ete Odesldano:  ¢10.2.2011 13:45 Xt
o ———— hesla pro zneplatnéni.
Kopie:

Piedmét: Zadost o zneplatnéni certifikatu

rotokol o zneplatneni certifikatu - Zprav..
#3dam timto o zneplatnéni nsledujiciho certifikdtu: T

jméno a pfijmeni: RNDr.Ing. Jifi Peterka : podatelna.postsignum@cpost.cz Odeslano: & 10.2.2011 14:25
sériové Eislo certifikatu (dekadicky): 1135335 jiri@peterka.cz

vydala: Postsignum QCA
heslo pro zneplatnéni: F'Fedmét: Protokol o zneplatneni certifikatu
Podepsano: podatelna.postsignum@cpost.cz

Jii Peterka il

e Vazeny zakazniku,

Obrazek 5-70: P¥iklad e-mailové 7adosti o oznamujeme Vam, ze na zaklade zadosti drzitele certifikatu / poverene osoby
byl dne 10.2.2011 v 14:25 hod zneplatnen certifikat se seriovym cislem 1135335
vydany certifikacni autoritou PostSignum QCA.

Protokol o zneplatneni je prilohou tohoto e-mailu.

zneplatnéni certifikatu u CA PostSignum

Samotna zadost nemusi byt nejak spe- S jakymkoliv problemem ci dotazem se prosim obracejte na HelpDesk Ceske
cificky formatovana. Musi ale obsaho- posty

. B R . L. e-mail: helpdesk-ca@cpost.cz, tel.: 840 11 12 44 (linka je zpoplatnena)

vat predepsané nalezitosti, konkrétné

sériové Cislo certifikatu, a také poZado- Certifikacni autorita PostSignum

http://www.postsignum.cz
Ceska posta, s.p.
Praha 1, Politickych veznu 309/4, 22599

vané heslo pro zneplatnéni.

Na obrdzcich si povSimnéte i urcitého ) ) )
Tato zprava byla automaticky vygenerovana informacnim systemem

¢asového rozdilu mezi okamzikem ode- PostSignum. Prosim, neodpovidejte na ni.

slani Zadosti a okamzikem jejiho pfijeti.

Zde je tato doba cca 40 minut, ale

v praxi mUZe byt i vyraznéji delsi (tfeba nékolik hodin), i v zavislosti na denni dobé.

Okamzikem, ke kterému dochazi k revokaci, pfitom obvykle neni okamzik podani, resp. pfijeti Zadosti
o zneplatnéni (na predchozim ptikladu: 10.2.2011, 13:45), ale okamZzik zpracovani Zadosti (zde:
14:25). Konkrétné u CA PostSignum je tento ¢asovy odstup v pfislusné certifikacni politice stanoven

na max. 12 hodin

» Uvodni strénka » Certifikéty a CRL autorit » Seznamy zneplatnénych certifikitt (CRL) d t h t
- a o ohoto

Seznamy zneplatnénych certifikatd (CRL) @r / Casového interva-
" lu je zahrnuto

N c e v . i zvefejnéni nové-
Historie CRL souboru podrizené certifikacni autority
ho CRL seznamu.

Vystavitel n=PostSignum Qualified CA 2,0=Ceska poéta\, s.p. [IC 47114983],c=CZ
Sériové Cislo 8244
Platny od 10.2.2011 13:25:19

DER /PEM / TXT{UTF-8)
Obrazek 5-71: Nové vydany CRL seznam, jiz s informaci o revokaci certifikatu
(rozdil jedné hodiny je dan jinym ¢asovym pasmem)
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6 PDF dokumenty a elektronicky podpis

V této kapitole se jiz dostaneme k tomu, jak se elektronicky podpis pouZiva v praxi. A to konkrétné
u elektronickych dokumentd, které jsou uloZeny v souborech formatu PDF (Portable Document For-
mat, dale jen PDF dokumenty). Takovéto dokumenty jsou v dnesni dobé hojné pouzivané a pfi kon-
taktu s organy verejné moci ¢asto dokonce i vyzadované.

Ukazeme si, jak jednoduché a rychlé mlze byt vytvareni elektronickych podpisti na PDF dokumen-
tech, véetné pfipojovani ¢asovych razitek, jakmile je vSe zprovoznéno a nastaveno, a hlavné funguje
tak jak ma. Stejné tak si ukdzeme, jak ovérovat platnost elektronickych podpist, elektronickych zna-
¢ek a casovych razitek na PDF dokumentech - a i zde uvidime, Ze vie mUZe byt velmi jednoduché
a soucasné také velmi spolehlivé. Opét ale jen za podminky, Ze mame vse spravné nastaveno a nase
programy ovéruji platnost podle spravnych pravidel a kritérii. Coz zahrnuje i sprdvné nastaveny obsah
pravé pouzivaného ulozisté dlvéryhodnych certifikatd.

Nez si ale ukdZzeme, jak PDF dokumenty podepisovat a opatiovat ¢asovymi razitky a jak vSe ovérovat,
méli bychom se nejprve seznamit s nékterymi zakladnimi vlastnostmi tohoto formatu, které se vzta-
huji pravé k elektronickému podpisu.

Obecné muZeme konstatovat, Ze Uplné vsechny formaty dokumentd mohou byt opatfovany externi-
mi podpisy a externimi ¢asovymi razitky (viz ¢ast 2.8). Tim padem lze externi elektronické podpisy
pouzivat i v souvislosti s dokumenty ve formatu PDF.

Pro interni elektronické podpisy ale takovéto konstatovani jiz neplati: zde jiz je nutnd urcita podpora
od pfislusného formatu, tak aby ,, do néj“ bylo mozné vkladat to, co tvofi elektronicky podpis, znacku
Ci Casové razitko. Takze interni elektronické podpisy podporuji jen nékteré formaty dokumenta. For-
mat PDF mezi né nastésti patfi.

6.1 Interni podpisy PDF dokumentt
Format PDF nabizi fadu moZnosti pro interni elektronické podpisy, elektronické znacky a ¢asova razit-
ka. Umoznuje napfiklad opatfit jeden a tentyz dokument vice (internimi) elektronickymi podpisy.

-

il multisigned document example.pdf - Adebe Reader ; ==
Soubor Upravy Zobrazeni Dokument Nastroje Okna Napovéda ®
; = @_ 8 P 1 /4 B ® 979% - Hiedat -

% Podepsano a viechny podpisy jsou platné,

Owéiit vie
IZ% Rew. 1: Podepsal(a): RNDr. Ing. Jiii Peterka
Pocet riznych zmén: 1
% Rew. 2: Podepsal(a): Josef Svejk
Pocet riznych zmén: 1
% Rew. 3: Podepsal(a): Jiii Peterka

Obrazek 6-1: Ptiklad PDF dokumentu s vice podpisy
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Interni podpisy na PDF dokumentu p¥itom mohou byt tzv. viditelné, ¢ naopak neviditelné”.

Neviditelnym elektronickym podpisem je minéno to, kdyz na samotném elektronickém dokumentu —
tak je uZivateli zobrazovan — neni Zadny elektronicky podpis patrny a je ,vidét” pouze tehdy, pokud si
ho uZivatel necha zobrazit prostiedky toho prohlizece, ktery pravé pouziva.

=08

Soubor Upravy Zobrazeni Dokument Mastroje Okna MNapovéda *

B &l & 1 |a

s o
ﬁ prohlasenipdf - Adcbe Reader
ot

- Hledat -

Prohlaseni

Prohlazuji, ze kdyby dnes néco vypuklo, piijdu dobrovelné a budu slouZit cisaii
pdnu az do roztrhdni téla.

Jocef S'ae;ié

ordonanc,
11. marikumpanis,
91. regiment

- —
ﬁ prohlaseni.p%- Adobe R‘eadeﬁl<

Soubor E}p!avy\ Zobrazeni Dokurnent MNastroje Okna  Mapovéda

& ® 317% - | Hiedat

ProhldEeni

EIE hll’. 1: Pod. 1{a): J F g i i ;n:mah:uWFu:_ﬂm”w_:mj:_mum
Podpis nebyl jeité ovéfen ncef e
e

Maposledy kontrolovano: Nikdy —

Pole: Signature (neviditelny podpis)

Klepnutim zobrazite tuto verzi.

Obrazek 6-2: Pfiklad neviditelného elektronického podpisu na PDF dokumentu

Stejné je to i pfi i tisku PDF dokumentu (na papir): ani zde nebude patrné, Ze dokument je opatien
elektronickym podpisem. U papirového vytisku si navic nemGzeme na nic kliknout a nechat si nevidi-
telny podpis ukdzat v samostatném okénku.

Mozna i kvlli této nevyhodé se u PDF dokument( zavedly také tzv. viditelné podpisy, které jiz jsou
uréitym zplsobem patrné (viditeIné) na samotném dokumentu, tak jak je tento uZivateli zobrazovan,
i jak je tistén.

! Vedle téchto dvou zakladnich variant ale PDF format podporuje i dvé dalsi varianty podpisG: viditelny, ale netisknuty
podpis (ktery je zobrazovan v téle dokumentu, ale neni zahrnut do tisku), a dale neviditelny, ale tisknuty podpis (ktery
neni zobrazovan v téle dokumentu, ale je naopak tisknut.

6-2
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Viditelny podpis ma podobu podkladového obrdzku, pres ktery je uveden text s Udaji podepsané
osobé, dobé podpisu, a pfipadné i dalsi udaje. Cely viditelny podpis pak je ,vlepen“ do samotného
dokumentu na misto, které uréi uzivatel - napriklad v zahlavi prvni strdnky, nebo na posledni strance
apod. Priklad ukazuje ndsledujici obrazek:

Josef Svejk

20010.09.16 14:14:36

Podepsal:
CN=losef Svejk, O=91. regiment
emailAddress=josef@svejk.ck
serialNumber=04 42 36 93
ISSUER CN=Josef Svejk

Y ~
. N
ﬁ prohlaseni visible SIGNED.pdf - AdoMw Reader

Soubor Upravy Zobrazeni Dokument \.Iéstroje Okna Wdpovéda ¥
H 3 . ]
=T 1 /1 @ ® 9™ - Hiedat . |
i A i
N A iy i! I
@ Podepsano a viechny podpisy jsou platné. ~\ \ [ﬁ Panel podpity
Y -
~ et Sk —— F
- /
~ E . T 1

Platny podpi

e

Prohldgeni

Prohlasuji, e kdyby dnes néco vypuklo, plijdu dobrovolng a budu slouit cisafi
pdnu oz do roztrhdni téla.

Tooef Socs

ardonanc,

11, marikumpanie,

91, regiment

Obrézek 6-3: Priklad viditelného podpisu na PDF dokumentu

Takovéto ,viditelné” podpisy jsou nékdy i animované, vtom smyslu Ze obrazkova cast takovéhoto
viditelného podpisu se miZe ménit v zavislosti na tom, zda a jak byl podpis vyhodnocen.

Neplatny podpis

Digitalné podepsal
Jméno: RMDr. Ing. Jifi Peterka
Vydavatel: PostSignum Qualified CA,
Ceska posta, s.p. [IC 47114983]
Seriové Cislo: 328437,

. hexadeciméalné: 05 02 F5

eterka
Qualified CA,
114983]

. hexadecimalie: 05 02°F5
r

Podpis nebyl jeité ovéren

|POdpiSJe neplatny, dokument byl zménén'

Neznama platnast

Platny podpis
Digitalné podepsal
Jména RNDr_ Ing.
Vydavatel tSi
Ceska post 47114983]
Sériové Cislo: 37

eterka
Qualified CA,

Sériove Cislo: §
hexadecimalné: 05 02 F5

N 2 ___hexadeciméalng: 05 02 F5
T

‘Identi‘ta autora podpisu je nezna’méi Platny podpis

Obrazek 6-4: Pfiklad animovaného viditelného podpisu

TakZe to miZe dopadnout napftiklad jako na spodnim obrazku: po Uspésném ovéreni (platného) pod-
pisu se obrdzek na pozadi zméni na zelenou fajfku, a pfi neplatnosti podpisu na ¢erveny kfizek. No,
a kdyz verdikt zni ,nevim*, tak na Zluty otaznik.
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6.2 Certifikace PDF dokumenti
Format PDF kromé podepisovani podporuje jesté tzv. certifikaci. Ta se liSi v tom, Ze pfipousti urcité —
rozsahem presné vymezené — zmény dokumentu i po jeho certifikaci.

Certifikace je feSenim zejména pro formulare ve formatu PDF, které nékdo pripravi, ale vypliiuje je uz
nékdo jiny. A ten chce mit jistotu, Ze formular je autenticky: Ze pochazi skutecné od toho, kdo se vy-
dava za jeho autora, a nebyl néjak pozménén.

Pokud by ale byl takovyto formulaf podepsan, neboli opatten ,béznym“ elektronickym podpisem, byl
by vlastné uzamknut vici jakymkoli zménam a nebylo by mozné ho vyplnovat (protoze jakakoli zmé-
na by porusila integritu podepsaného dokumentu.

Regenim je pravé certifikace, resp. pripojeni certifikaéniho podpisu: jeho autor (,certifikujici osoba“)
sam urci, které ¢asti dokumentu (polozky formulare) mohou byt zménény (vyplnény), aby nedoslo
k poruseni platnosti certifikace. A pokud by doslo ke zméné néjaké jiné polozky, certifikace by se stala
neplatnou (stejné, jako se pfi poruseni integrity stdva neplatnym elektronicky podpis).

T2 Autorska_smlouva_peterka certified pdf - Adcbe Reader

ﬁ .&L]' % 1 = & & 111% - Hledat Z

(g Certifikoval(a): RNDr. Ing. Jifi Peterka «<jiri@peterka.cz>, P135491, certifikat vydal(a):
PostSignum Qualified CA,

El & Certifikoval(a): RNDr. Ing. Jifi Peterka <jiri@peterka.cz>
[_Je poveleno pouze vyplfiovdni formulafd, podepisovani a pfidavani stranek j

Platny certifikovany Dokument:
Dokurnent se od okamZiku certifikovani nezménil
Podepsdno soucasnym ufivatelem
Datum a ¢as podpisu jsou z hodin na poditaci autora podpisu.
Podrobnosti podpisu
MNaposledy kontrolovano: 2010.10.20 09:28:06 +02'00
Pole: Signature2 (neviditelny podpis)

-

Wlastnosti podpisu

ﬁ Certifikace Dokument je platna, pedepsana uZivatelemn RMDr. Ing. Jifi Peterka <jiri@peterka.cz>.

Prehled | Dekument I Autor podpisu | Datum a €as | Pravni upozornénl'l

Podepsal: |RND’- Ing. Jifi Peterka <jin@peterka.cz> Zobrazit certifikat...

Divod: |Nenik dispozici

Datum: |2(]10f10;’20 09:26:04 +02'00" Umisténi: |Neni k dispozici

Prehled platnosti

& Dokument se od okamiiku certifikovani nezménil,

Obrazek 6-5: Pfiklad ‘% Dokument je podepsan soucasnym uZivatelem.
certifikovaného

dokumentu 1, Datum a €as podpisu jsou z hodin na poéitaci autora podpisu.
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Certifikace mlZe byt aplikovana pouze na dosud nepodepsany PDF dokument. Neboli: certifikacni
podpis musi byt prvnim podpisem na PDF dokumentu, ve smyslu poradi jejich pfiddvani. Nasledné
pak mizZe (ale samoziejmé nemusi) byt PDF dokument opatfen jednim ¢i nékolika ,klasickymi“ elek-
tronickymi podpisy. Ty pak, v pfipadé formulare, stvrzuji vyplnény obsah.

Certifikace mlzZe mit pouze interni charakter (ve smyslu rozdilu mezi internim a externim elektronic-
kym podpisem), ale mlze byt jak viditelna, tak i neviditelna. Ptiklad toho, jak je certifikace zobrazo-
vana programem Adobe Reader, ukazuje obrazek na predchozi strance.

Zajimavou otazkou kolem certifikacnich podpisu je jejich pravni statut: Ize je povaZovat za zaruce-
né elektronické podpisy, a v zavislosti na certifikatu i za uznavané podpisy? Odpovéd, vyplyvajici ze
sdéleni MV CR, je takova Ze certifikaéni podpis je mozné povazovat za zaruceny elektronicky pod-
pis, pokud u néj nedoslo k z74dné zméné od vzniku certifikaéniho podpisu’.

Certifikaéni podpisy lze vytvaiet pouze programem Adobe Reader’, nikoli programem Adobe Reader.
Proto si konkrétni postup vytvareni téchto podpisli ukdZzeme az pti popisu moznosti podepisovani
pravé pomoci programu Adobe Acrobat.

6.3 Casova razitka na PDF dokumentech

Casova razitka jsou u PDF dokumentl pojimana ponékud odligné od predstavy, kterou jsme si a7 do-
posud budovali: Ze razitko je ,,néco samostatného”, co se aplikuje nezavisle na elektronickych podpi-
sech (typicky nékdy ,po podpisu”, aby fixovalo jeho existenci v ¢ase), je zaloZzeno na svém vlastnim
certifikatu, také se samostatné ovéfuje a ma ,svou vlastni“ platnost. A co také z pohledu prdva ma
sv(j vlastni a specificky statut.

U PDF dokument je ale ¢asové razitko standardné vnimano jako néco nesamostatného. Jako atribut
Casového udaje, ktery je soucasti elektronického podpisu.

Jinymi slovy: bez ¢asového razitka se do elektronického podpisu vklada ¢asovy udaj, prevzaty ze sys-
témovych hodin pocitace. A jelikoZ tyto systémové hodiny si uzivatel miZze libovolné posunout, nelze
se na tento Udaj spoléhat. V opacném pfipadé se do elektronického podpisu vloZi Udaj o ¢ase, pocha-
zejici z ¢asového razitka. A tedy garantovany ¢asovy Udaj, na ktery se jiz Ize spolehnout”.

Lze si to predstavit také tak, Ze casové razitko je zde jakoby vioZeno pfimo do samotného
elektronického podpisu.

Prakticky dusledek je ten, Ze PDF dokument nelze (aZ na vyjimku, viz dale) opatfit samostatnym
c¢asovym razitkem.

Misto samostatného ¢asového razitka je mozné k PDF dokumentu pridat pouze dalsi elektronicky
podpis, obsahujici vloZzené casové razitko (neboli: jehoZ casovy udaj je pfevzat z casového razitka).

Jdeo vyjadireni Odboru koncepce a koordinace ICT ve verejné spravé MVCR na dotaz autora této knihy, ze dne 23.11.2010:
»Z pohledu zdkona o elektronickém podpisu je podepsdn pouze ten dokument, ve kterém k Zadné (ani autorem povolené)
zméné nedoslo, nebot pouze s timto dokumentem je podpis logicky svdzdn, jak vyZaduje §2 odst. a) zdkona o elektronic-
kém podpisu. Certifikovany dokument bez provedenych zmén JE tedy opatren zarucenym elektronickym podpisem*

® Ale stejné tak Ize vytvaret certifikacni podpisy i nékterymi programy tretich stran, nikoli od spole¢nosti Adobe.

4 Samoziejmé jen pokud jde o ¢asovy udaj o kvalifikovaného poskytovatele ¢asovych razitek.
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Vlastnosti padpisu ]

Indikaci rozdilu v ,kvalité”
casovych (dajli, obsazZe-

nych v elektronickych

@ Padpis je PLATNY, podepsany uZivatelern RNDr. Ing. Jifi Peterka <jiri@peterka.cz>.

podpisech na PDF doku- |§

mentech, ilustruji nasledu- Podepsal:
jici obrazky. Divad:
Datum:

Na prvnim z nich je doku-
ment, jehoz elektronicky
podpis obsahuje udaj o
Case, prevzaty ze systémo-

Prehled |Dokument Autor podpisu | Datum a €as Pra'vnl'upozomém'| E

RMDr. Ing. Jifi Peterka <jir@peterka.cz>
Jsem autorem tohoto dekumentu

2010/01/20 20:58:10 +01'00"

Prehled platnosti

@ Tento Dokument se od aplikovani tehote pedpisu nezménil,

I@ Dokument je podepsan soudasnym uZivatelem.

Zobrazit certifikat...

Umisténiz  Praha

vych hodin mistniho poci-
tace (zvyraznéno Cervené).

E Datum a ¢as podpisu jsou z hodin na poéitaci autora podpisuj

Obrazek 6-6: Podpis bez ¢asového razitka

f i Ik
7 neviditelny_podpis.pdf - Adobe Reader EM

(Casovy Udaj je prevzat z hodin pocitace)

E Podpisy

Masledujici lidé digitalné spolupodepsali tento dokument.

Soubor Upravy Zobrazeni Dokument Méstroje Okna MNapovéda ®
e B 1 B N Tato skute¢nost je zd(iraznéna i volbou
| Hiedat - ikony (Zluty trojuhelnik s vykFicnikem,

M | naznaCujici potencidlni  nespolehlivost

Volby * udaje).

Na dalSich obrazcich pak jsou elektronické

=1 # Padepsal RNDr. Ing. Jiti Peterka <jin@peterka.cz>

podpisy, které jiz obsahuji ¢asové razitko,

Podpis je platny:
Bl Cas: 20110201 14:42:03 7

resp. Casovy Udaj, prevzaty zcasového

Cas podepsani byl ziskan ze serveru casovych razitek]; |

razitka. Prvni z nich ukazuje, jak tuto sku-

GMT: 2011.02.01 14:42:03 7
Divod: Jsem autorem tohoto piikladu

Urnisténi: http://bajecnysvet.cz/priklady

te¢nost signalizuje Adobe Reader verze 8.
X: pouZiva vystiznou formulaci ,Cas pode-
psdni byl ziskan ze serveru casovych razi-
tek”.

Obrézek 6-7: Podpis, obsahujici ¢asové razitko (Adobe Reader 8.x)

T Pripominky.pdf - Adobe Reader

=lE]

Soubor 'Jprav}-' Zobrazeni  Dokurnent  Mastroje Ok

~
Vlastnosti padpisu

Hledat

594% + |

@ Podepséno a viechny podpisy jsou platné.

Podpis

=% Rev. 1: Podepsal(a): RND. Ing. Jifi Peterka
Pedpis je platny:
Deokument se od aplikovani tohoto pod,

Podepsano soucasnym uZivatelem

[ Pedpis je oznaden Easovym razitkem.J

E Podrobnosti podpisu
Divod: Jsem autorem téchto piednasek

Podrobnosti certifikatu...

.

Obrazek 6-8: Podpis, obsahujici casové
razitko (Adobe Reader 9.x)

@ Podpis je PLATNY, podepsany uZivatelern RNDr. Ing. Jifi Peterka «< i@ peterk:

Prehled | Dokurnent | Autor podpisu | Datumn a €as | Pravni upozoméni|

Podepsal: IRNDr. Ing. Jifi Peterka <jiri@peterka.cz>

Zobrazi

Dived: IJsem autorem téchto prednatek

Datum: IZUlUf’lUfU3 17:17:50 +01'00

Umisténi: INeni k dispoz

Prehled platnosti

@ Tente Dokument se od aplikovani tehoto podpisu nezménil.

@ Dokument je podepsdn souéasnym uZivatelem.

L@ Pedpis je oznacen €asovym razitkem.J
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Z hlediska ,manipulace” je tedy ¢asové razitko na PDF dokumentech nesamostatné — nelze ho pfidat

samostatné (nezavisle na elektronickém podpisu), ani ho samostatné odebrat. Proto je nékdy ozna-

¢ovano také jako ,podpisové” €asové razitko (anglicky: signature timestamp).

Z hlediska své platnosti je i takovéto , podpisové” ¢asové razitko preci jen samostatné: v tom smyslu,

Ze je zaloZeno na samostatném (systémovém) certifikatu, a proces jeho ovéfovani (vyhodnocovani

platnosti) probiha samostatné a nezdvisle na ovérovani samotného podpisu.

.
Vlastnosti podpisu

MuzZe se tedy stat napfi-

=)

Prehled | Dokurmnent | Autor podpisu | Daturn a €as | Pravni upozornén|'|

@ Podpis je PLATNY, podepsany ufivatelem RMDr. Ing. Jifi Peterka <jiri@peterka.cz>.

klad to, Ze €asové razitko
bude vyhodnoceno jako

Podepsal: IRNDr. Ing. Jifi Peterka <jin@peterka.cz>

Zobrazit certifikat...

Divod: IJsem autorem téchto prednagek

Daturn: INeni k dispozici

Prehled platnosti

@ Dokument je podepsan scudasnym uZivatelem,

platné, zatimco podpis
nikoli (ovéreni podpisu
skonéi verdiktem ,nevi-
mell

@ Tento Dokument se od aplikovani tohoto podpisu nezmeénil,

Urmisténi: Ih1:tp:,.",."1.\."»\1'1-\1'.earchi\.r.cz..Ir

Nebo podpis mlze byt
platny, zatimco u ¢asové-
ho razitka skonci vyhod-
verdiktem

noceni ,ne-

| @ Podpis je oznacden casovym razitkem, ale casové razitko nebylo mozZné ovérit, I

vim“. Priklad ukazuje ob-
razek vlevo.

Obrazek 6-9: Priklad platného podpisu s ¢asovym razitkem, jehoZ ovéreni se nepodafilo.

Avizovanou vyjimkou z principu, Ze k PDF
dokumentiim nelze pfiddvat samostatné
Casova razitka, je podpora ,archivnich” ¢aso-
vych razitek (v rdmci podpory konceptu PA-
dES) u produktl Adobe verze X. Tedy u pro-
gramU Adobe Acrobat X a Adobe Reader X.
Ty jiz dokazi pripojovat k PDF dokumentu
samostatna Casova razitka - ale bez zpétné
kompatibility, takze starSi verze Readeru a

Acrobatu je nedokazi ovérit.

Podrobnéji si problematiku archivnich caso-
vych razitek popiSeme v ¢asti 6.11.

Obrézek 6-10: Priklad PDF dokumentu s elektro-
nickym podpisem (v¢. ,,podpisového” casového

razitka) a se samostatnym ,,archivnim“ ¢asovym
razitkem, v programu Adobe Reader verze X

' '
'@ neviditelny_podpis_a_samaostatne_casove_razitko.pdf - i\[ == H_“J

Soubor l:lpravy Zobrazeni Okna Napovéda E
[ % . i
/1 | H ‘ " | Nastroje Poznamka

@ Podepsano a viechny podpisy jsou platné.

al

8l

Podpisy K

g~

Ovéiit vie

JIQ = DO

~—

E % Rev. 1: Podepsal(a): RNDr. Ing. Jii Peterka

Pocet riznych zmén: 1

3 Rev. 2: Podepsal(a): PostSig

Podpis je platny:
Dokument se od aplikovani tohoto podpisu nezménil

Podepsdno soucasnym ufivatelem

Podpis je oznafen Easovym razftkem.J

Podrebnosti podpisu
Maposledy kentrolovane: 2011.,03.03 11:03:46 +01'00°
Pole: Signature2 (neviditelny podpis)

Klepnutim zobrazite tute verzi,

TSA-TSU 2 Sy

Podpis je platny:
Dokument se od aplikovani tohote pedpisu nezmeénil

Identita autera podpisu je platna

LPodpisje podepsani dekurmnentu Easovym razitkem._]
Podrebnosti podpisu

Naposledy kontrolovdno: 2011.03.03 11:03:49 +01'00°

Pole: Signatured (neviditelny podpis)

Klepnutim zobrazite tute verzi, Y,
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6.5 Divod a misto podpisu

S elektronickymi podpisy na PDF dokumentech mohou byt spojeny i nékteré dalsi informace. Napfi-
klad davod podpisu ¢i misto, kde k podpisu doslo (ve smyslu geografické lokality). Ptipadné

i kontaktni udaje na podepsanou osobu apod. Ptiklad ukazuje obrazek.

.

-;. Bajecny svét elektronického podpisu.pdf - Adobe Reader

R

Soubor Upravy Zobrazeni Dokument MNastroje Okna Népovéda

& ® 135% ~ | Hledat

ﬁ%ﬁ] 1 [

@ Podepsdno a viechny podpisy jsou platné,

=143 Rev. 1: Podepsal(a): RNDr. Ing. Jifi Peterka <jiri@peterka.cz>
Podpis je platny:

Dokument se ed aplikovani tehote podpisu nezménil
Podepsano soucasnym ufivatelem
Datum a cas podpisu jsou z hedin na poéitaci autora podpisu.
E Podrobnosti podpisu
Dived: Jsem autorem tohote dekumentu
Urnisténi: Praha, fijen 2010
Podrobnosti certifikatu...
Maposledy kontrolovane: 2010.10.04 00:12:25 +02'00°
Pole: 5ig_32063649 (neviditelny podpis)

Klepnutim zobrazite tuto verzi,

Obrazek 6-11: Priklad divodu a mista podpisu

ety oot dek rokiiib padpla

-

ZdUraznéme si ale, Ze jde skutec¢né jen o informace, které je tfeba brat jako zcela nezdvazné. Ten, kdo

s

podpis vytvari, si je totiz mohl nastavit (vyplnit) zcela podle své libosti. Takze mohou, ale také viibec

nemusi korespondovat se skutec¢nosti, resp. byt pravdivé.

-

-'; svejkove prohlasenipdf - Adobe Reader

Soubor Upravy Zobrazeni Dokument Nastroje Okna  Mapovéda

ﬁ &1]' 1 lpa = ® 0% - Hiledat =z

=3 Rew. 1: Podepsal(a): Josef Svejk <josef@svejleck>

Pedpis je platny:
Dokumnent se od aplikovani tohoto pedpisu nezménil o
Podepsanc soucasnym uZivatelem
Daturn a ¢as podpisu jseu z hodin na peéitadi autora podpisu.

E Pedrobnosti podpisu

Didved: Posluiné hlasim, Ze tohle sem napsal ja !!!

Dmfsténi:jednoho krisného dne v hospodé U KalichJ
Podrobnosti certifikatu...

ra Naposledy kontrolevane: 2010.10.04 10:38:35 +02'00

Pole: Sig_8390170 (neviditelny podpis)

Elepnutim zobrazite tuto verzi.

827x1169"

rohlazuji, #& kdyby dnes néco vypuklo, pljdu dobrovelng a budu skousit

Prohldgeni

fosef Sucjé

11 marfumaanie,
51 regmeant

Obrazek 6-12: Ukazka moznosti libovolné vyplnit divod i umisténi
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DuleZité je také to, Ze tyto informace nemaji oporu v platné legislativé, tykajici s elektronického pod-
pisu - ten takovéto ,dodatecné informace” viibec nezna. | proto se na né nemizeme spoléhat. Urcité
ne takovym zplsobem, jakym se spoléhame na Udaje, obsazené napftiklad v kvalifikovaném certifika-
tu.

Na druhou stranu i takovéto (zcela nezavazné) informace mohou mit sv(j vyznam a smysl. Mohou
nam pomoci hlavné pfi hodnoceni toho, pro¢ nékdo pfipojil k dokumentu svij elektronicky podpis.
Na to ostatné pamatuji i obvyklé ,preddefinované” divody, pripravené v nastrojich pro vytvareni
elektronickych podpis, viz nasledujici obrazek.

-

Rt

= VloZenim digitdlniho podpisu ujistite piijemce PDF dokumentu, Ze dokument pfigel od Vas. Digitdlni podpis také poskytuje ochranu
| pred prinikem do POF dokumentu, tak#e jeho piijemce rozpozna neopravnéné zmény. Pokud pouZijete digitélni podpis, neni jiz
= mazné vyuit nékterych daldich funkd prevodu.

Certifikat: RMNDr, Ing. Jifi Peterka

=| Mastaveni digitalnihc podpisu '?
i

Podrobnosti
Diivod pro podepsani: em autorem tohoto dokumentu L‘:J :
. L Jsem autorem tohoto dokumentu H
Misto (napf. mésto): schvaluji tento dokument 'I
<zadny >
Prohléd| jsem tento dokument
Vzhled Potvrzuji spravnost a Uplnest tohoto dokumentu
i ; i Souhlasim s uréenymi podminkami pfipojenim méha podp
[ zabrazit obrézek podpisu: Souhlasim s uréenim &sti tohoto dokumenty
Umist&nf podpisu: Souhlasim s uréenymi podminkami pripojenim mého podp

Souhlasim s urdéenim East tohoto dokumentu
WIoZIt podpis automatcky na.

Stfed stranky

Velikost obrazku s podpisem:

Popisny text: Fodepsal J.Peterka

ok || Stomo |

Obrazek 6-13: Priklad nabidky preddefinovanych divod( podpisu (u programu Print2PDF od Software602)

Znovu si ale zdUraznéme, Ze na Zadné ,divody podpisu“ neni v zakonné upravé elektronického
podpisu pamatovano.

6.6 Ovérovani internich elektronickych podpisti v programu Adobe Reader
Ovérovani elektronickych podpist pomoci volné Sifitelného programu Adobe Reader je na prvni po-
hled velmi jednoduché, az trividlni — a jeho verdikty v prvnim pfiblizeni velmi dobfe koresponduji
s tim, co jsme si 0 ovérovani platnosti podpisu fikali jiz ve 3. kapitole.

Pfipomenme si, Ze vysledek ovéreni platnosti elektronického podpisu muize mit tfi rdzné vysledky:

e ,ano“, resp. podpis je platny
e ,ne“ resp. podpis je neplatny
e ,_nevim“, resp. nejsme schopni ovéfit planost podpisu.

Tremi raznymi vysledky muze skondit i ovéreni elektronického podpisu, které provadi program Adobe
Reader. UkaZme si je postupné na obrazcich, ze kterych bude patrné, jak je vysledek rozlisen textové
i graficky.
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Prvni mozZnosti je to, kdyZz Adobe Rea-

2. epadpisy V revok.pdf - Adobe Reader

der konstatuje: ,podpis je platny“. To ||

= &)

jednak napise, a jesté to zdlrazni ze-
lenym symbolem ,fajfky”, viz horni
obrdzek na této strance.

Druhou mozZnosti je to, kdyz Adobe
Reader konstatuje: , podpis je neplat-
ny“. To zdUrazni ¢ervenym symbolem
kfizku, a samozifejmé také napise slov-

ev. 1: Podepsal(a): Jirka - PSEUDONYM
Dokument se od aplikovani toheto pedpisu nezménil
Podepsanc soucasnym uZivatelem

Daturn a €as podpisu jsou z hedin na peditadi autora pedpisu.

434% ~ @ Hledat

%&, 1 /7 iE @

-

né, viz spodni obrazek na této strance.

Vlastnosti podpisu

Konecné treti moZnosti je to, kdyz

@ Podpis je PLATN‘E}Ddepsan)’r ufivatelem lJirka - PSEUDONYM.

Adobe Reader konstatuje, Ze platnost

podpisu je nezndmd. To zndzorni Zlu-
tym symbolem trojuhelniku s vykfi¢ni-
kem, viz obrdzek na nasledujici stran-

ce. Datum: |2009,f09,"23 13:31:03 +02'00"

Méjme ale vidy na paméti jednu ne-
smirné dulezZitou skuteénost: tfi rtizné

verdikty programu Adobe Reader
vibec nemusi korespondovat se tfe-
mi moznymi vysledky ovéreni elek-

|| | Pehled | Dokurnent l Autor podpisu | Daturn a &as | Pravni upozornén|'|

Podepsal: lirka - PSEUDONYM [

Divod: |Jsem autorem tohoto dokumentu

Umisténi: |Praha

Prehled platnosti

‘—@ Tento Dokument se od aplikovani tehoto podpisu nezménil,

%% Dokument je podepsdn souasnym ugivatelem.

Obrdzek 6-14: Adobe Reader konstatuje, Ze podpis je platny

tronického podpisu ve smyslu zakona (resp. tak, jak jsme si toto ovéfovani popisovali v kapitole 3).

T2 epodpisy V revok.pdf - Adabe Reader

Hledat

834% - |

Ovéfit vie

B4

ev. 1: Podepsalla): Jirka - PSEUDONYM

l Podpis je neplatny: I

Dokument se od aplikovani tohoto podpisu nezménil

Identita autora podpisu je neplatnd, protoze byla zrugena

Daturn a ¢as pedpisu jsou z hodin na poditaci autora podpisu.

e

-
Vlastnosti podpisu

@ Podpis je NEPLATNY,

-

[ Prehled | Dokument | Autor podpisu | Datum a €as | Pravni upozornér

Podepsal: lirka - PSEUDONYM

Divod: |Jsem autorem toheto dokumentu

Datum: |2009_e'09_e‘B 13:31:03 +02'00" Umisténi: F

Prehled platnosti

IZ%  Tento Dokument se od aplikovani tohoto podpisu nezménil,

Obrazek 6-15: Adobe Reader konstatuje, Ze podpis je neplatny

6-10

Mementem budiz to, ¢eho si pozorny
¢tendf mlze povsimnout na tfech po-
slednich obrazcich (na této a nasleduijici
strance): vsSechny tfi ukazuji vysledek
ovéreni jednoho a téhoZ elektronického
podpisu (na stejném dokumentu). Pod-
pis na ném vyhodnotil Adobe Reader
poprvé jako platny, podruhé jako ne-
platny a potrebi konstatoval, Ze jeho
platnost nedokaze posoudit (Ze je pro
néj neznama).

Uvedené tfi obrazky pfitom nejsou nijak
zretuSované ¢i jinak ,podvrzené”. Pravé
naopak, vérné ukazuji rizné (a vécné
spravné) chovani programu Adobe Rea-
der v zdvislosti na tom, jak je pravé na-
staven.
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Pamatujme si tedy, Ze pravidla, podle kterych Adobe Reader ovéfuje elektronické podpisy, jsou
vyznamné ovlivnéna jeho nastavenim. Do té miry, Ze jeho vysledné hodnoceni muze byt zcela od-
liSné pro rlizna nastaveni.

Prvni obrazek (jesté na predchozi B enndiny ¥ revokpd- R R

strance) ukazuje verdikt Adobe |
XL

Readeru v situaci, kdy mu bylo $ 17 ®® 5% - ! e

zakdzdno kontrolovat stav revoka-
ce certifikdtu a soucasné mu bylo
feceno, Ze posuzovanym okamzi-

kem (tj. okamzikem, ke kterému =& Rev. 1: Podepsal(a): Jirka - PSEUDONYM

Platnost podpisu je neznama:

ma podpis ovérovat) ma byt oka-

Dokument se od aplikovani tohote podpisu nezménil

mzik Udajného vzniku podpisu (tj.

Identita autera podpisu je neplatna, protoZe jeji platnost skondila neb

Casovy okamtzik, ktery je uveden

Datum a €as podpisu jsou z hodin na poditaci autora podpisu.

.

pFIImO v samotném pOdpiSU). Za Vlastnosti padpisu

téchto podminek Reader (spravné)
vyhodnotil podpis jako platny.

,E.'_ Platnost podpisu je NEZNAMA,

Gk

[l Prehled | Dokument | Autor podpisu | Datum a ¢as | Pravni upozornér1|'|

Druhy obrdazek (také na predchozi —

strance) ukazuje verdikt v situaci, Podepsal: [lirka - PSEUDONYM [

kdy je kontrola revokace povolena

Diivod: |J5em autorem tohoto dokumentu

(a je zjisténo, ze certifikat byl re-

/ v v . Datum:  |2009/08/23 13:31:03 +02'00" Urnisténi: |Praha
vokovan), a soucasné je Adobe e [ misten!

Reader nastaven tak, aby posuzo- Piehled platnost,

van\'/m okamszikem byI aktualni L@' Tento Dekument se od aplikovani tehote podpisu nezménil,
okamzik. Za téchto p0dm|nek |—ff Identita autera podpisu je neznama, protoze jeji platnost skondila

Adobe Reader spravné vyhodnotil platna.

pOdpiS jako neplatny’ (prOtOie I, Daturn a ¢as podpisu jsou z hodin na poditadi autora podpisu,
k aktualnimu okamziku byl certifi-

kat jiz revokovany). Obrazek 6-16: Adobe Reader konstatuje, Ze platnost podpisu je nezndma

Treti obrazek (jiz na této strance) naopak ukazuje verdikt v situaci, kdy kontrola revokace byla opét
zakazana, a posuzovanym okamzikem byl aktualni ¢asovy okamzik. Zde Adobe Reader konstatoval, Ze
platnost podpisu je nezndm3, protoZe k posuzovanému okamziku jiz skoncila fadna platnost certifika-
tu, na kterém je podpis zaloZen.

Spravné nastaveni Adobe Readeru, tak aby postupoval podle pravidel popsanych v kapitole 3, by
odpovidalo druhému z vySe uvedenych pfipadi: jelikoZ dokument neobsahuje ¢asové razitko (resp.
podpis obsahuje ¢asovy Udaj prevzaty ze systémovych hodin a nikoli z ¢asového razitka), nemizZeme
se na okamzik vzniku spoléhat a musime platnost podpisu ovérovat k aktualnimu okamziku. Samozre-
jmé musime kontrolovat revokaci certifikatu — a jelikoZ k revokaci doslo pred aktudlnim okamzikem,
musime podpis povaZovat za neplatny (protoze nedokdzeme rozhodnout, zda vznikl jesté pred revo-
kaci, nebo az po ni).

Zduraznéme si proto znovu, Ze ma-li mit verdikt programu Adobe Reader pfi ovéfovani elektronic-
kych podpisti viibec smysl, musi byt tento program spravné nastaven.
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Bohuzel takovéto ,spravné nastaveni” (které by davalo vysledky odpovidajici platné prdvni dpravé
elektronického podpisu v CR), neni shodné s implicitnim nastavenim programu Adobe Reader (které
urcuje jeho ,,standardni“ chovani). Je tedy nutné jeho nastaveni upravit, tak aby Adobe Reader ové-
foval (interni) elektronické podpisy v souladu s platnou pravni Upravou.

Celkové je nutné konstatovat, Ze Adobe Reader neni bezpecnym prostiedkem pro ovérovani elek-
tronickych podpist, tak jak ho chape zakon €. 227/2000 Sb. (o elektronickém podpisu). Neni nijak
certifikovdn ani jinak zkouman z pohledu toho, jak dalece napliuje pozadavky tohoto zakona. Na

druhou stranu nase legislativa pouzivani bezpeénych prostiedki (pro vytvareni i ovéfovani podpi-
sl) nevyZaduje.

Reader proto musime brat jako komercni program, ktery ma urcité chovani (stanovené jeho vyrob-
cem), a jako uZivatellm nam poskytuje urcité informace. A je na nas, abychom tyto informace
spravné interpretovali.

6.6.1 Identita podepsané osoby

To, Ze Adobe Reader nemiZeme povaZovat za bezpecny prostiedek pro ovérovani elektronickych
podpisli ve smyslu zakona, Ize dokumentovat nejen na tom, jak moc je jeho chovani a hodnoceni
zavislé na rlznych nastavenich. Dals$im dlvodem muzZe byt i zpUsob, jakym poskytuje informace
o identité podepsané osoby.

Priklad vidime na nasledujicim obrazku, ktery naznacuje, Zze do retézce popisujiciho identitu pode-
psané osoby se mohou dostat i rizné ,nestandardni” znaky a dokonce i ¢asti textu, ocividné pochaze-
jici odjinud, nez by mély (z jinych polozek certifikatu).

.| dotaz novinare na DS.pdf - Adobe Reader =Een X |
| Soubor l:lpravy Zobrazeni Dokument Mastroje Okna Mapovéda E
= &l - 1 /1 @& ® 99% - Hiedat -

Oveéiit vie

Podpis je platny:

Dokument se od aplikovani tohoto podpisu nezménil

Podepsano soucasnym ufivatelem

Datum a €as podpisu jseu z hedin na poditadi autora podpisu,

Obrézek 6-17: Priklad nestandardnich znak a jiného obsahu v Udajich o podepsané osobé

Jesté vyznamnéjsi je ale dalsi priklad na nasledujici strance, ktery ukazuje, Ze na Udaj o identité pode-
psané osoby — tak jak se zobrazuje u neviditelného podpisu (v panelu pro podpisy) v programu Adobe
Reader — se vlibec nemUZeme spoléhat. V zdsadé obsahuje jen textovy retézec, ktery je pfi vytvareni
podpisu mozné nastavit zcela libovolné (zfejmé jako jakysi alias). Zde byla do tohoto rfetézce vloZena
identita literdrni postavy Josefa Svejka - a Adobe Reader ji zobrazuje tak, 7e mGze byt snadno zamé-
néna za skutecnou identitu podepsané osoby.
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- - -
ﬁ svejkovo prohlaseni_SIGNED.pdf - Adcbe Ream

Soubor Upravy Zobrazeni Dokurnent Néstroje Okna Napovéda

B Sies o

@ Podepsdne a viechny podpisy jsou platne,

Hledat -

Podpis je platny: Ovént podpis

Prohlaseni

Dokument se od aplikovani tohoto podpisu nezmé Zobrazit podepsanou verzi

Podepsano soucasnym uZivatelem

; Z"b'ﬁ:@ vlastnosti podpisu... vypukle, pdjdu dobrovelné a buc

panu az do roztrhani tela.

Podpis je oznaden Easovym razitkem,

Podrobnosti podpisu
Naposledy kontrolovano: 2010.09.24 10:48:35 +02'00"
Pole: Signaturel (neviditelny podpis)

Josef Se
ardonanc,
11. marskump ~

Klepnutim zobrazite tuto verzi.

8,27 x1169"

.
Vlastnosti padpisu

h 3 e

@ Podpis je PLATNY, podepsany ufivatelern RNDr. Ing. Jifi Peterka «<jin@peterka.cz>,

Prehled | Dokument | Autor podpisu | Datum a cas | Pravni upozomér1|'|

Podepsal: RMDr. Ing. Jifi Peterka < jiri@peterka.cz> J Zobrazit certifikat...

Divod: iPosIuEné hlasim, Ze toto jsem napsal ja.

Daturn: ;201-:1;09;3 15:07:06 +02'00° Umnisténi; |Neni k dispozici

Prehled platnosti

@ Tento Dokument se od aplikovani tohote podpisu nezménil,
@ Deokument je podepsan seudasnym uivatelem,

6_, Pedpis je oznaden Easovym razitkem,

||
Obrazek 6-18: Priklad toho, kdy se lisi Udaje o podepsané osobé (tak, jak je zobrazuje Adobe Reader)

Dostupné udaje o identité podepsané osoby tedy spolehlivé zjistime aZz z obsahu certifikatu, na kte-
rém je podpis zalozZen.

To, zda Adobe Reader u interniho podpisu zobrazuje Udaje pochdzejici z certifikatu, nebo ,libovolné
nastavitelny” fetézec (jako v pravé uvedeném pfrikladu) navic zalezi na zpUsobu jeho ovladani. Pokud
ma Adobe Reader nastaveno automatické ovérovani vsech podpist jiz pti otevirani elektronického
dokumentu, pak situace z obrazku nenastava (a v panelu podpisu se objevi stejny Udaj o podepsané
osobé, jaky je uveden na certifikatu). Pokud je ale automatické ovérovani podpisl vypnuto a uZivatel
si ovéreni vyzada ,rucné” (pres panel podpisu), pak je naopak zobrazen onen libovolné nastavitelny
fetézec (zde: s identitou Josefa Svejka). Jde zfejmé o chybu programu’.

® Kterd se vyskytuje u Adobe Readeru a Acrobatu ve verzich 8, 9i X.
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6.6.2 Kontrola integrity podepsaného dokumentu

Abychom si mohli popsat vliv dalSich nastaveni Adobe Readeru, musime si nejprve pfibliZit jeho kon-
krétni postup pfi ovérovani elektronickych podpist (ale i znadek a razitek). Abychom védéli, co a jak
dél3, a co naopak nedéla.

Posloupnost hlavnich krok( odpovida postupu, ktery jsme si popisovali v kapitole 3. To znamen3, Ze
nejprve Adobe Reader posoudi integritu podepsaného dokumentu. Pokud je porusena, ihned prohla-
si cely podpis za neplatny. A v tomto se zcela shoduje se spravnym postupem , podle prava“.

- - — " Y
| cdpoved integrita,pdf - Adobe Reader l | S
Soubor Upravy Zobrazeni Dokument Mastroje Okna Mapovéda *

@ @' ] 1 /1 :@® @ 18% - @ Hiedat =

Ovérit vie

= 5% Rev. 1: Padepsal(a): RNDr. Ing. iAZAk Peterka
Podpis je neplatny:
I Dokument byl od podepsani zménén nebo potkozen I

Identita autora podpisu je neplatna, protoze jeji platnost skonéila

Key Usage: Digital 5ig

Datumn a £as podpisu jsou z hodin na poditadi autora podpisu,

Podrobnosti podpisu
MNaposledy kentrelovano: 2010.09.14 19:55:47 +02'00'
Pole: Signature (neviditelny podpis)

I

. R R e e e R T T O T
S —

Obrazek 6-19: Neplatny elektronicky podpis z divodu poruseni integrity

Takze pokud Adobe Reader skonci ovéfovani konstatovanim, ze podpis neni platny z dlivodu poruse-
ni integrity, mGZeme mu véfit a jeho verdikt brat jako bernou minci, at je jeho nastaveni jakékoli.
Zkoumani integrity je totiZz zcela nezavislé na mozZnostech jeho nastaveni.

Neni-li integrita podepsaného dokumentu porusena, snazi se Adobe Reader zkoumat platnost toho
certifikatu, na kterém je podpis zaloZen. Aby tak ale mohl cinit, musi nejprve rozhodnout, k jakému
casovému okamZiku tak bude init. Tedy zvolit to, co jsme si v kapitole 3 pojmenovali jako ,posuzo-
vany okamZik”.

6.6.3 Volba posuzovaného okamziku
Volba posuzovaného okamZiku uz je jednou z véci, které se programu Adobe Reader nastavuiji, a to
na jednu z nasledujicich tfi moznosti:

e platny cas: posuzovanym okamzikem bude aktualni ¢asovy okamzik

e bezpecny Cas: posuzovanym okamZzikem bude cas, uvedeny na (podpisovém) Casovém razitku.
Presnéji: ¢as, uvedeny pfimo v samotném podpisu, pokud pochazi z ¢asového razitka (viz vyse).
Nepochazi-li udaj z ¢asového razitka, bude posuzovanym casovym okamzikem aktualni casovy
okamzik (tj. tato druhd moznost prejde v prvni moznost)

e cas, kdy byl podpis vytvoren: posuzovanym okamzikem bude c¢asovy okamzik, uvedeny pfimo
v podpisu jako okamZik jeho vzniku — bez ohledu na to, zda pochazi z ¢asového razitka nebo ze
systémovych hodin.
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Na nasledujicim obrazku je vidét moinost volby téchto tfi moznosti: v menu Readeru pres Upravy,
Pfedvolby, Zabezpeéeni, Dalsi pfedvolby, Ovéieni a Cas ovéFeni.

Piedvolby 2
Kategorie:
Digitalni podpisy

Dokumen

Na celau ::Jram\rku [] Ovéfit podpisy pfi otevieni dokumentu Daléi predvolby...
Vieohecné [T Zobrazovat dokumenty v refimu nahledu pfi podepisovéni

Zobrazeni stranky

Vzhled

3D a multimédia Novy...
Acrobat.com [

S - -
Cteni o Dalii predvalby digitalnich padpist :E i x|
Didvéryhodnost multimédii (starsi) 5
Formulaie

Hledani Oveéreni |Vy‘t\.rofen|' | Integrace sWindows|

Identita

Internet Pfi ovéfovant:

ja:aSc::t @ Pouift metodu uréenou v dokumentu. Zobrazit dotaz, pokud nenf dostupna.

ednot

Kontrola pravopisu () Pouzit metodu uréenou v dokumentu. Pougit wychozi metodu, pokud neni dostupna.

MEéfeni (20) () Vidy pouiit vychozi metodu (nahradit metodu uréenou v dokumentu].

Méfeni (30)

M&feni (geoprastoraveé) Vychozi metoda ovéfovani podpisd: | Vijchozi zabezpeceni Adobe

Mezinarodni .

Multimédia (staréi) [Z] Vyzadovat, aby pii ovéfovani podpist byla kontrola odvolani certifikatu Gspénd, kdykoliv je to moiné
Sledovani [[1gnorovat informace o ovéfeni dokumentu

Sors )

pravee prav Cas ovéfeni

Updater

Usnadnéni pfistupu Ovefovat podpisy s pouzitim:

Zab ceni _

2 ezpec'enl' e () Platny cas

Zabezpeceni (roziifené)

() Bezpecny £as (napf. casove razitko) vioZeny v podpisu, pokud je dostupny, jinak platny cas
@ Cas, kdy byl podpis vytvoren

[ Pouzit éasova razitka ukonéené platnosti

|| Zobrazit upozoméni Easovyich razitek v pruhu zprav dokumentu

Obrazek 6-20: Nastaveni

posuzovaného okamziku || ok | [z

v Adobe Readeru

F—

T 7 o T
B —

Dilezité je, ze implicitné (tj. bezprostfedné po instalaci nového Adobe Readeru®) je nastavena treti
moznost, tedy ,Cas, kdy byl podpis vytvoren”. Coz je logicky spravna volba, protoze posuzovat plat-
nost podpisu bychom skutecné méli k okamziku, kdy byl vytvoren. Narazi to ale na problém, diskuto-
vany jiz v ¢asti 2.6.2: Ze na tento ¢asovy okamiZik, ktery je uveden pfimo v samotném podpisu, se
nemUzeme spoléhat. Pfesnéji: nemlzeme se na néj spoléhat v pripadé, kdy tento ¢asovy udaj pocha-
zi ze systémovych hodin pocitace, na kterém podpis vznikl, a nikoli od néjakého (kvalifikovaného)
poskytovatele sluzby ¢asovych razitek.

Spravné bychom méli zvolit prostfedni volbu, neboli ,bezpecny cas“. Tedy budto ¢as na casovém
razitku, nebo cas aktualni.

To, jaky konkrétni ¢as byl pfi vyhodnocovani platnosti (ovérovani) konkrétniho elektronického podpi-
su nakonec doopravdy pouZzit, resp. bran v Uvahu, si jako uZivatelé mizeme zkontrolovat, diky tomu
Ze Adobe Reader (a stejné tak Acrobat) tuto informaci zobrazuje.

® Toto plati od verze 9.1. U predchozich verzi byla implicitné nastavovdna moznost ,,Bezpecny cas”
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PFisluSnou informaci najdeme v okné s detaily certifikatu, na kterém je podpis zaloZen, viz nasledujici
obrdzek. Ten ukazuje mozny vysledek pro vSechny tfi varianty nastaveni posuzovaného okamziku.

Vydal(a): PostSignum Qualified CA
Ceska posta, s.p. [IC 47114983]
Platny od:  2009/08/12 10:03:00 +01'00"
Platny do:  2010/08/12 10:03:00 +01'00"

Zamyslen€é poufith  |Transakee podepisovani, Podepisovani dokumentu, Sifrovani
klice

4 L F

@ Cesta vybraného certifikatu je platna.

| Kentroly ovéfeni platnosti cesty byly provedeny v aktudlnim ¢ase 2010,/09/14 20:30:42 +02'00" |

Model ovéfovani: shell

Kontroly overeni platnosti cesty a odvelani byly provedeny v zabezpeceném (Easove razitko) case 2009/07/01 13:33:25
+01'00"
Model ovérovani: shell

Kontroly ovéreni platnosti cesty a edvelani byly provedeny v £ase podepsani 2009,/08/21 07:43:45 +01'00"
Model ovéfovani: shell

T ~
] Vyuziti DS-RNDr 3.pdf - Adabe Reader l=la] & ]
Soubor Ugravy Zobrazeni Okna Mapowvéda *
s S - "
RBE8E® O[] 0@ HBL2 | rmma | s
[ g
Owérit vie
Z
g Ir\."Jastm:n;ti podpisu J @ | % |
El @ Rev. 1: Podepsal(a): RNDr. I o — &
I_K?ﬁ’ Podpis je platny:
Dokument se od aplikovd @ Podpis je PLATNY, podepsany uzivatelem RNDr. Ing. Jiii Peterka <jii@peterka.cz>.
Podepsane soucasnym ul
Daturn a fas podpisu jsol Prehled | Dokument | Autor podpisu | Datum a ¢as | Pravni upozorném’|
Podrobnosti podpisu
Maposledy kontrolovano: 20] Podepsal: IRNDr. Ing. Jifi Peterka <|iri@peterka.cz> Zobrazit certifikat...
Pole: Signature (neviditelny -
NI R Divod: IProhIedI jsem tento dekument
Datum: IZOOQ.-"US.-"?_I 07:43:45 +01'00" Umisténi:
Prehled platnosti
l@ Tente Dokument se od aplikevani tohote podpisu nex
-
Prohlizet certifikatu & & B —— y =5
Tento dialog vam umodiiuje zobrazit podrobnosti o certifikitu a celém retézci jeho wydani. Podrobnosti odpovidaji
vybrané poloZce.
[ Zobrazit viechny nalezené certifikaéni cesty
PostSignum Root QCA Prehled | Podrobnosti | Odvolani | Divéryhodnost | Zasady | Pravni upozornéni
= PostSignum Qualified CA
B RNDr. Ing. Jifi Peterka RNDr. Ing. Jii Peterka <jiri@peterka.cz>
L & 9 e )
P135491 I

Obrézek 6-21:
Indikace skutec-
né pouzitého
posuzovaného
okamziku
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Stéle ale méjme na paméti, Ze dopady nespravného nastaveni posuzovaného okamziku jsou zcela
zasadni, jak jsme si ostatné jiz naznacovali vyse.

UkaZme si to podrobnéji = Vyuziti DS-RNDr 3,pcf - Adobe Reader = (@] %
na nasledujicim p¥ikladu || _ x
PDF dokumentu, ktery e
mél byt podepsan 21.8.

Hiedat

2009, ale podpis neni

opatfen (podpisovym) 2% Rev.1: Podepsal(a): RNDr. Ing. JiAZAk Peterka

Podpis je platny:

Key Usage: Digital Sig
casovym raZItkem. UdaJ Dokument se od aplikovani tohoto podpisu nezménil
o dobé VZnikU tedy po- Podepsano souéasnym ufivatelem

., . , , Datum a €as podpisu jsou z hodin na poéitadi autora podpisu.
chazi od systémovych DR
h0d|n poéitaée’ a tudii Diivod: Prohléd| jsem tento dokument
Umisténi: Praha

se na né nemUZeme

Podrobnosti certifikatu..

| Naposledy kontrolovana: 2010.09.14 20:30:42 +0200° |
Pole: Signature (neviditelny podpis)

K

spoléhat.

lepnutim zobrazite tuto verzi,

Pfedpokladejme také, Ze

Wlastnosti podpisu oA

podpis je zalozen na
certifikdtu, jehoz radnd @ Podpis je PLATNY, podepsany ufivatelem RNDr. Ing. Jii Peterka <jii@peterka.cz>.
platnost trvala od 12.8.2009 do
12.8.2010, a v této radné dobé
své platnosti nebyl certifikat

Prehled ‘ Dokument | Autor podpisu | Datum a €as | Pravni upozomén|'|

Podepsal: |RNDF Ing. Jifi Peterka «jiri@peterka.cz> Zobrazit certifikat...

Divod: |Proh|éd|j5em tento dokument

revokovan. Predpokladejme

dale, 7e platnost byla ovéfova- ﬁtum: [2009/08/21 08:4345 +02100 ijl’stém’: [Prana
’
na dne 14.9.2010 Prehled platnosti

‘-@ Tento Dokument se ed aplikovani tohote podpisu nezménil,

POkud by|0 pFl OVéFOValni plat‘ %% Dokument je podepsan soucasnym ufivatelem.
nosti ponechano implicitni

i, Datum a ¢as podpisu jsou z hodin na poéitaci autora pedpisu.

nastaveni Readeru, byl

Prohlzee corinkat |
. vy . e
podpis ovéfen jako
, . Tento dialog vam umoZiuje zobrazit podrobnosti o certifikitu a celém Ffetézd jeho vydani. Podrobnosti odpovidaji
platny. Tak to ukazuje vybrané polozce.
i obrazek na této stran- [¥] Zobrazit viechny nalezené certifikaéni cesty
ce. PostSignum Root QCA Prehled | Podrobnosti | Odvolani | Divéryhodnost | Zasady | Pravni upozornéni
= PostSignum Qualified CA
RNDr. Ing. Jifi Peterka & RMDr. Ing. lifi Peterka <jiri@peterka.cz>
Posuzovanym okamzi- P135401
kem totiz byl ,,éas, kdy Vydal(a): PostSignum Qualified CA
byl pOdeS Vytvo‘r'.en ”' Ceska poita, s.p. [IC 47114983]
Zde tedy 21 8 2009 Platny od:  2009/08/12 11:03:00 +02'00"
) o Platny do:  2010/08/12 11:03:00 +0200°
avté dobé byl pfislus- e _ _ -
Zamyilené poufiti  |Transakce podepisovani, Podepisovani dokumentu, Sifrovani
ny certifikat jesté plat- £

ny (a nerevokovany). Obrazek 6-22: Podpis, vyhodnoceny jako platny - kdyZ posuzovany okamZik
je okamzikem vzniku podpisu

JelikoZ ale podepsany PDF dokument nebyl opatfen (podpisovym) ¢asovym razitkem, spoléhali jsme
se zde na néco, o ¢em nemame jistotu: Ze podpis skutecné vznikl 21.8.2009. NemUZeme proto vylou-
Cit, Ze podpis ve skutecnosti vnikl nékdy pozdéji, na pocitaci s ,pfeto¢enymi hodinami®. Mohl ho vy-
tvorit napriklad nékdo, kdo se podvodné zmocnil pfislusSného soukromého klice v dobé, kdy pfislusny
certifikat jiz expiroval a jeho majitel ho jiz nemohl revokovat (viz ¢ast 3.4.5).
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Pravé kvlli tomu, Ze P A —
o Vyuziti D5-RNDr 3.pdf - Adobe Reader = | )

bez casového razitka [Soubor Upravy Zobraze e G Olon  (peis *

takovouto  mozZnost
nemiZeme vyloucit,
musime (v souladu

S praVIdly' formUIOVa' E‘Ej, Rev. 1: Podepsal(a): RMDr. Ing. JiAZAE Peterka Key Usage: Digital Sig

A o

Platnost podpisu je neznama:

nymi v kapitole 3)

Dokument se od aplikovani tehoto podpisu nezménil

posuzovat platnost

Identita autora podpisu je neplatna, protoZe jeji platnost skonéila

Datum a ¢as podpisu jsou z hodin na poditaci autora podpisu.

podpisu k aktudlnimu
Podrobnosti podpisu

| Naposledy kontrolovano: 20100914 20:36:05 +02'00" ||
Pole: Signature (neviditelny podpis)
K

’Z,'-! Platnost podpisu je NEZNAMA,
L

¢asovému okamZiku
(zde: 14.9.2010).

lepnutim zobrazite tuto verzi.

Pak ale ovéreni podpi-

su nutné musi skondit

vysledkem ,nevim*,

Piehled | Dokument | Autor podpisu | Datum a éas | Pravni upozornéni|

protoze k uvedenému posu-

zovanému okamziku jiz skon- Podepsal: [RNDr. Ing. Jii Peterka <jiri@peterka.cz> [ Zobrast centat.. |
Cila platnost certifikatu, a na Divod: [Prohlédl jsem tento dokument

jeho obsah se tak neni mozné Datum: [2003/08/21 08:43:45 +0200° ] Umisténi: [Praha
spoléhat. Piehled platnosti

\@ Tento Dokument se od aplikovani tohoto podpisu nezménil.
Ke stejnému zavéru doSel .
=f  Identita autora podpisu je neznamd, protoZe jeji platnost skonila nebo jesté neni

i Reader, pokud mu byl platna.
(Sprévné) naStaven pOSUZOVa' 1, Datum a ¢as pedpisu jsou z hodin na poditadi autora pedpisu.

ny okamzik na pro-

e
Prohlize certifikatu

stfedni variantu, nebo-

. v s vy Tento dialog vim umoZiiuje zobrazit podrobnosti o certifikitu a celém Fetézci jeho vydani. Podrobnosti odpovidaji
li na ,bezpecny cas”“. A

Zobrazit viechny nalezené certifikacni cesty

Na zakladé tohoto

jnum Root QCA Prehled | Pedrobnosti | Odvolani | Divéryhodnost | Zasady | Pravni upozernéni
nastaveni se Adobe tSignum Qualified CA
. . RMDr. Ing. Jifi Peterka <jiri@p &l RMDr. Ing. Jifi Peterka «<jiri@peterka.cz>
Reader nejprve snazil p135401
pouzit Cas, pochdazejici Vydal(a):  PostSignum Qualified CA

z Casového razitka. To | Ceska posta, s.p. [IC 47114983]

ale neby|0 k dISpOZICI, Platny od:  2009/08/12 11:03:00 +02'00"

Platny do:  2010/08/12 11:03:00 +02'00°

a tak Reader nakonec

Zamyilené poudith:  |Transakce podepisovani, Podepisovani dokumentu, Sifrovani

pouzil aktudlni cas | Kice

v dobé posuzovani. Obrazek 6-23: Podpis nezndmou platnosti - pfi ovéfovani podle aktudlniho ¢asu

Posouzeni stejného dokumentu jako na predchozim prikladu (podepsan 21.8.2010, certifikatem
s platnosti do 12.8.2010, bez ¢asového razitka, ovérovano 14.9.2010) pak jiz skoncilo spravnym ver-

L

diktem: ,,nevim”, resp. ,platnost podpisu je nezndma“, viz obrazek.

Pamatujme si dobie tento pfiklad: Adobe Readeru je tfeba sprdvné nastavit, co ma povazovat za
posuzovany okamzik. Pokud to neudélame, mize posuzovat platnost podpisu i podle negaranto-
vaného udaje o Case, ktery si podpis nese pfimo v sobé a ktery nepochazi z ¢asového razitka, nybrz

ze snadno zmanipulovatelnych systémovych hodin na pocitaci.
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Spravné bychom tedy méli Adobe Readeru nastavit posuzovany okamzik na ,bezpecny ¢as”, pfi kte-

rém jiz je brano v Uvahu ¢asové razitko a pouzit v ném uvedeny cas, nebo je podpis ovérovan k aktu-

alnimu ¢asu (neni-li k dispozici ¢asovy Udaj z razitka).

6.6.4 Kontrola revokace certifikatu
Volba posuzovaného okamziku samoziejmé ovliviiuje i vysledek kontroly toho, zda certifikat, na kte-

rém je podpis zaloZen, nebyl k posuzovanému okamziku revokovan (pfedcasné zneplatnén).

Ukazme si to na prikladu

Cdpoved OVP pseudo 3.pdf - Adobe Reader

elektronického podpisu na

dokumentu, ktery neni
opatten (podpisovym)
Casovym razitkem, mél

byt wvytvoren 28.9.2009

(podle casového udaje
pfimo v podpisu), a je
zalozen na
ktery byl
k 21.10.20009.

podpisu byla ovérovana

certifikatu,
revokovan
Platnost

Bl l@ Rev. 1: Podepsal(a): Jirka - PSEUDONYM  Key Usage: Digital Signature
Podpis je platny:

Dokument se od aplikovani tohete podpisu nezménil
Identita autera podpisu je platna
Datum z €as podpisu jsou z hoedin na poditadi autera podpisu.
Podrobnosti podpisu
Maposledy kontrolovano: 2010.09.14 23:37:13 +02'Ulﬂ
Pole: Signature (neviditelny podpis)

Klepnutim zobrazite tuto verzi.

| Mlastnosti padpisu,

dne 14.9.2010.

Pokud bude pfi ovéfovani tohoto
podpisu Adobe Reader nastaven
implicitné  (tj.  posuzovanym
okamzikem bude udajny okamzik
vzniku podpisu, tj. 28.9.2009),
bude podpis ovéren jako platny,
protoZze Uspésné ,projde” kon-
trolou  revokace certifikatu:
k datu 28.9.2009 certifikat jesté

@ Padpis je PLATNY, podepsany ufivatelem lirka - PSEUDONYM.

Prehled | Dokument | Autor podpisu | Datum a éas | Pravni upozoménl"

Podepsal: ;Jurka - PSEUDONYM
I

Zobrazit certifikat...

Dévod: ;<ia'dn;r>

| Datum: iZUUS‘fUS‘.-"ZS 23:48:48 +02'00"

IJml'sténi:

‘@ Tento Dekument se od aplikovani tohote podpisu nezmeénil.

Piehled platnosti

i@ Identita autora podpisu je platna.

1y, Datum a ¢as podpisu jsou z hodin na poditadi autora podpisu,

nebyl revokovan.

Vse ukazuje obrazek:
jeho spodni ¢ast se
odvolava na CRL se-
znam, aktudlni v dobé

ovérovani (14.9.2010).

Na tomto seznamu sice
je predmétny certifikat

uveden, ale sdatem
revokace 21.10.2009.

-
Prohlizec certifikatu

Tento dialog vam umoiiiuje zobrazit podrobnosti o certifikatu a celém Fetézci jeho vydani. Podrobnosti odpovidaji

vybrané poloice.

[#] Zobrazit viechny nalezené certifikaéni cesty

ACAED - Qualified Root Cert | Piehled | Podrobnosti | Qdvelani | Divéryhodnost | Zasady | Pravni upozornéni

= CCAelD - Commercial Ce
Jirka - PSEUDOMNYIM

‘@ Vybrany certifikat je platny

Podrobnosti

'ybrany certifikat je povazovan z
odvolanych certifikat (CRL)

a platny, protoZe neni v seznamu

Obrazek 6-24: Zjisténi, ze certifikat nebyl revokovan
(posuzovanym okamzikem je okamzik vzniku podpisu)

Seznam odvolanych certifikat CRL podepsal "CCAeID - Commercial
Certificate Authority (certifikat komercni certifikacni autority)” dne
2010,/09/14 22:55:04 +02'00" a je platny do 2010,/09/15 10:55:04 +02'00".

Vzhledem k dfivéjSimu posuzovanému okamziku (28.9.2009) je proto certifikat povaZzovan za platny a

nerevokovany. Diky tomu muzZe byt také cely podpis vyhodnocen jako platny.
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Pokud ale bude nastavena jedna z obou zbyvajici moZnosti, bude posuzovanym okamzikem (pfi ab-

senci Casového razitka) aktualni casovy okamzik, kdy je podpis ovérovan (v daném pripadé

14.9.2010). Zde uzZ podpis , neprojde” kontrolou revokace certifikatu, protoze se zjisti, Ze byl revoko-

van (k 21.10.2009, a tedy k dfivéjSimu okamziku nez je posuzovany okamzik).

V tomto pfipadé tedy
ovéreni podpisu musi
skoncit konstatovanim
neplatnosti  podpisu,
viz obrazek.

ZdUraznéme si, Ze
pokud by zde popiso-
vany PDF dokument
byl opatfen casovym
razitkem (resp. ¢asovy

L) Cdpaoved OVP pseuda 3.pdf - Adobe Reader

=] I@ Rev. 1: Podepsal(a): Jirka - PSEUDONYM Key Usage: Digital Signature
Podpis je neplatny:

Dokument se od aplikovani tohoto podpisu nezmeénil
Identita autora podpisu je neplatna, protoze byla zruiena
Datum a ¢as podpisu jsou z hedin na peditadi autora podpisu.
Podrobnosti podpisu
| Naposledy kontrolovano: 2010.09.14 23:3345 +0200" |
Pole: Signature (neviditelny pedpis)

Klepnutim zobrazite tuto verzi,

udaj u jeho podpisu

lastnosti podpisu

pochdzel 1z c¢asového -

@ Podpis je MEPLATNY.

Prehled | Dokurment | Autor podpisu | Datum a £as | Pravni upozornén|'|

razitka), pfi nastaveni

na ,bezpecny cas” by

posuzovanym okamzi-

Podepsal: iJirka - PSEUDONYM

Zobrazit certifikat...

kem byl pravé oka-

Divod: i<ia’dn)’r>

mzik z casového razit-
ka (28.9.2009). Vté
dobé ale certifikat

| Datum: 12009.-"09.-"2823:48:48 +02'00"

IJml'stém':

Piehled platnosti

[@ Tento Dokument se od aplikovani tohote podpisu nezménil.

revokovany nebyl,
a pod pls by tak byl Eg  Identita autora podpisu je neplatné, protoze byla odvoldna.
OVéFen jako platn\,’- 1, Datum a as podpisu jsou z hodin na poditadi autora podpisu.

”
Prohlize certifikatu

U Adobe Readeru ale
musime davat pozor

Tento dialog vam umoZiiuje zobrazit podrobnosti o certifikitu a celém fetézci jeho vydani. Podrobnosti odpovidaji
jedté na jednu véc, vybrané poloZce.

t . v t k , Zobrazit viechny nalezené certifikacni cesty
a tou Je moznost zaka-

CAelD - Qualified Root Certifi | Piehled | Podrobnosti | Odvolani | Divéryhodnost | Zasady | Pravni upozornéni
CCAelD - Cornmercial Certi
/i Jirka - PSEUDONYM

zat mu (nastavenim),

aby prova’dél kontr0|u '% Vybrany certifikat byl odvolan

pfipadné revokace.

Tato VOIba se nastavu- Seznam odvelanych certifikatd CRL podepsal "CCAeID - Commercial E

Certificate Authority (certifikat korneréni certifikacni autority)” dne
2010,/09/14 22:55:04 +02'00" a je platny do 2010/09/15 10:55:04 +02'00",

Obrazek 6-25: Zjisténi, Ze certifikat byl revokovan
(posuzovanym okamzikem je aktudlni okamzik)

je hned ,vedle” nasta-
veni posuzovaného
okamziku (viz obrazek
na nasledujici strance, pies Upravy, Pfedvolby, Zabezpeceni, Dalsi predvolby a Ovéreni).

Pokud je tato volba zrusena, tj. pokud je nastaveno, Ze neni poZzadovdana kontrola revokace, pak Ado-
be Reader prohlasi za platny i takovy podpis, ktery by jinak (s povolenou kontrolou revokace) prohla-
sil za neplatny.
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, .

]

Ovéfeni | Vytvoreni IntegracesWindow;|

Pfi ovéfovani:
@ Pouzit metodu uréenou v dokumentu, Zobrazit dotaz, pokud neni dostupna.

() Pouiit metodu uréenou v dokumentu. Pouzit vychozi metodu, pokud neni dostupna.

() Vidy pougit vychozi metodu (nahradit metodu uréenou v dokumentu).

Vychozi metoda ovéfovani podpisl: | Vychoz zabezpeceni Adobe

| [¥] Vyzadovat, aby pii ovéfovéni podpisd byla kontrola odvolani certifikatu dspéénd, kdykoliv je to mozné

|"I1gnorovat informace o ovéfeni dokumentu

Cas ovéreni

(@ Platny cas

Ovéfovat podpisy s pougitim:

| () Bezpeény &as (napf. asové razitko) vloZeny v podpisu, pokud je dostupny, jinak platny cas

() Cas, key byl podpis vytvofen

Obrazek 6-26: Volba toho, zda ma byt kontrolovana revokace

Ptiklad vidite na obraz-
ku: jde o stdle stejny
pfipad jako vyse (pod-
pis bez ¢asového razit-
ka mél  vzniknout
28.9.2009, certifikat byl
revokovan 21.10.2009,
ovérovano bylo 14.9.
2010),
okamzik byl nastaven

(platny)

a posuzovany

na aktualni

okamzik.

S kontrolou revokace by
musel byt

ovéren jako neplatny (viz

tento podpis

predchozi situace), ale se
zakdzanou kontrolou revo-
kace jej Reader ovéfil jako
platny.

Pfi detailnéjsim pohledu na
vysledek vsak preci jen lze
zjistit, Ze revokace nebyla
kontrolovana — viz spodni
¢ast obrdzku a zaloZka
,Odvolani“.

2 Cdpoved OVP pseuda 3pdf - Adobe Reader

Hledat

E[@ Rev. 1: Podepsal(a): Jirka - PSEUDONYM  Key Usage: Digital Signature, Noi
Podpis je platny:

Dokument se od aplikovani tohoto podpisu nezménil

] Podpis je platny, ale odvolani identity autora podpisu nelze zkontrolovat

Datum a cas podpisu jsou z hodin na poz'.i.tac'i autora podpisu.
Podrobnosti podpisu
Naposledy kontrolovano: 2010.09.14 23:47:11 +02'00"
Pole: Signature (neviditelny podpis)
Kl

lepnutim zobrazite tuto verzi.

Wlastnosti padpisu

@ Podpis je PLATMY, podepsany ufivatelem lirka - PSEUDONYM.

Prehled | Dokurment | Autor podpisu | Datum a &as | Pravni upozornén|'|

Podepsal: ;Jirka - PSEUDOMNYM

Zobrazit certifikat...

Divod: ;<z"adn:;r>

Datum: ;2009)’09)'28 23:48:48 +02'00" Umisténi:

Prehled platnosti

L@ Tento Dokument se od aplikovani tohoto podpisu nezménil,

=

1, Datum a éas podpisu jsou z hedin na peditadi autora podpisu.

Identita autera podpisu byla pfi vydani platna, ale nyni nelze zkeontrolovat, zda
nebyla zrufena a zde jeji platnost trva,

e
Prehlizec certifikatu

Tento dialog vam umoiiiuje zobrazit podrobnosti o certifikatu a celém fetézci jeho vydani. Podrobnosti odpovidaji
vybrané poloice.

[7] Zobrazit viechny nalezené certifikaéni cesty

ACAeID - Qualified Root Cert | Piehled | Podrobnosti | Odvolani | Divéryhodnost | Zasady | Pravni upozornéni

= CCAelD - Commercial Ce
Jirka - PSEUDONYM [ Melze uréit, zda je vybrany certifikat platny |
Podrobnosti

Obrazek 6-27: Ovéreni platnosti podpisu pfi zakazané kontrole stavu revokace

6-21
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Pamatujme si proto, Ze Adobe Reader muize, ale také nemusi kontrolovat stav revokace certifikatu.
Pokud jej nekontroluje, mize prohlasit za platny i takovy podpis, ktery je zaloZen na jiz revokova-
ném certifikatu, ktery je tudiz neplatny. Na to, co je takovym podpisem podepsdno, se ale rozhod-
né nemuzeme spoléhat.

Nastésti kontrola stavu revokace je v ramci implicitniho nastaveni poZadovana (pfislusna volba je
zaskrtnuta), takZe pro spravné ovérovani neni tfeba nic ménit.

6.6.5 Kontrola revokace jiz expirovaného certifikatu

K pochopeni toho, jak Adobe Reader ovéfuje stav revokace certifikdtu, se jesté musime seznamit
s jednim moznym pfipadem: predstavme si dokument, jehoz elektronicky podpis je zalozen na certi-
fikatu, kterému v dobé ovérovani jiz skoncila jeho rfadna doba platnosti (tzv. expiroval). Nicméné
v dobé vzniku podpisu byl certifikat jesté platny — a dobu vzniku podpisu stvrzuje kvalifikované (pod-
pisové) casové razitko, pripojené k podpisu.

Takovyto podpis by stdle mél byt ovéren jako platny - samoziejmé pokud jsou splnény vSechny dalsi
nezbytné podminky véetné toho, Ze pfislusny certifikat nebyl v dobé své radné platnosti revokovan.

Jak ale Adobe Reader zjisti, zda certifikat nebyl v dobé své radné platnosti revokovan? U certifikatl
od tuzemskych certifikacnich autorit, které zatim nepodporuji protokol OCSP (viz ¢ast 3.4.2), jsou
jedinou mozZnosti seznamy CRL. Ty ale existuji ve dvou verzich, jak jsme si jiz popisovali v ¢asti 3.4.4:
budto je vydavan jen jeden (“kumulativni“) seznam CRL, ktery obsahuje i jiz expirované (tj. ,starsi”
certifikaty), nebo jsou neustdle vydavany nové (“intervalové”) seznamy CRL, ze kterych jsou ale vyra-

zovany ty certifikdty, které jiz expirovaly.

Pripomenme si, Ze z tuzemskych certifikacnich autorit vyddvd eldentity ,,kumulativni“ CRL se-
znam, zatimco I.CA a PostSignum vydadvaji , intervalové” seznamy CRL.

Ty certifika€ni autority, které vydavaji ,intervalové” seznamy CRL, samoziejmé zvefejiuji i starsi ver-
ze téchto seznamd, a to i ,zplsobem, umoZziujicim dalkovy pfistup” (pfes webové rozhrani, jak jsme
si také jiz popisovali v ¢asti 3.4.4). Problém je ale vtom, Ze Adobe Reader tento specificky zpUsob
zverejnéni ,starSich” verzi CRL neznd a nepodporuje, a tak se k potfebnym informacim nedostane.

Pripomerime si také, Ze primo v certifikdtu je uveden URL odkaz na aktudlini verzi seznamu
CRL. Nikoli ale jiz odkaz na starsi verze.

Praktické dlsledky jsou ale dosti neprijemné: jakmile skonci fadna platnost certifikatu, na kterém je
elektronicky podpis zaloZen, je vlastné jedno, zda je dokument jesté opatfen ¢asovym razitkem Cci
nikoli: Adobe Reader uz nedokdaze ovérit, zda certifikat nebyl revokovan — a tak skonci s verdiktem
»,hevim® (resp. Ze platnost podpisu je nezndma).

Presnéji: skonci takto u podpist, zaloZzenych na certifikatech od I.CA ¢i PostSignum. V pfipadé certifi-
katl od eldentity revokaci ovérit dokaze.

Zduraznéme si, Ze jde o vlastnost Adobe Readeru (a jeho neschopnost ziskat starsi verze CRL
seznamt). Neznamend to, Ze by ovéreni platnosti podpisu nebylo v dané situaci mozné. Jiné
programy, Sité na miru tuzemskym certifikacnim autoritdm a jejich zplsobu zverejtiovdni, si
s timto problémem mohou poradit.
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Jako priklad si ukazme PDF dokument, vznikly autorizovanou konverzi na CzechPointu pfimo 1.7.2009
(v den, kdy doslo ke spusténi datovych schranek). Jako takovy je opatfen elektronickym podpisem
operdtora CzechPointu, zaloZzenym na certifikatu s platnosti od 26.3.2009 do 26.3.2010, a opatfeny
(podpisovym) casovym razitkem (k datu 1.7.2009). Ovéfovani probihalo 23.9.2010, kdy certifikatu jiz
skoncila radna platnost, ale ¢asové razitko jesté bylo mozné ovéfrit jako platné (jeho certifikatu plat-
nost jeSté neskoncila). Adobe Reader byl nastaven tak, aby posuzovanym okamzikem byl okamzik
vzniku podpisu (tak, jak

byl zachycen casovym ) 2875614-17724-000701143032 pef - Adobe Reader | SHIEes
razitkem).  Vysledkem | x
by tedy mélo bvt kon_ ﬁ {&;v -@- 1 B3 # ® 15% - | Hiedat -
statovani, ze podpis je =
platny. Ovéfit vie

e , . =1 Rev. 1: Podepsal(a): Katefina Kubosova <posta.pl07004@cpost.cz>
Certlflkatl na kterem Je Platnost podpisu je neznama:
podpls Za|Oien, Vydala Dokument se od aplikovani tohoto podpisu nezménil

. . . . Podpis je platny, ale odvolani identity autora podpisu nelze zkontrolovat
Cert|f|kacn| autorita Podpis je oznaden casovym razitkem.

m

Podrobnosti podpisu

PostSignum. Ta vydava
Naposledy kentrolovano: 2010.09.23 18:43:17 +02'00"

,,intervaIOV\'/” seznam Pole: Sig (neviditelny podpis)
CRL — a3 Jellkoi v dobé Klepnutim zobrazite tuto versi.
ovéfovani (23.9.2010) . [Visstnost sodpiu ' i ) |
jiz skoncila fadnda plat-
) et P 'E‘ Platnost podpisu je NEZNAMA, _
nost certifikdtu (26.3. .
2010) na aktualnim | Prehled |Dokument|Autor podpisu | Datum a éas Pra’vm’upozomén|'| rL—’

’
seznamu CRL jiZz nemoh- Podepsal: |Katefina Kuboovd <posta.pl07004@cpost.cz> Zobrazit certifikst...
Ia by,t Obsaiena infor' Didvod: |Nen|’kd|5pozm
mace o jeho eventualni Datum: [2009/07/01 14:3%:25 +0200 Umisténi: | Neni k dispozici
revokaci. Prehled platnosti

L@ Tento Dokument se od aplikovani tohoto podpisu nezménil,

A tak Adobe Reader

v. vy , Identita autora podpisu byla pfi vydani platna, ale nyni nelze zkontrolovat, zda
skondil ovéreni p|atnOS- |IQ nebyla zruiena a zde jeji platnost trva. |
ti pOdp|SU Verdlktem € Podpis je oznacen asovym razitkem,
,hevim“ — protoZe ne-

dokazal najit informace Obrézek 6-28: Priklad, kdy Adobe Reader nedokazal najit informaci o revokaci certifikatu

o eventudlni revokaci
(zneplatnéni).

6.6.6 Kontrola revokace podle vloZenych revokacnich informaci
Format PDF urcitym zplisobem pamatuje na to, Ze informace o revokaci certifikatl prestavaji byt
Casem dostupné — a tak nabizi moznost vloZit je pfimo do samotného PDF dokumentu.

Tato moZnost pfipada v Uvahu pro obé varianty ziskavani informaci o revokaci, skrze protokol OCSP
i skrze seznamy CRL. V prvnim pfipadé je objem vkladanych informaci minimalni, a tak nedochazi
k vyznamnému zvétseni souboru s PDF dokumentem. Ve druhém pfipadé, kdy je do PDF dokumentu
vkladan cely seznam CRL, mUZe jit o velky objem dat a jeho vloZenim objem souboru s PDF dokumen-
tem muZe znaéné nardst.
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~
Wlastnosti padpisu

@ Podpis je PLATMY, podepsany uZivatelern RMNDr, Ing. Jifi Peterka <jiri@peterka.cz>,

Prehled | Dokument | Autor podpisu | Datum a éas | Pravni upozornén|'|

@ Dokument je podepsan soucasnym ufivatelem.

Podepsal: ;RNDr.Ing.JiFiPeterka <jiri@peterka.cz>

Zobrazit certifikat...

@ Kepnutim na Zobrarzit certifikat zobrazte vice informaci o certifikitu autora podpisu a
podrobnosti o jeho platnosti nebo zméite nastaveni divéryhodnosti pro certifikit nebo
vystavitele certifikatu.

Podrobnosti o platnosti
l@ Dokument je podepsan soucasnym uZivatelem.
@ Cesta od certifikétu autora podpisu k certifikatu vystavitele byla dspésné vytvofena.

% Certifikat autora podpisu je platny a nebyl odvolan,

Kontaktni informace autora podpisu:  |Neni k dispozici

informaci o jeho odvolani,

/1, ProtoZev tomto certifikdtu jsou vioZené informace o jehe odvolani, je mozZné, Ze digitalni
identifikator autora podpisu byl pouZit pro falfovani podpisu pied objevenim a roziifenim

Obrazek 6-29: Varovani pred vloZzenymi informacemi o revokaci

Samotna mozZnost vloZeni revo-
kacnich informaci je dostupna
ve dvou rlznych okamficich:
pfi vzniku podpisu a ,, pozdéji“.

Prvni varianta ale v pfipadé
seznamU CRL neresi dany pro-
blém, protoze v okamziku vzni-
ku podpisu nemusi aktudlni
verze CRL jesté obsahovat
informaci o revokaci pouzitého
certifikatu (jelikoz certifikacni
autority maji na zpracovani
zadosti a zverejnéni az 24 ho-
din).

Proto i sam Adobe Reader

v tomto pfipadé varuje pred tim, Ze vlozeny CRL seznam, datovany ke stejnému okamziku jako sa-

motny podpis, mlze byt prostfedkem podvodu (viz horni obrazek).

PFi ovérovani podpisu je tedy nutné vzdy zkontrolovat, podle jaké verze seznamu CRL bylo posuzova-

no pripadné revokovani certifikdtu, a zda by se na této verzi jiz ptipadna revokace musela projevit, Ci

jesté nikoli.

Wlastnosti podpisu

@ Podpis je PLATNY, podepsany uivatelem RNDr. Ing. Jifi Peterka «jiri@peterka.cz>.

Prehled | Dokument | Autor podpisu | Datum a €as | Pravni upozomén|'|

Podepsal: iRNDr. Ing. Jifi Peterka <jiri@peterka.cz>

Zobrazit certifikat...

Dévod: |Neni kdisposici

=y
Eatum: 12010;’10!028113:52 +02'00" _J

Pighled platnosti

Tento Dokument se od aplikovani tohoto podpisu nezménil.
‘@ Dokument je podepsan soucasnym uZivatelem,

tum a £as podpisu jsou z hoedin na poditadi autora podpisu.

Umisténi: iNEnl’ k dispozici

Tuto informaci, stejné jako
samotny fakt, Ze podpis byl
ovéfovan podle vloZzeného
seznamu CRL, lze ziskat pfi
zobrazeni informaci o odvo-
lani certifikatu, na kterém je
ovéfovany podpis zaloZen,
viz obrazek.

Na obrdzku je situace,
kdy byl do PDF doku-
mentu

vloZzen ,pfilis

7
Prohlizec certifikatu \

mlady“ seznam CRL,

vybrané poloice.

[] Zobrazit viechny nalekené certifikaéni cesty

Tento dialog vam umdZiuje zobrazit podrobnosti o certifikitu a celém retézci jeho vydani. Podrobnosti odpovidaji

PostSignum Root QCA

Piehled | Podrobnosti | Odvolani | Dévéryhodnost | Zasady | Pravni upozorméni

ktery jesté nemusel
obsahovat informace o

pfipadné revokaci toho

= PostSignum Qualified TA

RNDr. Ing. Jifi Peter B3 Vybrany certifikat je platny

Podrobnosti

odvelanych certifikatd (CRL), ktery je vioZeny v dokumentu.

Vybrany certifikat je povaZovan za platny, protoZe neni v seznamu

»

certifikdtu, na kterém je
podpis zaloZen.

=
T

Seznam odvolanych certifikatd CRL podepsal "PostSignum Qualified CA"
dne 2010/10/0215:17:49 +02'00" a je platny do 2010/10/03 03:17:49 +02'00".

m

7drnii infarmari n ndunlani

Klepnéte na Podrobnosti o autoru podpisu, abyste ziskali vice informaci o

Obrazek 6-30: Informace o hodnoceni certifikatu oproti viozenému seznamu CRL

(zelené) a o datovani tohoto seznamu a dobé vzniku podpisu (Cervené)
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Druha varianta vloZeni revokacnich informaci, a to ,nékdy pozdéji“, je podporovana od verze 9.2
programu Adobe Reader (i Acrobat). V pripadé CRL seznamU umozriuje pockat, az bude vydan takovy
seznam, ktery by informace o revokaci jiz musel obsahovat. Tim resi vySe popsany problém. Soucasné
ale pfinasi jesté jednu uZite€nou mozZnost: aby revokacni informace k podepsanému PDF dokumentu
pridal nékdo jiny, nez podepisujici osoba. ProtoZe prvni varianta (vklddani revokaénich informaci
v okamziku vzniku podpisu) je uZ ze své podstaty dostupnd pravé jen pro podepisujici osobu.

Samotné vloZeni informaci o revokaci (seznamu CRL ¢i odpovédi od OCSP serveru) podle prvni varian-
ty, neboli pfi vzniku podpisu, provadi Adobe Reader (¢i Acrobat) sdm a automaticky — ovSem jen po-
kud je tak nastaven. Konkrétni postup nastaveni si ukdzeme v ¢asti 6.11.3’.

. VloZeni revokacnich in-

3 Cdpoved OVP SHAZ pdf - Adobe Reader

- - . formaci podle druhé
Soubor Upravy Zobrazeni Dokument MNastroje Okna Napovéda *

= @- 1 /1 @& @ 167% - | Hiedat -

@ Podepsdno a viechny podpisy jsou platné.

varianty, neboli do jiz

podepsaného PDF do-

kumentu, miZe iniciovat
sam uzivatel, ktery
s dokumentem pravé

Ovéfit vie

=5 Rew. 1: Podepsal(a): RNDr. Ing. Jifi Peterka <jiri@peterka.cz~ pracuje a ovéfuje plat-

Ovéfit podpis

Podpis je platny: nost pOdeSCI
Dokument se od aplikevani tohote podpisu nezménil Zobrazit podepsanou verzi
Podepsano souasnym uZivatelem e vV pﬁpadé lflspé§ného
Daturn a €as podpisu jsou z hodin na poditadi autora pod) I}

Podrobnosti podpisu Zobrazit vlastnosti podpisu... OVéFenll je mu nabl’dnuta
Maposledy kontrolovano: 2010.10.02 15:36:43 +02'00" iz
Pole: 5ig_266262 (neviditelny podpis)

Klepnutim zobrazite tuto verzi,

moznost vloZit do PDF
dokumentu ty revokacni

informace, které byly

—
G BT AES
R

, ) . . ' vramci pravé provede-
Obrazek 6-31: Nabidka vloZeni informaci o revokaci P P

ného ovéreni ziskany.
Postup naznacuje obrazek, volbou nabidky dostupné pres pravé tlacitko. V pripadé Adobe Readeru se
ale takovéto vloZeni skutecné provede jen tehdy, pokud je pfislusny PDF dokument tzv. odemknut
(aktivovan) pro podepisovani a dalsi zmény, viz ¢ast 6.10.

6.6.7 Kontrola radné doby platnosti certifikatu

Kromé ovéfeni integrity podepsaného dokumentu a kontroly revokace certifikatu, na kterém je pod-
pis zaloZen, program Adobe Reader samoziejmé zkouma také radnou dobu platnosti tohoto certifika-
tu. Pokud zjisti, Ze k posuzovanému okamZiku jiz skoncila, nedokdze jiz pokracovat v ovérovani plat-
nosti podpisu a musi skoncit konstatovanim, Ze je nezndma. Dlivodem je to, Ze se jiz nemUZe spolé-
hat na platnost udajl, obsaZzenych v certifikatu.

s v

Pro posuzovani radné doby platnosti certifikatu nema Adobe Reader Zadné nastaveni, které by ovliv-
novalo tuto jeho ¢innost.

7 0d verze 9.2 program( Reader a Acrobat je vkladani revokacnich informaci ,,pti vzniku podpisu® implicitné zapnuto, zatim-
co ve verzi 9.1 bylo jesté vypnuto.
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6.6.8 Platnost nadiazenych certifikatt

Kromé toho certifikatu, na kterém je pravé ovérovany podpis zalozen, musi Adobe Reader zkoumat
ivSechny jemu nadrazené certifikaty (na pfislusné certifikacni cesté). U vSech musi ovéfit, zda
k posuzovanému okamziku nebyly revokovany?, a také zda jiz neskondila jejich fadna platnost.

Pfipadné dlsledky jsou obecné stejné, jako u ,vychoziho“ certifikatu, na kterém je zaloZen praveé
ovérovany podpis: pokud by néktery z nadfazenych certifikatl byl k posuzovanému okamziku revo-
kovan, musi byt ovéfovany podpis prohlasen za neplatny. Jinak, pokud by nékterému nadrazenému
certifikdtu skoncila jeho radna platnost, muselo by ovérovani platnosti podpisu skoncit vysledkem
,hevim“, resp. ,,platnost podpisu je nezndma*“.

Kontrolu stavu revokace a fadné doby platnosti vSech nadfazenych certifikatl provadi Adobe Reader
sam a automaticky, jako soucast ovérovani zkoumaného podpisu. UZivatel by o tom v zasadé ani ne-
musel védét.

Presto je zde jedno uskali, které musi vyresit uzivatel: musi zajistit, aby program Adobe Reader mél
pristup ke vSem nadrazenym certifikatim na certifikacni cesté. ProtoZe pokud se tak nestane a né-
ktery z nadrazenych certifikatd nebude k dispozici, Reader skondi s verdiktem, Ze platnost certifikatu
je nezndma. Protoze ji skutecné nedokaze ovéfit.

Sam Adobe Reader

v (= upis2.pdf - Adcbe Reader % E%-‘
ovéem  takovouto = . g a
X . . | Seuber Upravy Zobrazeni Dokument WNastroje Okna  Napevéda ®
situaci formuluje
N Q- 1 /1 i® ® 968% -  Hiedat .

ponékud kompliko-

vanéji a pomoci jiné
terminologie,  kdyz R
misto otom certifi-

katu, na kterém je

Dokument se od aplikovani tohoto podpisu nezménil

pOdeS Zalozen’ ho- Identita autora podpisu je neznama, protoZe neni igp‘a vevatem |
vol o identité au- cbsaZena ve vaiem seznamu Divéryhodné identity a
”

Fadny z jejich rodicovskych certifikatd neni
divéryhodna identita

tora podpisu” (kterd

T

m

,heni obsazena L — —
v uZivatelové se- Obrézek 6-32: Adobe Reader nedokéze najit (platné) nadfazené certifikaty
znamu davéryhod-

nych identit”), a misto o nadrazenych certifikatech hovoti o ,rodi¢ovskych certifikatech, které nejsou
dlvéryhodnymi identitami“, viz obrazek.

6.6.9 Ulozisté certifikatt

K tomu, aby se Adobe Reader vibec zabyval nadfazenymi certifikaty, jejich pouha dostupnost nesta-
Ci. JeSté je zapotrebi, aby Adobe Reader mél diivod povaZzovat je za dlivéryhodné. Teprve pak je za-
¢ne zkoumat, zda nebyly revokovany a zda jesté neskoncila jejich fadna platnost.

Jak jiz vime z pfedchozich ¢asti této knihy, vyjadreni davéry v certifikat (a soucasné s tim i jeho zpfi-
stupnéni) se provede uloZzenim certifikatu do spravné ¢asti toho ulozisté (dGvéryhodnych) certifikatd,
se kterym Adobe Reader pravé pracuje.

&s vyjimkou kofenového certifikatu, jehoZ revokaci Reader neovéruje. Musel by vychazet z revokacnich Gdaju, podepsanych
s vyuzitim toho samého certifikatu, na jehoZ revokaci se pravé pta. Pokud k revokaci doslo, nemohl by Gdajdm o ni vérit.
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V této souvislosti si pfipomerime, Ze Adobe Reader dokaze pracovat se dvéma uloZisti certifikatl: se

svym vlastnim a se systémovym ulozistém MS Windows.

Presnéji je to ale tak, Ze Reader pracuje budto jen se svym vlastnim ulozZistém, nebo s obéma

ulozZisti soucasné (s jejich logickym sjednocenim). Tedy jakoby si k obsahu svého vlastniho ulo-

Zisté pridal obsah systémového ulozisté v MS Windows. V terminologii jeho uZivatelského roz-

hrani je to oznacovdno jako , Integrace s Windows”,

Implicitné (bezprostfedné po své instalaci) pfitom Adobe Reader pouZiva prvni variantu, neboli pra-

cuje jen s obsahem svého ulozisté. Druhou variantu Ize aktivovat postupem, ktery ukazuje obrdazek.

=
T 3875614-17724-000701143032.pcf - Adobe Reader

il
SouborZobrazeni Dokument Mastroje Okna MNapovéda

S CbZ @ 3% - Hiedat
Znovu Shift+ Ctri+Z i
Vyjmout Cirl+ X

L | Kopirovat Ctrl+C

Viozit Ctrl+V
Odstranit

Kopirovat soubor do schranky

vt ks ksreerzs do dokssme s chasd il v dsbard sprind

o pens care mickd
it pradod o pooty lkroeic,sbdae s 1l vl kg 1 abumtars vz
piric pat b st prvia

Bl ot Katesine Kebokrrd
el Eoska pobtn

ok i, . s LT 08

Vybrat vie Ctrl+A

Odznadit vie Shift+Ctrl+ A

Kontrola pravopisu L4 E

Hiedat Ctrl+F

Prohledat Shift+Ctrl+F

Vysledky hledani »

ERRT Carl+K =

Predvoloy 53
Kategorie:
Digitdlni podpisy
Dokumenty - . . L
Na celou obrazavku [] Ovefit podpisy pi otevieni dokumentu
Vieobecné [] Zobrazovat dokumenty v rezimu nahledu pfi podepisovani
Zobrazeni stranky
Vzhled
3D a multimedia - |
Acrobat.com Dalif predvalby digitalnich podpisd /
Cteni -
Divéryhodnost multimédii (stpréi) = —T "
ntegrace s Windows
Hiedani . . ™y
Identita Povelit hledani i jinych certifikatd nez pouze vaseho v dloZidti certifikatd Windows
Internet Diivéfovat VSEM zékladnim certifikatim v seznamu certifikatd Windows pro nasledujici
JavaScript operace:
Jednotky Ovéiovsnt podunist
Kontrela pravopisu verevant pedpist
Méieni (2D) Ovéfovani certifikovanych dokumenti
Méfeni (30}
IMEéfeni (geoprostorove) 1y Pokud je néktera z téchto \.ro\e_b vybrana, obsah od sp&?\eénostl', které maji ve Windows
Mezingrodni instalované své certifikaty, mide byt povaZfovany za ddvéryhodny obsah. Zapnuti této
L . mozZnosti byste si méli peclivé rozmyslet.

Multimedia (starsi) \, /
Sledovani
Spravee prav |
Updater |
Usnadnéni pfistupu ] Obrazek 6-33: Postup nastaveni programu Adobe Reader tak, aby
Zabezpefeni v . . AP TS .
Zabezpeteni (mﬁﬁgn l[i vyuzival i systémové ulozisté MS Windows

e

Obecné pfitom plati, Ze za spravné naplnéni toho ulozisté, které Adobe Reader pouziva, odpovidame

my uZivatelé. | proto bychom méli znat nejenom to,

jak se chova systémové ulozisté certifikatd v MS

Windows, ale také to, Ze vlastni UloZisté Readeru ma urcitou ,, pocatecni vybavu”, urcité mechanismy

pro automatické nacitani certifikatd, a také preci jen urcité vnitrni strukturovani: musime mu sami

fici, které certifikaty ma povaZovat za kofenové. Podrobnéji viz ¢asti 5.4.2.1 a 5.4.3.3.
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6.6.10 Jaké certifikaty zaradit mezi divéryhodné?

Upfesnéme si jesté jednou, Ze kdyz Adobe Reader bude vyhodnocovat néjaky konkrétni podpis, bude
se snazit zjistit, zda je tento podpis zaloZen na takovém certifikatu, ktery miZe povazZovat za dlvéry-
hodny, a stejné tak vSechny jemu nadfazené certifikdty na prislusné certifikacni cesté. Pouze v tomto
pfipadé (a pfi splnéni vSech ostatnich podminek) bude moci prohlasit podpis za platny.

Davéryhodnost kazdého konkrétniho certifikatu pritom posuzuje podle toho, zda se pfimo tento cer-
tifikat nachazi v ulozisti davéryhodnych certifikatl, nebo zda se zde nachazi jemu nadrazeny certifi-
kat, neboli certifikat prislusSného vydavatele (certifikacni autority).

Jak uzZ také vime, vyjadiovat dlvéru individudlné jednotlivym , podpisovym® certifikatim by mélo byt
spiSe vyjimkou potvrzujici obecné pravidlo, Ze dlvéra se vyjadfuje vydavatelim certifikatQ (certifi-
kacnim autoritdm), a do uloZist jsou ukladany predevsim jejich certifikaty. Pfipomerme si také, Ze
certifikaty certifikacnich autorit se do prislusného UloZisté mohou dostat rliznymi zplsoby: jako jejich
»pocatecni napln“, skrze mechanismy pro automatickou instalaci certifikatl nebo ,rucné”, samotny-
mi uzivateli ¢i spravci (viz ¢ast 5.4).

V nasich zemépisnych Sitkach by tak v ulozisti mély byt vSechny kofenové certifikdty vsech tuzem-
skych akreditovanych certifikacnich autorit (tj. I.CA, Postsignum a eldentity), a také certifikaty vSech
jejich podfizenych (zprostfedkujicich) autorit, které vydavaji kvalifikované certifikaty (jak jsme si po-
pisovali jiz v ¢asti 1.10).

S takto nastavenym obsahem ulozisté certifikat( (obsahujicim kofenové certifikaty a certifikaty kvali-
fikovanych podtizenych autorit) pak bude korektné ovérovana platnost uznavanych elektronickych
podpisli, uzndvanych znacek a kvalifikovanych c¢asovych razitek, zalozenych na certifikatech tuzem-
skych certifikacnich autorit. Méjme ale na paméti, Ze dnes jiZ jsou za uznavané povazovany i takové
elektronické podpisy, které jsou zaloZzené na kvalifikovanych certifikdtech nékterych zahrani¢nich
certifikacnich autorit (podrobnéji viz seznamy TSL, ¢ast 4.5.3).

Samoziejmé mlzeme do prislusného Ulozisté sami pridat také certifikaty dalSich vydavatell (certifi-
kacnich autorit), které povazujeme za dlvéryhodné — tak, aby i podpisy zaloZené na jimi vydanych
certifikdtech mohly byt vyhodnoceny jako platné. Naptiklad chceme-li, aby se korektné vyhodnocova-
ly podpisy zaloZzené na komercnich certifikatech (byt nebudou ,uznavané”), musime do pravé pouzi-
vaného ulozZisté nainstalovat také certifikaty prislusnych (komercnich) certifikanich autorit. Napfi-
klad certifikacnich autorit nasich obchodnich partnerq, ¢i (podfizenych) komercnich autorit akredito-
vanych autorit, jako je PostSignum, eldentity ¢i I.CA.

6.6.11 Jak poznat uznavany podpis?

| v souvislosti s pfedchozim odstavcem si znovu pfipomenme, Ze program Adobe Reader nam pfri
ovérovani podpisu viibec nefekne, zda jde o platny uznavany elektronicky podpis, platny zaruceny
elektronicky podpis, ¢i tieba platnou elektronickou znacku. Rekne ndm jen to, Ze , podpis je platny*
(pfipadné ,je neplatny” &i ,,nevim®) - ale uz ndm nefekne, o jaky druh podpisu se jedna.

Je to dano tim, Ze Adobe Reader (stejné jako vétsina ostatnich programu) vlastné viibec nerozliSuje
jednotlivé varianty elektronickych podpis(, tak jak je zna a rozliSuje nas pravni fad. Nezkouma totiz
ykvalitu” certifikdtu, na kterém je podpis zaloZen: nerozliSuje, zda jde tfeba jen o néjaky testovaci
certifikat, i certifikat komercni, nebo zda jde o certifikat kvalifikovany.
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Stejné tak Reader nerozlisuje ani ,,plvod” certifikatu: zda byl vydan akreditovanou certifikacni autori-
tou, nebo certifikacni autoritou bez akreditace, nebo zda si ho tfeba nékdo vydal sdm sobé, jakoby
,ha kolené”“. Viz diskuse v ¢asti 4.5.1.

To jediné, co Reader v souvislosti s , kvalitou” certifikatd zajim3, je zda konkrétni certifikat mze po-
vazovat za dlvéryhodny. A to odvozuje vyluéné od toho, zda je prislusny certifikat obsaZzen v pravé
pouzivaném ulozZisti (ddvéryhodnych) certifikat(, viz vySe. Bfimé posuzovani kvality a plvodu certifi-
katu —a s tim i rozliSovani druhu elektronického podpisu — tak fakticky prenasi na toho, kdo mu toto
uloZisté naplnuje.

Je tedy na nas, uzivatelich programu Adobe Reader, abychom si sami zjistili, o jaky druh elektronic-
kého podpisu na PDF dokumentu se jedna. Ci zda se nejedna o elektronickou znacku (a jakou).

Vse pfitom zjistime z certifikatu, na kterém je ovérovany podpis zaloZzen. Musime ho ale prozkoumat
a spravné zhodnotit sami.

Po vécné strance to nastésti neni nijak tézké: nechdme si pfislusny certifikat zobrazit, a pak ho hod-
notime. V pfipadé kvalifikovanych certifikatd od tuzemskych certifikacnich autorit to mame nejjed-

nodussi: musi to mit
A =) Odpoved OVP SHAZ,pdf - Adobe Reader =B %

v sobé napsano.

tak hledame pfislus- =8 Q-

1 Em & ® 272% - Hiedat =

nou pozndmku (bud-
. , @ Podepsano a viechny pedpisy jsou platné,
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pres ,prohlaseni”
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e Prohlizec certifikat

certifikdt byl vysta- e

ven a kre d |tova nou Tento dialog vam umoiiuje zobrazit podrobnosti o certifikitu a celém fetézd jeho vydani. Podrobnosti odpovidaji
vybrané poloice.

Certlflkacnl autoritou [¥] Zobrazit viechny nalezené certifikaéni cesty

(akreditovanym po- PostSignum Root QCA | Piehled | Podrobnosti | Odvolani | Divéryhodnost | Zasad iPrévnIUpozoménfi

ope = PostSignum Qualified CA
SkytOVatelem certifi RNDr. Ing. Jifi Peterka Pravni omezeni odpovédnosti
kaén"ch Sluieb). Ovéfeni digitilné podepsaného dokumentu miZe vyZadovat sluzby vztahujici se

k certifikaci, poskytované nezavislym dodavatelem sluZeb z tieti strany (viz
Upozormeéni vydavatele, dole), Adobe neposkytuje ziruky jakéhekoliv druhu,
tykajici se digitdlné podepsanych dokumentd, certifikatd pougitych pro
wytvofeni digitdlné podepsanych dokumentd a jakychkoliv s tim souvisejicich
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informacich o certifikdtu od vydavatele,
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Upozornéni vydavatele:

Tento kvalifikovany certifikat byl vydan podle zakona 227/20005b. a navaznych
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. vs 227/2000Coll, and related regulations
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Pokud to neni automaticky spinéno tim, Ze vsichni vydavatelé kvalifikovanych certifikatl jsou akredi-
tovani (co? byla situace v CR v dobé vzniku této knihy, v roce 2010), pak je nutné nejprve zjistit, kdo je
vydavatelem certifikatu (podle nadrazenych certifikatl na certifikacni cesté) a pak ovéfit, zda tento
vydavatel ma na vydavani kvalifikovanych certifikatl akreditaci.

Pripomerime si, Ze u certifikat( vydanych zahrani¢nimi vydavateli (z EU) je situace sloZitéjsi
(viz ¢dst 4.5.3) a je tfeba konzultovat seznamy TSL.

Stejné tak je ale na nas jako uzivatelich, abychom rozpoznali, zda podpis na PDF dokumentu neni ve
skutecnosti uznavanou elektronickou znackou (viz ¢ast 4.6.1). To opét pozndme podle toho, na jakém
certifikdtu je zalozen. V pripadé elektronické znacky jde o kvalifikovany systémovy certifikat.

Pravé v pfipadé
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koho jiného (nej-

m

Dokument se od aplikovéni tohoto podpisu nezmér

spise nejakeho \.-'Ia:tno:ti podpisu - S .
operatora, resp. i
Opera:torku) a @ Podpis je PLATMY, podepsany ufivatelem Elektronicka spisova sluzba Ceské poity. i

nikoli toho, komu

Prehled | Dokument | Autor pedpisu | Datum a éas | Pravni upozornéni —

%’ Identita autora podpisu byla pfi vydani platng, ale nyni nelze zkontrolovat, zda nebyla
zruiena a zde jeji platnost trva.

byl  kvalifikovany

systémovy certifi-

'—J
kat vystaven. Co? Podepsal: |Elelctror1icij spisova sluzba Ceske poity Zobrazit certifikdt...
dale Ztéiuje rozliseni @ Klepnutim na Zobrazit certifikat zobrazte vice informaci o certifikitu autorajpodpisu a
podrobnosti o jeho platnosti nebo zménte nastaveni divéryhodnosti pro cgrtifikdt nebo
e|ektronicke Znacky vystavitele certifikatu.
Od e|ektr0nickéh0 Podrobnosti o platnosti
. l@ Certifikat autora podpisu byl vystaven certifikaéni autoritou, které dingfuj

pOdp|SU . vystavovani certifikatd pro Géely podepisovani,

l@ Cesta od certifikdtu autora podpisu k certifikdtu vystavitele byla dsgéEné vytvorena.

. . “«
Podobny , Ukaz", [ Proniizes certifikity A

byt v souvislosti

. oo Tento dialog vam umoiiiuje zobrazit robnosti o certifikitu a celém retézd jeho ani. Podrobnosti odpovidaji
s elektronickymi e je pod jeho vyda povidaj

podpisy, jsme Si [] Zobrazit viechny nalezené certifikacni cesty
ukazovali v Casti PostSignum Root QCA | Pichled | Podrobnosti | Odvoléni | Divéryhodnost | Zasady | Pravni upozoméni
6 6 1 = PostSignum Qualified CA

Mt Elektronicka spisova sl Pravni omezeni odpovédnosti

Ovéfeni digitalné podepsaného dokumentu miie vyZadovat sluiby vztahujici se
k certifikaci, poskytovane nezavislym dodavatelem sluzeb z treti strany (viz
Upozoméni vydavatele, dole). Adobe neposkytuje zaruky jakéhokoliv druhu,
tykajici se digitdlné podepsanych dokumentd, certifikatd poufitych pro
vytvofeni digitdlné podepsanych dokumentd a jakychkoliv s tim souvisejicich
sluzeb. Daléi informace najdete v Licenéni dohodé s koncovym uZivatelem
Acrobatu nebo Adobe Readeru a v prohlageni o zasadach certifikovani a
informacich o certifikdtu od vydavatele,

Prohldzeni o zdsadach certifikovani

Obrézek 6-35: Priklad
zjiSténi, Ze jde o uznava-
nou elektronickou znacku

Upozornéni vydavatele:

Tento certifikat byl vydan jako kvalifikovany systemovy certifikat ve smyslu
zakona 227/2000 5b. a navazujicich predpisu.

Zobrazit zasady vystavitele...

6-30



Kapitola 6: PDF dokumenty a elektronicky podpis

6.6.12 Jak poznat kvalifikované ¢asové razitko
Jak jsme si jiz uvedli vySe, Casova razitka nejsou u PDF dokumentl chapéana jako ,,samostatna“, ale jen
jako atribut ¢asového tdaje na konkrétnim elektronickém podpisu (jako , podpisova“ éasova razitka®).

O tom, Ze dokument je opatten ¢asovym razitkem (pfesnéji: Ze konkrétni elektronicky podpis ¢i znac-
ka je doplnén ¢asovym razitkem) se dozvime jen z pozndmky u konkrétniho podpisu, viz obrazek.

Stejné jako u samotného podpisu uz ale Adobe Reader nezkoum3, o jaky druh ¢asového razitka se
jedna: zda o ,,obycéejné” casové razitko, nebo o ¢asové razitko kvalifikované, pochazejici od kvalifiko-
vané certifikaCni autority (na které se jiz miZeme spoléhat).

| 326-06-vyhlatka+usn.0.pdf - Adobe Reader = @-M
Soubor Upravy Zobrazeni Dokument MNastroje Okna MNapovéda *
=5 _&']- $ 1 /4 O ® 12% - Hedat -

l@ Podepsano a viechny podpisy jsou platné.

Owérit vie

m

El 53 Rew. 1: Podepsal(a): Josef Svejk
Podpis je platny:

Oveéfit podpis

Dokument se od aplikovani tohoto podpist

Identita autora podpisu je platna
[_F'odpisje oznacen casovym razitkemj

Zobrazit podepsanou verzi
Pridat informaci o ovéfeni

Zobrazif vlastnosti podpisu...

El Podrobnosti podpisu

Podrobnosti certifikatu...
Maposledy kontrolovaneo: 2010.09.18 13:03:34 +02'00
Pole: Signaturel (neviditelny podpis)

Klepnutim zobrazite tuto verzi,

\ S R B
. ——

Obrazek 6-36: Jak se dostat k idajiim o ¢asovém razitku - pres vlastnosti podpisu

Zjisténi, o jaky druh (podpisového) ¢asového razitka se jednd, je opét na nas jako uZzivatelich. Ukazme
si proto moZny postup na obrazcich.

Prvni obrazek (na této strance) ukazuje samotné konstatovani, Ze podpis na PDF dokumentu je opat-
fen (podpisovym) ¢asovym razitkem, viz ¢erveny ramecek. Déle naznacuje, jak se dostat k blizsim
udajlim o ¢asovém razitku: je tfeba si nechat zobrazit detaily samotného podpisu (a nesnazit se ziskat
detaily ¢asového razitka, tudy cesta nevede).

Kdyz uz Adobe Reader zobrazuje podrobnosti podpisu, je tfeba se podivat na zalozku s udaji o datu
a Case. Zde jiz je uveden ¢asovy okamzik, obsazeny na ¢asovém razitku. Déle je uveden jeho vydavatel
a je mozZné si nechat zobrazit certifikat, na kterém je zaloZeno (podpisové) Casové razitko. Teprve
podle tohoto certifikatu pozname, zda jde o kvalifikované ¢asové razitko (které musi byt zalozené na
kvalifikovaném systémovém certifikatu), nebo nikoli.

9 v s . v . ; . . v v sy . . v . v
0Odlisna jsou ,archivni” ¢asova razitka, popisovand v ¢asti 6.11. | pro né ale plati vSe, co je uvedeno v této casti ohledné
rozpoznavani druhu ¢asového razitka.
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PFi zkoumani ¢asovych razitek bychom méli mit na paméti také to, Ze druh podpisu a druh ¢asového
razitka jsou na sobé zcela nezdvislé. MGZeme mit PDF dokument s uznavanym elektronickym podpi-
sem, ktery je opatifen takovym (podpisovym) ¢asovym razitkem, které neni kvalifikované. A naopak:
mUzeme mit PDF dokument opattfeny pouze zarucenym (nikoli uznavanym) elektronickym podpisem,
ale opatreny kvalifikovanym ¢asovym razitkem.

Priklad, ktery vidite na pfedchozim i nasledujicim obrazku, je pravé druhého typu: jde pouze o zaru-
¢eny (nikoli uzndvany) podpis literarni postavy Josefa Svejka, opatieny kvalifikovanym (podpisovym)
casovym razitkem.

Wlastnosti podpisu | PG

@ Podpis je PLATNY, podepsany uZivatelem Josef Svejk <josef@svejk.ck>,

| Prehled | Dokument | Autor podpisu | Datum a €as | Prawni upozornéni

6:1 Podpis je oznacen casowvym razitkem.

Datum: IZUlUfUQﬂS 13:37:15 +02'00"

Casové razitko

Casova razitka se padepisuji stejné jako dokumenty, Aby byl podpis Zasového razitka
platny, musi byt divéryhodnd autority £asového razitka, kterd asové razitko podepsala.
Klepnutim na Zobrazit certifikit zobrarte podrobnosti o ovéfeni podpisu Easového
razitka.

Autorita éasového razitka:  [PostSignum TSA - T5U 1 Zobrazit certifikat...

casového razitka,

”
Prohlizec certifikatu

Tento dialog vam umoZhiuje zobrazit podrobnosti o certifikatu a celém fetézci jeho vydani. Podrobnosti odpovidaji
vybrané poloZce.

Zobrazit viechny nalezené certifikacni cesty

PostSignum Root QCA | Prehled | Podrobnosti | Odvoléni | Divéryhodnest | Zasady | Pravni upozomeni
= PostSignum Qualified CA
PostSignum T3A - TSL Pravni omezeni odpovédnosti

Ovéfeni digitdlné podepsaného dokumentu miZe wiadovat slufby vztahujici se
k certifikaci, poskytované nezavislym dodavatelemn sluZeb z tfeti strany (viz
Upozornéni vydavatele, dole). Adobe neposkytuje zaruky jakéhokoliv druhu,
tykajici se digitdlné podepsanych dokumentd, certifikitd poufitych pro
vytvofeni digitdlné podepsanych dokumenti a jakychkoliv s tim souvisejicich
sluzeb. Daléi informace najdete v Licenéni dohodé s koncowvym ufivatelem
Acrobatu nebo Adobe Readeru a v prohladeni o zasadach certifikowvani a
infarmacich o certifikitu od vydavatele,

R

Prohlaieni o zasadach certifikovani

Upozornéni vydavatele:

Tento kvalifikovany systemovy certifikat byl viydan pedle zakona 227/20005b. a
navaznych predpisu/This qualified system certificate was issued according to
Law Mo 227/2000Coll. and related regulations

[ Zobrazit zésady vystavitele.., ]

Obrézek 6-37: Priklad zobrazeni certifikatu, na kterém je zaloZeno ¢asové razitko na PDF

Pamatujme na odliSnost podpisu a razitka i pfi jejich praktickém zkoumadni. O to vice, Ze program
Adobe Reader nam zde klade urcité nastrahy, tim Ze (podpisové) ¢asové razitko chape jako nesamo-
statné, jako atribut podpisu: k obéma certifikatim se dostaneme stejnou cestou, pres vlastnosti pod-
pisu.
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A to pfimo svadi k tomu, abychom si oba certifikaty popletli. Rozdil by mél vyplyvat z pfedchozich
obrazk(, ale pro jistotu si jej jesté jednou zdlraznéme skrze nasledujici obrazek.

svejkovo prohlaseni_s razitkem.pdf - Adobe Reader

Seubor i'.fplavy Zobrazeni Dokument MNastroje Okna MNapovéda

H.léd.a.t..........v

®® 1% - |
-
. ot 1t
Lé Podpisy 1 il R
" o - =
% - Prohldzeni
, £33 g Najit pole podpisu Fohictuf, $e kdyby dnes nbco vypuklo, pljdu dobrovoing a budu slousit cfsfi
;»,l; Podpis je platny: wsaf do raztrhdnl téle.
Dokument se ed apli Sy s Mﬁ«cﬁ
Podepsdano soudasny  Zobrazit podepsanou verzi g
Podpis je oznacen ca 5 - =
Z‘:I:?zivlﬁnnsl‘ podpisu...
Podrobnosti podpisu 7 he =
3 -

Ll 1

.
Vlastnosti podpisu

@ Podpis je PLATNY, podepsany ufivatelem Josef Svejk
pr—

josef@svejk.cho>.

Prehled IDukument I Autor podpisu | Daturn a €as | Prawni

pozoréni |

Obrazek 6-38: Rozliseni certifikatd, na kterych je

certifikat, na kterem

Podepsal IJosef Svejk <josef@svejk.ck>

| Zobrazit certifikat... I|

je zalozen el. podpis

Divod: IPosluiné hlasimn, Ze tote jsem napsal ja.

Datum: Ilﬂlﬂfﬂg‘ﬂﬁ 13:37:15 +02'00"

Prehled platnosti

@ Tento Dekument se od aplikovani tehoto podpisu n

@ Dokument je podep

{g‘ Podpis je oznaden €

Vlastnasti podpisu

fténi: INer‘ll' k dispozici

Um

zménil,

@ Podpis je PLATNY, podepsany ufivatelem Josef Svejk <josef@svejk.ck .

| Piehled | Dokument | Autor podpis. | Datum a cas

ravni upozornéni

Podpis byl vytvofen s poudit

zalozen podpis a Casové razitko

&

Casové razitko

Pedpis je oznaden asovym razitkem,

Daturn: IZUlUfUQﬂS 13:37:15 +02'00"

Casova razitka se podepisuji stejné jake dokurnenty. Aby byl podpis Easového razitka
platny, musi byt divéryhodna autority €asového razitka, kterd €asové razitko podepsala.
Klepnutim na Zobrazit certifikat zobrazte podrobnosti o ovéfeni podpisu Casového

razitka.

PostSignum TSA - TSU1 Zobrazit certifikat...

Autorita Casového razitha:
Casova razitka se wytvafeji se specifickymi zasadami, které jsou uréeny autorftou
casového razitka. Zasady mehou kromé jingch véci také vyznadovat, jak spofehlivy je
zdroj €asu. Zasady pro toto Casové razitko jsou predstavovany identifikatore|
2.23134.1.51.1.110. Abyste porozuméli zdsadam pro casova razitka, musite Bontaktovat
autoritu casového razitka.

certifikat, na kterém je zaloZzeno Easové razitko
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6.7 Ovérovani internich podpistli jinymi programy

Volné Ssifitelny program Adobe Reader samozifejmé neni jedinym moZnym nastrojem pro ovérovani
elektronickych podpist, znacek a ¢asovych razitek na PDF dokumentech. V praxi je mozna nejpouZi-
vanéjsi, ale rozhodné neni jedinou alternativou.

Vedle néj existuji i dalsi alternativy, které si miZzeme rozdélit do dvou kategorii, na:

e programy (které si uzivatel musi instalovat na svém pocitaci a pak spoustét)
e on-line sluzby (dostupné po Internetu, neinstaluji se, ale rovnou pouzivaji)

Dal$im zasadnim rozdilem mezi nimi je to, Ze u programl ma jejich nastaveni na starosti uZivatel,
zatimco u on-line sluzeb je nastavuje jejich provozovatel. Na to je tfeba pamatovat i s ohledem na to,
které kofenové certifikaty jsou tim kterym nastrojem povazovany za divéryhodné a které nikoli.

Prikladem programu, ktery mlZe uZivatel vyuZit pro ovérovani platnosti elektronickych podpisQ, je
program VerisignIT od ceské spole¢nosti Dignita. Ten si podrobnéji predstavime v nasledujicich od-
stavcich jako program, ktery umoZiuje ovérovat i externi elektronické podpisy. Vedle nich samoziej-
mé umoZziuje ovérovat i podpisy interni. A také tyto podpisy vytvaret.

Pfikladem on-line sluzby pro ovéfovani internich podpisti na PDF dokumentech muizZe byt sluzba do-
stupna na serveru BEZPAPIRU.CZ, konkrétné na adrese http://www.bezpapiru.cz/overovani. Fakticky
jde o formular ve formatu ZFO, ktery si mlZete stahnout na svij pocitac a zde otevfit v programu
602XML Filler.

[ formular_overeni_podpisu.zfo - B0ZXML Filler

: Soubor Upravy Zobrazit Data Nastroje Napovéda

@ 100% ~ @IEI

* Vlastnosti x

ZabezpeGeni D

=| Formuldf je certifilkowan.

Validace certifikatd

Prace s formulaiem x

Informacekpoi

Ovéreni platnosti elektronického podpisu ¥losit dokument FDF.

Otevfit PDF dokument

Tlacitkem Oteviit PDF dokument budete vyzvani k otevieni souboru PDF pro potfebu
ovéfeni elektronického podpisy

VloZit PDF dokument

1

Wlogit dokument POF.
B

Obrazek 6-39: Ovérovaci formular v 602XML Filleru

Prostfednictvim tohoto formulare pak vyberete soubor s PDF dokumentem, ktery chcete ovéfit. Ten
je formularem nacten a jsou vam zobrazeny zakladni idaje o tom, zda je dokument podepsan a opat-
fen ¢asovym razitkem, plus Udaje obsazené v pfislusnych certifikdtem (komu patfi podpisovy certifi-
kat, kdo vydal ¢asové razitko atd.).
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- -
B formular_overeni_podpisu.zfo® - B02XML F

¢ Soubor Uplgvy Zobrazit Data Mastroje Napovéda

P : =
@ wx- @ | coxvLE oy,
-\l i X
Zabezpeéeni D
ZmEnen

Validace certifikatii Formular je certifikovan.

Pracesf =1f X

Informace k poli
Ovéreni platnosti elektronického podpisu

Oteviete FDF dokurment.

Oteviit PDF dokument

Tlagitkem Oteviit PDF dokument budete vyzvani k otevieni souboru PDF pro potfebu
ovéfeni elektronickeého podpisu.

VloZit PDF dokument

Zobrazit PDF dokument

326-06-vyhlaska+usn.0.pdf {velikost 0,17 MB) Verze PDF: 1.7
Dokument obsahuje celkem stranek: 4

Informace o podpisu & 1 OvéFit podpis

Autor podpisu: JUDr. Juraj Podkonicky, Ph.D., sériové &islo 00 9E 5F 06, vystavitel
1.CA - Qualified root certificate, Prvni certifikagni autorita, a.s.

Casové razitko: éas 05.02.2010 15:13, sérioyé ¢islo 03 CE Bo, vystavitel
PostSignum Qualified CA, Cesk3 posta, s.p. [IC 47114983]

141 Oteviete POF dokument.

Obrazek 6-40: Zobrazeni informaci o podpisu a razitku na PDF dokumentu

Vsechny tyto Cinnosti

Zobrazit PDF dokument pFItom prObI’haJI’ »ha

Vg

pocitaci“ a nikoli on-

326-06-vyhlaska+usn.0.pdf (velikost 0,17 MB) Verze PDF: 1.7

Dokument obsahuje celkem stranek: 4
Ovérit podpis

line.

Informace o podpisu €. 1

Teprve po kliknuti na
volbu ,,Ovéfit podpis”
je vyuZita on-line sluz-
ba: otisk PDF doku-

Mavézani spojeni se serverem probéhlo v pofadku a data byla Uspéiné odeslana na server. mentu Je Odes|é n na

Odpoved ze serven: server, kter\'/ Vyhod'

Dokument s elektronickym podpisem byl oraZen platnym éasovym | | noti  jeho  podpis,
razitkem, které vydala akreditovana certifikaéni autorita. V okamziku znacku a ra ZI’tkO,
piipojeni éasového razitka k dokumentu byl jeho elektronicky podpis ; .
platny. Pravni u¢innost dokumentu byla ovéfena. _ a o vysledku informu-

Elektronicky podpis v dokumentu vydala akreditovana certifikacni je uZivatele vnovém
autorita. okné, viz spodni obra-

Kontrola byla provedena v: 10:00:00 03.10.2010 a v dobé& jejiho zek.
provedeni nebyl elektronicky podpis na seznamu zneplatnénych
certifikath ani nevypréela jeho ¢asova platnost. Obrazek 6-41: Piiklad
Platnost ¢asového razitka byla ovéfena v: 10:00:00 03.10.2010 a v vysledku ovéreni

tuto dobu nebvlo uvedeno na seznamu zneolatnénvch certifikati.

[matedtisku. | [ Tk | [ iesitiko. | [ Zaviit
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Dulezitym rozdilem této varianty (oproti pouZiti ,mistniho” programu), je otdzka ddvéryhodnosti
certifikat(: v pfipadé ,, mistniho“ programu je dlvéryhodnost odvozovana od obsahu toho ulozZisté
dlvéryhodnych certifikatd, se kterym program pravé pracuje. V pripadé on-line sluzby je tato diveé-
ryhodnost dana nastavenim sluzby a tedy tim, které certifikaty povazuje za divéryhodné provozova-
tel sluzby.

V konkrétnim pfipadé sluzby, kterou poskytuje server BEZPAPIRU CZ, by mélo jit o stejné na-
staveni divéryhodnosti, jaké pouZivaji kontaktni mista CzechPointu. Lze si predstavit, Ze tato
sluzba sdili s CzechPointy spolecné ulozisté diivéryhodnych certifikdtd.

6.8 Ovérovani externich elektronickych podpisti na PDF dokumentech

V praxi se kromé internich elektronickych podpist, znacek a ¢asovych razitek (tedy ,vloZzenych” pfimo
do pfislusného dokumentu) miZeme setkat i s podpisy (a ¢asovymi razitky) externimi, které jsou ob-
sazeny v samostatnych souborech.

Jejich nespornou vyhodou je to, Ze jimi Ize podepsat (Ci: oznadit, a také opatfit ¢asovym razitkem)
jakykoli dokument a nikoli jen PDF dokument. Obecné jakykoli soubor, a nejenom tedy soubor obsa-
hujici dokument. Tfeba i takovy soubor, ktery viibec nepodporuje interni elektronické podpisy.

Dalsi odstavce se tedy mohou vztahovat k ovéfovdni externich podpisi (znacek a razitek)
obecné, a ne pouze k dokumentim v souborech formdtu PDF (PDF dokumentim).

K ovérovani externich podpisli, znacek a razitek samoziejmé potrebujeme takové prostredky, které
tuto funkcnost podporuji. Mezi né ale jiz nepatfi program Adobe Reader, ktery pracuje pouze
s internimi podpisy.

Zde si ovérovani externich podpisl, znacek a razitek ukdzeme na prikladu programu VerisignIT od
spolecnosti Dignita. Princip by ale mél byt v zdsadé stejny u vsech programd, které s externimi pod-
pisy dokazi pracovat.

-
A Privodce cvéfovanim pedpisd l = promSemee
Zadejte soubory k ovéfeni, véetné jejich podpist a externich ¢asovych razitek...
Soubor Umisténi Welikost Datum a éas Atributy Piidat
‘; podepsany dokumentpdf  C:\Users\uZivatel\Documents... 157 KB  24.9.2010 11:51:08 -g--
|#| podpisl.p7s C:\Users\uZivatel\Documents... 1KB 18.9.2010 15:43:12 -3
| 7| podpis2.p7s C:\Users\uZivatel\Documents. .. 1KB 18.9.2010 15:43:12 -g-- o
%] podpis3.p7s C:\Users\uZivatel\Documents. .. 2KB 24.9.2010 11:51:15 -g--
| 7] razitko1.p7s C:\Users\uZivatel\Documents. .. 2KB 18.9.2010 15:43:18 -a-- Ridbiiapa
| 7| razitko2.pTs C:\Users\uZivatel\Documents. .. 2KB 18.9.2010 15:43:18 -g--
| 7] razitkn3.p7s C:\Users\uFivatel\Documents 2KB 24.9.2010 11:51:08 -3
Popis ovéfovaci akce:
Vysledek ovéfeni do okna Qweéfit! ‘ l Zrugit
\.

Obrazek 6-42: Volba podepsaného souboru a soubord s externimi podpisy a ¢asovymi razitky
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V prvnim kroku je tfeba ovérujicimu programu zadat konkrétni soubory, které obsahuji samotny ,,po-
depsany“ soubor, a dale soubory obsahujici podpisy, znacky a razitka. Téch muzZe byt vice, protoze
stejné jako v pripadé internich podpist muzZe byt jeden a tentyZ soubor opatien vice externimi podpi-

sy, znackami a razitky.

Vybérem soubor(, obsahujicich externi podpisy, znacky a razitka, uZivatel jakoby ,nahrubo” specifi-
kuje vazbu mezi tim, co je podepsany soubor a co je jeho podpis, znacka ¢i ¢asové razitko. Programu
pro ovérovani to muze stacit: projde uvedené soubory, podle jejich typl (pfipon) si domysli co obsa-
huji - a snazi se vydedukovat, ktery podpis patfi ke kterému souboru. To poznd hlavné pfi zkoumani
integrity podepsaného souboru.

Samoziejmé se ale mlze stat, Ze ovérujicimu programu se nepodafi spravné ,sparovat“ podepsany
soubor s jeho podpisy, znackami a razitky. Pak mu nezbyva, neZ si vyZzadat spolupraci uzivatele a po-
Zadované sparovani chtit od néj. Pfiklad takovéto situace ukazuje nasledujici obrazek.

~ ™

Privodce ovéfovanim pedpist
Pribéh ovéfovani:
podepsany dokument.pdf
L o’

Ovéfovany soubor 4 Umisténi Sparovany podpis / externi asové razitko ~  Umisténi
-ﬁ podepsany dokument. pdf C\Users\uZivatel ._'. podpis3.p7s C:\Users\wZivatel .

+ ]| &

Dosud nespérovany podpis / externi asové razitko A Umisténi
4“ podpis1.pls C:\Users\uzivatel\Documents'externi
‘_'_‘ podpis2.p7s C:\Users\uZivatel\Documents'externi
7] razitkol.p7s C-\Users\uZivatel\Documents'externi
_‘1 razitko2.p7s C:\Wsers\wuZivatel\Documents'externi

Obrazek 6-43: Priklad ru¢niho parovani dokumentu s externim podpisem a ¢asovym razitkem
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Jakmile je dosaZeno potfebného sparovani podepsaného souboru s jeho podpisy, znackami a razitky,
je uz na ovétujicim programu, aby ovéreni provedl a oznamil vysledek. Pfiklad toho, jak to Cini pro-
gram VerisignIT, vidite na nasledujicim obrazku.

Funkce k ovéfovani podpist

g Z RO O T B
N ka peterke] lecon
—-/ Obecné Cwéfovaci kniha L7
E*-"‘?‘J
Owéfit

Ovérovaci kniha

Ovérovaci kniha

Ovérovacich akci celkem: 20
Ovéfovacich akci v pohledu: 20

Filtrovat pohled v éasovém rozmezi

Datum ovéfovaci akce
=- 24.09.2010 12:04:38

Zdroj &asu
Cas z NTP serveru

Originalni soubor

[=! ‘: podepsany dokument.pdf

Soubor s podpisem Stav ovEfeni

podpis3.p7s oK

Popis ovéfovaci akce

Integrita zachovan

Ovéfeny ¢as vytvofeni
24.09.2010 12:04:38

[ »

f‘?ﬂ?\_ Podpisova kniha

' ,?f; i

L_' _]l Sprava CA

G Sprava QCA

s _ Konverze PDF

= Soubor s podpisem: podpis3.p7s
Viysledek ovéfeni: OK
Integrita zachovdna: Ano
Cas piistiho ovéfeni CRL: 24.9.2010 21:50:19
=) Seznam internich éasovych razitek
Podpis neobsahuje interni ¢asova ragtka!
=) Seznam podepisovateld
= Certifikat
Vystavitel: PostSignum Qualified CA
Jméno podepisovatele: RNDr. Ing. Jifi Peterka
Miniatura: 82111aa5699597ed065ab86ba76e022001d772b5

Integrita zachovdna: Ano

Jediivéryhodny: Ano

Je kvalifikovany: Ano

Je gasové validni: Ano

Je na seznamu zneplatnénych (v CRL): Ne

PRy
T

Obrézek 6-44: Vysledek ovéreni externiho el. podpisu

6.9 Podepisovani PDF dokumentt nastroji tietich stran
Pro podepisovani PDF dokumentl (pfidavani elektronickych podpist ¢i znacek, a také casovych razi-

tek) existuje cela fada program( a utilit jak od spolecnosti Adobe, tak i od tretich stran. Zde se nejpr-

ve seznamime s feSenimi od tretich stran (a v dalSi ¢asti i s mozZnostmi, které nabizi produkty Adobe).
Obecné pro podepisovani existuji dvé zakladni moznosti:

e podepsani (a pridani ,podpisového” ¢asového razitka) pfi vytvareni PDF dokumentu
e pridani podpisu (a razitka) k jiz existujicimu PDF dokumentu

Prvni varianta se tykd situaci, kdy PDF dokument teprve vznikd, a to nejcastéji skrze konverzi
z néjakého jiného datového formatu. Prislusny konverzni program, je-li k tomu uzplsoben, mize ke
vznikajicimu PDF dokumentu rovnou ptipojit i jeho podpis. Snad vidy je ale tato moZnost omezena
jen na jeden elektronicky podpis.

Ze vsech konverznich program, schopnych vytvaret PDF dokumenty, ale maji schopnost pripojit
elektronicky podpis jen nékteré. A z nich opét jen nékteré jsou schopné pridat k podpisu také (podpi-
sové) casové razitko.
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Pfidat k jednomu dokumentu vice elektronickych podpisti umozZiiuje obvykle aZz druhd varianta, pfi
které pfislusny program (pro podepisovani) manipuluje s jiz existujicim PDF dokumentem. Pak neni
problémem pfidat k jednomu PDF dokumentu tolik elektronickych podpist (¢i znacek), kolik je treba.
A to bud najednou, v rdmci jedné operace, ale ¢astéji spiSe opakované (opakovanym pouZitim pode-
pisujiciho programu témi osobami, které k dokumentu ptipojuji svlj podpis).

Ty programy, které maji schopnost pfipojit k jiz existujicimu PDF dokumentu elektronicky podpis (pfFi-
padné znacku), se mohou dale lisit i v rozsahu této své schopnosti. Nékteré napfiklad dokazi vytvaret
jen neviditelné podpisy (viz ¢ast 6.1). Jiné zvladaji i podpisy viditelné, a nabizi tfeba i moznost vytva-
fet rGzné varianty jejich vzhledu.

Podobné jen nékteré z programa, schopnych pridavat elektronicky podpis, zvladnou pridat také ¢aso-
vé razitko.

6.9.1 Virtualni PDF tiskarny

Programy, pouZivané pro konverzi dokument( do formatu PDF, maji velmi ¢asto podobu virtualni
tiskarny. To znamena, Ze do operacniho systému pocitace nainstaluji ovladac, ktery uZivateli vytvari
iluzi nové tiskdrny. Jen misto ,,na papir” tiskne ,,do PDF dokumentu“: vysledkem tisku je novy PDF
dokument, ktery si uzivatel uloZi tam, kam chce.

Vyhodou této varianty je moznost konvertovat do PDF prakticky jakykoli zdrojovy format: staci, aby
program, ktery s vychozim formatem pracuje, umél tisknout. Pak uz staci jen zvolit ptislusnou ,PDF
tiskarnu“ a nechat tisk probéhnout.

Pokud takovato virtualni

Obrazek 6-45: Priklad nabidky virtudlni PDF tiskarny v MS Windows

g= Tisk e PDF tiskdrna podporuje i

Obecné elektronické podepisovani

Viibér tiskdmy dokumentll, je treba ji

= Odeslat do aplikace OneNote 2010 = XML2PDF sdélit, na kterém (osob-

=0 PDF Sign8iseal Make . cel s . .

P nim) certifikdtu ma byt

. _ . podpis zaloZen. Vybér cer-

Stav: Ffipraveno [] Tisk de soubon Predvalby tifikatu Obekle |ze udélat

UmistEni: dopredu, pfi nastavovani

Komertar: Vyhledat tiskamu... . s a1 .

virtudlni tiskarny. Velmi

Rozszh stranek Casto ale lze pfislusnou
BAE Podet kopif: = - . .

@ Whér Aldudini stranka Kompletovat volbu pri samotném tisku

© Swinky: 12 > 2 jeSté zménit, pokud si uzi-

Zadete bud jedna islo strénky, nebo 112 | 12 vatel preje podepsat PDF

jeden rozsah strének, napfitdad 5-12. .. “ ..

dokument ,jinak” (zaloZit

Tsk | [ Stomo podpis na jiném certifika-

tu), nez jak je tiskarna
nastavena.
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Priklad, ukazujici pouZiti virtudlni tiskarny programu Print2PDF (od spolecnosti Software602) ukazuje
nasledujici obrazek.

& Ulo#it soubor PDF jake [ = |
Ulodit do: | L pracovni slozka - @' _,' B -
T Nazev polodky . Datum zmény Typ
b Hieddni neodpovidaji #4dné pologky.
Napaosledy
navitivené
Plecha
Knihowny
A
|
Pocitad « | I | b
Mazev souboru: Bajedny svét eleldronického podpisu pdf - Uloit
% Ulot jakotyp: | Adobe PDF (“pdi) ~] [ Stomo |
Profil: [wasmf v]

[ spustit Adobe Reader
[ Pougit zabezpedeni |pravit zabezp...
Komprese. .. l— Ffidat digitélni podpis —I [[ Upravit podpis. .. ] ]
Fonty... [ vioit vodotisk Upravit vddotisk...
[T Wiagit razitko Upravit rpzitka. ..
[ viozit piflohy Upravit grilohy...
[7] odeslat vytvoiené PDF e-mailem Upra'.-VaiI. i
|'\

=| Nastaveni digitalniho podpisu | ? 2

-

B VloZenim digitdinho podpisu ujistite pijemce PDF dokumentu, #2 dokument pFigel od Vas. Digitéini podpis také poskytuje ochranu
| pred prdnikem do POF dokumentu, tak#e jeho pitjemce rozpozna neopravnéne zmény. Pokud pouzijete digitalni podpis, neni jiz
! moingé vyu#it nékterych dalsich funkd prevodu.

Certifikat: RNDr. Ing. Jifi Peterka
Podrobnosti
Dived pro podepséni: <Fadny > -
Misto (napf. mésta): Zabezpeceni systému Windo
vzhled Vybrat certifikat
|| Zobrazit obrézek podpisu: Prochazet. ..
Umist&ni podpisu: (@ Ruéni umistEni podpisu RNDr. Ing. Jifi Peterka

Vystavitel: PostSignum Qualified CA
Platny od: 15.1.2010 do 15.1.2011

Kliknutim zobrazite vlastnosti certif..,

VloZit podpis automaticey na:
Stfed stranky

Velikost obrazku s podpisem: s
Thawte Personal Freemail I...

Vystavitel: Thawte Personal Freemai...
Platny od: 17.7.2003 do 17.7.2013

Paopisny text:

RNDr. Ing. Ji(™A- Peterka
Vystavitel: PostSignum Public CA
Platny od: 12.8.2009 do 12.8.2010

Obrézek 6-46: Priklad podepisovani PDF dokumentu, ktery vytvafri virtualni PDF tiskarna
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6.9.2 Samostatné konverzni programy

Programy, které slouzi ke konverzi do PDF formdtu, samozfejmé nemusi nutné mit jen podobu virtu-
alni tiskarny. Stejné tak mohou fungovat i jako klasické aplikacni programy: uzivatel jim zada vstupni
soubor ve zdrojovém formatu (napriklad textovy dokument ve formatu editoru MS Word, s pfiponou
.doc ¢i .docx), a program podle néj vytvori PDF dokument, ktery ihned opatti poZzadovanym elektro-
nickym podpisem.

Nékdy takovéto programy nabizi obé varianty svého fungovdni: i virtudlni PDF tiskdrnu,
i klasicky program.

Priklad si mGZeme ukazat na jiz zminovaném programu VerisignlT, ktery se dokonce snazi vytvaret
iluzi ,podpisové knihy“: do ni uZivatel vloZi jeden ¢i vice soubor( a pak je necha podepsat vsechny
najednou. Pokud se jednd o soubory v jiném formatu, jsou konvertovany do PDF. Stejné tak ale mo-
hou byt do ,,podpisové knihy“ viozeny i PDF dokumenty, které jsou pouze podepisovany.

A\' H VerisignIT - Jifi Peterka [peterka] == B
ke - Obecné Podpisova kniha Lt
>
Podepsat
Funkce k podepisovany
Podpisova kniha \ ! Podpisova kniha
Podpisovich akei celkem: Datum podpisové Popis podpisové akce Konverze PDF =
- 28.09.2010 14:22:47 prednaiky |
Podpisowych akciv pohledu: [ 24.09.2010 11:50:55
Filtrovat pohled v éasovém rozmeyj [ 23.09.2010 15:06:1%
- 21.09.2010 15:34:01 |
| [ 21.09.2010 15:31:22 L

r
A Privodce podepiscvanim soubord

Vybér soubori k podepsani...

Soubor Umisté&ni Velikost Datum a ¢as Atributy  Konverze Pridat

[
= POV C s g = CE- -a-- ' \—y
T overovaci kniha _\] Béjecny svételektronické... C:\Users\uZivatel\Documents... 18 KB 3.10.2010 17:56:11 3 =
V - Dluzni (pis 4.pdf C:\Users\uZivatel\Documents. .. 910 KB 20.10.2010 21:04:... -g-—-
— Piipominky k.doot C:\Users\uFivatel\Documents. .. 713KB  1.10.2010 18:04:54 -3 b
‘g‘ JI Sprava CA —J Odebrat
Spréva QCA Odebrat vie

A _ Konverze PDF

Ei

al

d‘(@' Nastaveni
Y

¥ Konvertovatpodporovanétypy souborido formatuPDF

Neuklddat zdznam o akci do podpisové knihy

Obrdzek 6-47: B e
Pfiklad vybéru ukdzka|
souborl ke kon-

verzi a podepsani <<« Zpét l Podepsatt ‘ Zrudit ] |

B
R

K podpisu pfitom mohou byt zadany i jiz podepsané PDF soubory — a v takovém ptipadé dochazi
k pripojeni dalSiho podpisu k jiz podepsanému dokumentu. Tedy k vicendasobnému podpisu (nikoli ale
soubézné, v ramci jednoho kroku, nybrz postupné).
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6.9.3 Samostatné programy pro podepisovani

Vedle programu, které podepisuji PDF dokumenty v okamZiku jejich vzniku (v ramci konverze) po-
chopitelné existuji i takové, které neslouzi ke konverzi, ale jen k podepisovani (jiz existujicich) PDF
dokument(. Jejich schopnosti, ale i zplsoby ovladani se mohou lisSit — mohou to byt velmi jednodu-
ché programy se strohym uzivatelskym rozhranim, ale stejné tak to mohou byt programy s vétsSim

7 s

rozsahem funkci a komfortnim zplisobem ovladani.

Pripadné muze jit o funkénost, zabudovanou do programd, které maji primarné jiny ucel. Napriklad
u rliznych spisovych sluZeb, které slouzi potfebam nakladani s PDF dokumenty.

Jako priklad si mGzeme ukazat dva programy ceské provenience. Prvnim je komerc¢ni program PDF
Signer od spolecnosti Dignita. Jeho ovladani je maximalné zjednoduseno a redukuje se na pretazeni
souboru s PDF dokumentem na tento program. Ten to pochopi jako pokyn k podepsani, podle toho
jak je aktudlné nastaven — s tim Ze podepsany soubor je uloZzen do stejného mista jako podepisovany
soubor. Pfiklad vzhledu programu ukazuje nasledujici obrazek.

Nastaveni programu PDF Signer umoz-

@ PDF Signer © DIGNITA, s.ro. = 2 fuje volbu certifikatu, na kterém ma
. byt podpis zaloZen (véetné hodnoceni
: — : — : toho, zda je certifikat pro tento ucel
Status: Podepisuji: C:\Users'\wéivatel\Documents'temp*pracovni slozka‘svejkovo prohlaseni pdf
Certfikat: [SERIALNUMBER=P135431, CN=RNDr. Ing. Ji¥i Peterkca, OU=P135431, C-CZ vibec pouZitelny). Nabizeny jsou osob-
Platnost: ini ni certifikaty ze systémového ulozisté
Druh: . ’ . . ..
MS Windows (ke kterym je k dispozici
Diivod:
A soukromy kli¢). Standardné jsou vytva-
[7] itvorit zélohu (] Vidtelny podpis ~ Umisténi podpisu feny pouze neviditelné elektronické
Ki&: Verze: 1.020 @ Prvnistrana () Posledni strana .
“ pet pgeacn! podpisy na PDF dokumentech, ale pro-

P . - ,
Obrazek 6-48: Program PDF Signer od spol. Dignita gram ,umi= | podplsy viditelné. Lze

zadat i dUvod podpisu a umisténi.

Druhym pfikladem je javovska

aplikace JSignPDF, kterd je softwa- o SRERRISF s = -
. , , Typ UloFigte Kidd (a certifikdtd) | WINDOWS-MY ~ | [¥] Pokrodils nastaveni
rem s otevienym kdédem (open- o35tk Kich (eystore) : ' (i——
source) a mlZe se legalné a zdar- Heslo GloZist i [7] Zapamatovat hesla
ma pouzivat jak v soukromé, tak i Alas kice RNDr. Ing. Jpi Peterka o[ @i |
Heslo klice

komercni sféfe. Tato aplikace jiz

L, , . , , Vstupni PDF soubor vni slozka\Bajedny svét elektronického podpisu.pdf ._,J Prochazet ...
nabizi vice klasické rozhrani, = .
|| PDF zakédovéno
S mOinOStII eXpIiCitnI'hO Vybé ru Vystupni PDF soubor Sjedny svét elektronického podpisu podepsany. pdf ) Prochézet ...
Zd rOjOVéhO | Cl’lového sou boru Divod (Reason) Jsem autorem tohoto dokumentu
., .. . , Umisténi {Location) Praha, fijen 2010
Zajimavosti je moZnost volby ulo-

Kontakt jiri@peterka.cz {2 TSAOCSP/CRL
zisté dave ry hod nyc h certifikdtd. Nastaveni certifikatu | Zakdzény zmény + | [ Pipaiit podpis
Podporovan je také viditelny pod- HeSovad funkce EHiAZe n
pis, stejné jako mozZnost zadat e eE e i
dlvod podpisu, umisténi, ¢i kon- % Podepsat

takt na podepsanou osobu.

Obrazek 6-49: UzZivatelské rozhrani javovské aplikace JsignPDF
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6.9.4 Vytvareni viditelnych podpist

AZ dosud jsme mlicky predpokladali, Ze vytvafime neviditelné podpisy na PDF dokumentech (viz ¢ast
6.1). Pokud bychom chtéli vytvaret podpisy viditelné, musime pochopitelné vyuZzit takovy program,
ktery tuto moznost podporuje.

Programy, podporujici viditelné podpisy, opét mohou mit rlzny princip fungovani a odlisny uzivatel-
sky komfort. Jednou moznosti je nabidka urcitého repertoaru preddefinovanych viditelnych podpisd,

s moznosti jejich eventualni Gpravy ¢i pridani vlastnich vzhled(. Jako u programu na nasledujicim
obrazku.

@-_ - - & W . & & op - T - | - PDFSign3eal - [bajecny svet epodpis... | =B R _|1

Home Miew  Securty  Tools  Help Syler . 8 X
e A B R P B
Si Se i S &Se IV Signature  Add Signature Get  TrustedN T
s Gl i Sig:artrrj'rm DraghSian || app earances Field o ascerfia
Sign&Seal e-Trust Senvices

]

= d By: RNDr. Ing. JiFi Petarka

2 Srana, 43

o

= Raason: Jsam autorem Sohoia dokumertu

o

B Sigring Daem: 04/10/2010 23: 13:38 GMT +02:00
¥ el

A

= o T

3 -

=3

£

&

Bajecny svét elektronického podpisu

PDF Signéseal - Signature Appearance

-

Signiature Appearance

Appearance - 8
Compact
Wy
My Sig

T My Sig 1
Standard
Standard-without{abels

Setasdefout | [ Add || Edt | [ Remove | [ ok ][ canes

Obrazek 6-50: Priklad nabidky viditelnych podpist

Castéji ale byva moznost viditelnych podpisti redukovéna jen na jednu variantu, kterou si uZivatel
mUze v jisté mife pozménit podle svého uvaZeni. Zejména vybérem Udajl, které maji byt ve viditel-
ném podpise obsazeny, ¢i volbou obrazku na pozadi a na popredi — a snad vzidy také umisténim sa-
motného viditelného podpisu. Zde jsou obvykle , pfeddefinovany” moznost jako ,vpravo nahore”,
,Vvlevo nahore” atd., a jen nékdy ma uZivatel moznost volit jesté jiné umisténi.
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=¥ MNastaveni viditelného podpisu | 2 |
Princip ,uzplUsobeni” viditel-
Pozice
ného podpisu si mlzeme ]
Stranka 1 1-1
Ukazat na prlkladu JIZ zmino- Levy dolni roh X 382,70572 0.0 - 555.32
vané javovské aplikace JSig- Levy dalni roh ¥ 710,88 184 0.0 -841.92
nPDF. Ta nabizi jednoduchou Pravy horniroh X 559.3391
a nazornou moznost umisténi B i S1aa%e4
(volby polohy) viditelného flastaven
Zob . | £| Nahled/Vybér
. v, v 7 Ve obrazeni
podpisu na tisténé strance, _
Text podpisu
pouhym pretazenim oblasti
pro podpis.
Velikost fontu
Dalsim krokem pak je specifi- Status
kace toho, co ma viditelny Obrazek
podpis obsahovat. Lze zvolit R
. , , MEfitko obrézku na po:
jak obrazek na pozadi (zde
nepouzito), tak i obrazek na

popredi, a ddle samotné tex-

Pravy horniroh Y 834.962

C e Zaviit -
ty. o,
= [SignPdf (verze 1.0.3) =@ = | ) » o
: Obrazek 6-51: Priklad volby umisténi
Typ UloZigte kicd (a certifikatd) | WINDOWS-MY v | Pokrodild nastaven’ viditelného pod pisu
Uloiste ki (keystore)
Heslo dlozists Kidi [] Zapamatovat hesla
e e ® Tyto texty lze zadat budto
Heslo kige L. .
Wstupni PDF soubor ivatel\Documents\intoPDF\sveikovo prohlaseni.pdf eXpIICItneI nebo neChat na
[POF zkSdovino »vychozich® hodnotéch, tak
Vystupni PDF soubor tel\Documents\podepsane svejkovo prohlaseni.pdf . k . d , v d .
Dived (Reason) Poslusné hldsim, #e toto jsem napsal j&!! Ja JSOU Zada ny JIZ pro nevidi-
Umisténi (Location) v hospods U Kalicha telny podpis.
Kontakt josef@svejk.cz 3 T5A/0CSP/CRL
Nastaven certiicitu Necertifkovano = | [ Pfpoiit pocis Priklad vidite na obrazcich na
Hefovad funkce SHAL ] t ,t t ,
S ]_[ﬁa . j eto strance, pro program
JSignPDF.
- Vysledek, a to vpodobé sa-
“» Nastaveni viditelného pﬁdpism w mOtnéhO Vldlte|néh0 pOdeSU
’
Pozice . 7 v s
ukazuje obrazek aZ na nasle-
Stranka 1 1-1 s, } i
Levy dolni roh X 350.51553 0.0-595.32 dUJICI strance (S pOdplsem
Levy dolni roh Y 722.2421 0.0-841.92 literarni postavy Josefa Svej-
ravy horni'r A 3wyl ): ka),

MNastaveni

Zobrazeni

Text podpisu Vychoz! hodnota I

Velikost fontu 10.0

Status Vchozi hodnota
Obrézek [_rsV.liivabeI\Docl.lmenis\inboPDF\yes.bmp ‘q_'j Prochézet ...

Obrézekcna pozadi (BT Obrazek 6-52: P¥iklad nastaveni

Mfitko obrézku na pozadi viditelného podpisu
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S - [y
T podepsane svejkovo prohlaseni.pdf - Adobe Reader [*‘:"'“EI w
Souber L:Ipravy Zobrazeni Dokument Mastroje Okna MNapovéda ®

- M 1 & @® 715% v | Hiedat -
St - = - -, 7 =
@ Nejméné jeden podpis vyZaduje ovéreni, Iﬁ Panel podpisu

Elektronicky podepsal(a) Josef Svejk
Datum: 2010.10.05 00:05:57 CEST
Davod: Poslusné hlasim, Ze toto jsem
napsal jal!

Misto: v hospodé U Kalicha

L Seeeeeees o
Prohlaseni [Podpis nebyl jeste overen

m

Prohlaguji, 2e kdyby dnes néco vypuklo, plijdu dobrovolné a budu slouZit cisafi

pdnu aZ do roztrhdni téla.

Josef St
ordonanc,

11. martkumpanie,
91. regiment

T = T . B A

Obrazek 6-53: Vyslednv viditelnv podpis

6.9.5 Vytvareni externich podpist
V souvislosti s externimi elektronickymi podpisy si nejprve znovu pfipomenme, Ze s nimi lze podepsat
skutec¢né cokoli, co ma podobu souboru.

dokument

—R

Na rozdil od internich elektronickych podpi-
st zde totiz neni pozadavek na to, aby for-
mat podepisovaného souboru podporoval

,dovnitf souboru. Externi podpis je totiz
zcela samostatnym prvkem, ktery je vkladan | )

interni podpisy, neboli umozioval vkladat je A/ Q,
\
|

do zcela samostatného souboru (podrobnéji | L
L, o, i interni podpisy externi podpisy
viz Cast 2.8), se specifickym formatem (a

., ., Obrazek 6-54: Predstava internich a externich el. podpis(
pfiponou), viz ¢ast 5.3.3.
Z této zasadni odlisnosti (oproti internim podpisim) pak plyne i zajimava , proceduralni“ odliSnost,
tykajici se vicenasobného podepisovani: v pfipadé, kdy ma jeden a tentyz dokument podepsat vice
osob, je poradi vytvareni jednotlivych podpisu irelevantni. Kazdy jednotlivy podpis totiz vznika jako-
by ,na zelené louce” a nezdvisle na tom, zda jiZ existuje néjaky jiny externi podpis téhoz dokumentu.

V pfipadé internich podpist tomu mUze byt jinak. Zde uz poradi mlze byt relevantni, v zavislosti na
tom, jak konkrétné jsou jednotlivé interni podpisy feseny a vkladany do podepisovaného souboru —
zda kazdy novy podpis jakoby ,obaluje” (a soudasné podepisuje) cely dokument véetné jeho dosa-
vadnich podpis(, nebo zda kazdy podpis ,,pokryva” jen samotny obsah dokument, bez jiz pfidanych
podpistl. Zale#i tedy na konkrétnim formatu a na tom, jak konkrétné podporuje interni podpisy°.

1% Konkrétné u formatu PDF jsou interni podpisy skutecné retézeny, v tom smyslu Ze kazdy dalsi , pokryva“ i predchozi pod-
pis a skrze néj i vSechny predchozi podpisy. Proto se o internich podpisech na PDF dokumentech hovofi také jako o séri-
ovych podpisech. Naproti tomu externi podpisy jsou obvykle paralelnimi podpisy.



Kapitola 6: PDF dokumenty a elektronicky podpis

Zpét ale k externim podpisim: k jejich vytvareni pochopitelné potfebujeme takovy nastroj (program),
ktery s nimi umi pracovat. CozZ neni zdaleka kazdy program, ktery dokaze vytvaret (interni) elektro-
nické podpisy.

A\ ] VerisignIT - Jifi Peterka [peterka] =B =
|
Y Cbecné Nastaveni L7
d
Al
[E'ZL;'
Zménit A Mastaveni
nastaveni
Funkce k nastaveni aplikace Obecné | Podpisy| Ffipojeni Konverze PDF  Integrace
Nastaveni o i
Certifikdt pro podpis: .
Vystaveno pro: RMDr. Ing. Jifi Peterka
Vystavitel: PostSignum Qualified CA
Flatnost od: 15.1.2010
Platnost do: 15.1.2011
Detail H Vybrat certifikat
- (é}obecné -‘,"__PodpisyPDF " Podpisy XML Ea Nastaveni podpisu P75 ‘fasova’ razitka
_(7;‘;‘\_ Podpisova kniha

,fo?-; hEiniT o B 5 Il
¥ Oddéleny podpis
‘&' -]l Sprava CA [
Sprava QCA
!-. Konverze PDF
« idobe.

o
d(":Q) MNastaveni

UloZitnastaveni ] l Zaviit

Obrézek 6-55: Priklad nastaveni programu tak, aby vytvarel externi podpisy

Dalsi nastrahou muizZe byt spravné nastaveni tohoto programu tak, aby skutecné vytvarel externi
podpisy misto internich. To mizZe byt komplikovano i tim, Ze takovyto program m{ze externi podpisy
nazyvat jinymi jmény. Napfiklad program VerisignIT od spolecnosti Dignita, ktery vidite na nasleduiji-
cim obrézku, je oznaduje jako ,,oddélené” podpisy™.

DalSim ukonem ze strany uZivatele je uréeni toho, do jakého souboru ma byt uloZzen vysledny externi
podpis. Ne kazdy program, vytvarejici externi podpisy, ale toto vyZaduje, ¢i jen umozniuje. Nékteré si
jméno a priponu souboru pro externi podpis (a tfeba i Casové razitko) vytvari samy, urcitym systema-
tickym odvozenim ze jména podepisovaného souboru. Priklad (pro zde pouZity program VerisignIT)
vidite na obrazku na nasledujici strance. PovSimnéte si na ném jesté jedné zajimavosti: data vzniku,
resp. posledni zmény souboru.

V pripadé interniho podpisu by datum (posledni zmény) podepsaného souboru mélo odpovidat oka-
mziku vzniku podpisu®?. Naproti tomu u externiho podpisu se samotny podepisovany soubor neméni,
a jeho datum proto z(stava beze zmény. Na aktualni datum a ¢as (v okamziku podpisu) je nastaven
pouze soubor s externim podpisem (a zde konkrétné i soubor s externim casovym razitkem).

" coz koresponduje s obvyklym oznacenim externich podpist v angli¢tiné, kde jsou oznadovany jako detached signatures
12 Alespon na platformé MS Windows, které u soubord eviduji pouze datum jejich posledni modifikace

6-46



Kapitola 6: PDF dokumenty a elektronicky podpis

Zddraznéme si ale, Ze i zde jde o negarantované c¢asové Udaje, pfevzaté z aktualniho nastaveni sys-
témovych hodin pocitace.

o e |

@u'ﬂ . <« Dokumenty emp - |d’-?| Prohledat: temp 2 |
L T TR S
Soubor Upravit Zobrazit Mastroje Napovéda
Usporadat « Sdilets = Vypalit Mova slozka SN 8 | i@l

Knihovna Dokumenty

Usporfadat podle:  Sloika ~
temp

&
»
zan R R
—

Mazev poloZiy Datum zmény Typ
_ T Bédjeény svét elektronického podpisu.pdf 4.10.2010 0:11 Adobe Acrobat Document
! % Bajecny svét elektronického podpisu.pdf_SIGNATURE.p7s 19.10.2010 9:31 Soubor P75
7| Bdjecny svét elektronického podpisu.pdf_TIMESTAMP.p7s 18.10.2010 9:31 Soubor P75
el L1} b
Polozky: 3

Pocet poloZek: 3

Obrazek 6-56: Priklad externiho podpisu (a externiho ¢asového razitka) k podepsanému PDF dokumentu

Jinak samotné vytvoreni externiho podpisu, po potfebném nastaveni programu (tak, aby vytvarel
externi podpisy), by se jiz nemélo lisit od postupu vytvareni internich podpisa.

6.9.6 Pridavani (podpisovych) ¢asovych razitek

Pfipojovani casovych razitek k elektronickym podpistim na PDF dokumentech mUze byt v bézné praxi
stejné jednoduché, jako samotné podepisovani, resp. vytvareni podpisl. Pokud totiz spravné nasta-
vime ten program, ktery pro podepisovani pouzivame, miZe on za nas pridavat ¢asova razitka
k vytvafenym podpisim zcela automaticky, aniz se musime o cokoli starat.

Pfipomernme si v této souvislosti, Ze u PDF dokument( je interni ¢asové razitko standardné , nesamo-
statné”, v tom smyslu Ze jej nelze pridat k dokumentu samostatné, ale vzdy jen jako soucast elektro-
nického podpisu (jako garantovany ¢asovy udaj v ramci elektronického podpisu)®®. Proto je také
oznacovano jako ,podpisové” Casové razitko.

V pripadé externiho ¢asového razitka tomu muze byt jinak, protoZe externi ¢asové razitko je uklada-
no do samostatného souboru (viz predchozi priklad). A tak zde zalezi na tom, co umozni pfislusny
program: zda umozni vytvofit pouze externi ¢asové razitko, nebo zda jej umoziuje vytvofit jen sou-
Casné s (externim) elektronickym podpisem.

Nutnou podminkou toho, aby nami pouZivany program mohl priddvat (podpisovd) casova razitka
k pravé vytvarenym podpisiim, je jeho spravné nastaveni, resp. ,provazani“ s pfislusnou autoritou
Casovych razitek, ktera tato razitka generuje.

Pfipomernime si, v souladu s ¢asti 2.7, jak vlastné ¢asové razitko vznikd: program, ktery uzivatel pouzi-
va, vygeneruje otisk podepisovaného dokumentu a odesle ho pfislusnému poskytovateli (autorité

Bg vyjimkou archivnich ¢asovych razitek, viz ¢ast 6.11
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casového razitka). Ten na zakladé otisku vygeneruje ¢asové razitko, které vrati zpét, a program jej
pfipoji k dokumentu.

Aby tento scénar mohl fungovat, musi mezi uZivatelem a prislusSnym poskytovatelem ¢asovych razitek
existovat dohoda na poskytovani sluzby. Alespon v pfipadé kvalifikovanych ¢asovych razitek jde ty-
picky o placenou sluzbu a poskytovatel musi védét, komu sluzbu poskytuje a kam ma poslat Gcet™.

Dalsi nezbytnou podminkou pak je schopnost pouzivaného programu ,domluvit se” s autoritou ¢aso-
vych razitek takovym zplsobem, aby obé strany mohly vzdjemné komunikovat a predavat si
v jednom sméru otisky dokument(, a ve druhém sméru samotnd ¢asova razitka®. Véetné toho, aby
autorita ¢asovych razitek méla jistotu, Ze jde skutecné o jejiho zdkaznika a ne o nékoho jiného, kdo by
se za néj jen vydaval (a na jeho Ucet si nechaval vystavovat ¢asova razitka).

Identifikace a autentizace zakaznika, v roli Zadatele o ¢asové razitko, mlze vyZadovat (komercni) cer-
tifikat (jako napfiklad u I. CA), nebo mize byt zaloZena jen na spravném zadani uzivatelského jména
a hesla. Priklad nastaveni, pro program VerisignIT, vidite na nasledujicim obrdazku:

r 5
A Mastaveni asové autority L&J

o - . e
Adresa Casove autority:

https:/itsa.ica.cz/cgi-bin'razitko.cgi

V| Server casové autority vyZaduje autentizaci
M

@ Autentizace certifikdtem

@ \Vybrat certifikat z GloZisté

Vystaveno pro Vystavitel Platnost od Platnost do
RNDr. Ing. Jifi Peterka PostSignum Qualified CA 12.08.2009 12.08.2010
RNDr. Ing. Jifi Peterka PostSignum Public CA 12.08.2009 12.08.2010
RNDr. Ing. Jifi Peterka PostSignum Qualified CA 15.01.2010 15.01.2011

Obrazek 6-57: Priklad nastaveni autoritv casového razitka

V pfipadé casovych razitek, generovanych

pro potieby testovani, nemusi byt identifi- "

“ (asové razitka a zneplatnéné certifikaty

kace a autentizace zadna a Casové razitko —— —
[¥] Pouzit server pro Casova razitka

je poskytnuto komukoli, kdo si o néj , fek-

TSA URL http: /ftimestamping.edelweb. fr fservice ftsp|
ne“. | vtomto pfipadé je ale nutné zadat —
spravny URL odkaz na pfislusného posky- 1=Ahedo
tovatele sluzby casovych razitek, tak aby [ Pousit OCSP
program Zadajici o razitko védél, kam pfi- [ Pousit CRL

sluSnou zadost poslat. Priklad, pro sluzbu
poskytujici testovaci ¢asova razitka, vidite
na obrazku, pro program JSignPDF. Ten
nenabizi moZnost autentizace prosttednic-
tvim certifikdtu (jako VerisignIT na pred-
chozim obrdazku), ale jen pomoci jména

a hesla (pokud je poZadovano).

Mastaveni proxy serveru
Typ proxy serveru :DIRECT -

Adresa serveru a port

h — e
—

Obrazek 6-58: Priklad nastaveni autority ¢asového razitka
v programu JSignPDF

“Toto samoziejmé nevylucuje existenci takovych poskytovatell kvalifikovanych ¢asovych razitek, ktefi by své sluzby posky-
tovali zdarma. V pfipadé Casovych razitek pro testovaci ucely (tj. nikoli kvalifikovanych ¢asovych razitek) je jejich posky-

tovani zdarma naopak zcela obvyklé.
B Toto je definovano v RFC 3161

6-48
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Jinym prikladem muze byt verze 9 programu Print2PDF od spoleénosti Software602. Ta jiZz také pod-

poruje pridavani ¢asovych razitek, a zajimavym zplsobem tesi i ekonomickou stranku véci: nenuti

uzivatele, aby si sam sjedndval smlouvu s autoritou ¢asovych razitek, a té pak také platil za skute¢né

vyuZita casova razitka. & Ulosit soubor PDF jako = |
Misto toho je zde vyu- Uozt do: [ temp - @ E
Zit princip predplatné- i Nazev polozky . Datum zmény Typ
ho: uZivatel si dOpFedU Na:;,-;ed}r T Bdjecny svét elektronického podpisu.pdf 4.10.2010 0:11 Adobe Ac
zakoupi urcity , balicek” DR
kvalifikovanych  caso- !
vych razitek, které pak Plocha
vyuziva (Cerpa).
Navic toto predplatné LTI
uzivatel nesjednava
p¥imo s autoritou ¢aso- A
vych razitek (kterou je Poéitaé < m b
zde |. CA); ani s ni neu- g, Mazev souboru: Bajecny svét elektronického podpisu 1.pdf - UloZit
zavira jakoukoli smlou- G.IN-, UoZtjskotyp: [ Adobe FDF (-pd) v|  [Podepsat... |
vu. Profil: [wasm; v] [ Stomo ]
Misto toho si ,balicky” [aontte,.. ] Msperrrmccror
. , ; ” m DPoumtzabezpecem Upravit zabezp...
casovych razitek kUpU' Komprese.. [.Pndatdlgtalnlpodpisacasoveramﬂm] [ Upravit podpis. .. ]
je od producenta pro- _ [F] Vit vodotisk
gramu (Software602), N [ e et — |
pFeS specializovam'/ i Nastaveni digitalniho padpisu | ‘E__EE
po rtal SecuStam P, pro- VloZenim digitdinho podpisu ujistite pfijemce PDF dokumentu, #e dokument pfigel od

Vas. Digitalni podpis také poskytuje ochranu pfed modifikad PDF dokumentu, takie

vozovany na adrese

http://secustamp.com.

Veskeré potfebné nastaveni,
nutné k praci s Casovymi razit-
ky, je pfitom jiz zabudovano
do programu Print2-PDF. Jedi-
né, co uzivatel musi doplnit, je
jméno a heslo k jeho ,balicku”,
které ziska pfi registraci na
portalu a nakupu balicku, viz
obrazek.

Obrazek 6-59: Priklad prace s ¢asovymi
razitky v programu Print2PDF

jeho pfijemce rozpoznad neopravnéng zmeény.,

Vybér certifikdtu
Certifikat: RMNDr. Ing. Jifi Peterka Vybrat..
Vydavatel certifikitu: PostSignum Qualified CA

Casoveé razitko

[ Vytvofit podpis s fasovym razﬁkem_—l i Mastaveni...

Stav cartridge Easovych razitek:

Zaregistrujte se zdarma na portalu asovych razitek w stamp.com a ziskejte

kvalifikowana casova razitka,

MWW S

Podrobnost

Dévod pro podepséni Jsem autorem tohoto dolUmentu

Misto (napf 0 hactaven serveru tasovych raﬂtek i w
Kontakt (napi
Zadejte sutentizadni Udaje, které jste ziskal e-mailem pfi registrad
Vahled talu & ych razitek. Registrad je moiné provést zdarma na

(@) Mevizualizg

Iména: Heslo:

() Umistit ve
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6.10 Podepisovani PDF dokumentli programem Adobe Acrobat

Pro praci s PDF dokumenty samoziejmé lze pouZit i nadstroje (programy) pfimo od spole¢nosti Adobe,
ktera format PDF vyvinula. Z celé plejady téchto nastroji se podrobnéji zastavime u dvou rldznych
produktll, které reprezentuji dva odlisné pristupy k podepisovani: u programu Adobe Acrobat, ktery
je placenym (komerénim) programem, a u Adobe Readeru, ktery je k dispozici zdarma. Pfesto i on
nabizi uréité moznosti podepisovani elektronickych dokument( ve formatu PDF.

Nejvice moznosti pro vytvareni elektronickych podpist pochopitelné poskytuje ,vlajkova lod” Adobe
pro PDF dokumenty, kterou je program Adobe Acrobat. Ten umoziuje vytvaret a pridavat k PDF do-
kumentlm snad vSechny moZné varianty internich elektronickych podpisi — certifikacni podpisy
i podpisy ,,bézné“, podpisy viditelné i neviditelné, s asovymi razitky i bez nich. Stejné tak umoznuje
pridavat vice podpist na jeden a tentyZz dokument.

Adobe Acrobat navic dokaze , pfipravit“ PDF dokument (tzv. odemknout ho, resp. aktivovat) tak, aby

veve

Co ale Adobe Acrobat neumi, je vytvaret externi podpisy. Specializuje se jen na podpisy interni.

6.10.1 Nastaveni programu Adobe Acrobat

| program Adobe Acrobat pochopitelné vyzaduje urcité nastaveni. Pro potfeby vyhodnocovani elek-
tronickych podpist je toto nastaveni v zdsadé stejné, jako u programu Adobe Reader, které jsme si
popisovali v ¢asti 6.5. Tedy véetné toho, zda ma vyuzivat ,integraci s MS Windows"“.

Jinymi slovy: i Adobe Acrobat, stejné jako Adobe Reader, pracuje budto s vlastnim ulozistém certifi-
katld, nebo (v pfipadé ,integrace”) jej rozsifuje i o systémové ulozisté v MS Windows. V obou pfipa-
dech se obsah ulozZisté bude vyuzivat jak pro potreby vyhodnocovani platnosti podpist (ohledné di-
véryhodnosti certifikatd), tak i pro potfeby vytvareni podpist: Acrobat nabidne moznost zalozit pod-
pis na takovém certifikatu, ktery najde v aktudlné dostupném ulozisti a ke kterému je k dispozici sou-
kromy kli¢.

’ 1
i " Nastaveni zabezpeéeni [i—&J
= Digitalni identifikitory || Piipojitmodul  Odpojitmodul £ Obnovit
UEty cestovnich identifikatord o ) .
S ! R .| | Identifikator vyrobce modulu Cesta knihovny
Soubory digitalnich identifikatord | = ight () SafeNet I LC \Windows\Systerm32sdkck201 dﬂ
Digitélni identifikatory Windows || 10 1o ore e e I S —
= Moduly a tokeny PKCS#11
: by ™. | T A - |
=] SafeMet Cryptoki DLL V-2.01 i
USE Token iKey4000 g Identifikitor virobce modulu: Copyright (c) SafeNet Inc.
Adresafove servery Popis modulu: SafeNet Cryptoki DLL V-2.01

Servery Casovych razitek Verze knihovay: 7.0
: Verze Cryptoki: 2.1
Cesta knihovny: C:\Windows'System32'\dkck201 . dll

Obrazek 6-60: Priklad zpfistupnéni externiho Ulozisté, pres systémovou knihovnu
Acrobat dokaze pracovat i s rGznymi externimi (vyjimatelnymi) ulozZisti, typu USB tokeni ¢i Cipovych
karet. Ty se mu ale musi nejprve spravné zpristupnit, zpldsobem, ktery jsme si v obecné roviné popi-
sovali v ¢asti 5.1.3. Pfipomenme si, Ze hlavnim pozadavkem je sdélit prislusSnému programu (zde tedy
Adobe Acrobatu), skrze kterou systémovou knihovnu ma pfrislusné uloZisté ovladat. Pak uzZ si dokaze
sam zptistupnit obsah prislusného UloZisté a pracovat s nim, jak naznacuji obrazky.
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Adobe Acrobat (a stejné tak i Reader, viz ddle) dokaZe pracovat jesté s dalSim typem externiho ulozis-
té, kterym je jakési ,,roamingové” Ulozisté. Tedy jedno centrdlni misto (resp. centralni server), kde ma
uzivatel bezpeénym zplsobem uloZeny své certifikaty i odpovidajici soukromé klice — a spravné na-
staveny program Acrobat s nimi dokaZe pracovat. Jde o certifikaty a klice, které ceska lokalizace pro-
duktl Adobe oznacuje jako ,cestovni identifikatory” (zatimco anglicka verze hovofi o ,,roamingovych
identifikatorech”).

# Mastaveni zabezpeceni

LI I dh [y = Exportovat (¥ Obnovit (] Odstranit identifikstor

Wystavitel

Bl Digitalni identifikatory

Uéty cestovnich identifikatord i
Jméno Konec platno:

Soubery digitdlnich identifikdtord

Digitalni identifikatory Windows
= Moduly a tokeny PKCS#11
B SafeMet Cryptoki DLL V-2.01

RMDr. Ing. Jifi Peterka <jiri@pet...
Jirka - PSEUDONYM

RMDr. Ing. Jifi Peterka <jiri@pet...
RMNDr. Ing. Jifi Peterka <jiri@pet...

PostSignum Qualified CA

ACAEID - Qualified Issuing Certifi..,
PestSignum Public CA
PostSignum Qualified CA

2011.01.15 08:
2010.09.23 08:

2010.08.12 09:

2010.08.12 09:0

Jiri Peterka <jiri@peterka.cz> UTN-USERFirst-Client Authenticat... 2010.08.05 23:

Adresafové servery

< | 3
|

Servery casowvych razitek E

Fs

RNDr. Ing. Jifi Peterka
P135401
Vydal(a): PostSignum Qualified CA
Ceska posta, sp. [IC 47114983]
Platny od: 2010/01/15 11:18:48 +02'00'
Platny do: 2011/01/15 10:28:00 +02'00'

Zamyslené 'g'ransakce podepisovani, Podepisovani dolumentu,
pouziti: Sifrovani klice

Obrazek 6-61: Priklad obsahu externiho UloZisté, ktery je k dispozici programim Adobe Acrobat i Reader

Jesté dalsi nastaveni programu Acrobat je nutné v tom pfipadé, kdy uZivatel chce pfipojovat ke svym
podpisiim také ¢asova razitka. Zde je nutné programu Acrobat sdélit, ,odkud” je ma ziskavat.

.- ~
B " MNastaveni zabezpedeni | 2 |
= Digitalni identifikitory t:_J QV @ = Bportovat  [ff] Odstranit Qﬂ’ Nastavit vychozi
Utty cestovnich identifikatord .
S : S a ’J Jméno URL
Soubory digitalnich identifikdtord e
ALEHELRT e AT http://tsp.iaik.at/tsp/TspRequest ...
o el e Neipher dse200.ncipher.com:318
S| Modulyaitokeny RRGS1 HU https//info.szikszi.hu: 8080 tsa
SafeNet Cryptoki DLL V-2.01
I Servery €asovych razitek I
Movy server éasovych razitek 3
Mazev: [testovaci TSA |i ]
-
Nastaveni serveru Konfigurovat servery ¢asovych razitek B
URL serveru: Ihttp:fftimestamping.edelweb.frfser\.ricEJ Nastavte vichozi server éasovich razitek, pokud cheete ph
podepisovani pouzivat divérvhodna casova razitka Konfiguradni
] Tento server vyzadiuje piihiazent mﬁzrrmia.ce pro server ¢asovych razitek vam poskyine spravce vaseho |5
pocitace.
Irnéno uzivatele: I ~
Vyberte jednu z polozek nahote a klepnéte na Upravit, abyste
Ml I zobrazili nebo zménili nastaveni, nebo klepnéte na Novy' a ptidejte a B
konfigurujte server ¢asovych znacek. Vyberte vychoz server pomoci
Nastavit viichozi. Pokud vyberete vichozi server, vloi se ¢asove
razitko s kazdym podpisem, ktery vytvofite. -

Obrazek 6-62: Priklad nastaveni autority ¢asového razitka
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Princip prace s casovymi razitky je principiadlné stejny jako v pripadé programi tretich stran, tak jak
jsme si jej popisovali v Casti 6.8.6. Adobe Acrobat (ve verzi dostupné v dobé vzniku této knihy) ale
bohuzel nenabizi moZnost autentizace uzivatele pomoci certifikatu — ale jen pomoci jména a hesla.

Postup nastaveni autority ¢asového razitka ukazuje pfedchozi obrazek. UzZivatel si takovychto nasta-
veni (rdznych poskytovatelll, resp. autorit ¢asového razitka) mlze vytvofit vice, a jedno z nich by mél
prohlasit za vychozi*®. Podle néj (resp. od pfisluéné autority) je pak ¢asové razitko automaticky prida-
vano ke kazdému jednotlivému elektronickému podpisu (bez dalsich dotazl, tedy i bez mozZnosti vol-
by jiného zdroje ¢asového razitka).

6.10.2 Nahled podpisu

PFi podepisovani PDF dokumentd, at jiz jakymikoli prostfedky, musime pamatovat na to, Ze tyto do-
kumenty nemusi obsahovat jen to, co pravé vidime na obrazovce, kdyz se na né divdme skrze Adobe
Reader ¢i Adobe Acrobat, pripadné jinym programem. Format PDF ma totiz celou fadu moznosti, diky
kterym mUzZe obsahovat i takovy obsah, ktery nemusi byt v aktualnim reZzimu zobrazeni pravé patrny.

Nejjednodussim prikladem mohou byt rlizné poznamky v textu, sloZitéjsim pak naptiklad rdzné skrip-
ty, a nejzaludnéjsi je asi moZnost udélat z PDF dokumentu rovnou cely kontejner, do kterého je moz-
né vkladat v zdsadé jakékoli soubory. Jenze pfi podepisovani se fakticky podepisuje vSe, co PDF do-
kument prdvé obsahuje — a co nemusi byt zrovna vidét.

Aby uZivatel nepodepisoval néco, o ¢em nevi, je Adobe Acrobat (ale i Reader) vybaven rezimem na-
hledu podpisu, pfi kterém upozorfiuje na to, zda je v dokumentu pravé néjaky obsah, ktery neni zob-
razen, nebo ktery by mohl ménit obsah souboru. Je pak na uzivateli, zda vyuZije tuto moznost a se-
znami se s tim, co vSechno PDF dokument obsahuje. Ze zdkona (€. 227/2000 Sb., o elektronickém
podpisu) ale plati presumpce toho, Ze se se vsim seznamil.

Priklad upozornéni na nezobrazeny ¢i aktivni obsah (v reZzimu ndhledu podpisu) ukazuje nasledujici
obrdzek. Z néj je patrné pouze to, Ze néjaky takovy obsah v dokumentu obsaZen je, ale jeSté nefika,
o co konkrétné jde.

5 5
T2 DluZni Gpis k podpisu.pdf - Adobe Reader '- E@M
Soubor l:lgravy Zobrazeni Dokument Mastroje Okna MNdapovéda *®

1 ® 2% - ® [] |H] Hiedat =

___Jstew rezimu nahledu podpisu. Dokument obsahuje nékteré konstrukty, jako ig A i
! jsou napfiklad pele formulaid, multimédia nebe JavaScript, coZ miie ovlivnit lﬁ Podepsat dokument  Zobrazit zpravu 4’ Konec
jeho vzhled. Zkantrolujte prosim dokument pred tim, nez ho podepigete,

Dluzni tipis

m

Timto stwrzuji, fe dluZim Jifimu Peterkovi mladiimu 1000 Ké (slowy: tisic korun éeskych).

V Praze, dne 1.9.2010

lifi Peterka st.

Obrazek 6-63: Priklad dokumentu, u kterého rezim nahledu podpisu indikuje aktivni ¢i nezobrazeny obsah

16 pokud tak neucini, nejsou k vytvarenym podpisim ¢asova razitka pridavana vibec
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Konkrétnéjsi informaci o tom, o jaky obsah jde, Ize ziskat z nabidky ,Zobrazit zpravu“.

T Dluzni dpis k podpisu.pdf - Adobe Reader
x

[as

1 8% - @ [] |2 Hedar -

Jste v rezimu nahledu podpisu. Dokument obsahuje nékteré konstrukty, jako L ]
jseu napfiklad pole formuldfd, multimédia nebe JavaScript, coZ miZe ovlivnit [ﬁ Podepsat dokument  Zobrazit zpravu % Konec

jeho vzhled. Zkontrolujte prosim dokument pred tim, nez ho podepisete.

e

~
Zprava o podpisu PDF

- - Tento dokurnent obsahuje nékteré konstrukty, jak jsou napfiklad pole
Timto stvrzuji, Ze dluzim formuland, multimédia nebo JavaScript, coZ miie ovlivnit jeho vzhled.

Takowy obsah je v refimu nahledu dekumentu potlacen.

Kod zpra Popi
V Praze, dne 1.8.2010 ZRIY; |0 QER
1002 Poznamky nebe pele formulare se mohou zménit bez upozormd

|

Pedrebnosti

Tento dokument obsahuje poznamky. Vizudini vzhled pozndmek se miZe
zménit na zakladé externich proménnych.

Obrazek 6-64: Priklad informace o nezobrazeném ci aktivnim obsahu v PDF dokumentu
Ve zde pouzitém prikladu se konkrétné jednalo o skryté poznamky, resp. komentare — a které po

svém zobrazeni zdsadné méni smysl celého PDF dokumentu.

' " )
*= Dluini tpis k podpisu.pdf - Adabe Reader % - . [E=REEE
»

Soubor Ugraw Zobrazeni Dokument Mastroje Okna MNapovéda

1 [ & 2% - ® |j i.* 3] | Hiedat -
Jste v refimu ndhledu podpisu. Dekument chsahuje nékteré konstrukty, jako . i "
jsou napfiklad pole formulafd, multimédia nebo JavaScript, coZ miZe ovlivnit % Podepsat dokument  Zobrazit zpravu ‘ﬁ Konec
jeho vzhled. Zkeontrelujte prosim dokument pred tim, nez ho podepiete.

Dluzni upis -

m

Timto stvrzuji, Ze dluiim Jifimu Peterkovi mladSimu 1000 KE (slovy: tisic korun Eeskych).

Soutasné se zavazuji vratit mu 10 000 KE. |

V Praze, dne 1.9.2010
Jifi Peterka st.

Zobrazit ~ * = Uspofidat podle ~ ¢ * Prohledat

ufivatel  Sougasné se zavazuji vratit mu 10 000 KE.

Obrazek 6-65: PDF dokument se zobrazenymi komentafi

Pamatujme tedy na to, abychom se pred podepsanim PDF dokumentu vidy seznamili s veskerym
jeho obsahem, ktery se chystdame podepsat, véetné vsech ,skrytych” c¢asti a prvk(. Adobe Acrobat

(stejné jako Reader) nam v tom ohledu vychazi vstric dvéma rlznymi cestami.
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Prvni cestou je samotné zapnuti rezimu nahledu pti podepisovani. To Ize zvolit v nastaveni predvoleb,
v Casti vénované zabezpeceni, viz obrazek:

~
Predvolby

Kategorie:
et slnt andm

g podpisy
Dokumenty

MNa celou obrazovku [C] Ovéfit podpisy pfi otevieni dok . Dalii predvolby...
Vieobecné I [#] Zob dok y v rezimu nahledu pii podepisova j

Zobrazeni stranky e
zhle

Obrazek 6-66: Zapnuti rezimu nahledu pti podepisovani

Druha cesta vede pres nastaveni toho, aby se sezndmeni se zpravami (vystrahami) o skrytém ¢i aktiv-
nim obsahu stalo povinné a bez néj nebylo mozné dokument podepsat. Opét se voli v ramci predvo-
leb (pres Dalsi predvolby a zde zélozka , Vytvoreni®).

("Bredvolby L= )

Kategorie:
Digitélni podpisy

Dok
N: cuezr;znzrazovku [] Ovéfit podpisy pii otevieni dokumentu
Vieohecné Zobrazovat dekumenty v refimu nahledu pii pedepisovani

Zobrazeni stranky

Vzhled
3D a multimédia Dalii predvalby digitalnich padpisi
Acrobat.com -
Cteni

= Vytvoreni ;
Divéryhodnost multimédii (sta] | |Ovetem| yrvoren! ipteapacesiindogs

Formulare

Hiedani Vychozi metoda, kterd se poufije pro podepisovani a Sifrovani dokumentd: | Vychozi zabezpeceni Adobe =
Identita

Internet Pfi podepisovani zahrmout také stav odvelani podpisu

JavaScript Zobrazit divody pii podepisovéni

Jednotky Zobrazit umisténi a kontaktni informace pfi podepisovani

Kontrola pravopisu

Méfeni (2D) Povolit vystrahy kentroly dokumentu: "u’z’dy v]
Méfeni (30)

Méfeni (geoprostorove) Zabranit podepsani, dokud se nezkentreluji vystrahy dokumentu: i‘u’z’dy d
Mezinarodni M

ikdy
Multirmédia (starsi) Kdyz certifikujete dokument
Sovin

Spravce prav
Updater

Usnadnéni piistupu
Zabezpeceni
Zabezpecen (rozsilr:ene; Obrazek 6-67: Nastaveni povinné kontroly vystrah dokumentu

Pokud je tato druhd moznost navolena (aktivni), pak pfi samotném podepisovani neni moznost pod-
pisu aktivni, dokud uZivatel nepotvrdi, Ze se seznamil se zpravami o skrytém ¢i aktivnim obsahu v PDF
dokumentu.

Klepnéte na Zkontrolovat, abyste vidéli, zda obsah
dokumentu miZe ovlivnit podepisovani

/

Obrazek 6-68: Dokud se uzivatel neseznami s obsahem, nemuze skute¢né podepsat
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6.10.3 Druhy podpist

NeZ se pustime do toho, jakym zplsobem funguji jednotlivé mozZnosti podepisovani dokumentt
v programu Adobe Acrobat, udélejme si nejprve maly prehled, resp. shrnuti téchto mozZnosti. Nékteré
z nich si totiz zaslouzi urcité vysvétleni.

V prvnim pfibliZeni Ize konstatovat, Ze Adobe Acrobat nabizi ¢tyfi varianty elektronickych podpis(:

e certifikacni podpis
e schvalujici” podpis
e prazdny podpis

e rucni” podpis

S prvni variantou jsme se jiz seznamili v ¢asti 6.2: certifikacni podpis jakoby ,schvaluje formular”,
ktery je nasledné mozné vyplnovat. Jde tedy o takovy podpis, u kterého je mozné (ale nikoli nutné)
povolit urcité nasledné zmény. Napriklad pravé vypliovani polozek formulare, nebo dalsi podepiso-
vani. Adobe Acrobat pfitom nabizi certifikacni podpisy jak ve viditelném provedeni (s urcitou ,,vizualni
podobou” na samotném dokumentu, tak i v neviditeIném provedeni, kdy na samotném dokumentu
(ani po jeho tisku) neni patrné, Ze je elektronicky podepsan.

Druhou variantou je ,,schvalujici“ podpis (anglicky: approval signature). Jde o ten druh elektronické-
ho podpisu, o kterém primarné pojedndva celd tato kniha a ktery vyjadfuje urcitou formu schvaleni,
resp. souhlasu (ve smyslu zdkona a jeho konstatovani, ze ,dokument podepsala osoba ....“). Byt ne-
formalné (a bez opory v zdkoné) je divod podpisu mozné detailnéji popsat, napfiklad formulacemi
jako ,,Jsem autorem tohoto dokumentu®, ,Schvaluji tento dokument” a podobné (viz ¢ast 6.4).

Adobe Acrobat nabizi tyto ,,schvalujici podpisy jako viditelné, i jako neviditelné. Primarné je ale vy-
tvari pouze jako viditelné. Pokud uZivatel potfebuje vytvofit pfimo v Acrobatu podpis neviditelny,
mozné to je, ale musi se to udélat nepfimo, pres ,prazdny” podpis.

Prazdny podpis si miZeme predstavit jako druh formulafového pole, které je uréené k tomu, aby se
do néj nékdy pozdéji vlozil elektronicky podpis. A ten jiz mlze byt jak viditelny, tak i neviditelny.
PFesnéji: jako viditelny ¢i neviditelny se vytvafi jiz samotny prazdny podpis, a to pak urcuje viditelnost
nasledné vloZzeného podpisu. Pfitom ,vkladani“ elektronického podpisu do prazdného pole pro pod-
pis je mozné jak v programu Adobe Acrobat, tak i v programu Adobe Reader.

] Bajeiny svét s vicenasobnym podpisem otevreny.pdf - Adobe Reader [ o S Pfiklad PDF dokumentu
| Soubor  Upravy Dokument MNastroje Okna MNapowéda *® S pﬁpl’aven\'/mi préZdn\'/mi

_'g'x‘ Podepsat * |/ Poznamka ~ podpisy ukazuje nasledu-
jici obrazek. Z néj je patr-

né i to, Zze kazdy prazdny
podpis muiZe byt popsan

tak, aby to usnadriovalo

= = MNepodepsan pole podpisd

== podpis vedouciho (neviditelny podpis)

jeho wyuziti (aby bylo
= podpis aut iditelny podpi Y . .

BEpE som hnuReoy ot zfejmé, pro podpis které
== podpis referenta (neviditelny podpis) .
osoby je konkrétni formu-

|arové pole uréeno.

Obrazek 6-69: Priklad PDF dokumentu s dosud nevyplnénymi prazdnymi podpisy
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M

Konecné posledni mozZnosti je ,,rucéni” podpis (v anglictiné Ink Signature, doslova: inkoustovy podpis).
Spociva v moZnosti nakreslit do PDF dokumentu libovolnou ktivku ¢i skupiny krivek, které mohou (ale
nemusi) odpovidat kfivkam, které clovék vytvari pfi vlastnoruénim podpisu. Smysl to ma ziejmé jen
tam, kde je moZné pouZit vstup pres dotykovou obrazovku (tj. ,podepsat se” pfimo displej, napfiklad

u tabletu). A s elektronickym podpisem (v pravnim slova smyslu) to nema nic spole¢ného.

File Edit View Document Comments Forms Tools Advanced Window Help ®

CBB0O® 28 0| e ) &

)ﬂ Place Signature
- Apply Ink Signature

Find

& Certify with Visible Signature
Certify without Visible Signature

BajecCny svet su

Validate All Signatures

Jiri Peterka |/|"
|-

2010 H
\
.

m

Le
'

Obrézek 6-70: Pfedstava ru¢niho podpisu na PDF dokumentu

6.10.4 Sprava viditelnych podpisi

. , v . . Pod t dak t M

Program Adobe Acrobat je vyrazné orientovan B il
na tvorbu viditelnych podpisti, a tak nabizi Podepsatjako: | RNDr. Ing. Jii Peterka <jii@peterka.cc>  v| @
moznost pripravit si nékolik vzhledd téchto Heslo: [

odpist, a pak je podle vlastni volby uZivatele
P p ! P lep v Wydavatel certifikatu: PostSignum Qualified CA
aplikovat.

MozZnost vytvorit si vlastni vzhled popisu vede Vzhled: | Fajfka simple

. v , “ e - Standardni text

pres volbu ,Vytvofit novy vzhled ...“ ve vyctu jiz RNDF. In zkuzebni
existujicich vzhled(. Nasledné se uzivateli na- Peterka

aJika simple
bidne mozZnost vytvofit si vlastni vzhled, na kte- 201010 ejgir
18:08:4 3 Fajfka

rém muize ménit jak obrazek (ktery muize byt | < fotkou

skute&né ¢imkoli, naptiklad fotografii, snimkem Vytvofit novy vzhled .

vlastnoruéniho podpisu, symbolem apod.). M- || °=7 e oot ®
Ze to ale byt jen jeden obrazek, a nikoli vice Divod:  Jsem autor tohoto dokumentu
obrazkl zobrazovanych variantné podle toho, Umisténi; |

zda je podpis ovéren Ci nikoli. Obrazek ale muze | Kontaktni informace

i chybét, a misto néj se pak zobrazuje jméno

podepisujici osoby, pfevzaté z certifikatu. [ Podepsat | | znusi

B T T T

Obrazek 6-71: Vybér vzhledu viditelIného podpisu
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Dale je moZné pridavat

Podepsat dokument

do volitelného podpisu

Podepsat jako: lRNDr.Ing.Ji

fi Peterka <jiri@peterka.cz>

- @

dalsi

z certifikatu

Udaje prevzaté

Heslo: i*”**

(jako je

celé »jednoznacéné

Vydavatel certifikdtu: PostSignum Qualified CA

Informace...

jméno”, tj. jméno DN),
dale

podepisujici

Udaje dodané

osobou

RNDr. Ing.

umisténi, divod pod- i
( P Jifi Peterka

pisu), ¢i datum a cas

Vytvefit nowy vzhl =

DiigitaIné podepsal RNDr. Ing. Jifi
Peterka

DN: e=CZ, ou=P135401,
en=RMNDr. Ing. Jifi Peterka,
seralMumber=F 135401

Diivod: <Zadny>

Datum: 2010.10.22 18:01:11
+02'00

Vzhled:

(pfevzaté z hodin

Daléi infermace o podpisu

mistniho pocitace ¢i

Divod:

z Casového razitka).

Kazda polozka s udaji
ve viditelném podpisu

<Zadny:
Umisténi: 1
Kentaktni informace: i

-
Kenfiguravat vzhled podpisu

Titul: |5 fotkou

MNahled

také muaze mit vlastni

popis (pokud je tato

|

volba zaskrtnuta).

Priklad viditelného podpisu, vytvoreného
podle predem pfipraveného vzhledu, uka-
zuje spodni obrazek.

Obrazek 6-72: Priklad tvorby vlastniho
vzhledu viditelného podpisu

Kenfigurovat grafiku
Zobrazit: (7 Zadnou grafiku
@ Importovancu grafiku

() Nazev

Kenfigurovat text

Smér textu: (@ Automaticky

Cislice: | 0123456788 =

Zobrazit: [¥]Jménc [ Umisténi
Datum [ Ditved
Vlastnosti textu

*) Zleva doprava

Digitalné podepsal sem patfi vase
skuteéné jméno

DN: sem patfi vage vyznaéné jméno
Datum: 2010.10.22 18:01:19 +02'00°

Importovat grafiku z

[¥]Jednoznaéné jménc
[¥] Popisy

Loge

(©) Zprava doleva

oK

| [ Zruit

, -
ﬁ Bajecny svét s fotkou.pdf - Adobe Reader =] &
Soubor Upravy Zobrazeni Dokument Mastroje Okna  Napovéda *
@ Podepsano a viechny podpisy jsou platné. !/’4

E1%# Rev. 1: Podepsalfa): RNDr. Ing. Jifi Peter *
Podpis je platny:
Dokument se od aplikovani toheto p
Podepsano soufasnym ufivatelem 3
Datum a £as podpisu jsou z hedin na 1
Podrobnosti podpisu
Maposledy kentrolovano: 2010.10.23 104

Pole: Signature? na strance 1

=

Klepnutim zobrazite tuto verzi.

T

827x1169"

e e

Bajecny svét elektronického podpisu

lifi Peterka

2010

-

Digitdlné podepsal RNDr. Ing. Jifi Paterka
DN: c=CZ, ou=P135491, cn=RNDr. Ing. Jifi | _
Petarka, serialNumber=P135491
Datum: 2010.10.23 10:01:33 +02'00¢

L

4

1

Obrazek 6-73: Priklad viditelného podpisu na PDF dokumentu

Platny podpis

S
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6.10.5 Certifikacni podpisy

Pripomernime si, Ze certifikaCni podpisy jsou takové, které podepisuji dokument, ale umoznuji v ném
nasledné provadét urcité zmény — takového charakteru a v takovém rozsahu, jak je to specifikovano
v okamziku vzniku certifikaéniho podpisu. Smyslem je pfedevsim to, aby se mohlo jednat o formular:
jeho vydavatel ho podepise formou certifikacniho podpisu, a pfitom povoli vypliovani poli formulare.
UZivatel, ktery formularova pole vyplni, nasledné mize podepsat dokument svym ,schvalovacim®
podpisem, a to jiz cely, véetné vyplnénych poli.

Z tohoto predpokladaného vyuziti vychazi i pravidlo o tom, Ze certifikacni podpis musi byt prvnim
podpisem na dokumentu. ProtoZe pokud by nebyl, byl by , pfed nim“ néjaky jiny (,,schvalujici“) pod-
pis, ktery by , fixoval“ cely dokument (véetné formuldrovych poli) a neumoZznoval by jakoukoli zménu.
Presnéji: pri jakékoli zméné by se tento podpis stal neplatnym, kvili poruseni integrity.

Priklad prvniho kroku pti vytvareni certifikacniho podpisu v programu Adobe Acrobat ukazuje nasle-
dujici obrazek.

T2 Bajecny svét k podpisu.pdf - Adobe Acrobat Pro

|Ei|e Edit View Document Comments Forms Tools Advanced Window Help ®

Sign Document

Ba’je("’:nv SVét el # Place Signature
Apply Ink Signature

m

& Certify with Visible Signature
9
Certify without Visible Signature

J Validate All Signatures

2010

Obrazek 6-74: Volba viditelného ¢i neviditelného certifikacniho podpisu

| zmenu na tomto obrdazku je patrné, Ze certifikacni podpisy mohou byt viditelné (visible) i neviditel-
né (invisible).

V pripadé viditelného podpisu je uzivatel nejprve vyzvan k tomu, aby mysi zvolil obdélnik, do kterého
bude viditelny certifikacni podpis umistén. DalSi postup je pak jiz stejny jako u podpisu neviditelného:
uzivatel musi vybrat certifikdt, na kterém ma byt jeho certifikacni podpis zaloZen. Pokud je to tak
nastaveno (viz ¢ast 6.9.2), musi uZivatel potvrdit i to, Ze se seznamil se zpravami (vystrahami kontro-
ly) o nezobrazeném ci aktivnim obsahu.

Predevsim ale musi uZivatel Adobe Acrobatu, ktery pravé vytvari svij certifikaéni podpis, stanovit
jaké zmény budou pfipustné po podepsani certifikacnim podpisem, aniz by tento podpis ztratil svou
platnost. MoZnosti jsou (viz dalsi obrazek):

e 7adné zmény
e je mozné vypliovani formularl a podepisovani
e jsou mozné anotace, vyplhovani formularl a podepisovani
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T Bajecny svét.pdf - Adobe Acrobat Pro | = | = 2|
File Edit “iew Docurment Cormments Forms Tools  Advanced  Window  Help *®
1 [ & 7% - @ |_'| |+I| el -
You are in signature preview moede. The decument contains ne dynamic content or - - " ;
@ external dependencies. Please review the document befere you sign. % a0 Document ﬁ Exit
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-
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Bajecny svét elektronického podpjsu i
. &
Certify Document M
Sign As: | RNDr. Ing. Jifi Peterka v] @
Certificate Issuer: PostSignum Qualified CA -
IBE—

. . . "
Permitted Actions After Certifying @®
[Form fill-in and digital signatures v]

Mo changes allowed

Form fill-in and digital signatures

Annotations, form fill-in, and digital signatures

P

-

Sign i l Cancel l

Obrézek 6-76: Dalsi postup
vytvareni certifikacniho podpisu

Vysledkem pak uz muize byt certifikacni podpis v takové podobé, jakou zname jiz z pfedchozich ¢asti

této knihy:

- —
Bajecny svét certifikovany.pdf - Adobe Reader

Soubor  Upravy "Zobrazeni” ..Dokument Nastroje  Okna MNapovéda ®

XL

? Certifikoval(a): RNDr. Ing. Jifi Peterka «<jin@peterka.cz=>, P135491, certifikat wydal(a): PostSignum Qualified CA.

® 23% -

Bijeiny svet elektronického podpisu

= § Certifikoval(a): RNDr. Ing. Jifi Peterka <jiri@peterka.cz>
Je povoleno pouze vyplfiovani formulaid, podepisovani a plidavani stranek
Platny certifikovany Dokurment:
Dokument se od ckamiiku certifikovani nezménil

Podepsano soucasnym uZivatelem

Podpis je oznacen Easovym razitkemn.

Obrazek 6-75: Priklad dokumentu, opatfeného certifikacnim podpisem,
s moznosti vypliovani formuldrd a podepisovani

Kdyz je certifikacni podpis urcen predevsim pro ,,certifikaci” formular(, do kterych nékdo jiny nasled-
né vypliiuje néjaké hodnoty, musi byt mozné takto vypinéné hodnoty také podepsat. Ci spise: pode-
psat, tentokrate jiz ,schvalovacim” podpisem, vyplnény formuldr, opatreny certifikacnim podpisem
(ktery musi byt na dokumentu jako prvni).
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Toto je samoziejmé mozné — ale s tim dlleZitym dodatkem, Ze na to musi byt pamatovano jesté pred

pripojenim certifikacniho podpisu, formou pripojeni tolika prazdnych podpis(, kolik je tfeba (kolik ma

byt naslednych ,,schvalujicich” podpist).

- —

'ii Bajecny svét s vicenascbnym podpisem Lpdf - Adobe Reader j
B T st O

Soubor l:lpravy Zobrazeni Dokument Mastroje Okna MNapovéda

ﬁ Certifikoval(a): RMDr. Ing. Jifi Peterka <jiri@peterka.cz>, P135481, certifikat vydal(a): PostSignum Qualified CA.

Bajeny svét alektronickeho podpisu

B ﬂ Certifikoval(a): RNDr. Ing. Jiii Peterka <jiri@peterka.cz>!

Je poveleno pouze vyplfiovani formulaid, podepisovani a pfidavani stranek

BiFi Peterka

=

Platny certifikovany Dokument:

Dokument se od ckamZiku certifikovani nezménil

Podepsanc scucasnym uZivatelem

Podpis je cznacen casovym razitkem.,
Podrobnosti podpisu
MNaposledy kontrolovane: 2010.10.23 09:36:18 +02'00°
Pole: Signatured (neviditelny podpis)
== Nepodepsan pole podpisi
== podpis vedouciho (neviditelny podpis)

== podpis autcra (neviditelny podpis)

podpis referenta (neviditelny podpis)

Obrazek 6-77: Priklad certifikovaného dokumentu s pfipravou na dalsi podpisv

Teprve pak je mozné prfipojovat dalsi podpisy k dokumentu, ktery je jiz opatfen certifikacnim podpi-

sem.

- — -
E] Bajecny svét s vicenasobnym podpisem 1.pdf - Adcbe Reader

Soubor l:lpravy Zobrazeni Dokument Mastroje Okna MNapovéda

) Certifikoval(a): RNDr. Ing. Jifi Peterka <jin@peterka.cz», P135491, certifikat vydal(a): PostSignum Qualified CA.
Podepsano a viechny podpisy jsou platné,

Bajetny svét elektronického podpisu

Bl Penerka

£} Rev. 3: Podepsalfa): Jifi Peterka

'—?’é& Rev. 4: Podepsal(a): Josef Svejk

Obrazek 6-78: Priklad PDF dokumentu s jednim certifikacnim podpisem a tfemi "schvalujicimi" podpisy

Pfipomenme si také to, s ¢im jsme se seznamili jiz v ¢asti 6.2: Ze certifikacni podpisy Ize povaZovat za

zarucené elektronické podpisy (a v zavislosti na certifikatu i za uznavané podpisy) do té doby,
v certifikovaném dokumentu dojde k néjaké (jakékoli) zméné.

| »

m

nez
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6.10.6 Prazdné podpisy
Jak jsme si jiz uvedli, jsou prazdné podpisy v zasadé formularovymi poli, uréenymi k tomu, aby se do

v v

nich (nékdy pozdéji) vyplnil néci elektronicky podpis. Proto jisté neprekvapi, Ze cesta k vytvareni ta-

kovychto prazdnych podpist vede pres praci s formulari. Konkrétné pres pridani nového formularo-

vého pole — charakteru elektronického podpisu.

@ Bajecny svét s prazdnym pedpisem.pdf - Adobe Acrobat Pro

|File Edit View Deocument Comments Forms Teols Advanced Window Help

B

—r Add New Field - | [ Preview

[T Text Field 1 33% —
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E \#) Radio Button (I
%] List Box E |
1=l Cambo Box 13
|o%| Button > 7 Bdjecny svét elektronického podpisu
[x_] Digital Signature [} E
[\ Barcade EE Jifi Petarka
Show Teols on Toolbar I E
Field Type Help E
53
[E
IE
o

Obrézek 6-79: Pridavani formuldfového pole do PDF dokumentu

Formularové pole pro budouci podpis je vidy tfeba umistit nékam do samotného dokumentu, viz

obrdzek. Pfitom je moZné toto pole i pojmenovat.

-

-“; Bajecny svét s prazdnym podpisem.pdf - Adobe Acrobat Pro [”‘:' =] M i
| File Edit View Document Comments Forms Tools  Advanced Window Help *
R 5 AddNewField - | [ Preview & Distribute Form Close Form Editing
+
1 o o B8 B
0 Lol L Lol 2 T 3 Ll L 4 L] L & Ll & Ll 7 Ll | g T
g d 0]
El IJ Pagel 1 Field Mame: |
Signature2 . podpis autora
. [] Required field Show All Properties €0 podpisu
ER Jifi Peterka
7] 2010
4 -

Obrazek 6-80: Umisténi formularového pole pro budouci podpis

Ani (povinné) umisténi

nového formulafového pole do dokumentu ale stale jeSté neznamenad, Ze

nasledné vloZeny podpis bude viditelny. Jak toto formulafové pole, tak i nasledné vloZeny podpis

totiz stale mohou byt bud' viditelnymi, nebo neviditelnymi — to Ize zvolit skrze vlastnosti vkladaného

komentarového pole (v anglictiné pres nabidku: Show All Properties).
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V Uvahu dokonce pripadaji jesté dvé dalsi moznosti, a to:

e viditelny podpis, ktery se ale netiskne (Visible but doesn’t print)
e neviditelny podpis, ktery se ale tiskne (Hidden but printable)

|
| Bajecny svét s prazdnym podpisem.pdf - Adobe Acrobat Pro (=B x
[ o .
R AddNewField - | [ Preview (¢ Distribute Form | Close Form Editing
1 0 54% —
T T T T T T e

£ d 0]
= |_] Pagel 17

X podpis autora 1
4 | Digital Signature Properties

2

. General |Appearance | Actions | Signed|
3] MName |p0dpis autora

b Tooltip |sem vlofte swij podpis
T

Common Properties

Form Field: []Read Only

Orientation: | igden |:|Required

Visible but doesn't print
Hidden but printable

Obrazek 6-81: Volba toho, zda [ltocked

pole i budouci podpis budou
viditelné ¢i nikoli

\.

Vysledny ,vzhled” prazdnych podpisl ukazuje nasledujici obrazek. Je na ném PDF dokument se dvé-
ma prazdnymi podpisy, jednim viditelnym a jednim neviditelnym.

e &
E] Bajecny svét s prazdnym pedpisem.pdf - Adobe Reader e i

Soubor L:Igravy Zobrazeni Dokumnent Mastreje Okna Napovéda *

iz Vyplfite prosim nasledujici formulaf. Data zapsana do tohoto formuldfe nemdzete ulofit. @Z i
Pokud chcete mit kopii f lafe pro své zd y, vitisknéte si prosim vyplnény formular, M

ﬁ

|sem vlozte swij podpis (Klepnutim podepl’éte]i

= neviditelny podpis (neviditelny podpis) Bajecny svét elektronického po

== viditelny poedpis autora na strance 1

Jifi Peterka

8.27x11,69 " T —

Obrézek 6-82: Vzhled PDF dokumentu s viditelnym a neviditelnym prazdnym podpisem
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6.10.7 ,Schvalujici“ podpisy

Pripomenme si, Ze pro podpisy a podepisovani v tradi¢nim pojeti jsou u produktl Adobe urceny elek-
tronické podpisy, oznacované jako ,schvalujici“ (approval signatures), pfipadné jen , podpisy” (bez
dalsiho privlastku) — a Ze tyto podpisy jsou alternativou k certifikacnim podpisim. Vécny rozdil mezi
nimi je ten, Ze po pridani ,,schvalujiciho” podpisu jiz neni mozné podepsany dokument ménit (bez
poruseni integrity a tim i neplatnosti podpisu), zatimco po pfidani certifikacniho podpisu jsou urcité
zmény mozné, v rozsahu stanoveném pfi vzniku certifikacniho podpisu.

Program Adobe Acrobat se pfi praci se ,schvalujicimi“ podpisy ale chovd ponékud specificky, kdyz se
uzivateli snazi vnutit vZdy jen viditelnou variantu takovéhoto podpisu. Mate-li ,Cisty” dokument, kte-
ry neni opatien jinym podpisem (a to ani tim prazdnym), umozni vam pridat pouze viditelny podpis.
Neviditelny vam umozni ptidat pouze v pripadé, kdy je podepisovany dokument opatifen prazdnym
podpisem (ktery je nastaven jako neviditelny).

S timto dlleZitym momentem souvisi i spravna interpretace nabidek a polozek menu, které Acrobat
nabizi v souvislosti se ,,schvalujicimi“ podpisy:

e vytvoreni neviditelného podpisu nabizi skrze polozku , Podepsat dokument” (v angli¢tiné:
Sign Document)
e vytvoreni viditelného podpisu nabizi skrze polozku ,,Umistit podpis” (v anglictiné: Place Sig-

nature)
: Bajecny svét k podpisu.pdf - Adcbe Acrobat Pro l‘:' = m u
| File Edit View Document Comments Forms Tools Advanced Window Help ®

[ =1

i

= ; - o~y
Create = E‘:FI:}. Combine = @' Iﬁ} Secure ~ ﬂ Sign = |=| Forms - & Multimedia = ¢ Comment ~

Sign Document i "

__ﬂ Place Signature %
Apply Ink Signature

m

& Certify with Visible Signature
Certify without Visible Signature

Validate All Signatures |

Bajecny svét elektronickeho podpisu

Jifi Peterka

2010

Obrazek 6-83: Nabidka podpist v programu Adobe Acrobat

Pokud ale neni podepisovany PDF dokument vybaven formulafovym polem pro neviditelny prazdny
podpis, pak vyznam obou popisovanych polozek fakticky splyva a i volba , Podepsat dokument” (Sign
Document) vede ke vzniku viditelného podpisu.

Samotny postup pfi podepisovani (at jiz viditelnym ¢i neviditelnym podpisem) je pak jiz v programu
Acrobat stejny, jako pfi podepisovani pomoci Adobe Readeru. Proto si ho podrobnéji podepiSeme az

v souvislosti s timto programem.
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6.11 Podepisovani PDF dokumentli programem Adobe Reader

Program Adobe Reader od spolecnosti Adobe je volné Sifitelnym programem, ktery je uZivatelské
verejnosti k dispozici zdarma. Jiz podle svého ndzvu je urcen ke ¢teni PDF dokumentd (proto: Rea-
der). Nicméné jeho schopnosti jsou mnohem S$irsi a Ize ho vyuzit i k podepisovani PDF dokument(.
Byt jen ve smyslu ,schvalovacich” podpist z pfedchozi ¢asti (a nikoli pro pridavani certifikaénich pod-
pist Ci elektronickych viastnoruénich podpisd, viz ¢ast 6.9.3).

DuleZité je ale to, Ze schopnost programu Adobe Reader je vazana na samotny podepisovany doku-
ment: ten musi byt pro takovouto moZznost specidlné upraven, jakoby ,otevien” ¢i ,rozSifen”.
A k tomu je ale nutné vyuzit (placeny) program Adobe Acrobat. Konkrétni postup takovéhoto ,ote-
vieni” (rozsifeni moznosti editace i na program Reader) v prostfedi Acrobatu ukazuje obrazek.

-z'] Bajecny svét k podpisu.pdf - Adobe Acrobat Pro L =& M
| File Edit View Document Comments Forms Tools Window Help ®
P = : .
-u-l’J Create - @,l Combine ~ %g_l b Iﬁ‘b = J//(J' pEEmElbl ¢
y A Sign & Certify L3
lﬁ Security 4 -
Security Settings... E
Manage Trusted [dentities... =l
Extend Features in Adobe Reader... [«\s Il
Print Production 4
Bajecny svet elektr]  Rredaction b
Document Processing 4
Web Capture 4
er PDF Optimizer...
Jiri Pet _ , .
=74 Preflight... Shift+Ctrl+X
2010
T ———

Obrazek 6-84: Otevieni aktudiniho dokumentu pro podepisovani a dalsi Upravy v Adobe Readeru

i

Jakmile je takto ,otevieny” PDF dokument uloZen, mlzZe byt otevien v programu Adobe Reader
a v ném nejen podepisovan, ale napfiklad i opatfovan poznamkami.

To, Ze je néjaky konkrétni PDF doku-

ment “otevien” pro Upravy v Adobe ] Bajecn}'s £t k podpisu.pdf - Adobe Reader
Soubor  Uprawvy Zo_llrazeni Dokument Mastroje Okna MNapovéda ®

Readeru, se po jeho nacteni vtomto

ﬁ Podepsat ~ {_)} Poznamka -

programu pozna podle pfFitomnosti

listy s nabidkami podpisu ¢i pfidani

m

poznamky.

PFitomnost liSty ale nemusi byt sméro- Bajecny svét elektronického podpisu

datnd, protoZe jeji zobrazovani lze
vypnout. Spolehlivéjsi je proto az moz-

nost ¢i nemozZnost pfipojit podpis na Jifi peterka
2010
aktualné otevieny dokument: pokud je %
v ;. , . 827x1169" 4 1 b
dokument otevieny, je nabidka pfipo- —
jem’ podpisu aktivni, viz néSIGduj',Ci Obrézek 6-85: Lista s nabidkou podpisu signalizuje otevieny
obrazek. PDF dokument
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B Eaiceng w2tk Pk eI R Rééﬁm - (=R
Soubor Upravy Zobrazeni Dokumen Na'stroje- Okna Mapovéda ] H |
# Podepsat Podepsat dokument |\,
ﬂ Urnistit podpis

Pouiit ruéni pedpis

-

[ﬁ Zabezpeceni

Mastaveni zabezpeceni...

Sprava divéryhodnych identit... Ovéfit viechny podpisy

Boznamky L4 Wymazat viechny podpisy

Zobrazit podepsanou verzi

Zménit volby cteni pro usnadnéni pristupu... Shift+ Ctrl+Y
Shift+Ctrl+~ U

Bychla kontrola pfistupnosti

Privodce nastavenim pfistupu...

Jiri Peterka

Obrazek 6-86: Aktivni nabidka pfipojeni podpisu k PDF dokumentu

Dale si pripomenme, Ze pokud pravé zpracovdvany dokument neobsahuje Zadny prazdny podpis
(formulafové pole pro podpis), pak ani Adobe Reader do néj neumozni vloZit neviditelny podpis, ale
jen podpis viditelny. V tomto pfipadé tedy moznosti ,,Podepsat dokument” a ,,Umistit podpis” splyva-

ji —a vedou na moZnost pfipojit viditelny podpis.

Prvnim krokem pfi priddvani viditelného podpisu je volba oblasti, kde ma byt umistén. Voli se jedno-
duse pomoci mysi, vytvorenim (libovolné velkého a libovolné umisténého) obdélniku, viz obrazek.

Adobe Reader

e Klepnutim a taZenim mysi vyznacte oblast, kde chcete, aby se podpis objevil. Po
wyznafeni pofadované oblasti se dostanete k dalgéimu kroku v procesu
podepisovani.

k- !

[C] Pfizté tuto zpravu nezobrazit

. Bajecny svét k podpisu.pdf - Adobe Reader \ | = | = z |

Soubor Upra\,-':,f Zobrazeni  Dokument  MNastroje  Okna  Mapovéda \

»

m

Bajecny svét elektronického podpisu

Jiri Peterka

Obrazek 6-87: Volba oblasti pro viditelny podpis
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Dalsi kroky jsou pak jiz stejné
i Klepnéte na Zkontrolovat, abyste vidéli, zda cbsah

pro viditelny i neviditelny pod- ~ dokumentu mize ovlivnit podepisovani | Recenzer |
pis, byt v zavislosti na nastaveni:

uzivatel je vreZzimu ndhledu Podepsat | [ znkit. |
upozornén na pfipadny nevidi-

telny ¢i aktivni obsah, ktery by R‘

'l
\

mohl zménit vzhled podepiso- Adchke Reader \

vaného dokumentu (podrobnéji

'.0.' WV tomto dokumentu neni Zadny obsah, ktery by mohl ovlivnlf jeho vizualni
viz Cast 6.9.2).

' integritu,

A teprve kdyz odsouhlasi, Ze byl

seznamen s prislusnym varova- oK

nim, stane se tlacitko pro pod- L ]

pis aktivnim a uzivatel muze Obrazek 6-88: Zkontrolovani obsahu, ktery by mohl ovlivnit vzhled pode-
skutecné pripojit svlj elektro- pisovaného dokumentu

nicky podpis.

6.12 PDF dokumenty ,na delsi dobu“

U PDF dokumentd, stejné jako snad u vsech ostatnich druhl elektronickych dokument(, mohou vy-
vstat neprijemné problémy, pokud s nimi budeme chtit pracovat ,po delsi dobé”. Tou mohou byt
tfeba jen mésice, ale spise roky, ¢i dokonce desetileti atd.

Jde pfitom o problémy hned nékolika druh(l. Jednim je samotna schopnost pracovat s formatem PDF:
po letech jiz nemusime mit k dispozici takové pocitace, operacéni systémy a hlavné programy, které
tento fomat podporuji*’.

Zde si ale podrobnéji vSimneme jiného problému: toho, Ze i PDF dokumenty mohou urcitym zpUso-
bem zaviset na vnéjsich (externich) informacich a datech. Ty ale nemusi byt ,,po delSi dobé“ jiz do-
stupné — a bez nich neni mozné s PDF dokumenty plnohodnotné pracovat. O jaka externi data ale

jde?

Nas zde nejvice zajimaji takova externi data, kterd jsou nutna k ovéreni elektronickych podpisli na
PDF dokumentech. Ale pro uplnost a vyjasnéni nékterych dulezitych souvislosti si feknéme, Ze jde
také o data, kterd jsou nutna pro korektni praci s obsahem samotného PDF dokumentu, véetné za-
chovani jeho vizudlni podoby.

d“*®, ale nikoli Uplné&. Mohou naptiklad vyuzivat externi

PDF dokumenty sice jsou hodné ,,self-containe
fonty. Tedy: misto toho, aby pfislusné sady pisem (fonty) byly obsazeny pfimo v samotném doku-
mentu (coZ nutné zvétSuje jeho velikost), jsou v dokumentu tyto fonty jen vyjmenovany a pfi zobra-
zovéani obsahu dokumentu se naéitaji ,z okolniho prostfedi®, tj. z operaéniho systému®. Podobné
mUze jit napfiklad o barvy a dalsi druhy objekt(, které zejména kvuli Uspore velikosti vysledného
souboru nejsou vkladany pfimo do néj, ale jsou prejimany z ,,okolniho prostredi”. A pokud zde nejsou
k dispozici, nastava problém.

v Samoziejmé i na tento problém existuje reseni: budto se dokumenty vcas konvertuji do nového formatu, nebo se vytvori
specialni programy, které simuluji ,,plvodni“ prostfedni a podporuji i ,plvodni“ formaty.

19 Ptipadné, pokud nejsou k dispozici, jsou nahrazovény (substituovany) jinymi dostupnymi fonty.
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6.12.1 ,Nalepka“ PDF/A-1

Samoziejmé ale existuji i urcita reseni, obvykle pfipravovand pro potfeby dlouhodobé archivace PDF
dokumentg. Jednim z nich je i standard PDF/A-1%°, kde ,,A“ naznaluje pravé archivaci. Nejde pfitom o
néjaky specificky format PDF, jak je ¢asto nesprdvné vniman, ale spiSe o podmnozinu jedné z verzi
formatu PDF (konkrétné formatu PDF 1.4, na kterém je PDF/A-1 zaloZen).

Nejlépe je divat se na PDF/A-1 jako na nalepku, spojenou s definovanou ,sadou restrikci“: pokud
dokument ve formatu PDF spliiuje onu ,,sadu restrikci, mizZe byt opatien nalepkou PDF/A-1.

A o jaké restrikce Ze se jedna? Naptiklad:

e dokument se nesmi odkazovat na zadné externi fonty; vSechny fonty, které pouziva, v ném musi
byt jiz obsazeny

e dokument také musi obsahovat vSechny definice barev, které musi byt nezdavislé na zatizeni

o dokument musi obsahovat vSechna svd metadata

e dokument naopak nesmi obsahovat:

Zadné Sifrovani

Zzadnou LZW kompresi

zadné vloZené soubory

zadné odkazy na vnéjsi objekty (naptiklad URL odkazy z textu na externi webové stranky)

prihledné plochy (PDF Transparency)

multimédia

JavaScript

O O O O O O

Dulezité pfitom je, Ze ani (opravnéna) existence nalepky PDF/A-1 na néjakém PDF dokumentu stale
nemusi zaruc¢ovat, Ze s nim bude mozZné pracovat i ,po del$i dobé“. Cela sada restrikci tak negarantu-
je, ale jen zlepsuje &itelnost a moznost prace s dokumentem?.

,Nalepka” PDF/A-1 ale urcitym zplsobem souvisi i s elektronickymi podpisy na PDF dokumentech.
Napriklad samotné podepisovani (ani pfidavani casovych razitek) nezakazuje — ale tika, Ze by se ne-
méla pouzivat certifikace PDF dokument(. Coz ma svou logiku: pokud je PDF/A-1 feSenim pro dlou-
hodobou archivaci, pak u ni se nepocita se zménami dokumentu (zatimco certifikace se od podpisu
lisi pravé tim, Ze umozniuje jesté urcité pozdéjsi zmény dokumentu, viz ¢ast 6.2).

Stejné tak standard PDF/A-1 nezakazuje pridavani ¢asovych razitek (ve smyslu ¢asti 6.3), ani pfidavani
informaci o stavu revokace certifikatd (viz ¢ast 6.10). Nic z toho ale nepredepisuje, a to ani u informa-
ci o revokaci. To pak jen doklada to, Ze ani ziskani nalepky PDF/A-1 nezarucuje Uplnou nezavislost na
externich informacich (protozZe pti ovéfovani podpisu na dokumentu se musi ziskavat i externi infor-
mace o stavu revokace).

Na druhou stranu standard PDF/A-1 preci jen ur¢itym zplsobem omezuje elektronické podepisovani
PDF dokument(. Kromé toho, Ze zapovida certifikacni podpisy, zakazuje i takové viditelné elektronic-
ké podpisy, které pro svou vizualizaci pouzivaji takovy font, ktery neni vloZzen pfimo do PDF doku-
mentu (v angli¢tiné: neni ,,embedded”).

20 ZaloZeny na standardu ISO 19005-1
2 Dokonce i standard PDF/A-1 ma dvé rizné trovné: PDF/A-1a usiluje o co nejlepsi zachovani struktury PDF dokumentu,
zatimco PDF/A-1b usiluje o co nejlepsi zachovani vizualniho vzhledu obsahu dokumentu.
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6.12.2 Dokumenty PAdES

Potfebam elektronickych podpisli a mozZnosti ovéfit je i ,po delsi dobé”
PDF/A specificky vénuje koncept PAdES (PDF Advanced Electronic Signatures), zminovany jiz v ¢asti
4.10.3.

se na rozdil od standardu

Pfipomenme si, ze jeho podstatou je (podobné jako u PDF/A) takové pfidavani pivodné externich
informaci pfimo do PDF dokumentu, aby pfi pozdéjsim ovérovani byly k dispozici a nemusely byt
nacitdny odnékud, kde jiz nemusi byt dostupné. Zde konkrétné se jedna hlavné o certifikaty na celé
certifikacni cesté, o casova razitka, a hlavné pak o revokacni informace tykajici se vSech certifikatd.

Stejné tak si pfipomerime, Ze cely koncept PAdES je rozdélen do nékolika Urovni, na kterych jsou de-
finovany rtzné profily podpis(:

e PAdES Basic (¢ast 2): jde o profil odpovidajici ,ptivodnim“ podpiséim na PDF dokumentech®.
Nékdy se o profilech z této drovné hovoti také jako o PAAES-CMS (¢i CMS/PKCS#7).

e PAdES Enhanced (¢ast 3): zde jsou definovany profily PAJES-BES, PAdES-EPES, které jiZ jsou
zaloZeny na konceptu CAdES. Jednotlivé podpisy dle téchto profild mohou byt opatfeny také
»podpisovymi“ casovymi razitky, ¢imz se z nich stavaji elektronické podpisy dle profilu PAdES-
T.

e PAdES Long Term (cast 4): zde je definovan profil PAJES-LTV (nékdy oznacovany také jako
PAdES-A), zaloZeny na CAdES, ktery umoznuje priddvat k podepsanému dokumentu samo-
statna (,,archivni”) ¢asova razitka, za Ucelem zajiSténi ¢asové kontinuity (ve vySe uvedeném
smyslu).

e PAdES for XML Content (Cast 5): zde je definovan profil PAJES-XAdES, ve kterém lze pfida-
vat posloupnost ¢asovych razitek k XML obsahu v ramci PDF dokumentu (napfiklad k polim
formulare, uréenym k vypliiovani).

V celé této kapitole jsme si az dosud popisovali vlastnosti podpist na PDF dokumentech, které odpo-
vidaji ,,zakladni“ drovni, neboli ,,¢asti 2“ (PAJES Basic). ZdUraznéme si, Ze jiZz na této Urovni je mozné
»prodluzovat Zivotnost” elektronickych podpistdi na PDF dokumentech, pfesnéji: moznost jejich ové-
feni. A to pfidavani ,,podpisovych” casovych razitek k jednotlivym podpisiim, a také pfidavanim revo-
kacnich informaci (CRL seznam( ¢i odpovédi OCSP serverll), dostupnym v dobé vzniku podpisu ci
»nékdy pozdéji“. Viz popis v ¢asti 6.5.6.

Konkrétni zpUsob, jakym se tak déje (jakym jsou , podpisova” Casova razitka a revokacni informace
pridavany do PDF dokumentu) ale na této Urovni (a u téchto podpisovych profild, tj. PAJES-CMS,
resp. CMS-PKCS#7) vychazi jesté z plivodniho formatu PDF dokumentd, tak jak definovan ve standar-
du I1SO 32000.

¢ ~
Adcke Reader

Na urovni PAdES Enhanced (cast 3)
jsou nabizeny v zasadé stejné moz-

Zda se, Ze tento soubor je v novém formatu, ktery tato verze Acrobatu
. nepodporuje. Nemusi se otevfit nebo zobrazit spravné. Adobe vam doporuéuje
provést upgrade na nejnovéjE verzi produktd Acrobat. Podivejte se prosim na
nOSti, ale Zpﬁsob uklédéni doda- stranku produktu na http://www.adobe.com/acrobat

te¢nych informaci do PDF doku-
o . ~ . . , [T] Pfizté tuto zpravu nezobrazit
mentud je odliSny — jiZz zaloZeny na

QK
konceptu CAdES. lox.]

Obrazek 6-89: Hlaska Acrobatu/Readeru o nepodporovaném formatu

2 Dle 1SO 32000-1

6-68



Kapitola 6: PDF dokumenty a elektronicky podpis

To ma ale jeden pomérné zasadni
dlsledek: vznikd tim nova verze
formatu PDF dokumentd, které
obecné neni kompatibilni s verzi
predchozi. TakZze novéjsi verze pro-
gramu Acrobat a Reader (konkrét-
né od verze X) tuto verzi podporuji,

ale starsi verze nikoli.

Receno jesté jinymi slovy: pokud
v Acrobatu X ¢i Readeru X (pfipad-
né ve vyssi verzi) pfipojite k PDF

#& PAdES BES podpis.pdf - Adobe Reader
Soubor Upravy Zobrazeni Dokument Nistroje Okna MNapovéda x

0,67% |

&) 1]

Mejméné jeden podpis vyiaduje ovEfeni,

Ovéfit vie

1 Rev. 1: Podepsal(a): RNDr. Ing. Jifi Peterka

Platnost podpisu j& neznama:
I Vyskytla se chyba pfi pokusu o ovéfeni tohoto podpisu _]

Identita autora podpisu nebyla jesté ovérena

dokumentu néjaky podpis podle
PAdES profil( z ¢asti 3 ¢i 4, nebu-
dou starsi verze téchto produktd

Datum a &as podpisu jsou z hodin na poditad autora podpisu.
Maposledy kontrolovano: Mikdy

Pole: Signature2 na strénce 1

Klepnutim zobrazite tuto verzi.

(Acrobat 9 a Reader 9, resp. starsi)
schopné s témito podpisy pracovat.
Samotny dokument PDF dokazi

Obrazek 6-90: Pri pokusu o ovéreni (PAdES Extended) podpisu ve starsi

v o v v verzi Adobe Readeru je hldSena chyba
starsi verze programi predist, ale

podpisy a pfipadnda samostatna (archivni) ¢asova razitka jiz nikoli.

Konkrétni podpora PAdES a jeho ¢asti v jednotlivych verzich produktl spole¢nosti Adobe je nasleduji-
ci:

e verze 9 podporuji PAdES pouze na urovni PAdES Basic, neboli pouze ,&3asti 2“. To znamena, ze
dokaze pracovat jen s podpisy na bazi profill PAJES-CMS, oznacovanych také jako CMS-
PKCS#7.

e verze X podporuji PAdES do Urovné PAdES Long Term, neboli do ¢asti 4 (véetné). To zname-
na, Ze jiz podporuji podpisy na bazi profilGi PAJES-BES i PAdES-T z ¢asti 3 (s vyjimkou profilu
PAdES-EPES), a také ,archivni” ¢asova razitka (profil PAJES-LTV, resp. PAdES-A) z ¢asti 4.

UkaZme si nyni, jak nastavit Adobe Acrobat a Reader verze 9.x, tak aby podporovaly PAdES na Urovni
Basic (Cast 2). Pak si ukdZzeme, jak se nastavuji stejné produkty ve verzi X, aby vytvarely podpisy budto
na urovni Basic, nebo na uUrovni Enhanced. A také jak je pfimét k tomu, aby k dokumentu pfipojily
samostatné (,,archivni“) casové razitko.

6.12.3 Nastaveni Acrobatu a Readeru verze 9 pro vytvareni podpist PAdES Basic

Podle pfislusného standardu® je elektronicky podpis na Grovni PAdES Basic, neboli elektronicky pod-
pis vytvareny podle profilu PAAES-CMS (resp. SMS-PKCS#7), shodny s “béznym*“ elektronickym podpi-
sem na PDF dokumentech, tak jak jsme si ho dosud popisovali. Mélo by k nému ale byt pfipojeno
i ,podpisové” Casové razitko (tedy ¢asové razitko ve smyslu ¢asti 6.3), a také revokaéni informace (ve
smyslu ¢asti 6.5.6). Presnéji: tyto dva prvky jsou standardem doporuceny, ale nikoli striktné vyzado-
vany*..

%150 32000, resp. ETSI TS 102 778
** Kromé toho maze byt (jiz volitelnou) soucasti podpisu i divod podpisu, umisténi podpisujici osoby a kontakt na ni.
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Nastaveni programu Acrobat ¢i Reader, tak aby vytvarel podpisy dle profild PAJES-CMS, véetné do-
porucenych soucasti, by tedy mélo zajistit oba doporucené kroky:

e pfidani (podpisového) casového razitka ke kazdému podpisu
e pfidani revokacnich informaci ke kazdému podpisu.

Postup pridavani (podpisovych) ¢asovych razitek jsme si popsali jiz v ¢asti 6.9.1 (pojednavajicim o
nastaveni Adobe Acrobatu). Proto si jen struc¢né pfipomerime, véetné obrazku, Ze fakticky jde jen o
nastaveni Udajl o serveru, resp. poskytovateli sluzby casovych razitek (autorité casovych razitek,
TSA). Nastavit si miZzeme vice takovychto poskytovatell, ale jednoho musime prohlasit za ,,vychozi-
ho“ — a jeho ¢asova razitka pak budou automaticky pridavana k vytvarenym podpistiim.

B " Nastaveni zabezpeceni =
B Digitalni identifikatory #EJ g ‘ﬁ p;; Exportovat ]i Odstranit E\.f‘?Nastavitvjrchozi
Utty cestovnich identifikétord |
S : S : y Jrméno URL
Soubory digitdlnich identifikatord =
Digitsini identifikdtory Wind AT http://tsp.iaik.at/tsp/TspRequest ...
o £t : s Ncipher dse200.ncipher.com:318
Modulyatakemy ERESHI HU http://info.szikszi.hu:8080/tsa
SafeMet Cryptoki DLL V-2.01
Adresafove serve
| Servery casovych razitek I
Novy server casovych razitek
Mazev: [testovaci TSA |i Em]
Nastaveni serveru Konfigurovat servery ¢asovych razitek

URL serveru: |http://timestamping.edelweb.fr/service; Nastavte vichozi server éasovych razitek, pokud cheete pii

podepisovani pouzivat divérvhodna ¢asova razitka Konfisuracni
informace pro server ¢asovych razitek vam poskyine spravee vaseho
potitate.

m

[] Tento server vyZaduje piihlageni

| Vyberte jedmn z polozek nahote a klepnéte na Upravir, abyste

| zobrarzili nebo zménili nastaveni, nebo klepnéte na Novy' a phidejte a
konfigurujte server ¢asovych zacek. Vyberte vichoz server pomoci
Nastavit vichozi. Polmd vyberete vychozi server, vloH se ¢asove
razitko s kardym podpisem, ktery vyivofite.

o ————

Obrézek 6-91: Priklad nastaveni autority casového razitka

Pokud jde o informace o stavu revokace certifikatQ, na kterych je podpis zaloZzen, pak o téch jsme si
jiz také rekli (v ¢asti 6.5.6), Ze mohou byt pfidavany budto v okamziku vzniku podpisu, nebo ,nékdy
pozdéji“. Druhy ptipad — ptidani informaci ,nékdy pozdéji“ — jsme si v uvedené ¢asti 6.5.6 jiz také
popsali.

Pro pfidani revokacnich informaci jiz pfi samotném vzniku podpisu je tfeba provést pfislusné nasta-
veni v rdmci pfedvoleb Acrobatu ¢i Readeru, dle obrazku na nasledujici strance.

Pfipomenme si ale v této souvislosti to, co jsme si zdlraznili jiz v ¢asti 6.5.6: jelikoZ tuzemské certifi-
kac¢ni autority dosud béZné neposkytuji revokacni informace skrze OCSP protokol, ale jen prosttednic-
tvim CRL seznaml(l, nemusi byt informace o stavu revokace certifikatd v okamziku vzniku podpisu
k dispozici.
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Presnéji: ty informace v podobé CRL seznamu, které jsou k dispozici v okamziku vzniku podpisu, jesté
nemusi obsahovat informace o takové revokaci, ke které mohlo dojit jen nékolik malo hodin pred

okamzikem, kdy podpis vytvarime — a to kvlli tomu, Ze certifikacni autority maji urcity ¢as (24 hodin)
na to, aby zpracovaly zaddost o revokaci a promitly ji do nové vydaného seznamu CRL.

Predvolby ! _E_.l

Kategorie:
Digitalni podpisy

Dokumenty

Ma celou ebrazovku
Vieobecné [¥] Zobrazovat dekumenty v refimu nahledu pfi podepisovani
Zobrazeni stranky

Ovéfit podpisy pfi otevieni dokumentu

Vzhled

|zku§ebn|’

3D a multimédia "
Acrobat.com Dalzi predvolby digitélnich padpisi |
Ctenf E—
Divéryhodnost multimédii (staréi)
Formulare

Hledani

Identita Vychozi metoda, ktera se pouZije pro podepisovani a Sifrovani dokumentd: | Vychozi zabezpeéeni Adobe =
Internet
JavaScript I [¥]iPfi podepisovéni zahrnout také stav odvolani podpisu; I
lednotky ["] Zobrazit divedy pii podepisovani

Kontrola pravopisu |
Meéfeni (207 |
Méreni (30) Povolit vystrahy kontroly dokumentu: i\u‘z’dy v]
Méfeni (geoprostorové)

Ovéfeni | Vytvoreni | Integrace s Windows

[] Zobrazit umisténi a kontaktni informace pii podepisovani

Mezinarodni Zabranit podepsani, dokud se nezkontroluji vystrahy dokumentu: IVz'dy v]
Multimédia (starsi)
Sledovani

Spravce prav
Updater

[ Zabezpeceni I
abezpeceni (rozsirené)

Obrazek 6-92: Predvolba
pro pridavani revokacnich
informaci jiz pfi vzniku ok | [z

podpisu

Vkladani revokacnich informaci v okamziku vzniku podpisu tedy neni pfilis vyhodné, nebot pro na-
sledné ovéreni nepfinasi dostate¢nou jistotou o tom, zda néktery z relevantnich certifikatd nebyl
v okamziku vzniku podpisu jiz revokovan. Vyhodnéjsi je proto pridavani revokacnich informaci ,nékdy
pozdéji“ (aZ uz Ize mit jistotu o tom, Ze pfislusny seznam CRL by informaci o pfipadné revokaci musel
obsahovat).

6.12.4 Nastaveni Acrobatu a Readeru verze X pro vytvareni podpisti PAdES

V pripadé programi Acrobat a Reader verze X je zaklad nastaveni v zasadé obdobny: také je treba
osetfi pridavani revokacnich informaci (budto automaticky, pfi vytvareni podpisu), pripadné ,nékdy
pozdéji“. Stejné tak je tfeba nastavit autoritu ¢asového razitka.
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Specifikem verze X je ale volba mezi Urovni PAJES Basic (resp. ¢asti 2) a PAdES Enhanced (&ast 3).
V zavislosti na tom pak jsou jednotlivé elektronické podpisy na dokumentu vytvareny podle profilli
PAdES-CMS (resp. CMS-PKCS#7), nebo podle profilu PAJES-BES.

MozZnost volby mezi témito dvéma udrovnémi ukazuje nasledujici obrazek. Od predchoziho se lisi
v zasadé jen novym prvkem pro ,Vychozi format podepisovani podpisu“, umoziujicim zvolit jednu
z obou mozZnych Urovni: Basic (prezentovanou jako ,,PKCS#7”), a Enhaced (prezentovanou jako “Ekvi-

v v

valent rozsireni CAdES”).

Predvolby

Kategorie:
Digitalni podpisy

Dok
N: cueﬁzns)lrjrazovku Ovéfit podpisy pfi etevieni dokumentu Dali predvolby..

Pfidavani poznamek [T Zobrazovat dokumenty v refimu nahledu pfi podepisovani
Vieobecne Vehled
Zobrazeni stranky ‘Z £

— - "

i B
Dal3i predvolby digitalnich podpisi /
30 a multimédia
Cteni
Divéryhodnost multimeédii (staréi) Ovéfeni | Vytvofeni | Integrace s Windows

Formulare

Hledani Vyychozi metoda, kterd se poufije pro podepisovani a éifrovdni dokumentd: ’\u‘},’fchozf zabezpedeni Adobe vl
Identita

Internet Vychozi formdt podepisovani podpisu: [Ek\ri\ralent rozéifeni CAdES v]
JavaSeript = S - — PKCS#7 - Odpojeno

Jednotky [ Pii podepisovani zahrnout také stav edvolani pedpisu J Elvivalent rozéifeni CAJES
Kontrala pravopisu || Zobrazit divody pii podepisovani

Mftem’ @0) [] Zobrazit umisténi a kontaktni informace pii podepisovani

Méfeni (30

Méfeni (geoprostorove) Povolit vystrahy kontroly dokumentu: i Kdyz certifikujete dokument v]

Mezinarodni
Multimédia (starii)
Online sluzby

Zabranit podepsani, dokud se nezkontroluji vystrahy dokumentu: i Nikdy v]

Sledovani
Spravce prav
Updater

Usnadnéni piistupu
E Fabezpeceni I

Zabezpeceni (rozéitené)

T

=

Obrazek 6-93: Nastaveni Acrobatu/Readeru pro vytvareni PAdES podpist

Pfipomenme si znovu, Ze pokud bude nastavena uroven ,Enhanced” (resp. , Ekvivalent rozsifeni
CAdES”), bude nasledné podepsany dokument ulozen do nové verze PDF formatu, kterou starsi
verze programl (Acrobat a Reader 9 a starsi) sice dokaZi precist, ale nedokazi pracovat se samot-
nym podpisem.

Na obou urovnich, tedy jako Basic tak Enhanced, mohou byt k jednotlivym elektronickym podpisim
pridavana (,podpisova“) casova razitka. Déje se tak v zavislosti na nastaveni autoritu ¢asovych razi-
tek, zplisobem popsanym v ¢asti 6.9.1. Proto je stru¢né pro pripomenuti: jeden z nastavenych serve-
rd, poskytujicich ¢asova razitka, musi byt prohlasen za vychozi. Teprve pak jsou casova razitka
k podpistim skutec¢né pridavana (jako ,podpisova“).
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Nastavenim vychoziho poskytovatele (serveru) ¢asovych razitek se soucasné rozhoduje o tom, zda na
urovni PAdES Enhanced budou jednotlivé podpisy vytvareny podle profilu PAJES-BES (bez ¢asového
razitka), nebo dle profilu PAdES-T (s ,podpisovym* ¢asovym razitkem, které je pro uroven PAdES
Enhanced doporuceno, nikoli ale striktné vyZzadovano).

6.12.5 Pridavani ,archivnich” casovych razitek k PDF dokumentim

Pfipomenme si, Ze Adobe Acrobat i Reader do verze 9 (v€etné) pracuji pouze s ¢asovymi razitky, kte-
ra nejsou samostatnad, ale jsou spojena s konkrétnim elektronickym podpisem do té miry, Ze se jevi
jako jeho atribut (jako davéryhodny zpUsob ziskani ¢asového Udaje, ktery je pfimou soucasti elektro-
nického podpisu). Sama spolecnost Adobe o téchto ¢asovych razitkach hovofi jako o ,,podpisovych”.

Konkrétni vlastnosti téchto , podpisovych” ¢asovych razitek je i to, Ze ke kazdému podpisu muize byt
pfipojeno vzdy nejvyse jedno takové casové razitko (nebo zadné). Neni mozné pridavat k jednotlivym
podpistim - ale ani k celému PDF dokumentu jako takovému - dalsi ¢asova razitka, pro potreby zajis-
téni digitalni kontinuity. Misto toho by bylo nutné pfidavat vzdy novy elektronicky podpis (a teprve
s nim dalsi ¢asové razitko).

Moznost pridavat k PDF dokumentlm dalsi, a to jiZ samostatna ¢asova razitka, se objevuje aZ ve verzi
X programu Acrobat a Reader, v souvislosti s podporou konceptu PAdES. Konkrétné jeho urovné
,Long Term“ (neboli ,,¢asti 4“ standardu), na které je definovan profil PAJES-LTV. Ten je nékdy ozna-

i
|

¢ovan také jako PAJES-A, kde pismeno A naznacuje vyuZiti pro ,,archivni” ucely.

Takovychto ,archivnich” ¢asovych razitek, na bazi profilu PAJES-LTV resp. PAdES-LTV, je moZné pfi-
davat k jednomu PDF dokumentu vice, apriorné neomezené, s libovolnymi ¢asovymi odstupy. Je tedy
mozZné tato Casova razitka retézit (pridavat nové jesté drive, nez skonci moznost ovéreni toho pred-
choziho), a tim ,,prodluZovat Zivot“ PDF dokumentdm (prodluZzovat mozZnost ovéreni jejich podpisu).

L PAES BES podpis.pdf - Adobe Reader [E=EER
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Obrazek 6-94: Pridani samostatného (archivniho) ¢asového razitka k PDF dokumentu
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Zajimavé je, Ze Adobe Reader (i Acrobat) zobrazuji takovéto ,archivni” razitko stejné jako dalsi elek-
tronicky podpis, a jen s ponékud odlisSnou ikonkou. Jako autora takovéhoto podpisu prezentuji tu
autoritu, kterd poskytla ¢asové razitko (zfejmé prebiraji jeji jméno z certifikatu, na kterém je razitko
zalozeno). A v Ceské lokalizaci je k popisu ¢asového razitka pfidavdna jeSté ponékud nesmysina for-
mulace ,Podpis je podepsani dokumentu ¢asovym razitkem®. Pfiklad, s nékolika ¢asovymi razitky,
ukazuje nasledujici obrazek.

*
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%) | vounsy ml
Priklad ke knize  Bajecny svét elektronického podpisu”
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Lze ho ziskat na adrese bajecnyswet.cz/ prikiady,
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Dokument se od aplikevani tohote podpisu nezm Tento PDF dokument je opatfen nékolika (kvalifikovanymi) £asovymi razitky. Nikoli elektronickjm

é/ Identita autora podpisu je platna isem, ani znackou.

[_ Podpis je podepsani dokumentu Easowvym razitkem.

|_/?/I(_? Podrobnosti podpisu i AgUElY pripojit k dokumentu pouze ¢asové razitko, bez podpisu.
Maposledy kontrolovano: 2011.03.0

Pole: Signature2 (neviditelny podpis

Klepnutim zobrazite tuto verzi. ||

Pocet riznych zmén: 1 [%Podpisje PLATN\:', podepsany uZivatelem PostSignum TSA - TSU E.J
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Dokument se od aplikovani toh
Identita autora podpisu je platna Podepsal: |PostSignum TSA-TsU2 Zobrazit certifikat...
Podpis je podepsani dokumentd
Podrobnosti podpisu
Maposledy kontrolovano: 2011.03.08

Divod:  [Neni k dispozici

Datum: |2011f01f31 00:56:20 +01'00" Umisténi: |Neni k dispozici

Pole: Signature3 (neviditelny podpi

Klepnutim zobrazite tuto verzi. Prehled platnosti
Pocet riiznjch zmén: 1 I Tento Dokument se od aplikovani tohoto podpisu nezménil.
El 2% Rev. 3: Podepsal(a): PostSignum TS4
Podpis je platny: I} Identita autora podpisu je platna.
Dokument se od aplikovani toh
Identita autara podpisu je platnd [@ Podpis je podepsani dokumentu Easovym razitkern. J

Podpis je podepsani dokumentd
Podrobnosti podpisu
Maposledy kontrolovano: 2011.03.08

Pole: Signatured [neviditelny podpi
Podpis byl vytvofen s pouZitim Adobe Reader 10.0.0.

Klepnutim zobrazite tuto verzi.
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Obrazek 6-95: Priklad PDF dokumentu s vice samostatnymi (archivnimi) casovymi razitky, v Adobe Readeru X

Jakmile je ale k PDF dokumentu pfidano prvni samostatné casové razitko, mize byt dokument uloZen
jiz jen do nového PDF formatu — se vSsemi dUsledky, které to ma pro zpétnou kompatibilitu.

Konkrétné to znamena, Ze samotny PDF dokument bude ve starsich verzich program( Acrobat a Rea-
der (verze 9 a starsich) bézné citelny, byt s Gvodnim hlasenim o novém a nepodporovaném formatu.
Ale samostatné ¢asové razitko nebude korektné Citelné, takze pfi pokusu o jeho ovéreni bude hlase-
na chyba. Stejné tak pro podpisy, vytvorené na urovni Enhanced, neboli podle profild PAJES-BES (i
PAdES-T, véetné ,podpisového” ¢asového razitka).
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Ptiklad ukazuje nasledujici obrazek, na kterém je jeden a tentyZz soubor - s jednim ,,starSim“ podpisem
dle PAdES-CMS (s ,,podpisovym® ¢asovym razitkem) a jednim samostatnym (archivnim) ¢asovym ra-
zitkem. Vpravo je platnost podpisu a samostatného razitka korektné vyhodnocena v Adobe Readeru
verze X, zatimco vlevo je pokus o totéz ve verzi 9: podpis byl korektné vyhodnocen, zatimco pfi poku-
su o vyhodnoceni samostatného (archivniho) casového razitka se vyskytla chyba.
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Obrézek 6-96: Vyhodnoceni platnosti v Adobe Readeru verze 9 (vlevo) a verze X (vpravo)

Jak je z levé Casti obrazku patrné, Readeru verze 9 se nepodafilo ani ziskat zakladni Udaje z certifika-
tu, na kterém je ¢asové razitko zaloZeno. Proto nejen Ze nefika, kdo ¢asové razitko vystavil — ale do-
konce ani nenaznacuje, Ze se jednd o Casové razitko a nikoli o elektronicky podpis.
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7 Elektronicky podpis v MS Office

Podpora elektronickych podpist je standardné zabudovavana i do nejriznéjsich dalsich softwarovych
aplikaci, které slouzi k praci s dokumenty v elektronické formé. Nejinak je tomu i v pfipadé kancelar-
ského baliku MS Office.

Mira této podpory se ale u jednotlivych verzi MS Office zasadné lisi jak podle verze celého baliku, tak
i podle toho, zda jde o podepisovani dokumentl (napfiklad programem MS Word), ¢i o podepisovani
e-mailovych zprav (programem MS Outlook).

Moznost elektronického podepisovani dokumenttd byla poprvé zavedena u verze MS Office 2002/XP,
zUstala stejnd i u verze 2003, a byla velmi nedokonala: pro ukladani (internich) elektronickych podpi-
st do jednotlivych dokumentl byl pouZivan vlastni (proprietarni) binarni format, byla podporovana
byla pouze hasovaci funkce SHA-1, a hlavné zde nedochazelo k plnohodnotnému ovérovani (vyhod-
nocovani platnosti) elektronickych podpistll, kdyZ se kontrolovala pouze integrita podepsaného do-
kumentu.

Teprve verze MS Office 2007 jiz pfinesla vice plnohodnotnou prace s elektronickymi podpisy. Pro své
dokumenty zavedla format zaloZzeny na XML, a pro ukladani elektronickych podpist do téchto doku-
ment zacala pouZivat standard XML-DSig. Kromé neviditelnych podpisli zavedla i podpisu viditelné,
v obdobném smyslu jako na PDF dokumentech. DokazZe jiz pracovat s hasovaci funkci SHA-2, a hlavné
jiz vyhodnocuje platnost elektronickych podpist i s uvazenim fadné platnosti certifikatl a stavem
jejich revokace. Stale vsak neumozniuje pripojovat k elektronickym podpisim napfiklad ¢asova razit-
ka, pfipadné dalsi revokacni informace.

S vyraznou inovaci pfrisla verze MS Office 2010, ktera zavedla podporu moZnosti dlouhodobéjsiho
ovérovani elektronickych podpist (LTV, Long Term Validation), tak jak jsme si ji popisovali v ¢asti
4.10.3 - skrze implementaci konceptu XAdES, jako rozsifeni pouzivaného formatu XML-DSig.

Pokud jde o podepisovani (e-mailovych) zprdv, to se objevuje jiz v ramci programu MS Outlook ve
verzi 2000, a postupné se zdokonaluje. Ani verze MS Outlook 2010 vSak nepodporuje koncept XAdES,
a tudiz neumoznuje k podepisovanym zprdvam pripojovat napfiklad ¢asova razitka atd.

V této kapitole si podrobnéji popiSeme zplsob prace s elektronickymi podpisy jak na dokumentech,
tak i na zpravach elektronické posty. V prvnim pfipadé (u dokumentd) na konkrétnim prikladu pro-
gramu MS Word ve verzich 2003, 2007 a 2010. MoZnost podepisovani e-mailovych zprdv, progra-
mem MS Outlook, se naopak s postupujicimi verzemi MS Office prakticky neménila. A tak si vSe uka-
Zeme podrobnéji jen na verzi MS Outlook 2010.

Popisovat si pfitom budeme chovani standardnich ,krabicovych” produktu, tak jak jsou nastaveny
od vyrobce, resp. jak se samy nastavi pfi bézné instalaci u koncového uzivatele.

Pouze tam, kde to bude nezbytné, si ukazeme, jak se standardni chovani program( z baliku MS Office
da ménit prostfednictvim riznych specidlnich nastaveni, uréenych spravctim. *

! Tato nastaveni si budeme popisovat radéji skrze pfimé nastaveni polozek tzv. registru, protoZe u verzi produktl urcenych
béZznym uZivatellm nemusi byt k dispozici nastroje pro jejich snazsi nastavovani (jako jsou nastroje pro praci se zasadami
skupiny ¢i tzv. Office Customization Tool)
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7.1 Elektronické podpisy v programu MS Word XP a 2003

Moznost elektronicky podepsat dokument (byt prezentovana jako moznost pridat digitalni podpis) se
v ramci baliku MS Office objevuje az od jeho verze 2002 (MS Office 2002, znaméjsi spiSe jako MS
Office XP) a tyka se jak editoru MS Word, tak i spreadsheetu Excel a programu PowerPoint. Stejné
vlastnosti pak méla i verze MS Office 2003.

Jednalo se ale jesSté o velmi zjednodusenou podporu
elektronickych podpis(, kterou z dnesniho pohledu
nemUlzZeme povazovat za dostatecnou pro praci se

Digitalni podpis

Podpisy

. .. X .. . . , Digitalni podpis generosvany sadou Office nelze povazovat za
zarucenymi elektron ICkymI pOdeSY. Vsak také teh- préavyné zavazny podpis. Dals informace o digitslnich podpisech
nalezrete v Napovedé,

dejsi aplikace samy prindsely vtomto ohledu vy-

Tento dokument digitalng podepsaly nasledujici osobry:

mluvny dlsclalmer, ktery vidite na obrazku. Podepisujici osoba | Wwdavatel digitélniho ID Dakum

Davodem byla predevsim skutecnost, Ze tyto verze
MS Office (tj. XP a 2003) vyhodnocovaly pouze inte-
gritu elektronicky podepsaného dokumentu, ale uz

nebraly ohled na fddnou dobu platnosti ¢i stav re-
vokace certifikatu, na kterém je podpis zalozen, e

a ani se nesnazily hodnotit platnost ¢i neplatnost

podpisu jako takového. [ ok ][ stone

Stejné tak tyto verze MS Office pouzivaly sv(j vlast- Obrazek 7-1: Disc'aimerfof pra'V”/" nezavaznosti
, C . s, , L. podpisu v MS Office XP/2003
ni (proprietarni a binarni) datovy format jako pro

ukladani samotnych dokumentda, tak i pro vkladani elektronickych podpisti do téchto dokumentd.

7.1.1 Ovérovani podpist
To, Ze néjaky dokument je opatien elektronickym podpisem, indikoval program MS Word verze XP (i
2003 malou c¢ervenou ikonkou, umisténou v pravé ¢asti spodniho (stavového) radku, viz obrazek.

Poklepani na tuto ikonku bylo sou¢asné pfikazem k ovéreni, resp. vyhodnoceni elektronického podpi-
su (¢i podpisll) na dokumentu.

Druhym indikatorem toho, Ze dokument je podepsan, byl napis ,Podepsano, neovéreno” v zahlavi
okna programu MS Word. Tento indikdtor byl ale zobrazovdn jen do doby, neZ doslo k vyhodnoceni
elektronického podpisu — které, jak jsme si jiz fekli, obnaselo jen ovéreni integrity podepsaného do-
kumentu.

L] kapitolaZ.doc (Podepsano, neovéreno) - Microsoft Word
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Obrazek 7-2: Indikace elektronicky podepsaného dokumentu v programu MS Word
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V ptipadé, kdy integrita podepsaného dokumentu byla porusena, byla uZivateli misto okna s vyétem
podpist zobrazena hlaska o zméné dokumentu od jeho podepsani, viz nasledujici obrazek.

oy Kapitola72.doc - Microsoft Word
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aplikaci, ktzné sloufi k prad s dokurnenty v elektroni dié formeé. Nejinak je tarmu i v piipadé

Microsoft Office Word

Tenta dokument byl digitalné podepsén, ale od okamZiku podpisu byl zrménén.
! E Pokud v dialogovém okné Digitalni podpis klepnete na taditko OK, budou digitalni podpisy + komto dokumentu

odebrany. e
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Obrézek 7-3: Priklad hlasky o porusené integrité dokumentu

V ptipadé, kdy integrita podepsaného dokumentu porusena nebyla, bylo uZivateli zobrazeno stan-
dardni okno s vyétem elektronickych podpisd, pfipojenych k dokumentu — ovsem bez jakékoli indika-
ce Ci sdéleni ohledné toho, zda konkrétni podpis je Ci neni platny.
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Obrazek 7-4: Vycet podpist na dokumentu s neporusenou integritou
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Pokud uzivatel chtél, mohl si nechat zobrazit stav prislusnych certifikatl a podle néj si sdm odvodit

stav platnosti celého podpisu.
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¥ystaveno prcRMDr. Ing. Jifl Peterka
¥ystavitel:  PostSignum Qualified CA

Platnost od 12.8.2009 do 12.8.2010

@ Mate soukromy Kiig, jenZ odpowvida tomuto certifilatu.

Prohlaeni vystavitele

Vyhodnoceni platnosti certifikatl pfitom probiha-
lo skrze mechanismy, které se staraji o certifikaty
v systémovém ulozisti certifikat MS Windows.
Tyto mechanismy vyhodnocovaly platnost certifi-
katu a mohly ovéfit i stav revokace certifikatu.

K tomu ale bylo nutné pfislusShou moznost nejpr-
ve zapnout, a to v rdmci nastaveni browseru In-

ternet Explorer - protoze u drivéjsi
standardné vypnuta.

ch verzi byla

Samotné pridani elektronického podpisu se
v programu MS Word verze 2002/XP a 2003 pro-
vadélo nejjednoduseji pfes menu: pres polozku
Nastroje v hlavnim menu, pak volbu MozZnosti,
a pak pres zalozku Zabezpeceni. Na té se jiz na-
chazelo tlacitko pro pridani elektronickych (resp.
digitalnich) podpist, stejné tak jako pfipadnych
hesel pro zamykani souboru, viz obrazek.

)

Podpisy |
Digitalni podpis generovany sadou Office nelze povaZovat 2a
pravné zévazny podpis, Dals informace o digitalnich podpisech
naleznete v Napoveds.
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isujici 0soba | Wydavatel digitalniho ID Dakum
[ Elriior. Ing. Jifi... PostSignum Qualifizd CA 25.11.2009
vanaid
orme | 1 e e I
Fiipaijit cartifikaty k nové pridanym podpisinm
lZobrazit certifikat ... ] ’ Pfidat. .. ] ’ COdebrat ]
troni cse S
_
aliclat
[ OK ] [ Starno ]

enitim, Ze pFimo k podpisu pFidava dalsi

O S T T T T S T T o PO e VLT i‘ 5

[v

Cetina

-]

Obrazek 7-5: Informace o existenci podpisu na
dokumentu (vpravo) nenaznacuiji, ze certifikat jiz
neni platny — toto odhaluje aZ detailni pohled na

samotny certifikat

MoZnosti Internetu

| Obecné || Zabezpedeni || Osobri Gdaje Obsah
| Pfipojeni || Progranmy | Upfesnit
Mastaveni
[ w¥dy zobrazovat popis obrazk ~

ﬂ Zabezpedeni
[ Filkr dkokid bypu Phishing
) Wypnout automatickou kontrolu webu
) Wypnout Filkr dkoki bepu Phishing
(%) Zapnout automatickou kontroly webu
¥ y
Kontrolovat podpisy staZenych progra
[ Meukladat Sifrovand stranky na disk
[] Pousivat protokal S50 2.0
Pousivat protakel 5L 3.0
PouZivat protakol TLS 1.0
Povolit integrované ovEfovani systému Windows™*
[#] Povolit nativni podparu $MLHTTR

B

¥

b1,

*Zména nastaveni se projewvi po reskartovani aplikace Internet Explorer

’ Obnovit upfesnéné nastaveni ]
Obnoveni naskaveni aplikace Internet Explorer

Odstrani wiechny dofasné soubory, zakaze dopliiky
prohliZefe a obnovi vEechna zménéna nastaveni.

Tuko moZnost pouZijte pouze v piipadé, e je prohlized v nepouzitelném
stavu,

Pouzit

J

[_ 04 ] ’ Storno

Obrazek 7-6: Volba kontroly revokace
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o kapitola/. doc - Microsoft Word E'@'E'
i Soubor  Opravy  Zobrazic  Wodik  Formétd| Mastroje |§Tabulka  Okno  Mapovéda Mapovéda — zadejte dotaz = | X
sk

AL S S A A L 2| v Bravaps... F7 |22 3| G T t00% - @)

: A4 Nadpis 1 + | Camhria . 14 il Zdroje informaci...  Alt+kepnuti

e
il R
="

Pacet slov...

Sdileny pracovni prostar,..

Dopisy a korespondence 13

MoZnost.... N

MoZnosti

. N Revize Informace o uZivatel Sluditelnost Urmisténi soubor(
p' ElEktl'OHiCky pOdplS v N Zobrazeni Obecné Uprary Tisk. Ukladani Zabezpedent Pravopis
Podpora elektronickych podpist je st
aplikaci, které slouiik praci s dokum
kanceldfského baliku M5 Office.

MoZnosti Sifrovani soubord pro tento dokument

Heslo pro atevieni: Upfesnit. ..

MoZnosti sdileni soubori pro tento dakument:
Teprve verze M5 COffice 2010 viak pfi

které urnoifiuji diouhodobé) éi ovéfo

v E4sti 4.10.3. Dioporudeno jen pro cheni
Digitalni podpisy .. Uzamknout dokument ...

Fripomaime si, Ze koncept HAdE
dokurmenttl, a shasise prodiouziy

Heslo pra zépis:

MaZnasti ochrany osobnich Gdaji

=@ E = @€ [ Pi ulZeni odebrat 2 viastnosti soubory osobni informace
Stranka 1 ) 1z e EEm il d F] Lpozarnit ped tiskem, uloZenim nebo odeslanim soubord obsahujicich sledované zmény nebo
komnentare
Obrazek 7-7: Zpﬁsob vkladani ele ktrOﬂiCk\l/Ch Wylepsit piesnost sloudeni uloZenim nahodného disla
podpis& do dokument@ v programu MS Word Zabrazit skryté znacky pfi okevirani nebo ukladéani

verze 2003

7.2 Elektronické podpisy v programu MS Word 2007

Podstatné lepsi implementace se elektronické podpisy (na dokumentech) dockaly v kancelaiském
baliku MS Office 2007, opét v ramci program( Word, Excel a PowerPoint. Kromé zasadni zmény uZzi-
vatelského rozhrani (které s elektronickymi podpisy pfimo nesouvisi) doslo k prechodu na XML for-
maty pfi ukladani dokumentd, a na standard XML-DSig pro vkladani elektronickych podpist do téchto
dokument(. Déle pribyla podpora viditelnych podpisti?, a také podpora hasovaci funkce SHA-2. Ta je
ale implicitné vypnuta, takZe bez aktivniho pienastaveni® jsou dokumenty stéle podepisovany s vyuzi-
tim haSovaci funkce SHA-1.

Stéle vsak chybi schopnost prace s ¢asovymi razitky, coz znemoziiuje praci s elektronickymi podpisy
v delSim ¢asovém horizontu (po skonceni fadné platnosti jejich podpisového certifikatu).

Zmizel jiz také plvodni disclaimer o ,prdvni nezdvaznosti podpistd“ (viz pfedchozi ¢ast), a jednotlivé
programy (Word, Excel a Powerpoint) uz zacaly ovérovat platnost jednotlivych podpis(. Takze jiz
neuvadi pouhy vycet podpisu, pfipojenych k dokumentu, ale vyjadfuji se i k jejich platnosti. Konkrétni
hlaska, kterou vidite na obrazku, sice jeSté naznacuje, Ze by mohla byt kontrolovana jen integrita
dokumentu (viz ,podpis a podepsany obsah nebyl od vloZeni podpisu zménén“).

v . , B Podrobnosti podpisu
Ve skutecnosti je ale do hodnoceni platnosti = REE
2 Platny podpis: Podpis a podepsany obsah nebyl od vloZeni podpisu zménén,

podpisu jiz zahrnuto i hodnoceni platnosti
certifikitu, na kterém je podpis zaloZen, [ -cglpedepsanitohotodokuments: 000
L. . , e |jsem autorem tohoto dokumentu

a také viech nadfazenych certifikatd.
Podpis za:  RMDr. Ing. Jifi Peterka

Vystavitel: PostSignum Qualified CA

2 . - . . Daléi shromézdéng informace o
Kterou si popiSeme az pro verzi 2010 Zavfit

podpisy. ..

® Konkrétni postup viz ¢ast 7.5.2
Obrazek 7-8: Hodnoceni platnosti podpisu v MS Word 2007
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7.2.1 Ovérovani podpist

To, Ze je néjaky konkrétni dokument elektronicky podepsan, se u verze 2007 opét pozna zejména
podle stejné ikony (a na stejném misté, ve spodnim stavovém fadku), jako u predchozich verzi. Nyni
ale k vyhodnoceni platnosti podpist dochazi automaticky, jiz pfi otevirdni dokumentu v editoru MS
Word - a nikoli az poklepanim na tuto ikonku. Naopak chybi moZnost nechat si vyhodnotit platnost
podpisu na vlastni popud (kdykoli pozdéji).

Poklepdni na ikonu (stylizovanou do tvaru peceti) nyni pouze otevie samostatné bocni okno, které
ukaze prehled vsech podpisu, kterymi je dokument opatren. Pres rozbalovaci menu u kazdého podpi-
su (pres pravé tlacitko) je pak nabidnuta mozZnost zobrazeni podrobnéjsich informaci o konkrétnim
podpisu, informaci o jeho nastaveni (u viditelnych podpisll), i moznost jeho odstranéni, viz obrazek.

P i e W )
Iff:u:li - Rl B kapitola7.docx - Microsoft Word il a3
- Domi VloZeni RozloZeni stranky Odkazy Korespondence Revize Zobrazeni @)
X

2/ Platné podpisy:
RNDv. Ing. JiFi Peterka 26.11. 2(FF

Podrobnosti podpisu

2 Plamy podpis: Podpis & podepsany obsah nebyl od viofeni podpisu zmén

Odebrat podpis

Lifel podepsani tohoto dokumentu:
jsem autorem tohoto dokumentu

Podpis za:  RMDr. Ing. Jifi Peterka
Vystavitel: PostSignum Qualified CaA

Dalsi shromagdéné informace o T

podpisu...

Zobrazit... "

Tento dokument je podepsan.

Jakekoli ipravy tohoto dokumentu zrusi
platnost digitélnich podpisd.

I . z | Daldiinformace o podpisech v dokumentech
viAsti 4 103,

AT I sady Office...
Stranka:1z2 | Slova:397 | Ceitina I 2 I LE'&J'E'?"

Obrézek 7-9: Indikace podepsaného dokumentu a zobrazeni informaci o podpisu

Pokud je s elektronickym podpisem na dokumentu néjaky problém, je tato skute¢nost zjisténa ihned
pfi otevieni dokumentu (v rdmci ovérovani), jeSté nez ma uZivatel moZnost cokoli s dokumentem
udélat. Pod hlavnim menu je v takovém pfipadé ihned zobrazena nova lista informujici o problému,
viz nasledujici obrazek.

Podpis, ktery nemohl

, ) /E - 19 35y | 7 Kapitola72.doc [ReZim kompatibiliy] - Mic.. - = X
byt vyhodnocen jako | -
L. , R i Domi  VioZeni RozloZenistranky Odkazy Korespondence Revize Zobrazeni (@)
platny, je na této listé
ihned prezentovén Iﬂ Podpisy Tento dokument absahuje neplatné podpisy. Zabrazit podpisy.. i

jako neplatny. To pro-
to, Zze MS Word 2007
formalné rozlisuje jen
dva moziné stavy pod-
pisd na dokumentech:

7 Elekironicky podpis vMS Office
platnv a neplatnv. Podpara e h-t-:_“'{;-,,:::: su je standardn zabudovavana
Strénka: 2z5 | Slova: 887 | Ceitina | ﬂ | HE-%-E-_ =|

iznEjich daiich scftwarovych

Obrazek 7-10: Konstatovani neplatnosti podpisu (¢i podpist) na dokumentu
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U téch podpisl, které oznaci jako neplatné, ale MS Word 2007 presto detailnéji rozlisuje divody,
kv(li kterym je vyhodnotil jako neplatné. Pokud na uvedené listé zvolite ,,Zobrazit podpisy” a nechate
si zobrazit detaily o takovém podpisu, mlzZete se s témito divody seznamit. A MS Word vam sam
naznaci, zda je podpis skutec¢né neplatny, nebo zda je s nim néjaky jiny problém, ktery by mél sprav-

né vyustit v hodnoceni nevim“,

Prikladem muze byt podpis na dokumentu s porusenou integritou. Zde MS Word sdm (v okné
s detaily podpist) zopakuje, Ze jde o neplatny podpis, a pouZije k tomu Cervenou barvu a ikonku

vrv

s Cervenym kfizkem, viz obrazek.

@ H 9 - 55 )¢ Kapitola70.doc [ReZim kompatibility] - M At

Domi VloZeni RozloZenistranky Odkazy Korespondence Revize Zobrazeni (7]

EE Podpisy v u

7 Elektronicky podpis v MS Office

n& zabudovavan

::T;'; Neplatné podpisy:

& stand

dokumenty v elektronicke RNDr. Ing. JiFi Peterka 26, 11,2009

Podrobnosti podpisu

3

MNeplatny podpis: Doglo ke zméné podepsaného obsahu nebo podpisu.

Podpis za:  RMDr. Ing. Jifi Peterka  Zomraait... | | pment je podepsan.
Vystavitel:  PostSignum Qualified CA —

Dalsi shroma#déné informace o e

podpisu. ..

Obrazek 7-11: Skutecné neplatny podpis z divodu poruseni integrity

lindy ale sam popre své celkové hodnoceni toho, Ze podpis je neplatny. Napfiklad kdyZ divodem je
skonceni Fadné platnosti certifikatu, na kterém je podpis zaloZen. Pfi zobrazeni detailnéjSich
informaci o podpisu pak MS Word 2007 sdm spravné naznaci, jiz bez pouzZiti Cervené barvy, Ze jde jen

o ,problém s certifikdtem®, ktery nemusi zakladat (a také nezakladd) neplatnost podpisu.

Priklad ukazuje ndsledujici obrdzek: je na ném dokument, podepsany 26.11.2009, a jeho
podpis je zaloZen na certifikdtu, ktery byl platny do 12.8.2010. Viyhodnocovdni ale bylo

provddéno k pozdéjsimu okamZiku, kdy jiZ fadna platnost certifikatu skoncila.
(D) 9 - 0 Si@ )¢ Kapitola
L@

Domi  VloZeni RozloZenistranky Odkazy Korespondence Revize Zobrazeni L@)

O W =

v X

/¥, Problémy s certifikatem:

RNDr. Ing. JiFi Peterka 26,11.2009

Podrobnosti podpisu

R Certifikat s vyprienou platnost!: Platnost certifikatu, ktery byl pouZitk
* | podpisu, vypriela,

ent je podepsan.
-

Podpis za:  RMDr. Ing. Jiff Peterka
Vystavitel: PostSignum Qualified CA

Dalsi shromaidéné informace o P

podpisu...

| Zobrazit.., |

Obrézek 7-12: Podpis zaloZeny na certifikatu, kterému jiz skoncila jeho fadna platnost

*Ve smyslu pravidel pro ovérovani elektronickych podpisd, popisovanych v kapitole 3.
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Pomérné specifickou hldsku ma MS Word 2007 i pro situaci, kdy nedokdze vyhodnotit platnost
elektronického podpisu kvali tomu, Ze nema k dispozici néktery z jeho nadrazenych certifikat(. Zde
vysledek klasifikuje jako ,,chybu ovéreni”. Ovsem o dlvodech, resp. o priciné chyby, se lze dozvédét
az pohledem na certifikat, na kterém je podpis zaloZen.

Priklad ukazuje ndsledujici obrdzek: je na ném dokument, podepsany 26.11.2009, a vyhodno-
covany jesté v dobé platnosti certifikatu, na kterém je tento podpis zaloZen (posunutim hodin
na pocitaci). Z pouzivaného ulozisté certifikati byl ale odstranén korenovy certifikat autority,
kterd tento certifikat vydala (a ktery se automaticky nedocitad).

_ S
(i o | l5r feal ) T
il 5 =
- Domid VioZeni RozloZenistranky Odkazy Korespondence Revize Zobrazeni @)
E;F;;:dpisy i |

il r
|| |&@ Chyba ovéeni:

! | RUDr. Ina. Jifi Peterka 26.11.2009 | |

Efeni: Tento podpis neby

| Podpis za: RMDr, Ing. Jifi Peterka

1 i | ht je podepsan.
fystavitel: PostSignum Qualified CA | = 1]

Daléi shromaZdM eI guiil, o1t

Obecné | podrobniosti || Cesta k certifikétu

.
=T Informace o certifikatu

Systém Windows nema dostatek informaci pro
ovéfeni tohoto certifikatu.

Obrazek 7-13: Vyhodnoceni podpisu v situaci, kdy neni k dispozici korenovy certifikat autority

Verdikt ve smyslu ,chyby ovéfeni” je vdaném pfipadé formdlné sprdvny, protoZze vyhodnoceni
(ovéreni) se skutecné nemohlo provést. Ani tento fakt ale neznamenad, Ze by pfislusny podpis mohl
byt celkové shledan neplatnym. Z hlediska platnosti posuzovaného podpisu by spravné mélo jit
o stejny vysledek jako u predchoziho pfikladu (s jiz neplatnym certifikdtem), a to ve smyslu ,nevim“
(viz kapitola 3). Nicméné MS Word v obou pfipadech hodnoti podpis celkové jako neplatny.

Nespravny je také standardni (default) zplsob, jakym MS Word 2007 (a obecné i dalsi programy
z baliku MS Office 2007, sdrobnou vyjimkou programu Outlook) vyhodnocuje stav revokace
certifikatd®. SnaZi se sice ziskat potiebné revokaéni informace (seznamy CRL) a vyhodnocuje je, ale
pouze pokud je online a ma funkéni pristup k Internetu. To znamen3, Ze jeden a tentyZ elektronicky
podpis na témze dokumentu muize vyhodnotit (ke stejnému ¢asovému okamziku) jako platny nebo
naopak jako neplatny podle toho, zda prdvé ma moznost si stahnout pfislusny CRL seznam ¢i nikoli.

MS Word pfitom dokaZze pracovat i s verzemi CRL seznam, které byly stazeny nékdy dfive, jsou
uloZeny ve vyrovnavacich (cache) pamétech operacniho systému, a jsou stéle platné.

> Toto standardni chovani je mozné ménit (prostfednictvim nastaveni v registru) jen u programu MS Outlook.
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Nicméné ve svém standardnim nastaveni MS Word 2007 uZivateli nedava najevo (nesignalizuje), zda
v dobé vyhodnocovani podpisu mél potfebné revokacni informace k dispozici a vyuzil je, nebo nikoli.
Coz z pohledu uzivatele znamend, Ze prakticky nemuzZe rozliSit oba mozné, ale zdsadné odlisné
vysledky vyhodnoceni platnosti podpisu.

Konkrétni ptiklad ukazuji nasledujici dva obrazky: je na nich stejny dokument opatfeny stejnym
elektronickym podpisem, ktery je zaloZzen na revokovaném certifikdtu (presnéji: revokovaném
k okamziku, ktery s dostatecnym predstihem predchazel okamiziku, ve kterém je vyhodnoceni
provadéno).

Prvni obrdzek ukazuje situaci, kdy MS Word (resp. pocitac, na kterém béZi) nemél pristup
k Internetu (nebyl on-line) a nemél k dispozici ani Zddnou drivéjsi verzi CRL seznamu, ze které
by se dozvédél, Ze pfislusny certifikdt byl revokovdn. Proto shledal podpis platnym. Nic ale
uZivatele nevaruje pred tim, Ze nebyla ovérena pripadnd revokace certifikdtu.

Ii:.@ ) ] ﬁ@ Kapitola73.doc [Rezim kompatibility] - Micr o
it

Domd  VieZeni RozloZenistranky Odkazy Korespondence PRevize Zobrazeni (7]

m m@ Podpisy —

%) Platné podpisy:
Jirka - PSEUDONYM 26.11,2009

Podrobnosti podpisu

B} Platny podpis: Podpis a podepsany obsah nebyl od vloZenl podpisu zménén.

dokument je epsan.
Podpis za:  Jirka - PSEUDONYM I siica

Vystavitel: ACAeID - Qualified Issuing Certificate (kvalifiko. ..
Dalsi shromaidéné informace o
podpisy. ..

Obrazek 7-14: Podpis, zaloZeny na revokovaném certifikatu, byl vyhodnocen jako platny

ngram -

Druhy obrdzek ukazuje situaci, kdy MS Word 2007 (resp. pocitac) jiz mél pristup k Internetu
a mohl si tak stahnout aktudini seznam CRL (nebo mohl vyuZit nékterou drive ziskanou a ve
vyrovndvaci paméti uloZenou verzi CRL seznamu). Zde jiZ sprdvné konstatoval, Ze podpis je
neplatny (protoZe je zaloZen na revokovaném certifikdtuy).

l@ 39 B Z )+ Kapitola73.doc [Rezim kompatibiliy] - M.. |
| i - —
~ Domua  VioZeni RozloZenistréanky Odkazy Korespondence Rewize Zobrazeni (7]

it

.4, Problémy s certifikatem:
Jirka - PSEUDONYM 26.11,2009

Podrobnosti podpisu

Odvolany certifikat; Certifikat pouzity k podpisu byl certifikadni’ autoritou
odvalan.

blkument je podepsan.

b

Podpis za:  Jirka - PSEUDONYM
Vystavitel:  ACAeID - Qualified Issuing Certificate (kvalifiko. ..

Dal3i shromaZdéné informace o
podpisu. ..

Obrazek 7-15: Podpis, zaloZzeny na revokovaném certifikatu, jiz nebyl vyhodnocen jako platny
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7.2.2  Vytvareni podpist

Vytvéreni, resp. pfidavani elektronickych podpist k dokumentiim pomoci programu MS Word verze
2007 je pomérné jednoduché a pfimocaré. Nejsnazsi je kliknout na nové , Office tlacitko” (v levém
hornim rohu) a z nasledné nabidky volit moZnost ,,Pfipravit”. Zde uZ jedna z moznosti pfimo nabizi
,,Pridat digitdlni podpis” (neboli, ve zde pouZivané terminologii, podpis elektronicky).

@ H 9 - 0 [5is 7 Kapitola72.doc [Reiim kompatibility] - Microsoft Word
; 3 Pfipravit dokument k distribuci
| Nowy
s Vlastnosti
P =
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g7 Oteviit autor a klicova slova.
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[[;_r’ N prevést %I Zkontroluje, zda dokument neabsahuje skryta metadata nebo
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B [[]=) Sifrovat dokument
Ulozit ._ﬁ[? UmoZfiuje zvjiit zabezpedeni tohoto dokumentu Sifrovanim,

Omezit opravnéni
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UloZit jako  »
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I
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-

Pridat digitalni podpis
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digitalniho podpisu.
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P
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I NEEL

pouze pro deni.

Odeslat 3
Spustit kontrolu kompatibility
Wyhleda viastnosti nepodpaorované diivéjéimi verzemi aplikace Word,

LS
= Oznacit jako konecny
| Upozarni uii\tat_ele na skutecnost, Ze dokument je koneény aje uréen

7 Puplikovat  »

::_:'] Moznosti aplikace Word ||X Ukondit aplikaci Word |

Obrazek 7-16: Pridani elektronického podpisu k pravé otevienému dokumentu

Nasledné je uZivateli zobrazeno okno s pfiznaénym nazvem ,Podepsat”, které umoznuje vyplnit
dlvod podpisu a také vybrat certifikat, na kterém ma byt podpis zaloZen.

T S e e Tt B R s bt
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7 Elektronicky podpis v MS Office
I P

standardn zabudovivana ido nejrizng

Wwberte certifikat, kkery choete pouzit,

@ Zobrazit daldi informace o podepisovaném dokumentu. ..

. Wyskawvena pro Wystavitel Popisny nazey Dakurn wyprien. ..
Cheete pfidat digitéini podpis k tomuto dokumentu, Tento podpis se v rémd obsahu o ErMDr, Ing. Ji... PostSignum Qu...  Zadny 15.1.2011
dokumentu nezobrazi, b | | ERrnor. Ing. 3. Postsignum Pub...  Mowi komerdni ... 29.10,2011
el podepsani tohoto dokumentu: == BMDr, Ing. Ji.. griumn Qu... N 2

jsem autorem tohoto dokumentu |

Podpis za:  RMDr. Ing. Jifi Peterka
Vystavitel: PostSignum Qualified CA

|
v

[ Podepsat ] [ Storno ] I [o]'¢ H Storno H Zobrazit certifikat ]

Obrézek 7-17: Samotné podepisovani v programu MS Word verze 2007

K dispozici jsou ptitom ty osobni certifikaty, které jsou umistény v systémovém ulozisti certifikatli MS
Windows (nebo jsou do néj pravé , promitnuty” z nékterého externiho uloZisté, naptiklad na Cipové
karté ¢i USB tokenu), jsou aktudlné platné, a je k nim k dispozici odpovidajici soukromy klic.
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7.3 Elektronické podpisy v programu MS Word 2010

Nejnovéjsi verze kancelaiského baliku MS Office vyraznym zplisobem rozsifuje svou podporu elek-
tronickych podpisti na objektech charakteru dokument(. Tedy nejen na textovych dokumentech,
zpracovavanych programem MS Word, ale i na spreadsheetech, zpracovavanych v Excelu ¢i prezenta-
cich, zpracovdvanych programem PowerPoint.

Asi nejvétSi zménou je zavedeni podpory konceptu XAdES pro elektronické podpisy (jako rozsifeni
formatu XML-DSig, pouZivaného jiz ve verzi 2007). To jiz umozZnuje pripojovat k podpisim na doku-
mentech MS Office Casova razitka, ale kromé toho i dalsi informace tykajici se revokace. To pak
umoziiuje vyhodnocovani a ovérovani podpisl i po delsi dobé, kdy jiz skondila Fadna platnost podpi-
sového certifikatu.

Podpora konceptu XAdES se ale stdle netykd programu MS Outlook 2010

Podpora konceptu XAdES se v rdmci Office 2010 tyka jak neviditelnych podpis(, tak i podpist viditel-
nych (zavedenych jiz ve verzi 2007, v podobném vyznamu v jakém funguji u PDF dokument(). Viditel-
né podpisy je v Office 2010 mozné pridavat k dokumentdim v programech Word, Excel a InfoPath (ale
nikoli k prezentacim v programu Powerpoint).

Obecné vSak podpora XAdES neni zpétné kompatibilni s predchozimi verzemi MS Office.

Zakladni pravidla a postupy vyhodnocovani platnosti (ovéfovani) elektronickych podpist jsou obdob-
né jako u verze 2007. Novinkou je ale rozliSovani tfi moznosti stavu podpisu, kdy vedle platného
a neplatného podpisu je uvazovana jesté ,,zotavitelna chyba“” ovéreni.

Vedle toho byly mechanismy ovéfovani doplnény o to, co souvisi s novymi schopnostmi, véetné pod-
pory XAdES. TakZe pfi ovéfovani se uZivatel mj. dozvi, o jakou Uroven XAdES podpisu se jedna.

7.3.1 Podpora XAdES

Pripomenme si, Ze koncept XAdES (XML Advanced Electronic Signatures) je rozsifenim standardu
XML-DSig, ktery slouzi k podepisovani XML dokument( (a ktery MS Office pouziva jiz ve verzi 2007).
Snazi se prodlouZit moznost ovéreni podpist tim, Ze k nim pridava dalsi udaje, usnadnujici pozdé;jsi
ovéreni. A Ze podle toho, kolik takovychto udajl k podpisu pridava, se rozlisuji rlizné trovné XAdES:

1. zakladni uroven XAdES: nepridava nic (tedy ani ¢asové razitko). Nékdy je tato uroven oznaco-
véna také jako XAdES-BES & EPES®
2. uroven XAdES-T (Timestamp): pfidava pravé casové razitko

urovenn XAdES-C (Complete): pridava odkazy na vsechny certifikaty na certifikacni cesté
a odkazy na vSechny revokacni informace.

4, urovent XAdES-X (eXtended): slucuje obé ptedchozi varianty, tj. pfidava odkazy na certifikaty
na certifikacni cesté a na revokacni informace (jako u urovné C) a pridava ¢asové razitko (jako
u urovnéT)

5. urovern XAdES-X-L (eXtended Long term): k podpisu jsou pfipojeny samotné certifikaty na
certifikacni cesté a revokacni informace (nikoli jen odkazy na né), a také casové razitko.

6. uroven XAdES-A (Archival): na této Urovni muize byt k podpisu pfidavana jesté posloupnost
dalsich ¢asovych razitek, které zajistuji dlouhodobou kontinuitu

® Uroveri EPES pridava identifikator SignaturePolicyldentifier, pevné nastaveny na svou implicitni hodnotu
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MS Office 2010 ale neimplementuje cely rozsah konceptu XAdES, resp. vSechny jeho urovné — chybi
mu podpora pro nejvyssi troven A (Archival).

Navic je podpora XAdES (do urovné X-L) omezena jen na programy Word, Excel, PowerPoint a In-
foPath.

V praxi to znamend, Ze kjednotlivym dokumentim, zpracovavanym v programech Word, Excel,
Powerpoint ¢i InfoPath verze 2010, uz je mozné pridavat Casova razitka a také vsechny certifikaty
a revokacni informace, at jiz jde o CRL seznamy ¢i odpovédi OCSP serverd. Co stale mozné neni, je
priddvani posloupnosti ¢asovych razitek, které by slouzily k zachovani kontinuity po jesté delsi casové
obdobi, neZ jaké dokdze preklenout jedno ¢asové razitko.

Filosofie implementace konceptu XAdES v MS Office 2010 je pritom takova, Ze uzivatel si mize na-
stavit dvé rizné ciselné hodnoty, v rozsahu 0 az 5 (ve smyslu vySe uvedeného cislovani Urovni XA-
dES):

o XAdESLevel: poZzadovana uroven XAdES podpisu
J MinXAdESLevel: minimalni pfipustnd uroven XAdES podpisu

Prvni z nich (XAdESLevel) fikd, o jakou Uroven podpisu se ma pti vytvareni usilovat. Pokud to nebude
mozné, muZe byt vytvoren podpis na nizsi Urovni, ale ta nesmi byt nizZsi nez druha z hodnot (MinXA-
dESLevel).

Napriklad nastaveni XAdESLevel=5 a MinXAdESLevel=2 znamend, Ze program vytvdrejici elek-
tronicky podpis se mad snaZzit vytvofit podpis na urovni XAdES-X-L (a tedy vcetné casového ra-
zitka a revokacnich informaci). Pokud se mu to nedari, miZe vytvorit i elektronicky podpis na

cvyvs

vevs

razitkem) a 5 (XAdES-X-L, s ¢asovym razitkem, nadfazenymi certifikaty a revokacnimi informacemi
pfimo v dokumentu).

Urovné 3 a 4 nejsou pro praxi tolik atraktivni proto, 7e u nich se revoka¢ni informace (nadfazené cer-
tifikdty a CRL seznamy ¢i odpovédi OCSP server(l) uchovavaji mimo samotny dokument. Jejich do-
stupnost v néjakém pozdéjsim okamziku (pfi vyhodnocovani podpisu) pak mize byt problematicka.

Polozky XAdESLevel a MinXAdESLevel je mozné nastavit i na Uroven 0, ktera poZzaduje pouZiti zaklad-
niho (a nerozsifeného) standardu XML-DSig pro ukladani elektronickych podpisti do XML dokument.
Takze napftiklad nastaveni XAdESLevel=0 a MinXAdESLevel=0 zcela “vypinda“ XAdES podpisy. Ty jsou
pak vytvareny jen dle XML-DSig, kterému rozumi i programy z MS Office 2007 - bez ¢asového razitka
a revokacnich informaci.

Takovéto nastaveni — které fakticky ,vypina“ XAdES - lze vyuZit pro dosazeni zpétné kompatibility
s programy MS Office verze 2007.

Vedle toho ale existuje jesté jedna moZnost, kterou je vytvareni ,zpétné kompatibilnich“ XAdES pod-
pist (podrobnéji viz ¢ast 7.3.4). Jejich princip je takovy, Ze aplikace MS Office 2010 takovéto XAdES
podpisy ,vidi“ a pracuji s nimi, zatimco aplikace MS Office 2007 je ,,nevidi“ a nepracuji s nimi.
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7.3.1.1 Nastaveni XAdES

Nepfijemnym problémem implementace XAdES podpist v kancelarském baliku MS Office je nemoz-
nost nastavit obé pozadované hodnoty (XAdESLevel a MinXAdESLevel) néjakym uzivatelsky vsttic-
nym zplsobem, pres uZivatelské rozhrani prislusnych programi (jako je MS Word), ¢i jiné ,uzivatel-
ské” rozhrani.

Misto toho je pro jejich nastaveni nutné vyuzit pokrocilych néstrojli pro spravce, které ale nemusi byt
pro bézné uZivatele k dispozici. Proto si zde ukazeme dosazeni stejného efektu skrze pfimy zasah do
tzv. registru, byt uréité také nejde o feSeni vhodné pro béziné uZivatele. Ale je alespon pro kazdého
k dispozici, diky dostupnosti editoru registru (programu regedit.exe).

Prislusné nastaveni vyZaduje vytvorit tfi nové polozky v registru: dvé poloZky se musi jmeno-
vat XAdESLevel a MinXAdESLevel, byt typu REG-DWORD (jejich vyznam byl popsadn vyse). Treti
polozka se musi jmenovat TSALocation, byt typu REG-SZ a nabyvat jako své hodnoty URL od-
kazu na server autority ¢asového razitka, ktery poskytuje své sluzby dle RFC 3161 a na bdzi
HTTP protokolu. Priklad vytvoreni prislusnych poloZek, urceny zkusenéjsim uZivateliim, ukazuji
ndsledujici obrazky.

(2 [ o]

Q Editor registru

Soubor Upravy Zobrazit Oblibené polotky Mapovéda

- ReviewCych = || Nazey Typ Data
Ms f'_?j (Vychozi) REG_SZ (Hodnota neni nastavena.) i
$|D B8 LastSigningCert  REG_BINARY 326204 3a eb 8 60 ca 47 18 b3 9c 52 <9 1F 21 8|
[>~ ., Toolbars X

[ 4y Excel

To£_ Pl

4|-

-
ﬁ Editor registru

Imeénit... Typ Data
Zménit bindrni data... REG_SZ (Hodnota neni nastavena.)
= — 4718 b9 9c 52 <9 1f 21 8t
Moy r Kli¢
Opravnéni... Retézcova hodnota
P Odetranit Del Binarni hodnota

L. Hodnota DWORD (32bitova)

Prejmenovat
Hodgota QWORD (64bitova)

Zkopirovat nazev klice Vicdletezcova hodnota
Majit... Ctrl+F Rogifitelna retézcova hodnota
Najit dali B |

| ReviewCych =
| ShipAsserts
. Signatures

i Ay Toolbars
[~ by Excel

T_£_Fi_sl

‘EE _ .

Soubor Upravy Zobrazit  Oblibené polozky  Mapovéda

Nazev Typ

g‘_’] (Vychozi) REG_SZ

_-':-'_-5] LastSigningCert  REG_BINARY
H-MMova hodnota 21 ERSGEN o)

Data

(Hodnota neni nastavena.)

326204 3a eb 860 ca 4718 b3 9c 52 9 1F 21 8E|.

000000000 (0)

4 m

Poéitad\HKEY_CURRENT_USER\Software\Microsoft\Office\14. 00 Common)\Signatures

Obrazek 7-18: Vytvoreni nové polozky typu DWORD
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Soubor

l:'pli_!'-"_',l’ Zobrazit Oblibené poloiky Napovéda

326204 3aebf360 cady 18 b9 9c 52 O 1f 21 &t

"""" A ReviewCycl ~ || Nazey Typ Data
- | ShipAsserts g .
= E_JWychosz REG_SZ (Hodnota neni nastavena.)
b T‘“;:‘“'” #%|LastSigningCert  REG_BINARY
; i - Toolbars [ XAdESLevel
b -l Excel -
d T — & ol PR Zménit bindrni data...
Pocitad\HKEY_CURRENT_USER!Software\Microsofth Offic
Cdstranit
Prejmenovat
Upravit hednotu DWORD (32 bitd .
MNazew hodnoty:
KAdESLevel :
[Idsj hodnoty: Ciselnd soustava i
5 @ Sestnactkovd

() Desitkova

0K || Stomo

Soubor

l:'plgvy Zobrazit Oblibené poloiky Napovéda

AU ReviewCycl « || Nazev Typ Data
b ShipAsserts f_l'j(h'jrchozfj REG_5Z {(Hodnota neni nastavena.) i
7l Signatures % LastSigningCert  REG_BINARY 32 63 04 3a b f8 60 ca 47 18 b9 9¢ 52 ¢ 1f 21 8t
;b Toolbars $4i(AdESLevel | REG_DWORD  0x00000005 (5)
T T O T — 3

Pocitad\HKEY_CURREMNT_USER\Software\Microsoft\ Office\14.00\ Commaen'\Signatures

Obrazek 7-19: Nastaveni nové polozky (XAdESLevel, na hodnotu 5)

@ Editor registru

Soubor l]plgvg.r Zobrazit Oblibené polozky Napovéda

b [ OneNote

4 1 3

ReviewCych » Typ Data
Shiphsserts REG_SZ (Hodnota neni nastavena.) 4
i Signatures REG BINARY 32 6a 04 3a eb f8 60 ca 47 18 b3 9¢ 52 ¢9 1f 21 8t
. M Exc;‘“" bars | AdESLevel REG_DWORD  0x00000005 (5}
» . InfoPath 4| MinXAdESLevel REG_DWORD  0x00000002 (2)
: ab| TSALocation REG_SZ http://tsp.iaik.at/tsp/TspRequest

<l

1

| 3

Pocitad\HKEY_CURRENT_USER\Software\Microsoft\ Office\14.0\Commaon\Signatures

Obrazek 7-20: Priklad celého nastaveni oro XAdES
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7.3.1.2  Vytvareni neviditelnych XAdES podpist
XAdES podpisy mohou byt v MS Office verze 2010 jak viditelné, tak i neviditelné. Zde si nejprve uka-
Zeme pouze vytvareni neviditelnych XAdES podpisu.

Samotné vytvareni (neviditelnych) XAdES podpist se v principu nijak nelisi od vytvareni jinych (ne-
XAdES) elektronickych podpist. Tedy ani od vytvareni , drivéjsich“ XML-DSig podpis(, které pouziva
verze MS Office 2007 (a které nemohou obsahovat ani ¢asové razitko, ani revokacni informace),
a které dokaze vytvaret i MS Office 2010 (pfi nastaveni poloZzek XAdESLevel a MinXAdESLevel na

hodnotu 0).

e U TS TE Kepitolaml dock = M. | — | ) e |
e . S Rl S & BT ] L . - ML
Konkrétni postup je obdob- = e -
T kterv i . . Domi | VloZeni | RozloZeni: | Reference | Korespond | Revize | Zobrazeni | & o
ny tomu, Ktery jsme si popi- recem, BN
L ) Y
sovali pro verzi 2007: jen el vozit .
P ) s Informace o dokumentu Kapit...
Fi i feni &l Ulozit jako
pristup k nabidce vytvoreni Ch\Users\uZivatel\kniha epodpis\final\Kapitola7l.docx
podpisu nevede pres ,tla- [z Oteviit
¢itko Office”, ale pres novy . zaviit GRS Oprévnéni
Backstage View, dostupny EF‘!E:_;J | Kdokoli miize oteviit, kopirovat
1Ay Informace § : | azménit libovelnou &st tohoto
pod zadloZkou Soubor. | Zamknowt | dokumentu.
Naposledy | i =
Ly (Al otevrené Oznait jako konegny
Zde jiz se nachdzi zalozka nacit jako konecny o
= | Upozorni uzivatele na skutecnost, Ze dokument
|nformace, a p‘f‘es ni se lze Novy je konedny a je uréen pouze pro cteni, 1
|
dostat k nabidce Zamknout Tisk ALL) Zasifrovat pomoci hesla o |
‘_ﬂj Umoznuje vyZadovat heslo k otevieni tohoto
dokument. V ni uZ se na- S dakumentu,
chazi moZnost pfipojeni ocfezg;c [By Omesit ipravy |
@ MizZete urdit, jaké zmény tohoto dokumentu g
elektronického pOdpiSU o . mahou ufivatelé provadét, E
dpovéda . SR 7 i
(prezentovand oviem jako b‘g L e |
1 Moznosti B Uumo_zn‘ujezaj_mtlt|m§egr|tg qr.::kl.{mentu ; 1
moznost pFipojenl' podpisu ] Moinosti pidanim neviditelného digitdlnino podpisu. g
i postizenim necitelny 1
digitalniho). B3 Konec g
§
)

DuleZité pritom je, Ze uZiva-

Obrazek 7-21: Pristup k nabidce vloZeni elektronického podpisu v MS Word 2010
pres Backstage View

tel zde jiz nema Zadnou
moznost ovlivnit druh pod-
pisu, ktery takto vznikne. To je v tuto chvili pevné dano nastavenim polozek XAdESLevel a MinXAdE-
SLevel v registru, viz vySe. Co uzivatel zménit mlze, je certifikat, na kterém ma byt jeho podpis zalo-
Zen. Stejné tak muzZe pripojit jakykoli text (fakticky: komentar) jako uUcel podepsani dokumentu, viz
obrazek.

-

Podepsat

6 Zobrazit dali informace o podepisovaném dokumentu. ..

Cheete pfidat digitélni podpis k tomuto dokumentu, Tento podpis se v rémci obsahu dokumentu
nezobrazi,

el podepsani tohoto dokumentu:
Jsem autorem této knihy o elektronickém podpisu

Podepisujici ufivatel: RNDr. Ing. Jifi Peterka

Vystavitel: PostSignum Qualified CA 2

Podepsat ] [ Starno l

Obrazek 7-22: Okno pro podpis - s moZznosti zadat Ucel a vybrat (zménit) certifikat
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Vzhledem k nastaveni polozek XAdESLevel a MinXAdESLevel (které mohou byt nastaveny na rlzné

hodnoty) muzZe vytvoreni podpisu dopadnout riizné — podle toho, zda jsou ¢i nejsou k dispozici udaje,

potifebné pro vytvoreni vyssich Urovni podpisu.

UZivatel se ale o vysledku (Urovni vytvoreného podpisu) v rdmci samotného podepisovani nedozvi.

S jedinou vyjimkou, kterou je nemoZnost vytvorit podpis v zadanych mezich (danych nastavenim po-

loZzek XAdESLevel a MinXAdESLevel).

Tato chybova situace je nej- Microsoft Word
Castéji signalizovana jako ne-
moznost  ziskdni cCasového
razitka, kterou se MS Office

snazi

Byly tyto informace ufitedné?

nemoznosti

vysvétlit
pristupu k siti’.

= |
kapitola 75.docx - Mi.. | — | [ | |

Domi | VioZeni | RozloZeni st | Reference | Koresponde | Revize | Zobrazeni | &7 e

= Ulozit
UloZit jako

’
Wiids-o e

Soubor

Informace o dokumentu kapit...

ChUsers\ufivatel\Documents\kapitola 75.docx
[ Oteviit

[ Zavit i
Podepsany dokument

Tento dokument byl podepsan a
oznacen jako konecny. Nemél
by byt upravovan. Pokud tento
dokument kdokoli zfalsuje,
stanou se podpisy neplatnymi.

.X_g
Zobrazit
padpisy

Informace

Naposledy
oteviené

Novy
Opravnéni

Tisk l’%l § Tento dokument byl
oznacen jako konecny, coz
i Zamknout zabrani uZivateldm v
Ulozit a dokument ~

upravach.

odeslat

Napovéda
Pripravit na sdileni
Pred sdilenim tohoto souboru si

] MoZnosti

Obrazek 7-24: Pohled Backstage View indikuje, Ze dokument je podepsan

==

Podpis nelze dokondit kvdli potizim pfi pouditi poZadovaného Gasoveho razitka. Zkontrolujte pripajeni k siti,

Obrazek 7-23: HIdSeni o nemoznosti vytvofrit casové razitko

Pokud je poZadovany podpis Uspés-
né vytvoren, projevi se to ihned na
pohledu Backstage View, viz pro-
stfedni obrazek. Tento pohled také
byl
v dlisledku svého podpisu uzamden

signalizuje, Ze  dokument

pro zmény (a oznacen jako , konec-

Skutecnost, Ze dokument je pode-
psan, je pochopitelné signalizovana
i pfi béZném pohledu na pravé ote-
vieny dokument, skrze tradi¢ni
ikonku ve stylu Cervené peceti (ve

stavovém radku).

Wid 9 0Raa

Domi

e e

VloZeni RozloZenistranky Reference

—

kapitola 75.docx - Microsoft Word

Korespondence

Revize Zobrazeni @ e

o Oznacen jako konetny

Tento dokument je autorem oznaden jako
konedny, aby jej nebylo moZné upravovat,

Presto upravit x

7 Elektronicky podpisvMS Office

Podpora elektronickych podpis( je standardné zabudovavana i do nejriznéjiich daliich softwarowjch
aplikaci, které slouii k praci s dokumenty v elektronicke formé. Nejinak je tomui v pfipadé

kancelafského baliku MS Office.

ViS5

Mira této podpory se ale u jednotlivych verzi MS Office dosti zdsadné lisi jak podle verze celého
baliku, tak i podle toho, zda jde o podepisovani dokumentl (napfikiad programem MS Word), i o

l — !

| stranka:121 | Slova:165 | Ceitina

IEEEE:

Obrazek 7-25: Indikace, ze pravé otevreny dokument je elektronicky podepsan

7 Ta ale nemusi byt skutecnou pficinou, zde znazornény priklad je dlisledkem uméle vytvorené chyby v URL odkazu na auto-

ritu ¢asového razitka.

7-16
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Informaci o tom, jaky druh podpisu byl skutec¢né vytvoren, lze ziskat aZ pfi detailnim pohledu na
vlastnosti podpisu. Ten Ize iniciovat jak z pohledu Backstage View, tak i poklepanim na ikonku ve tva-
ru peceti, indikujici pfitomnost elektronického podpisu. V okné, které ukazuje vycet vSech popist na
dokumentu a jejich platnost, je pak tfeba si nechat zobrazit detaily podpisu, viz obrazek.

i R
TN R R iza B~ @ E E |+ kapitola 75.docx - Microsoft Word =@ RS |
Domid WloZeni RozloZeni stranky Reference Korespondence Revize Zobrazeni %2 a

Tento dokument je autorem oznaden jako koneény, aby jej nebylo

o Oznacen jako konedny

moZné upravovat,

Presto upravit o

Fj| Podpisy v X
7 Elektronicky podpis v MS Office b
) ljryp _p._ . L. “| |5/ Platné podpisy:
Podpora elektronickych podpisu je standardné zabudovavana i do ne —
aplikaci, které slouii k pracis dokumenty v elektronicke formé. Neji KNy. ing. & Peierlo 27.11. 2]
kancelaiského baliku M5 Office. B Znovu podepsat...

Podrobnosti pedpisu, Detaily podpisu...

T

= Platny podpis: Podpis a podepsany obsah nebyl od vieZeni podpisu zménén. Nastaveni podpisu...
B Odebrat podpis
I_'ryp podpisu: XADES-X. —I
1¢el podepsani tohoto dokumentu: SR g

Podrobnosti podpisu tohoto dokumentu zrusi platnost

Platny podpis: Podpis a podepsany obsah nebyl od vioZeni podpisu zménén, o podpisech v dokumentech

Eg"'!

J[Ty]:l podpisu: XAdES-T—I

Ufel podepsani tohoto dokumentu:
|| Podrobnosti podpisu o -

Platny podpis: Podpis a podepsany obsah nebyl od vioZeni podpisu zménén,

g
Typ podpisu: XAJES-EPES

el podepsani tohoto dokumentu: ’
Podrobnosti podpisu :

B3 Platny podpis: Podpis a podepsany obsah nebyl od vioZeni podpisu zménén,
=
I_Ty]:l podpisu: XML-DSig—I

1)Zel podepsani tohoto dokumentu:
- ,' |jsem autorem tohoto dokumentu | ,'_

Obrazek 7-26: Detailni
informace o podpisu,
ze kterych jiz vyplyvd
i druh podpisu, véetné
urovné XAdES

RMDr. Ing. Jifi Peterka
PostSignum Qualified CA 2

Podepisujici ufivatel:
Wystavitel:

Dalsi shromazdéné informace o podpisy. . .

Pozor je tfeba davat na to, Ze nové nastaveni poloZek registru (pro volbu Urovné XAdES podpisu, pfi-
padné pro uplné ,vypnuti“ XAdES) ucinkuje aZ po restartu pfislusné aplikace (napf. MS Wordu),
a nikoli ihned po samotné zméné obsahu registru.

7.3.2 Ovérovani podpisi
Zpusob ovérovani (vyhodnocovani platnosti) elektronickych podpist na dokumentech v ramci baliku
MS Office verze 2010 je v nékterych ohledech stejny jako u pfedchozi verze 2007.

Beze zmény zUstava napfiklad to, Ze k vyhodnocovani platnosti podpist dochazi automaticky pfi ote-
virani dokument( pfislusnou aplikaci, a naopak jej neni mozné vyvolat nékdy pozdéji, v dobé, kdy je
dokument jiz otevien. Vyjimkou jsou pochopitelné nové, resp. pravé vytvorené podpisy.
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Beze zmény je v nové verzi také to, Ze kontrolu revokace certifikatd ve skutecnosti zajistuje operacni
systém, na kterém program Word 2010 bézi — a tak se i u néj opakuje stejné chybné chovani, popiso-
vané jiz v ¢asti 7.2.1 (kdy hodnoti platnost podpisu bez kontroly revokace, a uzZivatele o tom neinfor-
muje). Vyjimku by ale mély mit XAdES podpisy na Urovni X-L (eXtended Long term, neboli Urovné 5),

které by si mély ,nést pfimo v sob&“ vie, co je k jejich ovéFeni tieba, véetné revokaénich informaci®.

Odlisnosti od predchozi verze je pak vSe, co souvisi s podporou XAdES podpist: ve verzi Office 2010
musi byt pfi ovéfovani vyhodnocovano vsechno to, co je k samotnym podpisim ptidavdno v ramci
pfislusné urovné XAdES.

Zajimavou odlisnosti oproti verzi 2007 je také rozliSovani tfi moznych vysledk( ovéreni (vyhodnoceni
platnosti) elektronického podpisu: ke dvéma moZnostem (platny a neplatny podpis), se kterymi pra-
covala verze 2007, nyni pribyva i tfeti moZny stav, a to zotavitelna chyba (anglicky: Recoverable Er-
ror). Tak je v MS Office 2010 hodnocena situace, kdy urcitym Ukonem, resp. zdsahem uZivatele je
jesté mozné dosahnout toho, Ze podpis mlze byt povazovan za platny.
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Podrobnosti podpisu

Meddvéryhodny certifikdt: Certifikadt pougity k podpisu byl vydan certifikadni autoritou,
- kterd neni uvedena ve vafem seznamu divéryhodnych autorit.
Eq
“ Typ podpisu: XAJES-EPES
Kliknutim sem nastavite ddvéryhodnost identity tohoto ufivatele,

1cel podepsani tohoto dokumentu:

Podepisujici uzivatel:  Jifi Peterka
|| Dalé shromésdénd informace o podpisu. .

EECER
.

Obrazek 7-27: Priklad zotavitelné chyby (certifikat s vlastnim podpisem neni povazovan za divéryhodny)

& Revokagni informace jsou vkladany do podepisovaného dokumentu v okamziku vzniku podpisu. Pokud se jedna o revokac-
ni informace ziskdvané ze seznam( CRL, pak je nutné pocitat s tim, Ze tyto seznamy jsou vydavany s urcitym ¢asovym
zpozdénim (aZ 24 hodin), a pfi nasledném ovérovani proto neni mozné vystacit jen s obsahem téch verzi seznami CRL,
které byly k dispozici v okamZiku vzniku podpisu. Samotny standard XAdES fesi tento problém poZadavkem na to, aby
v pfipadé CRL seznam( byly revokaéni informace pripojovany k samotnym podpisim aZ ,nékdy pozdéji“ (kdyZ uz jsou
k dispozici). Implementace XAdES v baliku MS Office 2010 podporuje jiné fesSeni: moZnost omezit se jen na odpovédi OCSP
server(, které poskytuji poZzadované informace v realném case. K aktivaci této moznosti je tfeba nastavit v registru poloz-
ku RequireOCSP na 1 (ve slozce HKCU\software\microsoft\office\14.0\common\signatures pro Office 2010)
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Prikladem muZe byt situace z pfedchoziho obrazku, kdy je podpis na dokumentu zaloZen na certifika-
tu s vlastnim podpisem (self-signed) — ale u tohoto certifikatu chybi diivod, diky kterému by mohl byt
povazovan za davéryhodny (jeho pfitomnost v pfislusné sloZce pravé pouzivaného ulozisté davéry-
hodnych certifikatl). UZivateli je zde nabizena moZnost vyjadfit tomuto certifikatu davéru jedinym
kliknutim (viz obrazek, odkaz ,Kliknutim sem nastavite diivéryhodnost identity tohoto uZivatele“), a to
dokonce bez povinného zobrazeni pfislusného certifikatu!

Jinym prikladem maze byt situace, kdy je podpis zaloZzen na takovém certifikatu, ktery neni s vlastnim
podpisem, ale pochazi od ,neznamého” vydavatele. Pfesnéji: od takové certifikacni autority, jejiz
certifikat Ci certifikaty nejsou pravé ulozeny v pfislusnych slozkach ulozisté davéryhodnych certifika-

o

tu.

Ukonem, ktery takovouto ,zotavitelnou chybu“ dokaze napravit, je uloZeni téchto certifikatd do pfi-
slusnych slozek ulozisté. To uz ale neni tak jednoduché, a tak zde neni uZivateli nabizena takovato
,nhdprava na jedno kliknuti“, viz nasledujici obrazek.
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Padrebnosti podpisu

Certifikat neni divéryhodny — nelze ovéfit stav odvoldni certifikatu. Zkontrolujte
?‘{E pripajeni k sit,

Typ podpisu: XAdES-EPES

UZel podepsani tohoto dokumentu:
jsem autorem tohoto dokumentu

Podepisujic ufivatel: RMDr. Ing. Jifi Peterka

Vystavitel: PostSignum Qualified CA

Dalsi shromaZdéne informace o podpisy. .. Zaviit |

R TTRr e o

Obrazek 7-28: Priklad zotavitelné chyby (nadfazeny certifikat neni k dispozici v uloZisti)

Zajimavé pfitom je, jak MS Word 2010 tuto situaci interpretuje: jako nemoZnost ovéfit stav odvolani
(revokace) certifikatu®.

° Toto zfejmé souvisi s konkrétnim postupem pti vyhodnocovani platnosti certifikatd v operaénim systému MS Windows:
ten vZdy zacina na vrcholu certifikacni cesty a nejprve se snazi ovéfit pfipadnou revokaci certifikatl bezprostiedné pod
korenovym certifikdtem. KdyzZ ale tento korenovy certifikdt nema k dispozici, nemuZe ovéfit podpis na revokacnich infor-
macich (seznamech CRL), a tak nemuze revokaci ovéfrit.
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MS Word 2010 ovsem hodnoti jako ,zotavitelnou chybu“ i takovou situaci, kdy k podpisu na doku-
mentu neni pripojeno Casové razitko, a tento podpis je zaloZen na certifikatu, kterému jiz skoncila
jeho radna platnost (tedy kdyZ jde o XML-DSig podpis ¢i XAdES-BES ¢i EPES podpis). Zde je ovsem
velmi tézké si predstavit korektni ndpravnou akci, ktera by chybovy stav dokdzala napravit (,zotavit
se” z néj).
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Podporaelektronick\?chpodpisﬁjestandardnézabudov RNDr. Ing. Jifi Peterka 30.6.2010
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Ul podepsani tohoto dokumentu: ||| | obené | podrobnost | Cesta k certifikatu
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\‘ Platnost tohoto certifikitu jiZ vypriela nebo dosud

Dalsi shromaidéné informace o podpisu... nenastala.

Vystaveno pro: RNDr. Ing. Jiff Peterka

Vystavitek PostSignum Qualified CA

Platnost od 12, 8. 2009 do 12. 8. 2010

T Méte privatni ki€, jeni odpovidd tomuto certifikdtu,

Prohlageni vystavitele

Dalé informace o f&

Obrazek 7-29: Priklad zotavitelné chyby
(konec Fadné platnosti certifikatu, ab-
sence Casového razitka)

7.3.3 Caste¢né podpisy

V ramci kancelarského baliku MS Office 2010 zfejmé existuje jesté nejméné jeden podporovany druh
elektronického podpisu, a to ,¢asteény” podpis. Tedy takovy, ktery podepisuje jen néjakou cast do-
kumentu. V dostupné dokumentaci k MS Office 2010 ale o této moZnost nejsou zadné dalsi informa-
ce, kromé zminky o tom, Ze ,,¢astecné podpisy” je moZné je pouze vyhodnocovat (ovérovat), ale niko-
li vytvaret.
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Jak ukazuje i nasledujici obrazek, prace s takovymito ¢asteCnymi podpisy je problematicka i proto, ze

standardni cestou nejde zjistit, ktera ¢ast dokumentu je vlastné podepsana: prislusny odkaz (viz obra-

zek) vede jen na napovédu k MS Office.
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0 Oznafen jako konetny Tento dokument je autorem oznaéen jako konecny, aby jej nebylo moZné upravovat.
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datum a éas:  26. listopadu 2010 14:20 (Stfedni Evropa (béiny Cas))

Verze systému Windows: 5.1

Verze systému Office: 12.0

Microsoft Word, verze: 12.0

Pocet monitord: 1

Primarni monitor: 1024 pixeld = 600 pixeld — 32 bitd na pixel
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Obrazek 7-30: Casteény podpis v programu MS Word 2010

7.3.4 Zpétna kompatibilita XAdES podpist
Vzhledem k tomu, Ze podpora konceptu XAdES byla zavedena az ve verzi MS Office 2010, neni zajis-

|| vie word |

| o Fiipojeno k webu Office.com

téna zpétna kompatibilita XAdES podpisl s predchozimi verzemi téhoz baliku.

V praxi to znamen3, Ze kdyZ je néjaky dokument opatien XAdES podpisem v programu ve verzi 2010,

je sice mozné tento dokument precist ve stejném programu ve verzi 2007, ale ptislusny podpis neni

mozné ovérit. UZivatel pritom ale neni informovan o tom, Ze jde o nepodporovany druh podpisu,

ktery mize byt platny. Misto toho se dozvi pouze to, Ze ovéreni podpisu se nezdafilo, viz nasledujici

obrazek.

BohuZel neni k dispozici ani Zadna detailnéjsi indikace toho, o jakou chybu se jedna. Nepomlze ani

zobrazeni certifikatu, na kterém je podpis zaloZen (ten mliZe byt zcela v poradku — platny, nerevoko-

vany a divéryhodny).
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Tento podpis podepisuje: Obsah tohoto dokumentu
¥ ramci tohoto podpisu jsou ulozeny nasledujia dalél informace:
Systémove datum a Zas: 27 listopadu 2010 844 (Stfedni fas (b&iny fas))

A el

Verze sady Office: 14.0
Microsoft Office Word, verze:  14.0
Pocet procesd sledovani: il
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Obrézek 7-31: Vyhodnoceni platnosti XAdES podpisu z verze 2010 v MS Wordu verze 2007

Jedinym voditkem tak muzZe byt informace o tom, Ze podpis vznikl v novéjsi verzi programu, resp.
kancelarského baliku. Tuto informaci najdeme (podle predchoziho obrazku) po kliknuti na ,dalsi
shromdZdéné informace o podpisu” v okné o podrobnostech podpisu. Verzi programu a baliku Office,
ve které podpis vznik, zde poznate podle Cisla této verze: MS Office 2007 je verzi Cislo 12, a MS Office
2010 je verzi 14%.

Zpétna kompatibilita mezi verzemi 2010 (14) a 2007 (12) je moZna pfi ,vypnuti podpory konceptu
XAdES, kdy jsou elektronické podpisy vytvareny jen podle standardu XML-DSig, ktery podporuje
i verze 2007. Tedy bez rozsifeni dle konceptu XAdES.

Vytvdreni takovychto podpisti Ize ve verzi 2010 dosdhnout nastavenim poloZzek XAdESLevel
a MinXAdESLevel na hodnotu 0.

Dalsi moznosti pak je takové nastaveni program( MS Office verze 2010, které zplsobuje, Ze vytvare-
né podpisy (na bazi XML-DSig) sice obsahuji rozsifeni dle XAdES, ale starsi programy (verze 2007) toto
rozéiteni dokazi ignorovat a neviimat si ho''. Diky tomu dokaZi star$i programy pracovat alespofi se
»2akladni ¢asti” podpisu dle XML-DSig, zatimco ty novéjsi dokazi pracovat i s rozsifenim XAdES.

10 v/ iy v 7 . o . / , v/
Verze Cislo 13 byla zdmérné vynechana, pry kvili negativnim konotacim kolem ¢isla 13.

" Pro aktivaci této moznosti je tfeba vytvofit v registru novou polozku 012CompatibleXAdES ve slozce HKCU\ softwa-
re\microsoft\office\14.0\common\signatures a nastavit ji na hodnotu 1

7-22
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7.3.5 Viditelné elektronické podpisy

Jak jsme si jiz uvedli, jiz ve verzi MS Office 2007 byla poprvé zavedena podpora viditelnych podpis(,
v obdobném smyslu jako napfiklad u PDF dokumentd. Tedy v takové podobé, ktera je ,vidét” na sa-
motném dokumentu, at jiz pfi jeho prohlizeni pomoci ptislusného programu, nebo po jeho vytisténi.
V MS Office 2010 pak byly i tyto viditelné podpisy obohaceny o podporu XAdES, ve stejném rozsahu

jako podpisy neviditelné.
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Princip prace s viditelnymi

podpisy v MS Office 2010 je
podobny tomu, jak vSe fun-
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Sablona budouciho elektro-
nického podpisu — v termi- Obrazek 7-32: Vlozeni radku podpisu do pravé otevieného dokumentu

nologii MS Office oznacovana jako ,fadek podpisu”. A ten se pak (kdykoli pozdéji) podepise.

Radek podpisu pfitom mdie podepsat sdm ten, kdo ho vytvofil a umistil do dokumentu — a to je pro
néj vlastné i jediny mozny zpUsob, jak do dokumentu pfidat vlastni viditelny podpis. Stejné tak ale
muze radek podpisu vytvorit a umistit do dokumentu jeho autor, s tim Ze podepisovat jej bude jiz
nékdo jiny (napfiklad nadfizeny autora).

L2 oo
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Mastaveni podpisu

Ztejmé pravé kvali rozdéleni roli (autora
dokumentu a podepisujiciho) je mozné do
radku podpisu predvyplnit fadu udajd,
z nichz nékteré slouzi spiSe jako vzkaz pro
budouciho podepisujiciho, ve formé poky-
nG. Nechybi ani moZnost uvést v radku
podpisu jméno a funkci (i e-mail) toho,
kdo ma dokument podepsat.

Vycet toho, co vse se da do ,fadku podpi-
su” predvyplnit, ukazuje prostfedni obra-
zek s oknem Nastaveni podpisu.

Mavrhovana podepisujid osoba {(napfiklad Petr Kardsek):
Jifi Peterka

Funkee navrhované podepisujid osoby {(napfiklad manazer):

autor

E-mailova adresa navrhované podepisujic osoby:
jiri@peterka.cz

Pokyny pro podepisujic osobu:

Pfed podpisem tohoto dokumentu ovérte, zda je podepisovany obsah
spravny.

Povolit podepisujicl osobé pfidat komentare v dialogovém okné Podepsat

: Zobrazit datum podpisu v fadku podpisu
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Dokud je tadek podpisu
nepodepsany, je mozné ho
dokonce kopirovat na jind
mista v témZe dokumentu ¢i
do jinych  dokumentd.
A kazdé umisténi tohoto
objektu v dokumentu mu
pridava jeden ,poZadovany
podpis“, ktery se objevuje
i v prehledu v okné podpis,
viz spodni obrazek.

Vjednom dokumentu tedy
muzZe byt i vice ,radkd pod-
pisu“, které mohou byt sa-
mostatné podepisovany.

Samotné podepsani pfedem
pfipraveného ,fadku podpi-
su“ je pak obdobné jako
u neviditelného podpisu. Lze
jej iniciovat napfiklad pokle-
panim na samotny objekt
s fadkem podpisu, nebo
skrze nabidku v okné
s prehledem podpis(.

V rdmci podepisovani samo-
zfejmé lze zvolit certifikat,
na kterém ma byt podpis
zaloZen. Lze také zadat du-
vod podpisu, a do ,fadku”
(u pismene X) lze znovu
napsat vlastni jméno, nebo
misto néj ptipojit fotografii.

Pfipomenme si, ze viditelny
podpis, stejné jako podpis
neviditelny, je u verze MS
Office 2010 zaloZen na roz-
Siteni XAdES, a jeho vytva-
feni se Fidi stejnymi pravidly
(nastavenim polozek XAdE-
SLevel a MinXAdESLevel
Vv registru, viz vyse).

Obrazek 7-34: Priklad prace s "fadky podpisu’

7-24

@ kapitola 75.docx - Microscft Word

i
- . B
r
X .
JiF Peterka :
autor
o
n “
4 il 4 [

Podpisy

&% PoZadované podpisy:

Jifi Peterka
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Typ podpisu: XAJES-K-L

Flatny podpis: Podpis a podepsany obsah nebyl od vioZeni podpisu zménén.
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27.11.2010

x ‘Jiﬁ' Peterka

Jifi Peterka
autor
Podepsal{z): RMNDr. Ing. Jifi Peterka

el podepsani tohoto dokumentu:
jsem autorem tohoto textu

Podepisujici ufivatel: RMDr. Ing. Jifi Peterka
, Vystavitel: PostSignum Qualified CA 2

Dali shromazdéné informace o podpisu. ..
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Viditelny podpis (véetné XAdES) je v ramci baliku MS Office dostupny v programech Word, Excel
a InfoPath. Neni dostupny v program PowerPoint, ktery podporuje pouze neviditelné podpisy.

—

e ; -
™ s i & L T m;}i‘tora 75.docx - Microsoft Word "‘E”@”g
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Podpisy v X

elektronickych podpishi s uvdienim Fadné platnosti “| |5 Zotavitelna chyba:
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- X ] }
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autor \ o usi platnost digitalnich podpisd.

. Podepsal(a): Jiri Peterka.

™ ™

Stranka:1z1 | Slova:160 | Cedt

L . 3
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I : aléi informace o podpisech v
dokumentech systému Office...

% U0— @

4
I NIEEEE:
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s
Podrobnosti podpisu =

Ned@véryhodny certifikat: Certifikdt pouZity k podpisu byl vydan certifikaéni autoritou,
ktera neni uvedena ve vasem seznamu divéryhodnych autorit,

Typ podpisu: XAdES-T

Kliknutim sem nastawite divéryhodnost identity tohoto ufivatele.

X S

Jifi Peterka
autor
Podepsal(a): Jiri Peterka

Ufel podepsani tohoto dokumentu:

Podepisujici ufivatel:  Jiri Peterka

|| Daléi shromé#dEné informace o podpisu...

Obrazek 7-35: Davod neplatnosti podpisu v podpisovém fadku

Pokud jde o ovérovani viditelnych podpisd, i to se Fidi Uplné stejnymi pravidly jako u podpist nevidi-
telnych. Jedinou odlisnosti tak mUZe byt indikace stavu, kdy viditelny podpis neni hodnocen jako
platny —tato skutecnost je zobrazovana pfimo v rdmci viditelného podpisu.

Jak ale ukazuje ptiklad na pfedchozim, toto hodnoceni nemusi byt konzistentni: na samotném vidi-
telném podpisu je podpis hodnocen jako neplatny, zatimco v okné pro podpisy je hodnocen jako
podpis se zotavitelnou chybou, kterou Ize napravit.
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7.4 Elektronické podepisovani e-mailovych zprav

MozZnost pridavat elektronicky podpis ke zpravam elektronické posty (neboli: podepisovat je), se
v rdmci kancelarského baliku MS Office objevuje dokonce jesté dfive, nez moznost podepisovani do-
kument(i: program MS Outlook mél tuto schopnost jiz v rdmci MS Office verze 98 (zatimco moZnost
podepisovani dokumentl se objevuje az ve verzi 2002/XP).

Pfipomenme si, Ze u e-mailovych zprav se lze setkat také s ,textovymi podpisy” ve formé paticek,
které se automaticky vkladaji obvykle na konec zpravy, ale plni pouze informacni funkci (viz ¢ast
4.1). Témito podpisy, které nemaji charakter zaruceného elektronického podpisu, se zde zabyvat
nebudeme.

Stejné tak si hned v Uvodu zdlGraznéme, Ze podpora podepisovani e-mailovych zprav je v rdmci baliku
MS Office od zacatku fesena samostatné a nezdvisle na moznosti podepisovani dokumentd. Dlvo-
dem je nejspiSe skutecnost, Ze konkrétni zplsob vkladani (internich) elektronickych podpisti do e-
mailovych zprav a do dokument( se zasadné lisi.

Pripomerime si, Ze pro vkladdni podpisi do dokumenti pouZivaly prvni verze MS Office
(2002/XP a 2003) vlastni specificky formdt. Teprve verze 2007 presla na pouzivdni standardu
XML-DSig, a verze 2010 jej rozsifila o podporu XAdES podpisd.

Naproti tomu pro podepisovani e-mailovych zprav, resp. k zaclefiovani podpist do zprav, se dnes
vyuziva standard S/MIME. Ten byl poprvé implementovan v Outlooku 98 (ve verzi S/MIME 2), a jiz
Outlook 2000 podporoval stejnou verzi S/MIME 3, s jakou pracuji i nejnovéjsi verze tohoto programu.

To, co naopak maji obé varianty podepisovani (dokumentl a zprav) vramci MS Office vSech verzi
spole¢né, je vyuZziti prostfedkll a sluzeb systémového uloZisté v MS Windows pro praci s certifikaty
a jejich vyhodnocovani. Jinymi slovy: jak MS Word, Excel a PowerPoint ¢i InfoPath, tak i Outlook si
nechdvaji vyhodnocovat certifikdty od operacniho systému Windows, skrze jeho sluzby.

Vyhodou je ,spolecny efekt” systémového ulozZisté: je-li néjaky certifikat povazovan za davéryhodny
diky svému uloZeni v systémovém ulozisti dlvéryhodnych certifikatd, bude davéryhodny jak pro Out-
look (pro podpisy na zpravach), tak i pro Word, Excel a dalsi (pro podpisy na dokumentech).

Nevyhodou je naopak to, Ze chybné postupy pfi vyhodnocovani certifikatl se promitaji stejnym zpu-
sobem jak do ovérovani podpisli na dokumentech (viz ¢ast 7.2.1.), tak i do ovérovani podpisli na
zpravach.

7.4.1 Profily (nastaveni zabezpecenti)
Zajimavou odlisnosti (od podepisovani dokumentt) je uz samotny vybér certifikatu, na kterém ma
byt podpis zalozen.

Pfi podepisovani dokument( je uZivateli pokazdé (pfi kazdém jednotlivém podpisu) nabidnuta moz-
nost urcit certifikat, na kterém ma byt podpis zaloZen. Pfesnéji: jeden je prednastaveny a uzivatel ma
moznost ho zménit. Navic ma moznost pripsat jesté komentafr, jako ,,dGvod podpisu”.

PFi podepisovani zprav ( v MS Outlooku) ale uzivatel takovouto moZnost nema — ani nemuzZe pfipsat
ucel podpisu, ani nemUzZe vybrat ten certifikat, na kterém ma byt podpis zalozZen.
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Zde vse funguje na jiném principu: misto volby ,v okamZiku podpisu”“ ma uzivatel moznost si dopredu

pripravit nékolik ,, podpisovych profild“, a jeden z nich prohlasit za vychozi. Podle néj pak bude kazdy

vrv

jednotlivy podpis na zpravé vytvoren, do pfisti zmény vychoziho profilu.

Centrum zabezpedeni

MNastaveni funkce Zabranéni spuiténi dat

Zabezpedeni e-mailu

MozZnosti achrany osabnich Gdajd H

Zpracovani piiloh

Sifrovany e-mail

Pri odesilani podepsané zpravy odeslat podepsano .

[ SR RO ¥ e,

] | 3

K ] [ Starna

Obrazek 7-36: MozZnost nastavit automatické podepisovani viech odesilanych zprav

Dlavodem pro volbu takovéhoto feseni mlze byt to, Ze k podepisovani zprav nemusi dochazet jen na

explicitni pokyn uZivatele, ale mlzZe se tak dit i automaticky, na zakladé ,trvalé” predvolby, viz obra-

zek.
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je v terminologii MS Office oznacovan jako ,nastaveni zabezpeceni”, kvili tomu Ze

zahrnuje i nastaveni tykajici se Sifrovani (viz
Cast 8.1.3). Pro potfeby podepisovani se
v ném vybird ten certifikdt, na kterém maji
byt zaloZeny nasledné vytvarené podpisy.
Stejné tak Ize nastavit i algoritmus otisku (v
rdmci moznosti, danych certifikitem) — coz
u podepisovani dokumentl je moiné jen
skrze nastaveni registru.
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Obrazek 7-37: Priklad vytvoreni nového profilu
(nastaveni zabezpeceni)

7-27
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Soucasné se na profilu da nastavit i to, zda pravé on ma byt tim aktualnim, ktery bude automaticky
pouzit pti vytvareni kazdého dalsiho podpisu (viz volba ,vychozi nastaveni” na predchozim obrazku).

V neposledni fadé lze jiz v rdmci profilu (formalné: , nastaveni zabezpeceni”) specifikovat i to, zda ma
byt k odesilanym podepsanym zprdvam pripojen i samotny podpisovy certifikdt, a stejné tak i certifi-
kat Sifrovaci. Kladné nastaveni (zaskrtnuti) zde Ize jen doporucit, resp. mélo by byt standardem: ptilo-
Zeni podpisového certifikatu usnadnuje praci prijemci, ktery pak nemusi slozité shanét certifikat po-
depsané osoby, ktery potifebuje pro ovéreni podpisu, ale najde jej rovhou v samotné zpravé. A jak

uvidime v ¢asti 8.1.3., nas Sifrovaci certifikat potfebuje pfijemce zase k tomu, aby (timto certifikatem)
mohl zasifrovat svou odpovéd, ur¢enou jen a jen pro nas.

Moznost volby profilu (nastaveni zabezpeceni) ¢i vytvoreni nového profilu jsou v novéjsich verzich
programu Outlook (2007 a 2010) dostupné pres MozZnosti aplikace Outlook, ke kterym se Ize dostat
budto pres ,tlacitko Office” (u verze 2007) nebo pres Backstage View (u verze 2010). Déle je treba
pokracovat pres volbu Centrum zabezpeceni, tlacitko Nastaveni Centra zabezpeceni, a dale pres
volbu Zabezpeceni e-mailu.

|
Maznosti aplikace Cutlook l @53
Obecné I . - e .- - -
Zajistéte bezpecnost dokumentd a zabezpedeni poditace a jeho bezproblémovy stav.
Poita
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Kontakty Spoleénosti Microsoft zdleZi na ochrané osobnich Gdajd ufivateld. Daléi informace o tom, jak aplikace
Microsoft Outlook pomaha chranit vaie osobni Udaje, ziskate v prohlaienich o zasadach ochrany
Ukaly osobnich adajd.

Zobrazit prohldieni o zdsaddch ochrany osobnich Gdajd aplikace Microsoft Qutlook
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zabezpeceny. Doporufujeme toto nastaveni neménit.
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=
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-

19 ot )
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»
| »
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dveryhodniwydavatele F Sifrovany e-mail
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Obrazek 7-38: Dostupnost nabidky zmény profilu a vytvoreni nového (MS Outlook 2007 a 2010)
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U starsich verzi MS Outlook je stejna moznost dostupna pfes polozku Nastroje v hlavnim menu, dale
volbu Moznosti a pak dle nasledujiciho obrazku. Povsimnéte si na ném jesté starsiho pojmu ,,osvéd-
ceni”, pouzivaného misto dnes bézného pojmu ,certifikat”.
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Obrazek 7-39: Dostupnost nabidky zmény profilu ¢i vytvoreni nového (MS Outlook 2000)
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7.4.2 Podepisovani odesilanych zprav
Podepisovani odesilanych zprav, poté co je nastaven a zvolen vychozi profil, je jiz velmi jednoduché.

O tom, zda podpis bude ¢di
nebude kodesilané zpravé
skutecné pripojen (resp. zpra-
va podepsana), samoziejmé
rozhoduje vidy uZivatel, pro-
stfednictvim ikony (Podepsat)
v menu.

Tuto ikonu Ize u MS Outlooku
2010 nalézt na karté Moznos-
ti, ve skupiné Oprdvnéni, viz
obrazek.

Volba ve vychozim profilu
(,Pfidat digitalni podpis do
odesilanych zprav“) pritom
funguje jako predvolba této
ikonky: pokud je volba
v profilu aktivni (zaskrtnuta),
pak je aktivni (navolena)

s B
= © &+ | Beznazvu - Zprava (HTML) oo )

Zprava  VloZeni | MoiZnosti | Formatovanitextu — Revize & e

E - [ - '— 2k
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Barva Skryta g

Od ~ jiri@peterka.cz

|
= Komu... |
Odeslat
Kapie... |
Predmét: |
FY
S pozdravem
Jiri_ Peterka =
Chcete dostavat mailem upoutavky na me nove clanky?
Prhlaste se na http:/‘wew earchiv.cz/sub/subscnbe php3 =z

e AT

Obrazek 7-40: Volba pro podepsani nové zpravy (MS Outlook 2010)

i ikonka poZadujici podpis dané zpravy. UZivatel ale muZe tuto volbu u kazdé zpravy libovolné ménit,

klikdnim na ikonku. OvSsem pokud tak neudéla, napriklad pokud se na kartu ,,MozZnosti“ viibec nepo-

diva, a pokud je pfedvolba aktivni, jsou vSechny odesilané zpravy automaticky podepisovany (a uZiva-
tel si toho ani nemusi byt védom).
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MogZnost..

Komu... |— Kategorie:

Soubor Upravy Zobrazit Vlofit Formdt Nastroje Akce Mapovéda

Hogst S 4 BRB RO @S @4 v

Panely nastrojd  Pfikazy l Moznosti ]

U Outlooku 2007 je ikonka
pro podepsani nové zpravy

standardné umisténa jiz na
karté ,Zprava“. Obdobné
pro preposilané zpravy
a odpovédi na doslé zpra-
vy.

Popis

Prikazy: ., i
Kopie. . |_ Eg':gige ﬂ ¥ Nastavit piiznak pro Ziyacovani ﬂ U starsich verzi MS Outlook
prednét: || Akce ) Mosnosti.. ale neni ikonka pro pode-
fedmét: L
o Napovéda S : s . v
Makra A Velikost pisma psani zpravy standardné
Panel nabidek . .
Standardni dostupnd a musi se do
Format . ve
N&vrh formulafe menu nejprve prldat. Nebo
MNova nabidka - @ Mapovéda pro Microsoft Outiook - . } ., ; ;
; je nutné u kazdé odesilané
Vybrany prikaz:

zpravy  vyuzit  nabidku

,MozZnosti“, ve které ui je
mozZné si vyzadat podepsa-

e

ni odesilané zpravy.

Obrazek 7-41: Uprava menu, aby obsahovalo ikonku pro podepséni odesilané zpravy

7-30
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7.4.2.1 Vyznam podpisu na odesilané postovni zpravé

V souvislosti s podepisovanim odesilanych zprav bychom méli mit na paméti, ze pfipojovany podpis
»pokryva“ (podepisuje) vidy celou zpravu, véetné pripadnych pfiloh. Minimdalné ve smyslu zajisténi
integrity: pokud by se néco zménilo bud na téle zpravy ¢i na nékteré jeji pfiloze, doslo by k poruseni
integrity a elektronicky podpis by se kvili tomu stal neplatnym.

Zajimavym rozdilem mezi podepisovanim odesilanych zprav a podepisovanim dokumentt je pak to,
Ze u zprdv nemame moznost pripojit ke svému podpisu néjaky komentdr, v roli Ucelu podpisu. Jakoby
se tim naznacovalo to, Ze Ucel podpisu je zde pevné dan, a to ve smyslu , jsem odesilatelem této zprad-
vy“. Chapat tento ucel ve smyslu ,,autorstvi” Ize asi jen na to, co ma charakter sdéleni v samotném
téle zpravy (a co by ve svété listovni posty odpovidalo privodnimu dopisu). UZ se ale neda vztahnout
na prilohy: podpis celé e-mailové zpravy, do které jsou vloZzeny néjaké pfilohy, rozhodné neni mozné
automaticky chapat ve smyslu ,,jsem autorem téchto priloh”.

VGéi prilohdam by vyznam podpisu na zpravé (jako celku) mél byt chapan ve smyslu: ,jsem ten, kdo
vloZil tyto prilohy”. Podpis pak stvrzuje to, Ze se prilohy béhem prenosu nezménily (neporusila se
jejich integrita).

Jde o obdobnou situaci, jako u sluzby messengera, kterému preddte k transportu vami napsa-
ny dokument. Messenger jej vloZi do prepravni obdlky (kterd je analogii e-mailové zprdvy)
a tuto podepise a doruci. Prijemce prevezme prfepravni obdlku a z neporuseného podpisu
messengera na obdlce si mizZe domyslet, Ze preprava probéhla korektné a Zadny z dokumenti
v pfepravni obdlce nebyl pozménén ani ztracen. Ze stejného podpisu si uz ale rozhodné nebu-
de domyslet, Ze autorem dokumentu v pfepravni obdlce je sém messenger.

7.4.2.2 E-mailova adresa v certifikatu
Dalsim praktickym aspektem, ktery se tyka podepisovani odesilanych zprdv, je nutnost shody mezi
adresou odesilatele a e-mailovou adresou, uvedenou primo v certifikatu.

PosStovni programy, véetné
3 =9 |+ test- Zpriva (HTML) = B % MS  Outlooku, kontroluji
E : Zprava VloZeni Moznosti Formatovani textu Revize & @ shodu obou adres a bez ni

5] 1) ¥ nedovoli zpravu odeslat.

WloZit Jména | Zahrnout| Znadky

m
4
i

-

. L Fakticky to také znamen3, ze
Schranka Zakladni text Lupa

pokud chcete néjaky certifi-
; e kat pouzivat pro podepiso-

Komu... firi@peterka.cz;

Odeslat vani e-mailG, musite jiz pfi

Kopie...
T e Zadosti o jeho vystaveni
J = pamatovat na to, Ze v ném
Neglatny certifikst S musi byt uvedena ta e-
Aplikace Microsoft Outlook nemfize podepsat nebo zadifrovat tuto zprévu, protoie neméte mailova ad resa, ze které
certifikdty, pomod kterych by bylo mozné odesilat zpravy z e-mailové adresy josef@novak.cz. , A .
Eistosmmtetisdronnisdduiihlel budete své maily odesilat.

Wytvorte nové digitalni ID pro poufit s imto Gctem. ¥ nabidce Nastroje Kiknéte na piikaz Centrum
zabezpedeni, kiknéte na polozku Zabezpedeni e-mailu a Kiknéte na Hadtko Nadist digitélni ID.

Pomod Haitka Uty odedlete zprévu pomod nékterého z (2, pro ktery mate k dispozid
certifikaty.

Obrazek 7-42: Pti neshodé
Zménit nastaveni zabezpedeni... ] [ oK adres Outlook odesilanou
zpravu nepodepise
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7.4.3 Prijem podepsanych zprav
To, Ze konkrétni prijata zprava je podepsana, lze poznat nejsnaze podle tradi¢ni ¢ervené ikonky, styli-
zované do tvaru peceti, viz obrazek.

T I“ Inbox - Personal Folders - Microsoft Qutlook ' —— E‘Elg

Qdesilani a prijem SloZka Zobrazeni [l e

|Prohiedat: Inbox (Ctrl=E] 2|

15| O || od Pedmét | odestano |piijate ™ |Velik... |Kat..® =

= protext@mail. ctk.cz Protext: Seznamte se s novym MySp... pa 29.10.201015:08 pa 29.10.20... 25 kB =
podatelna.postsignum@cpost.cz Upozorneni na pripraveny certifikat  pa 29.10.2010 14:18 pa 29.10.20... 21 kB

b~ Rethink Wireless 290¢ctl0 - LTE inadequate to addre... pa 29.10.201013:25 pa 29.10.20... 54 kB -

Upozorneni na pripraveny certifikat

podatelna.postsignum@cpost.cz
Odeslano: pa 29.10.2010 14:18

Komu: jiri@peterka.cz; jiri@peterka.cz
Fodepsano:  podatelna.postsignum@cpost.cz

Na zaklade vasi zadosti vam byl vydan certifikat.

PoloZky: 18 255 MNepfefteno:10330 | & Plipomenuti: 8 |

Obrazek 7-43: Indikace podepsané zpravy v prehledu doslych zprav

Poklepanim na tuto ikonku si Ize vy-
zadat zakladni informaci o platnosti
podpisu na zpravé. Samotny obsah

r i
Digitalni podpis: platny

Predmét: Upozorneni na pripraveny certifikat
Od: podatelna.postsignum@cpost.cz
Podepsano:  podatelna.postsignum@cpost.cz

Digitalni podpis této zpravy je platny a je povaiovan za
divéryhodny.

Dalsi informace o certifikatu pouZitém k podepsani zpravy
zobrazite Kiknutim na taditko Podrobnost.

zprdvy se pfitom zobrazi (v okné pro
Cteni ¢i v samostatném okné s touto
zpravou) pouze v pripadé, kdy je
podpis k aktudlnimu okamzZiku hod-
nocen jako platny.

Podrobnost...

Upozorfiovat na chyby v digitéliné podepsaném e-mailu pred otevienim zpravy
V opaéném pripadé (pokud neni
podpis na zpravé vyhodnocen jako

platny) neni obsah zpravy automatic-

Obrazek 7-44: Informace o platnosti podpisu na zpravé

ky zobrazen.

ol = ~ Inbox— Personal Folders - Microsoft Outlook =
w Domu Odesilani a piijem SloZka Zobrazeni b e
|Prohiledat: Inbox (Ctri+E) Pl
12¥| [ |a| od | Predmat Odeslano ¥ |Pfij.. [v.[K.]% [~

u 10 Tiskowy servis Sv... Svétowy pochod a podpora africké Guineji £1.10.2009 11:45 &1, 6.

%) [l podpora@nic.z  Oznameni o prodlouZeni platnosti domény... ¢ 1.10.2009 10:52 1. 1. =
u public.relations.... Telefonica 02 predstavuje svou koncepci ... & 1.10.2009 10:33 étl.. 9. -

@ Tato zprava obsahuje neplatny digitalni podpis. Daldi informace ziskate otevienim zpravy.

PoloZky: 18 255 Mepfedteno: 10 326 [ L Pfipomenuti: & |

Obrazek 7-45: Neni-li podpis na zpravé platny, neni zprava zobrazena
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Zddraznéme si, Ze MS Outlook (ani ve verzi 2010) nedokaZe pracovat s ¢asovymi razitky. Proto jsou

véechny podpisy na zpravach ovérovany k aktualnimu ¢asovému okamziku'. Je tedy zcela bé?né, 7e

doslou zpravu lze po jejim doruceni bez problém zobrazit zcela standardnim zplsobem (jelikoz jeji

s v

podpis je jesté povazovan za platny), ale pozdéji — po skonceni fadné platnosti certifikdtu, na kterém

je podpis zpravy zaloZzen — uz tomu muZe byt jinak.

V dobé, kdy podpis na zpravé jiz neni hodnocen jako platny, vede pokus otevfit zpravu (napfiklad

poklepanim na radek se zpravou v prehledu zprav) pouze k otevieni okna, které informuje o neplat-

nosti podpisu. | pak je ale moZné se k obsahu zprdvy dostat, protoze toto okno jiZz nabizi moznost

zobrazit obsah zpravy (s upozornénim na neplatnost podpisu). Stejné tak nabizi moznost nechat si

zobrazit podrobnosti o divodech neplatnosti podpisu na zpravé.

[Prohledat: Inbax (Ctri~E) P|

12| 0@ od

| Preamet

| odestano |Piijato |v.. [K. [¥ (=

[~ 10 Tiskowy servis Svétovéh... Svétovy pochod a podpora africké Guineji £ 1.10.2009 11:45 ¢ 1.10.. 5.
% ) podp G o i o prodlouZeni platnosti domény peterka.cz/ Dom... £1,10.2009 10:52 €£1.10.. 13... i[=
[ publicrelations.cz@of.. Telefonica O2 predstavuje svou koncepci eHealth ¢ 1.10.2009 10:33 110, 9. -

© Tato zprava obsahuje neplat

digitalni podpis. Dalii informace ziskate otevienim zpravy.

Polozky: 18 257

MNepredteno: 10

26 | 4 Pripomenuti:& | (=) ! (+) ..

-

N - -
Digitalni podpis: neplatny = Vlastnosti zabezpeden( :prbvy_ E
Pedmét: Oznameni o prodiouZeni platnosti domény peterka.cz / Don — R . . . . .
od: e @ Pfedmét:  Oznameni o prodiouZeni platnosti domény peterka.cz / Domain name peterka. cz re
Podepséno:  podpora@nic.cz Zprévy mohou obsahovat wstvy Sifrovani a digitainich podpisd. KaZda z vrstev digitdlnich podpisd
Digitaini podpis této zprévy neni platny nebo neni pEED - Pk
povaovan za divéryhodny. Vrstvy zabezpeceni

Dals informace o certifikdtu pougitém k podepsani zpravy

Vyberte vrstvu, jejiZ popis cheete zobrazit,

zobrazite kiknutim na ladtko Podrobnost.

-
V] Up: na chyby v digitéiné podepsaném e-mailu pied otevienim zpravy
[ zobrazitzprévu | [ zavit |
o
[d 9 U & &= Omimenioproy =k

9 Predmét: Oznameni o prodlouZeni platnosti domény peterka.cz [ Domain name peterka.cz renew
") vrstva digitéiniho podpisu
8 Wrodepsany: podpora@nic.cz

ml Zprava © 0

Od: podpora@nic.cz Odesiano: ¢ 1.10.2009 10:52

Oznameni o prodlouZeni platnosti / Notification about
renewal

Certifikat pousity k podpisu jiZ neni platny.
Podepsal podpora@nic.cz pomod RSASHA L v 9:51:49 1.10.2009,

diknutim na nékteré z nasledujicich tadtek zot dalsi infox

& 0 vybrané vrstvé nebo umoinite

Komu: jii@peterka.cz

Kopie:

Piedmét: (s} iop Zeni platnosti d peterka,cz/ D na né
Podepsano: podpora@nic.cz b provedeni zmén:

[ Upravit divéryhodnost... | | Zobrazit podrobnosti,.. | | Divéryhodné certifikadni autarita,.. |

Upozorfiovat na chyby v digitéiné podepsaném e-mailu

Obrazek 7-46: Moznost nechat si zobrazit obsah zpravy (nebo
detailnéjsi informace o divodech neplatnosti) v situaci, kdy
podpis na zpravé jiz neni hodnocen jako platny.

V praxi mliZze ovérovani podpisli na prijimanych zpravach ovlivnit také antivirovy program, pokud do
zprdvy ptida svou pozndmku o provedené antivirové kontrole. Pokud tak ucini, porusi tim integritu jiz

podepsané zpravy (zméni jeji obsah) a zpUsobi tim neplatnost jejiho podpisu.

2}y souladu s pravidly pro ovérovani, popisovanymi v kapitole 3.
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7.4.4 Ovérovani podpisti v MS Outlook
Pro spravné porozuméni tomu, jak MS Outlook pracuje s elektronickymi podpisy, si jesté musime
upresnit, jakym zplsobem je ovéruje, resp. jak vyhodnocuje jejich platnost.

V zasadé postupuje stejné, jako ostatni programy z baliku MS Office, a to verze 2007 — kdyzZ rozezna-
va jen dva moZné stavy, resp. vysledky vyhodnoceni podpisu: platny a neplatny podpis.

T ~
Al g 9 U & % |5 FW:Oznamenizmén domény mojedatoveschranky.cz/ Notificatio... = | = 53__'
Soubor Zprava el e
Od: Jiri Peterka <jiri@peterka.czz Cdesldno:  pa 21.5.2010 12:32
Komu: 'Ing. Ladislav Rehak'
Kopie: "Tindfich Kolaf F- _
Predmét: FW: Oznameni zmén domény mojedatoveschranky.cz/ Motification of domain mojedatoveschran
Podepsano: jiri@peterka.cc m
M
iz
Dobry den, A
tak uz se to povedlo zrealizovat, blahopreji k nove domene :-)
Prosim nezapomente vcas zaplatit jeji obnovu, aby nepropadlal
- %
Digitalni podpis: platny | Y |
S pozdravem
Jiri  Ppeterka Pfedmé&t: FW: Oznameni zmén domény mojedatoveschranky.cz/ Noti

Od: Jiri Peterka

Chcete dostavat mailem upoutavky na | | Podepsano: jiri@peterka.cz

Prihlaste se na http://www.earchiv.cz/| Fig”ﬁlﬂl‘ podpis tEto zprawvy je platny a je povaZovan Z?J
divéryhodny.

. Dalsi informace o certifikdtu pouzitém k podepsani zprawvy
e Original Message----- zobrazite Kiknutim na taéitko Podrobnost.

> From: podpora@nic.cz [mailto:podpg
> Sent: Friday, May 21, 2010 12:19 PM iR
> To: jiri@peterka.cz; rehak@mver.cz Upozorhovat na chyby v digitéing podepsaném e-mailu pied otgdvienim zpravy

> Subject: Oznameni zmén domény mg

= domain mojedatoveschranky.cz chan|,

> Oznameni zmén / Notification of yjastnosti zabezpedeni zpravy

»====

> Zména udaji domény / Domain|| E Pfedmét:  FW: Oznameni zmén domény mojedatoveschranky.cz/ Notification of domain moje

> handle : mojedatoveschranky.cz
> 0792584320 Registra’tor,f Registr} Zprévy mohou obsahovat wrstvy Sifrovani a digitélnich podpisd. KaZda z vrstev digitdlnich podpist
miiZe obsahovat vice podpisd.

Vrstvy zabezpeceni

> {http://www.domainmaster.cz)

B m——————————————————————= T Y ]
» .. i L. . B v” Pfedmét: FW: Ozndmeni zmén domény mojedatoveschranky.cz/ Motification of domain meojedato| (|
> Zadost byla Uspeiné zpracovana Lo Vrstva digitdiniho podpisu ;
> The request was completed suc LAY Podepsany: jii@peterka.cz i
=
=
> Phvodni hodnoty / Original valu
B o=======================
> Driitel / Holder: JIRI-PETERKA
=
- « | 1 3
> T ———
> Nové hodnoty / New values: ||} Varovani: ] ] o ] . .

N 8 Seznam odvalanych certifikatd nutny k ovéfeni podpisu certifikétu neni k dispozici nebo vypréela
- '# jeho platnost. i
> Driitel / Holder: LREHAK : JDndegr. Foctarks r> namad DEASHAT L 11.91.37 91 G090 -

\ provedeni zmén:

Obrazek 7-47: Priklad, kdy [ Upravit divéryhodnost... ] ’ Zobrazit podrobnosti... ] ’ Dévéryhodna certifikadni autorita. .. ]

Outlook hodnoti podpis jako
platny, i kdyz nemél moznost
ovérit pripadnou revokaci.

Upozorfiovat na chyby v digitdiné podepsaném e-mailu

Podobnost s ostatnimi programy je bohuzel i v tom, Ze déla stejné chyby, konkrétné pfi zjistovani
stavu revokace pravé posuzovaného certifikatu: prislusné informace si zjistuje pouze tehdy, pokud
ma pristup on-line. Jinak nikoli - a pak se chov3, jako kdyby certifikat nebyl revokovany.
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UZivateli to ale Outlook sam najevo nedd. Teprve pokud si uZivatel nechd zobrazit podrobnosti o
platné ovéreném podpisu, mlze se dozvédét, Ze toto ovéreni nebralo v Uvahu pfipadnou revokaci,
protoze potfebné informace nebyly k dispozici (viz predchozi obrazek)®.

Jinym prikladem mizZe byt situace, kdy pfi ovéfovani podpisu neni k dispozici néktery z nadrazenych
certifikat toho certifikatu, na kterém je podpis zpravy zaloZzen. Obvykle jde o certifikat vydavatele
tohoto certifikatu (prislusné certifikacni autority). Zatimco napriklad Word 2010 by ve stejné situaci
hodnotil vSe jako ,,zotavitelnou chybu” (viz ¢ast 7.3.2), Outlook 2010 to hodnoti rovnou jako neplatny
podpis.

T
Inbox — Personal Folders - Microsoft Outlook (=& &2
Odesilani a pfijem SloZka Zobrazeni 2 Q
[Pronledat: Inbox (Ctri<E) 2|
12| 0w od | Predmét |odeslane | Piijato |velik...| Kategarie [7 =
o= 10l klientske.cen... Elektronicke vyuctovani po 8.11.2010 12:1%9 po 8.11.201012:20 43 kB =
&1 @ Vilem Sladek  TZ, CZ.NIC pfedstavuje nastroje pro lepii komunikaci s Ufady po 811.2010 11:36 po3.11.201011:36 24 kB
-~ 0 Eva Mladkova Magisterske promoce - patek 10. prosince - Karolina po 8.11.2010 11:35 po 8.11.201011:35 9 kB -
@ Tato zprava obsahuje neplatny digitalni podpis. Dalii informace ziskate -%Em'm zpravy.
Digitalni podpis: neplatng X
e
Predmét: TZ, CZ.MIC predstavuje nastroje pro lepi komunikad s Ofa y
Od: Vilern Sladek - -
Podepsano:  vilem,sladek@nic.cz Podpis fe lm]
Digitalni podpis této zpravy neni platny nebo neni -
povaZovan za divéryhodny. Obecné | podrobnost
Dalsi informace o certifkatu pouzitem k podepsani zpravy
zobrazite kiknutim na taditko Podrobnost.
Podrobnosti. .. Informace o podpisu
Upozorfiovat na chyby v digitdiné podepsaném e-mailu pfed otevffenim zpravy Format zpravy: S MIME
Zahazit i ]ﬂ iR ] Podepsal: vilem.sladek @nic. cz
] : ST . .
Vlastnosti zabezpedeni zpravy V Stav podpisu: Chyba: Dodlo k potifim s ovEfavanim ;
) i . » Cas podepsani: 11:36:14 8.11.2010
Pfedmét:  TZ, CZ.NIC pfedstavuje nastroje pro lepsi komunikad s dfady
i Algoritmus Digest:  SHAL
Zpravy mohou obsahovat vrstvy Sifrovéni a digitdlnich podpist. Ka#dé z vrstev digital
midiZe ohsahovat vice podpisd. ] Algoritmus podpisu: RSA {4096 bity)
Vrstvy zabezpeceni
Vyberte vrstvu, jeji# popis chcete zobrazit.

9 Ffedmét: TZ, CZ.MNIC pfedstavuje nastroje pro lepsi komunikad s Gfady @!' Informace o certifikatu

Vrstva digitalniho podpisu

Vystavil: | cz.nicRoot Certification Authority |

Stav certifikatu: Chyba: Systém nemiie ovéfit certifikat

Zobrazit certifikat. ..

Popis:

Chyba:
Systém nemiZe ovéfit certifikit poufity k podpisu, protofe vystaviteldy cepH
nebo je neplatny.

Cuetdrm marmbiFs 1 rfit A= io carbfil24 meoFin L esdmion AfuoErsked

provedeni zmén:

[ Upravit divéryhodnost... ] [ Zobrazit podrobnosti... Diwvéryhodna certifikaini autorita. .. Obraze'f 7_,48:‘/_Svlt.ua(:e'v kdy cerFlflkat VYc_jaYa:
tele neni v uloZisti davéryhodnych certifikatd,
Upozorniovat na chyby v digitélné podepsaném e-mailu a Outlook vyhodnotil podpis jako neplatny.

3 Toto chovéni MS Outlooku Ize ovlivnit nastavenim polozky UseCRLChasing v registru, ve slozce HKCU\software\policies\
microsoft\office\14.0\outlook\security: Standardné je nastavena na hodnotu 1, kdy se chova tak jak je popisovano (CRL
seznam stahuje, jen kdyZ je online). Pfi nastaveni na hodnotu 2 CRL seznam nestahuje vlbec, a pro UseCRLChasing=0 se
chova dle implicitniho nastaveni systému.
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7.5 MS Office a SHA-2
Na zavér této kapitoly, vénované problematice elektronického podpisu v kancelarském baliku MS
Office, si jeSté feknéme, jak je to s podporou hasovaci funkce SHA-2.

V souvislosti s tim si mlZeme pripomenout, Ze tuzemské certifikacni autority sméji vyddvat
(od 1.1.2010) jiZ jen takové certifikdty, které podporuji SHA-2. Presnéji: které jsou samy vyda-
ny s vyuZitim hasovaci funkce SHA-2 (a kli¢i o velikosti nejméné 2048 bitu).

Stejné tak si ale pripomerime, Ze povinnost pouZivani SHA-2 se tykd vydavadni novych certifika-
td, ale nikoli jejich pouzivani Sirsi uZivatelskou verejnosti. Vici ni jde pouze o doporuceni, ale
nikoli o formdlné zdvaznou povinnost.

Pripomenout si miZeme i to, Ze ,nové” certifikaty (vydané jiz na bdzi SHA-2) Ize stdle pouZivat
i ,postaru”, neboli k vytvdareni takovych elektronickych podpist, které vyuZivaji jesté puvodni
hasovaci funkci SHA-1.

O tom, zda je podpis na bdzi SHA-1 stdle pripustny, nebo nikoli (a zda je vyZadovdn podpis vy-
uzZivajici jiz hasovaci funkci SHA-2), pak obecné rozhoduje prijemce. V oblasti verejné moci te-
dy ta konkrétni agenda, kterd elektronicky podepsané dokumenty prijimd.

Napfiklad Celni sprava pro své agendy pozaduje podpisy na bdzi SHA-2 pocinaje 1.12.2010.

Pokud jde o samotnou podporu hasovaci funkce SHA-2 v jakychkoli softwarovych produktech —
a nikoli pouze v téch od Microsoftu — pak je nutné mit na paméti, ze tuto hasovaci funkci musi pod-
porovat cely retézec prvkd, ktery se na tvorbé podpisu ¢i jeho ovéreni podili. Tedy jak samotné apli-
kace, tak i operacni systém, pouZzivané ulozisté davéryhodnych certifikatl a také moduly CSP, které
jsou vyuzivany. Jakmile kterykoli z prvk(i vtomto fetézci SHA-2 nepodporuje, neni mozné s touto
hasovaci funkci pracovat.

Jinymi slovy: k tomu, aby znemoznil prdci s SHA-2, staci jediny prvek celého retézce, ktery
SHA-2 nepodporuje.

Rozeberme si nyni podporu SHA-2 v produktech Microsoftu podle jednotlivych prvkd celého fetéz-
ce®. Pfitom budeme rozliSovat dva réizné Gcely, protoze jejich podpora se u konkrétnich prvkd méze
lisit:

e ovéreni certifikdtu s SHA-2: toto je zapotiebi napfiklad v situaci, kdy se svym browserem pfi-
stupujeme k néjakému serveru, ktery se nam prokazuje svym serverovym certifikdtem — a ten
byl vystaven s vyuZitim SHA-2.

e ovéfeni (vyhodnoceni platnosti) nebo vytvoreni elektronického podpisu na dokumentu ¢i na
e-mailové zpravé, na bazi SHA-2

' Plati to dokonce i obraceng: ,stary” certifikat, vydany jesté s SHA-1, Ize vyuzit k podepisovani s SHA-2

1 sHA-2 je ve skutecnosti celou rodinou hasovacich funkci, které se lisi velikosti otisku (hashe): 224, 256, 384 nebo 512 bita.
V produktech Microsoftu je implementovana pouze trojice vyssich funkci (SHA-256, SHA-384 a SHA-512). Funkce SHA-
224, ktera ani neni urcena pro elektronicky podpis, podporovana neni.
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7.5.1 Operacni systém
PInou podporu SHA-2, a to pro oba Ucely (ovéreni certifikatu, ovéreni a vytvoreni podpisu), maji ope-
raéni systémy MS Windows Vista a MS Windows7.

Naopak operacni systémy pred MS Windows XP, tedy MS Windows 9x, MS Windows ME, MS Win-
dows NT a MS Windows 2000 hasovaci funkci SHA-2 nepodporuji viibec, a to ani pro jeden z obou
vyse uvedenych uceld.

U samotného operacniho systému MS Windows XP je tfeba rozliSovat, o jakou verzi tzv. Service Pac-
ku (SP) je rozsiten. Pokud jde o SP1 nebo SP2, pak SHA-2 nepodporuje. Pokud jde o Windows XP,
rozsifené o SP3, pak podporuje ovérovani certifikatll na bazi SHA-2, ale nikoli jiz ovéfovani podpist na
dokumentech ¢i zpravach na bazi SHA-2, ¢i jejich vytvareni.

7.5.2  Aplikace

Podpora SHA-2 se poprvé objevuje v kancelarském baliku MS Office verze 2003 — ale jen u programu
MS Outlook 2003 a jen pro ovérovani podpisti s SHA-2 na prijatych zpravach. Nikoli jesté pro podepi-
sovani odesilanych zprav.

PInou podporu SHA-2 maiji az verze MS Office 2007 a 2010, a to jak pro podepisovani dokument
v programech MS Word, MS Excel a MS PowerPoint (a ve verzi 2010 i InfoPath), tak i pro podepiso-
vani e-mailovych zprav (MS Outlook).

O tom, zda pfi podepisovani odesilanych zprav (v MS Outlooku) bude pouzita jesté hasovaci funkce
SHA-1, nebo jiZ novéjsi SHA-2, rozhoduje nastaveni v aktualné pouzivaném (vychozim) profilu, viz ¢ast
7.4.1.

Pro podepisovani dokumentl (v programu MS Word a dalsich atd.) je standardné nastavena jesté
pGvodni hasovaci funkce SHA-1. Maji-li nové vytvarené podpisy jiz pouzivat SHA-2, je tfeba tuto moz-
nost nejprve explicitné zapnout (aktivovat). To Ize udélat budto vhodnym nastrojem pro spravu (je-li
k dispozici), nebo nastavenim polozky SignatureHashAlg v registru, podle obrazku.

Pfipustné hodnoty pro
@ Editor registru = (=) X

Soubor Upravy Zobrazit Oblibené polozky Napovéda

nastaveni této polozky

jsou:

»- 1. Recent Locations = || Nazev Typ Data =
» . Research i ibl 0o

e shal (default)

|| ReviewCycle

ha256 Hinesmt — .?_!é_}SignatureHashAlg REG_SZ chal
¢ sha ol i | 25 Signatifelmageur REG. 52 Chls|
., Signatures ST T e 1

e sha384 P : ab| TSALofation REG_SZ http:/
o - TDDIbarS i awiwva arg ArS mAInm [y TaTyt Ay

e shab12 4 m 3 < | P

Pocitad\HKEY_CURRENT_USER\Softwa rE\Microsoft\(ff'ﬁce\l4.G\Common\Signatu resJ

" —

-

Upravit retézec

Mazev hodnoty:
SignaturetizshAlg Obrazek 7-49: Zména
Uldaj hodnaty: obsahu registru tak,
sha256| aby pti podepisovani
dokumentt byla
OK l [ Stoma pouzivana hadovaci

funkce SHA-2
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7.5.3 Moduly CSP

Pfipomenme si, Ze moduly CSP (Cryptographic Service Provider) jsou prvky, které zprostfedkovavaji
praci s certifikaty a kli¢i, a také rGzné kryptografické operace. Skrze né jsou také ,,obsluhovana“ jed-
notliva ulozisté duvéryhodnych certifikat(. Lze si tedy predstavovat, Ze vybér uloZisté souvisi
s vybérem modulu CSP.

V operacnim systému MS Windows je vidy obsaZen urcity pocet modul(i CSP, které jsou ,poskytnuty”

samotnym operacnim systémem. Vedle nich ale mohou byt v systému dalSi moduly CSP, poskytnuté

tfetimi stranami a nainstalované pfi instalaci produkt’ téchto tretich stran (nejcastéji Cipovych karet

¢i USB token).

(" . . i [=] N
@’ Editar registru i \\\N l = M
TO, které mOduly CSP jSOU na Soubor l:lpravy Zobrazit  Oblibené polozky Mapovéda
konkrétnim pocitagi pravé do- 8 Defaults * || Nazey
4. | Provider ah] ?
2B (Vychc

stupné, Ize ZJIStIt Z tzv. registru_ -\ Microsoft Base Cryptographic Provider v1.0
Priklad, pro Windows XP s SP3

a pro Windows 7 ukazuji obraz-
ky.

. Microsoft Base D55 and Diffie-Hellman Cryptographic Provider 4

- Micresoft Base D55 Cryptographic Provider
. Microsoft Base Smart Card Crypto Provider
- Micresoft DH SChannel Cryptographic Provider
. Micrescft Enhanced Cryptegraphic Provider v1.0
- |, Micresoft Enhanced D55 and Diffie-Hellman Cryptographic Provic
. Microsoft Enhanced RSA and AES Cryptographic Provider |
. Microsoft RSA SChannel Cryptographic Provider
- L. Micresoft Strong Cryptographic Provider
nickych podpisti, jsou dlleZité & ProviderTypes
tzv. zakladni CSP moduly, které

jsou pouzivany pro podepisova-

Pro podporu SHA-2, za ucelem

ovéfovani a vytvareni elektro-

1 e A gl b

Pocitad\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Cryptography’ Defaults\Provider

e o R

L o =0

ni Obrazek 7-50: Prehled moduld CSP, aktudlné dostupnych na konkrétnim
’ pocitaci s MS Windows 7

Podporu pro SHA-2 vsak nabizi jen nékteré z nich. Konkrétné jde o modul Microsoft Enhanced RSA

and AES Cryptographic Provider, ktery se ale vyskytuje jen u vysSich verzi operacniho systému MS

Windows, neZ jsou Windows XP+SP3.

VMS Windows XP
s SP3 je misto tohoto

% Editor registru

., ; Soubor  Upravy Zobrazit  Oblbené polofky  Mapovéda
CSP modulu jiny, ktery & 3 Defauls B e
také podporuje SHA-2, =3 Provider [ab)ewgcho
B . . 23 Gemplus GemSAFE Card €SP v1.0
a ktery se jmenuje [Z3 Infineon SICRYPT Base Smark Card C5P
témeér stejné _ jen ma [Z3 Microsoft Base Cryprographic Provider v1.0
[Z3 Microsoft Base DSS and Diffie-Hellman Cryptographic Provider
na konci svého jména L3 Microsoft Base DSS Cryprographic Provider
J
v/ [Z3 Microsoft DH SChannel Cryptographic Provider
priponu (Prototype). [C Microsoft Enhanced Cryptagraphic Provider v1.0
Microsoft Enhanced D55 and Diffie-Hellman Cryptographic Provider

Toto mQze chISO bovat Microsoft Enhanced RS54 and &ES Crvptographic Provider (Prakatype) §

bl . ich Microsoft Exchange Cryphographic Provider +1.0

, . )
problemy v situacic [ Microsoft RSA SChannel Cryptographic Provider
v . v [Z3 Microsoft Strong Cryptographic Provider
kdy potrebUJeme pre (23 schiumberger Cryptographic Service Provider
naset soukromé Kklice (] Provider Types v
.. . . . < > < >

a s nimi spojené certi-
L, . . .. Tenta poditadiHEEY _LOCAL_MACHINEVSOFTWARE Microsoft CryptographyiProviders
flkaty mezl  ruznymi
verzemi operaénl'ch Obrazek 7-51: Prehled modull CSP, aktualné dostupnych na konkrétnim pocitaci

, s MS Windows XP+SP3
systemu.
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S kazdym soukromym kli¢em, instalovanym v uloZisti, je totiZz spojena informace o CSP modulu, ktery
ma byt pouZivan pfi pouZiti tohoto kli¢e k podepisovani™®. Tato informace je k soukromému kli¢i lo-
gicky pfidruzena jiz v okamziku generovani zadosti o vystaveni nového certifikatu — a pokud by stejny
CSP modul nebyl k dispozici i na pocitaci, kam by soukromy kli¢ byl pfenesen, resp. kde bude pouzi-
van, musel by zde byt pouZit jiny CSP modul (a to by mohlo byt zdrojem problém).

7.5.4 Priklady, kdy SHA-2 neni podporovana
Pro lepsi docenéni celé problematiky si nyni ukazme konkrétni priklady toho, kdy hasovaci funkce
SHA-2 neni podporovana.

Napfiklad mdame-li pocitac se

starSim operacnim systémem Sebar Upavy teE T S
l »
Windows neZ je XP, nebo pravé s - 5% O S Y -

je XP, nebo p Qe - © (6] B @ Presst Joneers &
XP s SP1 &i SP2, nepodafi se nam .

’ P Adresa |@htn:s:waw.czebox.cz,.’porialﬂSDSf V|PFEJ'I't Odkazy *
dostat se na Zadnou stranku =~
takového serveru, ktery pouziva @ Stranku nelze zobrazit
serverovy certifikat s SHA-2.

Dlvodem je to, Ze tyto starsi PoZadovana stridnka neni dofasné k dispozici. Webovy server ma

v , pravdépodobné technické potiZze nebo je tfeba zménit nastaveni

verze  operacniho  systému prohlizege.

nepodporuji SHA-2 ani za
Obrazek 7-52: HIaseni Internet Exploreru v situaci, kdy server pouziva

ucelem ovéfeni certifikatu, a uz serverovy certifikat s SHA-2, ale klient SHA-2 nepodporuje

ztohoto  dlvodu  nedokazi
navazat zabezpecenou komunikaci s takovymto serverem.

Jistym problémem je ale to, Ze uzivatel se tento divod nedozvi. Tfeba browser Internet Explorer
v takovém pfipadé nespravné svadi chybu na server, misto toho aby ji vidél na své strané. Viz
pfedchozi obrazek.

,

Dalsim prikladem

muze byt kombi- _
v i Soubor Upra Zobrazit  Prejit  Nastroje Akce  Mapovéda
nace operacnlho o i = = : = o

P adANovd - | X | Cp Odpovédét i Predat dal | Lt | L Odeslat a piijmout - e

systému MS Win-

dows XP + SP3 E Dorucena pgg‘ta | edani: Dorufena poita 2 v| ¥
[IEwt i ; -

a programu MS YR Blod Pfedmét Pfijato Kateg... Velkost % |

. E 10 Jiri Peterka test pa 3.12.2010 16:21 24 kB
Outlook (lhostejno (=3 CNMBreakin... CNM Breaking Mews pa 3.12.2010 15:09 7kE
jaké verze). Tato % @ JiriPeterka  test s podpisem pa 3.12.2010 16:03 24kB
verze opera(:m'ho &5 1@ Jiri Peterka test s podpisem pa 3.12,2010 15:59 24kB -
systému sice Jli Tuto polozku nelze zobrazit v podokné cteni. Cheete-li €ist obsah poloZky, oteviete ji.
SHA-2 z ¢asti pod-
poruje, ale jen na Microsoft Office Outlook
Urovni ovéreni

certifikdtu. Nikoli
jiz pro ovéfovani

podpisu.

Obrazek 7-53: MS Outlook (nad Windows XP+SP3) nedokdzZe precist zpravu,
podepsanou pomoci SHA-2

18 pro ovéFovani podpisu toto neplati, zde se volba modulu CSP fidi jinymi pravidly



Kapitola 7: Elektronicky podpis v MS Office

Priklad ukazuje pfedchozi obrazek, na kterém je MS Outlook 2007, béZici na pocitaci s MS Windows
XP+SP3. Mél by zobrazit zpravu, opatfenou elektronickym podpisem na bazi SHA-2. Jelikoz ale ma
,pod sebou” takovy operacni systém, ktery SHA-2 nepodporuje, zpravu zobrazit nedokaze.

O néco lepsi je situace s podpisem dokument(: je-li néjaky dokument opatfen elektronickym
podpisem s SHA-2, na pocitaci s operacnim systémem MS Windows s SP3 nepUljde tento podpis
ovéfit (ani vytvorit). A to ani pfi pouZiti programi (jako napf. MS Word) verze 2007 ¢i 2010, které

podpisy s SHA-2 samy podporuji.

s
o |

Domd VloZeni RozloZeni stranky QOdkazy Korespondence Revize Zobrazeni l@
7 Elektronicky podpis v MS Office Ca{Padpisy =
Podpora elektronickych podpisd je standardn& zabudovay | (54  Neplatné podpisy:
L =]
aplikaci, ktere slouZik praci s dokumenty v elektronicke fo RNDr. Ing. Jifi Peterka 4,12.2010
kancelafského baliku M3 Office.

Podrobnosti podpisu

27 Meplatny podpis: Doslo ke zméné podepsaného obsahu nebo podpisu,

! el podepsani tohoto dokumentu:

LA

nkument ie nadensan
-

|Jsem autorem tohoto dokumentu

Podpis za:  RMDr. Ing. Jifi Peterka
Vystavitel: PostSignum Qualified CA

Dalsi shromaZdéné informace o Zaviit

podpisy...

Obrazek 7-54: Podpis s SHA-2 je na pocitaci s MS Windows XP+SP3 hodnocen jako neplatny

Pfislusny podpis bude vyhodnocen jako neplatny z dlivodu poruseni integrity, viz pfedchozi obrazek.
Na rozdil od podepsané e-mailové zpravy ale je obsah takovéhoto dokumentu alespon korektné

zobrazen.
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8 Sifrovani, prihlasovani a zabezpecena komunikace

Metody, postupy a technologie, které jsme si v predchozich kapitoldch popisovali v souvislosti
s elektronickym podpisem, jsou pomérné univerzalni a nachazi ¢im dal tim vétsi uplatnéni i jinde —
v jinych oblastech a pro jiné Ucely, nez je samotné podepisovani, resp. vytvareni a ovéfovani elektro-
nickych podpis(, elektronickych znacek a ¢asovych razitek.

A kdyZ uZ jsme se s témito metodami, postupy a technologiemi sezndmili, bylo by velkou skodou ne-
fici si alespon néco o moznostech jejich dalSiho vyuziti. Véetné konkrétnich priklad( z kazdodenni
praxe.

8.1 Sifrovani
Jednou z mozZnosti, jak ,jinak” vyuZit metody a technologie z oblasti elektronického podpisu, je jako-
by obratit samotny postup podepisovani — a tim dosahnout efektu davérnosti, skrze sSifrovani.

Pfipomenme si v této souvislosti, Ze duvérnosti (anglicky: privacy) rozumime zajisténi toho, aby nase
data ,zGstala dlivérna“ a nemohl se s nimi seznamit nikdo, koho povazujeme (v tomto ohledu) za
nepovolaného.

Zajistit takovouto dlvérnost se v principu da i omezenim dostupnosti pfislusnych dat. Tedy tim, Ze
sva data nepfedame (neumoznime ziskat, zkopirovat atd.) nikomu nepovolanému. To se ale v praxi
tézko realizuje tam, kde svéd data potiebujeme prendset skrze takovy prfenosovy kandl, u kterého
nemame zaruku ohledné toho, kdo vSsechno se k pfenaSenym datdm bude moci dostat. Tfeba kdy? je
potiebujeme poslat béZznou elektronickou postu, nebo predat mezi webovym serverem a jeho klien-
tem skrze verejny Internet.

V takovychto pripadech nezbyva neZ resit divérnost na jiném principu, konkrétné na bazi Sifrovani
(anglicky: encryption). Tedy dopfedu pocitat s tim, Ze k nasim datlim se mlze dostat kdokoli — a zajis-
tit, Ze se dostane jen k takové podobé, kterd mu stejné bude k nicemu. Tedy pouze k zasSifrované
podobé, kterou dokéze roziifrovat (desifrovat) jen opravnéna osoba, ale ta neopravnéna nikoli'.

8.1.1 Symetrické Sifrovani
Podstatu Sifrovani si mGzeme predstavit jako obdobu moznosti zamknout pfislusna data do néjakého
sejfu Ci trezoru — a kli¢ od néj dat jen tomu, kdo ma byt povolanou osobou.

V prvnim pfiblizeni to mliZze vypadat jako reseni dlvérnosti na principu omezené dostupnosti: moz-
nost dostat se k datlim dame jen tomu, kdo bude mit kli¢ od trezoru. JenZe co kdyZ misto s daty bu-
deme manipulovat pfimo s celym trezorem? Tedy Ze kdyZ budeme nase data potfebovat prenést pres
néjaky (nezabezpeceny) prenosovy kanal, nebudeme vloFeni

je prenaset ,tak jak jsou” (v ,oteviené” podobé), ale (zasifrovani)

Kli& &
(zkopiruje), kdyZz ho — bez klice — nedokazZe otevrit. (heslo) vyjmuti
(desifrovani)

budeme prendset rovnou cely trezor. Pak ndm muze

byt celkem jedno, kdo vSechno trezor po cesté zachyti

Tim jsme dosahli efektu Sifrovani. Obrazek 8-1: Pfedstava symetrického Sifrovani

! Alternativou by mohlo byt vyuZziti steganografie, pti které jsou uZite¢nd data ,rozprostiena“ tak, Ze je (bez dalsiho) nelze
rozpoznat a nelze ani detekovat, Ze néjaka data vibec jsou prenasena.
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Pravé naznaceny postup pfitom odpovida takovému Sifrovani, které je oznacovano jako symetrické.

Neboli za takové, které se opird o symetrickou kryptografii. DlleZité je, Ze ,symetri¢nost” je zde da-

na tim, Ze od trezoru s daty existuje jen jeden kli¢, ktery pouziva jak odesilatel (presnéji: ten, kdo

Sifruje), tak i prijemce (ptresnéji: ten kdo desifruje). Proto: symetrie a symetrické Sifrovani, resp. sy-

metricka kryptografie.

V praxi se symetrické Sifrovani skutecné pouziva. Ma navic i jednu vyznamnou vyhodu (oproti asyme-

trickému Sifrovani, se kterym se seznamime zahy): je vypocetné mnohem méné narocné. Symetrické

Sifrovani a desifrovani je tedy relativné nenaroc¢né na kapacitu a zdroje nasich pocitacd.

Prakticky pfiklad si mUZeme ukazat na mozZnosti zasifrovat dokument v rdmci kancelarského baliku

MS Office: pres pfislusné ikonky v menu se dostanete k nabidce, umozZiujici zasSifrovat aktudlni do-

kument.

Program z MS Office po vas ale nebude chtit kli¢
(poZadovaného formatu a velikosti), nybrz jen
heslo, ze kterého si kli¢ sdm vyrobi. Efekt ale
bude stejny, jako kdyby (symetricky) Sifroval
rovnou heslem: pfistup k dokumentu bude mit
jen ten, kdo bude znat (drzet, vlastnit) pfislusné
heslo. Jinak se k obsahu dokumentu nedostane
—i kdyZ s dokumentem jako takovym bude moci
manipulovat jako s celkem (tedy tfeba ho kopi-
rovat z mista na misto, odesilat elektronickou
postou apod.).
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piidanim neviditelného digitalniho podpisu.
B .onec e T —
Spravovat @ Dnes, 10:18 (automatické uloZeni)
verze ~

Napovéda

E Mo osti

Soubor  Domil ‘

™ uUlozit 2
Informace o dokumentu kapitola8

CAUsers\uZivatel\kniha epodpis\final\kapitola8.docx

L Ulozit jako
B Oteviit

 Zaviit

2 Opravnéni
-u}i -]; &3? K otevieni tohoto dokumentu je
vyZadovano heslo.
Zamknout
B dokument -

otevfené

. Pripravit na sdileni
i =V$1r Pred sdilenim tohoto souboru si
= uvédomte, Ze obsahuje:

Vlastnosti dokumentu a jméno
autora

Vlastni data XML

5 Zkontrolovat
UloZit a problémy +
odeslat

MNapovéda
B MoZnosti m
® Konec _

Spravovat
VEerze T

Verze
@ Dnes, 10:28 (automatické uloZen)
@ Dnes, 10:18 (automatické uloZeni)

Na druhou stranu ma symetrické Sifrovani jednu zasadni nevyhodu: jelikoZ od (pomysiného) trezoru

existuje jen jeden (symetricky) kli¢, je nutné zajistit jeho bezpecnou distribuci — tak, aby se dostal
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pravé a pouze do povolanych rukou. CoZz nemusi byt viibec jednoduché. A kdyZ uz bude kli¢ v povola-
nych rukou, je nutné pohlidat i to, aby v nich zUstal a nedostal se do nepovolanych rukou. Tedy pecli-
vé ho chranit a udrZovat v tajnosti. Proto se o tomto kli¢i hovofi také jako o tajném klici.

8.1.2 Asymetrické Sifrovani

Pro bezpecnou distribuci tajnych klicl samoziejmé existuje vice moznosti. Naptiklad kdyZz nékoho
zname osobné a nachazime se v jeho pfimé blizkosti, miZzeme mu tajny kli¢ pfedat ,z ruky do ruky”
a tim vse snadno vyfidit.

Pokud ale nejsme v jeho blizkosti, budeme potiebovat néjaky spolehlivy prenosovy kanal, tak aby pfi
prenosu nedoslo ke kompromitaci tajného klice (aby se nedostal do nepovolanych rukou). Takovy
kanal by mél pfenasend data Sifrovat — ale tim se dostdvame do nepfijemného kruhu (kdy k zajisténi
Sifrovani potrebujeme jiz fungujici Sifrovani).

Jesté neptijemnéjsim problémem ale mlzZe byt to, kdyZ dotyéného ¢i dotyénou vibec nezndme. Jak
se potom vyvarovat nebezpedi, Zze bychom tajny kli¢ predali nékomu jinému, kdo se za zamysleného
a spravného prijemce jen vydava? Zde bychom potrebovali nékoho tfetiho, komu dostateé¢né dlvéru-
jeme, a kdo by nam urcitym zplGsobem zprostfedkoval pfedani — budto samotnych dat, nebo alesporn
(symetrického) klice — do rukou té spravné osoby, za jejiz identitu bude rucit.

Svym zpUsobem je to velmi podobné tomu, co jsme potrebovali u elektronického podpisu: tam jsme
pfi ovérovani podpisu poutzili verejny kli¢ a od certifikacni autority jsme chtéli, aby ndm (skrze vydany
certifikat) rucila za identitu toho, komu verejny kli¢ patfi. Nyni ale vSe jakoby obratime: verejny kli¢
nepouZijeme k ovéfeni podpisu ale k zaSifrovani toho, co potfebujeme zasifrovat. A diky podstaté
asymetrické kryptografie, konkrétné diky vazbé mezi soukromym a verejnym klicem, budeme mit
zajiSténo, Ze takto zasifrovana data bude moci desifrovat pouze ten, kdo vladne odpovidajicim sou-
kromym klicem. Tedy ten, komu byl certifikat vystaven.

Pfipomerime si to na nasledujicim obrazku, ktery jsme si ukazovali jiz v ¢asti 3.2. Je na ném predstava
vyuziti asymetrické kryptografie pro podepisovani a pro Sifrovani:

soukromv kli& POdepsanl vefajny klié

ﬁ‘i'!"’!l% =

soukromy klié

sifrovani m

Obrazek 8-3: Pfedstava vyuZiti asymetrické kryptografie pro podepisovani a pro Sifrovani

vefejny klic

\Wg’ﬁ

Oba ukony si podle tohoto obrazku lze predstavit jako vkladani (dokumentu, dat) do obdobného tre-
zoru, sejfu ¢i bezpecnostni schranky jako u symetrického Sifrovani — ale s tim podstatnym rozdilem,
Ze nyni ma tento trezor dvé jednosmérna dvitka: jednémi Ize pouze vkladat, zatimco druhymi Ize
pouze vybirat (vyjimat). A kazda dvifka se oteviraji jinym klicem: budto soukromym klicem, nebo
verejnym klicem.
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Ukonu podepisovani pak odpovida vioZeni témi dvitky, které se odemykaji soukromym kli¢em. Diky
tomu je zajisténo, Zze vyjmuti ze schranky (které odpovida ovéreni podpisu) Ize provést jen skrze dru-
ha dvirka, ktera se oteviraji vefejnym klicem. Podrobnéji viz kapitola 3.

Nds zde ale zajima ,,obraceny” postup, ktery naznacuje spodni ¢ast predchoziho obrazku: do trezoru
se dokument ¢i jakdkoli jind data vlozi témi dvirky, které otevira vetejny klic. Presnéji vetrejny klic té
osoby, ,pro kterou” Sifrujeme a ktera je zamyslenym ptijemce dokumentu ¢i dat — protoze pouze
tato osoba bude schopna vyjmout dokument ¢i data z trezoru druhymi dvirky, které si odemkne po-
moci svého soukromého klice. A diky unikatni vazbé mezi soukromym a vefejnym klicem mizeme mit
jistotu, ze nikdo jiny (bez odpovidajiciho soukromého kli¢e) to nebude moci udélat.

Povsimnéme si zde zajimavého a duleZitého rozdilu: zatimco u symetrického Sifrovani se mlze
Sifrovat jakoby ,,obecné”, pro kohokoli kdo bude znat heslo (resp. tajny klic), u asymetrického Sif-
rovani se Sifruje ,,cilené” pro konkrétniho piijemce’.

Dalsim dusledkem mtzZe byt to, Ze je-li stejny dokument uréen pro vice rtiznych osob (pfijemct),
v pripadé asymetrického Sifrovani je Sifrovan individudlné pro kazdého jednotlivého pfijemce, po-
moci jeho veiejného klice. V pripadé symetrického Sifrovani sta¢i dokument zasifrovat jen jednou
a prislu$ny kli¢ doruéit véem pfijemciim?.

ZdUraznéme si také dalsi prednost, se kterou jsme vlastné zacinali popis asymetrického Sifrovani: ze
u néj odpada problém s distribuci tajnych klica. Diky principdm PKI (infrastruktury verejnych kli¢d)
a davéryhodnym certifikacnim autoritam je distribuce vefejnych kli¢( bezproblémova, zatimco sou-
kromé klice se nedistribuuji viibec.

Stejné tak si pfipomenme, Ze pro Sifrovani musime pouzivat komercni certifikaty, a nikoli certifika-
ty kvalifikované.

Davody toho, pro¢ k Sifrovani nesmime pouzivat kvalifikované certifikaty, vychazi pfimo ze zakona
(€. 227/2000 Sb., o elektronickém podpisu) a jsou explicitné formulovany i v certifikaénich politikach
a obchodnich podminkach certifikacnich autorit, které vystavuji kvalifikované certifikaty. Podrobnéji
viz ¢ast 4.3.6.

Prikladem mohou byt odlisné podminky nakldddni se soukromym klicem, ktery se vdzZe budto
ke komercénimu, nebo ke kvalifikovanému certifikatu. V prvnim pfipadé jej miZeme bez vét-
sich problém( zdlohovat, a méli bychom tak Cinit (abychom se viibec jesté dostali k tomu, co
jsme si zasifrovali sami, nebo co zasifroval nékdo pro nds). Dokonce jej miZeme svérit do
uschovy nékomu jinému (tfeba i zaméstnavateli), aby se v pripadé potreby (nemoci, umrti
apod.) k zasifrovanym datiim mohl také dostat. Ve druhém pripadé je zalohovdni soukromého

vvvvvv

2 kdyz toto muzZe ve skutecnosti znamenat, Ze (z divodu efektivnosti) je samotny obsah zasifrovan ,symetricky”, pomoci
tajného klice, a teprve tento tajny kli¢ je zasifrovan ,,asymetricky” a individualné pro pfislusSného prijemce.

* Toto je jednodussi, ale méné bezpecna varianta: s vétsim poctem prijemcim tajného klice roste nebezpeci jeho prozraze-
ni. Vétsi bezpecnost skyta varianta, kdy je pouZzito vice tajnych kli¢t (na kazdého ptijemce jeden). Pak ale musi byt stejny
dokument zasifrovan také tolikrat, kolik je pFijemca.
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8.1.3 Sifrovani v programu MS Outlook
Konkrétni vyuziti asymetrického Sifrovani si mizeme ukdazat na prikladu postovniho klienta Outlook
z kancelarského baliku MS Office verze 2010.

Pokud je vsSe radné pfipraveno, je

samotné zasifrovani nové odesilané
zpravy trivialni: staci stisknout tlacitko
,Sifrovat”, které je standardné umis-
téno na karté ,MozZnosti“, viz obrazek.

JenZe aby Outlook mohl tomuto poza-
davku vyhovét, musi mit k dispozici
certifikat s verejnym klicem pftijemce,
resp. vSech pfijemcl (nebot pro kai- AEELTER cifrovany mail

dého vypravuje samostatny a indivi- toto je zkouska Sifrovaného mailu

dualizovany exemplar zpravy).

Spozdravem

Pokud Zzadny takovy certifikdt nena- — T Peterka
jde, nebo s him ma néJaky prob|e’m' Cheete dostavat mailem upoutavky na me nove clanky?

Prhlaste se na http:/'www earchiv.cz/sub/subscribe php3

ohlasi to uzivateli a d4 mu na vybér,

zda chce zprdvu odeslat nezasifrova-
B ; . Obrdazek 8-4: Pozadavek na Sifrovani nové zpravy v MS Outlook
nou, nebo ji neodesilat vibec.

Kde ale Outlook hleda certifikaty, které potrebuje k Sifrovani?

Kupodivu nikoli v systémovém ulozisti MS

Windows, které dokonce ma slozku pro ole s rovney

ifile A HI"eY ¥ ° 2 4 Aplikace Microsoft Outlook ma potiZe se Sifrovanim zpravy, protoie
ce rtlflkaty meCh uzivateld (S nazvem & nasledujid pfijemd maji neplatne & chyb&jici certifikaty nebo konfiikini d
,Ostatni uZivatele“). Misto toho Outlook nepodporovang Siffovad prostfedky:

/ apel 2 v s .10 jirka terka.
hleda certifikaty pro Sifrovani e-maild na Jrka@peteria.c2

dvou mistech:

Budetei pokracovat, zprava bude Sifrovéna a odeslana, ale pfijemd na
v ve P £y seznamu ji pravdépodobné nebudou schopni preist.,
e vaktudlné pouZivaném adresari

[ Ddeslatbezﬁﬁ'ovéﬁ'] | Pokracovat | I Storno I

kontaktd, nebo

e pfimo ve zpravé, na kterou odpo-

vida (pokud jde o odpovéd) Obrazek 8-5: HIaSeni MS Outlooku, Ze k uvedené e-mailové
adrese nenalezl certifikat s vereinym klicem

Prvni moznost je vhodnd pro pfi-

v v

pad, kdy néci certifikat ziskate

7]

pfimo. Napfiklad kdyZz vdm ho
nékdo preda , z ruky do ruky“. Qdstranit

<1, predat dal =

Pak Si ho maiete Sami pFipojit Aplikace Outlook p jeden z certifikatll k odeslani zadifrované zpravy danému -ontaktu.

Certifikat miZete ziskat pfijetim digitalné podepsané poity od kontaktu nebo imporoavanim
souboru certifikdtu pro dany kontakt.

k pfislusnému kontaktu v aktudlné

Certifikaty (digitaIni IDk

pouzivaném adresafi.

Obrazek 8-6: Pridani certifikatu ke kontaktu v adresari
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Druha moZnost bude asi v praxi mnohem castéjSi. Pocita s tim, Ze protistrané sami a , dopredu’

‘

poslete svij Sifrovaci certifikat, aby ho méla k dispozici pro pfipad, Ze bude chtit zasifrovat svou

odpovéd.

Konkrétné Ze sv(j sifrovaci certifikat nechate automaticky vloZit pfimo do odesilané zpravy (pokud

bude soucasné elektronicky podepisovana). Klientsky postovni program protistrany ho zde najde a

bude ho tak mit ihned k dispozici pro pfipad, Ze dostane za ukol zasSifrovat odpovéd, ktera se bude

vracet k vdm. Pfiklad nastaveni MS Outlooku pro tuto volbu ukazuje nasledujici obrazek.

Maoinosti aplikace Outlook

(2] = ]|

Poita

Ukaly

lazyk

Obecné

Kalendaf

Kontakty

Poznamky a denik
Hiedani

Mabilni telefon

Upfesnit
Pfizpdsobit pas karet
Panel nastrojd Rychly pfistup

Dopliiky

Ochrana osobnich Gdaji

@ Zajistéte bezpeénost dokumentid a zabezpedeni potitace a jeho bezproblémovy stav.

Spoleénosti Microsoft zalei na ochrané osobnich Gdajd uZivateld, Daléi informace o tam, jak aplikace Microsoft Cutlook pomaha
chranit vaie osobni ddaje, ziskate v prohldienich o zdsadach ochrany osobnich ddajd.

Zobrazit prohlaieni o zasadach ochrany osobnich tidajd aplikace Microsoft Outlook

[ Centrum zabezpedeni ]

Prohlaieni o zdsadach ochrany osobnich tidaid sluZby Office.com

Program zlepovani softwaru na zakladé zkuienosti ufivateld

Zabezpeceni a dalsi

Centrum zabezpeéeni obsahuje nastaveni zabezpeceni a ochrany osobnich Gdajd. Toto
nastaveni pomaha udrfovat pofitaé zabezpedeny. Doporucujeme toto nastaveni neménit.

Ziskejte dalii informace o ochrané svjch osobnich (dajl a zabezpeéeniz webu Office.com.

Microsoft Trustworthy Computing

Centrum zabezpeceni aplikace Microsoft Qutiook

Nastaveni Centra zabezpedeni...

Centrum zabezpedeni

Divéryhodni vydavatelé

Nastaveni funkce Zabranéni spuiténi dat

MoZnosti ochrany osobnich Gdajd

Zabezpedeni e-mailu

Zpracovani pfiloh
Automatické stahovani
Nastaveni maker

Programovy pfistup

Sifrovany e-mail

2

[7] zaéifrovat obsah a pfilohy odesilanjch zprav
[ Piidat digitaIni podpis do odesilanjch zprav

Fii odesilani podepsané zpravy odeslat podepsanou zpravu bez nutnosti ovéreni

[] Pozadoyat oznameni 5/MIME pro viechny zpravy s podpisem S/MIME

Vichozi nastaveni: | moje standardni

Digitalni ID (certifikaty)

= m—
Digitalni ID, tzv. certifikaty, jsou { Zabezpeceni syste Windawm,,m;
Importovat/exportovat... |

Cist jako prosty text

Vybrg#certifikat

~ - P
Zménit nastaveni zabezpedeni |i| stam‘.lardnl ?OStu ve J [ -y Kvaliﬁkovan)? PostSignum
. A pu digitain pode | Vystavitel: PostSignum Qualified CA
SO PR aS LI DR 2o St \ Platny od: 151.2010 do 15.1.2011
MNazev nastaveni zabezpedeni:
moje standardni v | le scljéuich stozkich g Komeréni PostSignum 2010
e e, [T Srejnjch slozkach | \u"ysta\:rltel: PostSignum Public CA 2
yptog ¥ * |5 Platny od: 2910.2010 do 29.10.2011
[¥7] Wychezi nastaveni zabezpedeni pro tento formét kryptografidkych zprv —Khknoieobedh eV Esme i
Wychozi nastaveni zabezpedeni viech kryptografickych zprav |'- ___‘“- Josef SVE.‘jk
z B E = I Wystavitel: Josef Svejk
N be: N Odstrarit Heslo. .. V! l
== ——— = . Pistny od: 261.2010 do 26.1.2012
Certifikaty a algoritmy _
Podpisovy certifikat: Kvalifikovany PostSignum Vybrat.. [ | RNDr. Ing. 1] [m;\* Peterka
) | Wystavitel: PostSignum Qualified CA 2
Algoritmus hash: [5HA1 '] p \ Platny od: 2510.2010 do 25.10.2011
Sifrovad certifikit: Komeréni PostSignum 2010 Vybrat.. J—— »
. “&! RNDr.Ing. Jifi Peterka
Sifrovad algoritmus: [-’-ES (256-bit) '] | Vystavitel: DEMO PostSignum Publi...
5 podepsanymi zpravami odesiat tyto certiﬁkéﬂ k Platny od: 20.10.2010 do 19.11.2010
[ ok ][ stomo

Obrazek 8-7: Nastaveni zabezpeceni — s volbou certifikatu, ktery bude automaticky vkladan do podepsané zpravy
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Pokud naopak sami do-
stanete néjakou zasifrova-
nou zpravu, poznate to
snadno podle charakte-
ristické modré ikonky ve
tvaru visactho  zamku,
kterou MS Outlook signa-
lizuje Sifrovanou zpravu.

Domi Odesilani a pfijem SloZka Zobrazeni b

Prohledat: Inbox [Ctrl+E} 2
'|-Q| ] |LEI| od |Piedméi Odeslano ¥ |Pﬁ...|\felikusi Kategorie |V -
l_.‘d redsys@iinfo.cz Info redakeniho systemu Lupa ne 7.11.2010 20:45 ne... 6 kB =
ﬂ redsys@iinfo.cz [RedSys - Texty] Oznameni ne 7.11.2010 20:42 ne.. 6 kB
| 5 Patrick Zandl  Mova Lupa ne 7112010 20:33 ne... 20 kB :
[~ Twitter mozek.net is now following ... ne7.11,201011:01 ne... 23 kB -
Nova Lupa

Patrick Zandl <patrick.zandl@iinfo.cz>

Odeslano: ne 7.11.2010 20:33
Komu: Jiri Peterka \

Podepsano:  patrick.zandl@iinfo.cz

o

Zprava

Patrick Zandl <patrick. zand| @iinfo.cz>
Komu: Jiri Peterk:
Kopie:
Predmét: Mova Lupa
Podepsano: patrick.zandl@iinfo.cz

Dobry den,

i

Odeslino: ne7.11.2010 20:33 .. mélo pejit na novou Lupu. Zména, kterou to piinese vam, je
naki. . to bude limit perexu na titulni strance. Méni se také
iciperex na 107x80 znaki, ale to vis asi nezajima, to tam

Obrazek 8-8: Zobrazeni Sifrované zpravy ve vypisu
béhem zittka by se snad ... mé&lo pfejit na novou Lupu. Zména, zprav v MS Outlook

kterou to pfinese vam, je zkrdceni perexu na 160 znaki... to

bude limit perexu na titulni strance. Méni se také limit na

obrazek provazejici perex na 107x80 znak, ale to vis asi

nezajimd. to tam ddvime sami. Je§té se také upravi limit na Kliknutim na modrou ikonku, indikujici Sifrova-
nadpis, ale to podle zkuSenosti.

nou zpravu, lze vyvolat zobrazeni detaild
o podpisu i Sifrovani e-mailové zpravy.

Odsud je pak mozné zjistit, se kterym certifikditem je Sifrovani spojeno. Presnéji: ktery certifikat
(a vném obsazeny verejny kli¢) byl pro Sifrovani pouzit. Podle toho pak i Outlook sam vybira sou-

kromy kli¢, ktery potfebuje pro deSifrovani obsahu zpravy.

Dulezité ptitom je, aby Outlook pfislusny soukromy kli¢ nasel, a také aby k nému ziskal pfistup (coz

mUze vyZzadovat zadani spravného hesla uZivatelem, pokud je jim soukromy kli¢ chranén). Pokud se

to Outlooku nepodafi, neni schopen zasifrovanou zpravu desifrovat — a jeji obsah tudiz nedokaze

svému uzivateli zobrazit.

Na tuto skutecCnost je treba
pamatovat pfi hospodareni
s certifikaty. Pokud si treba
nendvratné smazete ten certi-
fikat, kterym jsou zasifrovany
pfijaté e-mailové zpravy, jiz se
k jejich obsahu nedostanete.

Na druhou stranu, pokud Out-
look ma potfebny certifikat
k dispozici, pouZije ho a ukaze
vam obsah zpravy i v pfipadé,
kdy platnost tohoto certifika-
tu jiz skoncila.

_Inbox—Personal Folders - Microsoft Outlook l—‘—‘— .. EY |

Odesilani a pfijem SloZka Zobrazeni

Prohledat: Inbox [Ctrl+E}

1| 01| @] od | Predmet Odesldno 7 |Pfijate |Velikost |Kategorie [w -

< Datum: Dnes
Ia_,:]@ﬁil’e‘iuh zasifrovana zprava pa19.11.20100... pa19.1... 11kB \

ﬁto poloZku nelze zobrazit v podokné f:tem'.!:hcete-li ist obsah poloZky, oteviete ji.

Pozadovat opravnéni k pouZiti Klice

Udélit nebo odepfit této aplikaci opravnéni k pouZiti tohoto
klice

660  Mepfedteno: 9 915

Mazev klice:  Mazev klice zadany aplikaci
@ Udélit opravnéni
(0 Odepfit opravnéni

Heslo ochrany klice:

[:\2) Zobrazit pedrobnosti o klici

Obrazek 8-9: Pro zobrazeni zasifrované zpravy je tfeba pristup
k soukromému klici
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8.2 Prihlasovani

Dalsim ucelem, ke kterému se technologie elektronického podpisu pouZivaji, a to ¢im dal tim castéji,
je potieba identifikace a autentizace. Napriklad pfi pfihlasovani uzivatele k néjaké on-line sluzbé, ale
obecné vSude tam, kde se jedna strana potrebuje predstavit druhé strané (fici kym je, neboli: identi-
fikovat se) a soucasné prokazat, Ze je skute¢né tim, za koho se vydava (autentizovat se, provést au-
tentizaci).

Pro identifikaci a autentizaci samoziejmé existuje rada rliznych metod a technik, které jsou ,rGzné
silné”, ve smyslu své spolehlivosti a moznosti néjakého podvrzeni ¢i podvodu. Historicky nejstarsi, ale
presto stale pouzivang, je identifikace pomoci uZivatelského jména a autentizace pomoci hesla. Ale
snad netfeba podrobnéji rozvadét, jak malo je tato varianta bezpecénd. Jak snadné je nékde odpo-
slechnout ¢i jen ,,odkouknout” néci jméno a heslo, a pak ho zneuZzit.

Proto se stale castéji prechazi na sofistikovanéjsi metody autentizace (prokazani vlastni identity),
které skytaji podstatné vyssi miru bezpecnosti a ochrany proti zneuZiti a podvodim. Tyto metody se
obecné snazi ,,zapojit do hry”“ co mozna nejvice dalsich faktor(, které se pak spolupodileji na autenti-
zaci. Proto se v této souvislosti hovofi o vicefaktorové autentizaci.

Takovym dalsim faktorem muzZe byt ,,néco, co uZivatel pravé drzi“, resp. ma ve své moci a mlzZe s tim
nakladat. Co? mGze byt napfiklad soukromy kli¢, kterym disponuje pravé (a pouze) uzivatel®. Pro¢ ho
tedy nevyuzit ke zvySeni spolehlivosti a bezpeénosti autentizace? A s nim i certifikaty, které jsou se
soukromym klicem spojeny?

Zpusob, jakym soukromy kli¢ ,,zapojit do hry” i pro potfeby autentizace, je principidlné velmi jedno-
duchy a vychazi ze zakladniho principu asymetrické kryptografie, ktery jsme si jiz vicekrat popisovali:
Ze soukromy kli¢ a verejny kli¢ (obsaZzeny v certifikatu) jsou ,,do paru“ a co lze ,zamknout” jednim
z nich, Ize ,, odemknout” prédvé a pouze tim druhym. Navic s védomim toho, Ze soukromy kli¢ uzivatel
nesmi ,dat z ruky”, a tak s nim muze cokoli ,,uzamykat” ¢i naopak , odemykat” jen u sebe. Naproti
tomu svlij verejny kli¢ (jako soucast svého certifikatu) mize predat protistrané, aby s nim mohla

“w -

»odemykat” ¢i ,,zamykat” ona.

Pak uz zbyva jen vybrat si, ktery s kli¢l bude pouzit dfive. V Uvahu tedy ptipadaji dva mozné scénére,
ve kterych pro jednoduchost nazyvejme pfihlasujiciho se uZivatele klientem, a protistranu serverem:

e server posle klientovi ,néco”, co klient ,uzamkne” svym soukromym klicem a vrati serveru,
spolu se svym certifikdtem. Server vyuZzije verejny kli¢ z certifikatu, a s nim ,,odemkne” to, co
mu klient vratil.

e klient nejprve posle serveru sv(j certifikat. Server vyuZije verejny kli¢, ktery je v certifikatu
obsazZen, a s nim ,uzamkne” obdobné ,néco”, co nasledné posle klientovi. Ten toto ,néco”
zase ,,odemkne” pomoci svého soukromého klice a odemcené vrati zpét serveru.

Oba tyto scénare implementuji metodu, oznacovanou jako metoda vyzvy a odpovédi (anglicky:
challenge-response): jedna strana posle druhé , vyzvu“, a ta na ni zareaguje svou ,,odpovédi“.

* Dal¥i mozZnosti je vyuZit ,néco, co uZivatel zna“ (napriklad néjaké heslo, jednorazovy kéd apod.), ¢i ,néco, ¢im uZivatel je”,
jako napriklad otisk jeho prstu, vzorek sitnice apod.

8-8
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V ptipadé prvniho scénare je touto vyzvu néjaky (obvykle nahodny) ,kus dat“, ktery server zasle kli-
entovi. Klient jej podepise, neboli opatfi svym elektronickym podpisem (k ¢emuz potrebuje svij sou-
kromy kli¢) a prida jesté svij certifikat. Tim vznikd odpovéd, kterd se vraci serveru — a ten si ovéri
podpis pomoci verejného klice z certifikatu.

V pfipadé druhého scénare pak nejde o podepisovani, ale o Sifrovani: server nejprve zasifruje svij
,kus dat“, a teprve tim vznika vyzva, kterou zasle klientovi. Ten ji musi spravné desifrovat (pomoci
svého soukromého klice), a pak vratit serveru jako svou odpovéd. Server si pak zkontroluje, zda se
shoduje s plvodnim ,kusem dat”“.

V praxi se dnes pouZziva témér vyluéné prvni ze zde uvadénych scénard, jelikoZz ma oproti tomu dru-
hému nékteré vyznamné prednosti. Naptiklad tu, Ze certifikat klienta (ptihlasujiciho se uZivatele) neni
tfeba posilat néjak ,,dopredu” (aby mohl byt vyuzZit pfi Sifrovani, v ramci druhého scénare), ale staci
jej poslat az spolu s odpovédi.

Samotnou vyzvou (resp. “kusem dat“), ktera se posila v ramci prvniho scénare, byva v praxi néjaka
nahodné generovanda hodnota, resp. retézec bitll, doplnéna o ¢asovy udaj (resp. casové razitko). To
proto, aby se jesté vice znesnadnilo ptipadné zneufZiti a podvody.

8.2.1 Registrace uzivatelského certifikatu

Z Cisté uZivatelského pohledu ale neni konkrétni dialog mezi serverem a klientem (véetné charakteru
vyzvy a odpovédi) obvykle patrny. Misto toho se od uZivatele obvykle ocekdva néco jiného: Ze si
u protistrany (u serveru) nejprve tzv. zaregistruje svij osobni (neboli: uZivatelsky) certifikat.

Davod je ryze prakticky: protistrana (server) nemusi byt schopna jej identifikovat pouze na zadkladé
obsahu jeho certifikatu. Tfeba proto, Ze v certifikdtu je uvedeno (ob¢anské) jméno a prijmeni, zatim-
co server ,,zna“ uzivatele pod néjakym (tfeba Uplné jinym) uzivatelskym jménem. Kv(li tomu musi byt
nejprve vytvorena vazba mezi uzivatelskym Gétem na prislusSném serveru a certifikdtem, prostrednic-
tvim kterého se uZivatel bude ptihlasovat.

Potfebné zaregistrovani uzivatelského certifikatu se proto provadi v dobé, kdy uZivatel jiz je pfihlasen
ke svému uctu (takovym zplsobem, jaky je pro néj momentalné dostupny, tfeba jen pomoci jména a
hesla). Cely ukon je pfitom principidlné velmi jednoduchy: uZivatel jen serveru ,ukaze” (predlozi) ten
certifikat, prostfednictvim kterého se chce nové pfihlasovat. Jakoby tedy fikal: ,jsem to jd, jen kdyZ se
prokdZu timto certifikatem®.

Pfipomenme si, Ze ani pro potieby pfihlaSovani (resp. identifikace a autentizace uzivatele vuci ser-
veru Ci sluzbé) nesmime pouzivat kvalifikované certifikaty. Zbyvaji tedy certifikaty komercni, jak
obecné oznacujeme ty certifikaty, které nejsou kvalifikované.

Tentokrate je proti pouziti kvalifikovanych certifikatd i jednoduchy a padny argument: pfi autentizaci
podepisuje uZivatel (v roli klienta) vyzvu protistrany (serveru). Obsah této vyzvy ale nevidi, a tak
vlastné nevi, co podepisuje®. Proto by nemélo jit o skute¢ny (ve smyslu: pravné zavazny) podpis, zalo-
Zeny na kvalifikovaném certifikatu.

® Server miize prihlasujicimu se uZivateli ,podstrcit” otisk prakticky libovolného dokumentu. Pokud by prihlasujici se uZivatel
pouzival kvalifikovany certifikat, vlastné by tak prislusSny dokument platné podepisoval.
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8.2.2 PrihlaSovani ke sluzbé MojelD prostiednictvim certifikatu
Prvnim konkrétnim prikladem, ktery si miZeme ukazat, je prihlasovani pomoci certifikatu ke sluzbé

MojelD, provozované na adrese http://mojeid.cz.

Jde o sluzbu pro jednotné pfihlasovani, zalozenou
na technologii OpenlD. Jeji podstatu si mizeme
velmi strucné pfriblizit tak, Ze umozZnuje nahradit
specifické prihlasovani (k rlznym uZivatelskym
Gucétlm na rlznych serverech, pomoci rdznych
uZivatelskych jmen a hesel) jednotnym pfrihlase-
nim, pomoci jednoho jména a hesla. Nebo, coz
nas pravé zde zajimda, pomoci jednoho uZivatel-
ského certifikatu.

Princip, na kterém sluzba MojelD funguje, neni
nepodobny tomu, jak na Internetu funguje (za-
bezpecené) placeni pomoci platebnich karet: ¢islo
své karty a dalSi udaje nezadavate primo obchod-
nikovi, ale aZ zabezpecené platebni brané, na
kterou jste od obchodnika pfesmérovani. Teprve
zde zadate vse potiebné (a to jednotnym zpuso-
bem, bez ohledu na to, komu vlastné platite),
nacez jste zase presmérovani zpét k pdvodnimu
obchodnikovi. Ten se vlastné ani nedozvi, jakou
platebni kartou jste platili — ale dozvi se to, zda od
vas dostane poZadovanou platbu.

V ptipadé sluzby MojelD to funguje obdobng, jen
misto plateb a penéz jde o pfihlasovani a vase
Udaje: obdobou platebni brany je prihlasovaci
stranka sluzby MojelD, na kterou jste presméro-
vani a ke které se teprve pfihlasujete. No a ona
vas pak sama prihlasi k tomu serveru resp. sluzbé,
ze které jste plvodné pfisli. Pfitom ji preda tako-
vé Udaje o vasi identité, jaké sluzba poZaduje a
jaké vy jako uzivatel odsouhlasite. Predstavu,
s prihlasovanim k serveru Seznam, ukazuje obra-
zek.

K samotné sluzbé MojelD se ptitom lze pfihlaso-
vat jak jménem a heslem, tak i prostfednictvim
certifikatu. V tomto druhém pripadé samoziejmé
musite nejprve zaregistrovat u sluzby MojelD sv(j
uzivatelsky certifikat, tak aby si jej sluzba dokazala
»SPOjit” s vasi identitou.
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Obrazek 8-10: Predstava fungovani sluzby MojelD
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MozZnost nové si zaregistrovat uZivatelsky certifikdt (nebo zménit jiz zaregistrovany) je u sluzby
MojelD dostupna v ramci profilu uZivatele, viz nasledujici obrazek.

-
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|| Pfihlagovat heslem Zménit heslo ! Zobrazovat pfeddvané tdaje pfed pfinldsenim

Certifikat
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Obrézek 8-11: Moznost registrace uZivatelského certifikdtu u sluzby MojelD

v

Samotna registrace certifikatu je pak relativné primocara a jednoduchd. Narocnéjsi ale mize byt po-
Zadavek na to, aby certifikat byl ve formatu PEM (Privacy Enhanced Mail).
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Obrazek 8-12: Registrace uzivatelského certifikdtu u sluzby MojelD
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Jakmile je uZivatelsky certifikat zaregistrovan, mlze jej uZivatel pouzit pro své pfihlaSovani, at jiz
k samotné sluzbé MojelD (naptiklad pro editaci svého profilu), ¢i jejim prostfednictvim k jinym sluz-
bam. Vidy pfitom ma na vybér, zda vyuZije pfihlaseni prostfednictvim jména a hesla, nebo prostred-
nictvim certifikatu.
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Obrazek 8-13: Prihlaseni ke sluzbé
MojelD prostfednictvim certifikatu
(z browser( Firefox a Internet
Explorer)

| [ Zapamatovat si toho rozhodnuti _I

Pokud se uZivatel prihlasuje pomoci certifikatu, jeho browser mu nabidne vycet téch, které jsou pro
néj vdanou chvili dostupné a které povaZuje za pouzitelné pro ucel pfihlaseni. Stale je ale na
uzivateli, aby vybral ten spravny certifikat (ktery drive zaregistroval jako sv(j uZivatelsky u sluzby
MojelD). Nékteré browsery (na obrazku tuto moznost nabizi Firefox) si jeho volbu mohou pamatovat,
pristé ji uz jen pouZit a nepozadovat novou volbu certifikatu.
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8.2.3 Prihlasovani k datovym schrankdm pomoci certifikatu
Druhym prikladem, ktery si mliZzeme ukazat, je pfihlasovani k webovému rozhrani (portalu) datovych
schranek prostrednictvim certifikatu.

Nejprve si ale zdiiraznéme, 7e datové schranky a jejich informaéni systém® byly spustény s tim, Ze
zakladni zpGisob prihladovani k nim je pouze prostiednictvim jména a hesla’. A to i presto, Ze pravni
ukony (podani), ¢inéné prostfednictvim datovych schranek, maji stejnou pravni zdvaznost jako ukony
podepsané, neboli opatiené platnym (elektronickym) podpisem?.

MozZnost ptihlasovat se k datovym schrankam prosttednictvim certifikatu je tudiz pro bézné koncové
uzivatele pouze volitelnou moznosti, nikoli povinnosti. Dostupné statistiky pfitom naznaduji, Ze tato
moznost je v praxi vyuzivana jen zcela minimalné.

Zpusob, jakym informacni systém datovych schranek pojima prihlaSovani prostfednictvim datovych
schranek, odpovida vicefaktorové autentizaci. Vtom smyslu, Ze povinnost pouzivat jméno a heslo
nadale zGstava, a certifikat slouZi (vedle jména a hesla) jako dalsi prvek autentizace. Neni to tedy tak,
7e by poufiti certifikdtu nahrazovalo pouZiti hesla’.

Nejméné poprvé se ale kazdy uzivatel musi prihlasit ke své datové schrance jen pomoci jména a hes-
la. To proto, aby si mohl zaregistrovat svij uZivatelsky certifikat, a pak se prihlasovat s jeho pomoci.
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( Sprivce: Ministerstvo vnitra Ceské republity, Provozovatel: Ceskd poits, 5. p

fikatu, ale to se skutecné tyka jen —F— — Se— e —————

. , B Obrazek 8-14: Nabidka registrace certifikatd v nastaveni datové schranky
registrace u samotné datové

schranky (a uZivatel o certifikat ve svém uloZisti samoziejmé nepfijde).

® Informaéni systém datovych schranek, zkratkou ISDS

’ Toto heslo musi uzivatel kazdych 90 dnli ménit. Nové ale ma mozZnost tuto povinnosti vypnout, a heslo pak ménit nemusi.

8 Diky tzv. fikci elektronického podpisu, neboli ustanoveni §18/2 zakona ¢. 300/2008 Sh., ktery fika, Ze ukon ucinény pro-
stfednictvim datové schranky ma stejné ucinky jako ukon ucinény pisemné a podepsany

% pousiti certifikatu nahrazuje pouze systém captcha, pouzivany pfi pfihlasovani (pouze) jménem a heslem
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Samotné zaregistrovani uzivatelského certifikatu je pak jesté jednodussi nez u predchoziho prikladu
se sluzbou MojelD: uZivatel zde nemusi sam vyhledavat svij certifikat v poZadovaném formatu, ale je
mu rovnou nabidnut vycet téch, které jsou pro pravé pouzivany browser dostupné (v jim pouzivaném
Ulozisti).

et Expl

@ Datové schranky - Zavedeni uZivatelského komeréniho certifikatu - Windows Intern

QU=

57 Oblibené polozky (& Datové schranky - Zave... |

orer

https://www.mojedatovasch /portal/ISD5Password/PreCertStore jsp

ﬁ ot > [ géa ~ Stranka v Zabezpedeni v MNastroje v

Pokud jste se nyni rozhodli zaregistrovat svij uZivatelsky komeréni certifikat do systému datovych schranek,
pokracujte kliknutim na tlagitko Registrace certifilcatu.

Pro navrat zpét na spravu certifikatd pouZijte tlacitko Zpét na této strance.

ZPET REGISTRACE CERTIFIKATU

Ochrana osobnich Gdajl

Zabezpeceni systému Windows

Elektronicky prostredek pro
pristup byl ispé&né
zaregistrovan.

Vybrat certifikat

[==g| Komercni PostSignum 2010
Sy Vystavitel: PostSignum Public CA 2
| Platny od: 29.10.2010 do 29.10.2011

Kliknutim zobrazite vlastnosti certif...

. d|  Kwvalifikovany PostSignum ...
| Viystavitel: PostSignum Qualified CA 2
o Platny od: 2510.2010 do 2510.2011

Iména certifikatu nebyla
provedena: Nelze registrovat
kvalifikovany certifikat, prosim,
pouiijte komeréni. Pro registraci
dalsiho certifikatu se, prosim,
odhlaste, uzaviete prohliZec a
provedte cely postup znovu s
komerénim certifikatem.

; d|  Kwvalifikovany PostSignum ...
| Vystavitel: PostSignum Qualified CA
i Platny ed: 15.1.2010 de 15.1.2011

|’ Storno ]

Obrazek 8-15: Vybér uzivatelského certifikatu pro prihlasovani k datovym schrankam

Pfipomenme si znovu, Ze k pfihlasovani je (obecné) tfeba vyuZivat komercni certifikaty, nikoli certifi-
katy kvalifikované. Informacni systém datovych schranek druh certifikdtu sam kontroluje a neumozni
uZivateli zaregistrovat jiny neZ aktualné platny komercni certifikat (viz obrazek).

Stejné tak si pfipomenime, Ze jakmile je uZivatelsky certifi- datové
kat zaregistrovan, uz je mozné pouze prihladovani s timto schranky
certifikdtem (a nikoli bez néj, jen pomoci jména a hesla).
Pokud se uZivatel presto pokusi o pfihlaseni jen pomoci
jména hesla, informacni systém datovych schranek mu to
neumozni a da mu najevo, Ze ma zaregistrovan uzivatelsky
certifikat a Ze prihlaseni je mozné jen s nim.

Pfihlaseni

UZivatelské jméno (ID osoby):

| Prihlaseni bez
certifikatu neni
povoleno!

Heslo:

X v s e . . 10
Rekne to ale aZ po zadani jména a hesla, viz obrazek™. Obrézek 8-16: Upozornéni na moznost

pfihlaseni jen s certifikdtem

10 Jinak totiz systém nepoznd, ke kterému Gctu se uZivatel pfihlasuje, a tudiz nemuZe poznat, zda je k tomu tfeba certifikat.

8-14
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Pokud se uZivatel pfi-
hlasuje pomoci certifi-
katu, pak musi tento
certifikat ,ukazat” jesté
pred tim, neZ bude
zaddvat své uzivatelské
jméno a heslo. Certifi-
kat je po ném totiz
pozadovan ihned, jak-
mile na pfrihlasovaci
obrazovce klikne na
zalozku ,,Certifikat”, viz
obrazek.

Teprve po vybéru certi-
fikdtu uZivatel zadava
své uZzivatelské jméno a
heslo. Na rozdil od
pfihlasovani bez certi-
fikdtu nyni jiz nemusi
vypliovat tzv. captchu
(ochranu proti robo-
tm).

Pokud je vse v poradku
(byl  vybran spravny
certifikdt a zadano
spravné jméno a hes-
lo), je uzivatel radné
prihlasen a milze se
svou datovou schran-
kou pracovat.

Pokud ale néco neni
v poradku, uZivatel se
dozvi jen to, Ze doslo
k néjakému problému,
ale jiz se nedozvi
k jakému. Zda napfi-
klad zadal Spatné jmé-

& PiihlaZeni do datové schranky - Windows Internet Explarer | = & = |
uu |§, https://login.mojedatovaschranka.cz/nidp/idff/ssofid=FORM.CPT&sid: « g |‘f| x | |b Bing P v
¢ Oblibené polozky ‘Q [ e e e i| - v [Z] v Strdnkav Zabezpefeni~ z
datove INFOLINKA: 270 005 200
schranky

Prihlageni | .ﬁﬁia-

Uzivatelské jméno (1D osoby):

DATOVE SCHRANKY
Datové schranky jsou informadni systém vefejné
spravy ziizovany podle zakona 300/2008 Sb.

O?iéte kid z obrazku

- Jste zde poprvé?
» NemiZete se piihlésit?
- Napovéda

Wybrat certifikat

[ag| Komeréni PostSignum 2010
| Vystavitel: PostSignum Public CA 2
Platny od: 29.10.2010 do 29.10.2011

Kliknutim zobrazite vlastnosti certif...

[ 4| Kvalifikovany PostSignum ...
| Vystavitel: PostSignum Qualified CA 2
Platny od: 25.10.2010 do 25.10.2011

Kvalifikovany PostSignum ...
Wystavitel: PostSignum Qualified CA
Platny od: 151.2010 do 151.2011

Sprévee: Ministerstvo vnitrs Ceské republiky; Pra

& Piihlasent do datové schranky - Windaws Internet Explorer

b Bing I I P'

3

@@," £ https://login.mojedatovaschranka.cz/nidp/idff/ssotid= CERT&sid=18&0 ~ ﬂ X

¢ Oblibené polozky |@pﬁh|é;emdodamésm ‘ [ v [ M@ v Strankav Zabezpefeni~

datové .
schrénky INFOLINKA: 270 005 200

P‘l"ihlééeni [ Certifikat |

UZivatelské jméno (ID osoby):

DATOVE SCHRANKY
Datové schranky jsou informaéni systém vefejné
spravy Zfizovany podle zikona 300/2008 Sb.

Heslo:

MINISTERSTYO YNITRA
CESKE REPUBLIKY

= Jste zde poprvé?
- NemiZete se piihlasit?

+ Napovida PRIHLASIT

Sprévee: Ministerstvo vnitra Ceské republily; Provezovetel: Cesed poita s, p. Ochrana osebnich Gdsil | Prohlédeni o piit

Obrézek 8-17: Prihlaseni k datové schrance pomoci certifikatu

no ¢i heslo, nebo vybral nespravny certifikat. Pfipadné zda se pokousi pfihlasit pomoci certifikatu, ale

tato moznost pro néj neni dostupna — nejspise proto, Ze si Zadny svij uZivatelsky certifikat u infor-
macniho systému datovych schranek nezaregistroval.
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8.3 Zabezpecena komunikace

Dnesni celosvétovy Internet, stejné jako vétSina dalSich verejnych pocitacovych siti, je ve své podsta-
té nezabezpecenym prenosovym mechanismem. V tom smyslu, Ze sdm nedéla nic pro to, aby chranil
prenasend data, zejména pokud jde o jejich dlivérnost. Konkrétné to znamena, Ze prenasena data
nijak nesifruje, ale prenasi je ,tak, jak jsou“*.

Stejné tak je cely dnesni Internet pomérné , davérivy” i vtom smyslu Ze predpoklada ¢estné a poctivé
chovani vSech svych uzivatell i jejich aplikaci. Vzhledem k tomu nemaji jeho prfenosové protokoly
v sobé zabudovany prakticky Zadné mechanismy zvysujici bezpecnost naptiklad vici tomu, kdy by se
nékdo chtél vydavat za nékoho, kym ve skuteénosti neni.

Nastésti ale Internet nijak nebrani tomu, aby si nezbytnd opatifeni na zvySeni bezpecnosti zajistili
sami uZivatelé, prostfednictvim svych aplikaci a aplikacnich protokol(. A diky tomu mohli bezpecné
komunikovat i skrze tak malo bezpecné prostredi, jakym je dnesni Internet. Jen diky tomu mUzeme
dnes napfriklad platit on-line, ovladat sv(j bankovni Uéet po Internetu (v rdmci sluzeb internetbankin-
gu), Ci tfeba pracovat se svou datovou schrankou.

8.3.1 Sité VPN
llustrativnim ptikladem toho, jak je moZné vse vyresit, jsou tzv. privatni virtudlni sité. Zkratkou VPN,
z anglického Virtual Private Network.

Jde o teseni, které se chova jako skutecné privatni sit, nad kterou ma jeji majitel plnou kontrolu
a kterou ma jen a jen pro sebe, resp. pro ,své” uzivatele. A to véetné toho, Ze tato sit je zcela oddéle-
na od vSech ostatnich siti. TakZe to, co se skrze ni pfenasi, je nedostupné pro kohokoli, kdo k dané siti
nema pristup. A pristup muiZze ziskat jen ten, komu jej zfidi majitel privatni sité.

Pokud by ale takovato privatni sit méla byt ,skutecné privatni“, vtom smyslu Ze by vyuZivala svou
vlastni pfenosovou infrastrukturu®?, pak by jeji pofizeni a provozovéni bylo pro vét$inu zajemcd nej-
spise pfilis drahé a také pfilis naro¢né na sprdvu, udrzbu atd.

Aby tomu tak nebylo, zfizuji se takovéto privatni sité nikoli jako skutecné (skutecné privatni), ale pou-
ze jako virtualni (ve smyslu: virtualné privatni). Fakticky jako nadstavba nad jinou siti — tfeba rovnou
nad vefejnym Internetem — kterd se pouze chova jako skutecné samostatna (a diky tomu i privatni)
sit.

V nejjednodussim pripadé si takovou virtualni privatni sit (lidové: VPN-ku) mizeme predstavit jako
jakysi tunel mezi dvéma body ¢i uZivateli, vedouci skrze vetejny Internet a zprostfedkovavajici zabez-
pecenou komunikaci téchto dvou stran: nikdo jiny se nedostane k tomu, co je mezi témito dvéma
stranami pfenaseno.

V obecnéjsim pfipadé propojuje takovyto tunel vice bod( ¢i uZivateld, ale princip je stéle stejny: ni-
kdo jiny se nedostane k tomu, co je skrze tunel (resp. sit VPN) pfenaseno, a stejné tak se nikdo (bez
aktivniho souhlasu majitele) nemuze k siti VPN pfipojit.

u Vyhodou tohoto pfistupu je mozZnost udrZzet pfenosové mechanismy jednoduché a efektivni — oproti stavu, kdyby se
musely starat o zajisténi divérnosti.
2 ygetng prenosovych cest a aktivnich prvkd, jako napriklad smérovacl (router-a).
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Snad kazda virtudlni privatni sit (sit VPN) vyuZiva néjakou formu Sifrovani - k dosazeni toho, aby se
prenaseny obsah nedostal do rukou nékoho nepovolaného. Stejné tak vyzaduje vhodnou formu iden-
tifikace a autentizace toho, kdo se chce k siti VPN pfipojit. Ale zde uz zaleZi na konkrétni implementa-
ci, zda je k autentizaci vyuzivan certifikat, nebo jen jméno a heslo, pfipadné néco jesté jiného.

8.3.2 SSL komunikace

Velmi podobnému ucelu, a to zabezpecené komunikaci mezi dvéma stranami, slouZi i feSeni, které si
mulzeme oznadit jako SSL komunikaci. Specifikem je ale to, Ze jde o asymetrickou komunikaci mezi
jednou stranou, kterd vystupuje jako server, a druhou stranou, ktera vystupuje jako klient.

Ackoli jde o univerzalni feSeni, které mohou vyuzivat rlzné aplikacni protokoly, nejcastéji se s nim
setkame ve spojitosti s webem, neboli se sluzbou World Wide Web. Serverem je pak webovy server
a klientem webovy browser, resp. prohlizec. Stejné tak by se ale mohlo jednat naptiklad o posStovni
server a posStovniho klienta, ¢i o FTP server a FTP klienta atd.

To, co SSL komunikace nabizi, jsou obecné tfi rlizné prinosy:

e autentizace serveru viéi klientovi (aby klient mél jistotu, Ze komunikuje s tim, s kym si mysli, Ze
komunikuje)

e identifikace klienta vici serveru (analogicky: aby si mohl byt jist server)

e Sifrovani komunikace mezi klientem a serverem.

V praxi ale mohou byt (a obvykle jsou) vyuZivany jen dva pfinosy, resp. cile: autentizace serveru vici
klientovi a Sifrovani komunikace mezi klientem a serverem. Autentizace klienta v(ci serveru je voli-
telnd, protoZe mnohdy nemusi byt ani potfebna. Ci spise: identifikace a autentizace klienta je ¢asto
feSena jinak - a to samostatné, nikoli jako pfima souédst SSL komunikace.

Obvykle je to tak, Ze nejprve je navazana zabezpecena komunikace mezi klientem a serverem na bazi
SSL, v rdmci které se server autentizuje vUci klientovi (a veskera jejich vzajemna komunikace je nada-
le Sifrovana). Teprve nasledné, kdyZ uz mezi obéma stranami existuje moznost zabezpecené komuni-
kace, dochazi k autentizaci klienta vUci serveru. Pfesnéji: na strané klienta se autentizuje konkrétni
uzivatel - a to vlci konkrétni aplikaci, ktera bézi na daném serveru.

Z této predstavy vychazely i priklady pfihlasovani, které jsme si popisovali v ¢asti 8.2. VSechny mély
spole¢né to, Ze by mély byt pouzivany aZ poté, co bylo mezi obéma stranami navazano zabezpecené
spojeni prostrednictvim SSL komunikace.

To, Ze takovéto zabezpecené spojeni mezi klientem a serverem existuje, pozna uzivatel webového
browseru podle nékolika pfiznakd. Jednim z nich je jméno protokolu v URL odkazu na server: jiz nejde
o (nezabezpeceny) protokol HTTP, diky kterému URL odkazy zacinaji na http://. Nyni jiz jde o zabez-
peceny protokol HTTPS, kvali némuz ptislusna URL zacinaji na https://.

Vedle toho rizné webové browsery indikuji existenci zabezpecené SSL komunikace i dalSim zpUso-
bem, napftiklad ikonkou v podobé visaciho zamku: Internet Explorer jej zobrazuje v adresovém radku
vpravo od URL odkazu, Firefox zase vpravo dole. Firefox pak pridava jesté grafické zvyraznéni adresy
serveru uvnitf adresového fadku, vlevo od URL odkazu, viz nasledujici obrazek.
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w Pihlaien do datavé schranky - Maozilla Firefox _ .

Soubor i:'plgvy Zobrazeni Historie ZdloZ Mastroje MNapovéda GBookmarks
P ) ¢ - - 0
e c X ﬁ' https://I§gin.mojeda Dvaschranka.aﬁ - ',1," Google P|

[ T £ . = =
| L] Piihliseni do datové schrarfky [ Ovéfeno: Ceskd posta, s.p. [IC 47114983] | F

- - = i

datové |
SClTél'ky INFOLINKA: 270 005 200

@ Piihlateni do datové schranky - Windows [nhemet[xpduﬂ:

L —— iEni systém vefejné
7 Oblibené polozky | @ Pfihlageni do datové schranl .I 300/2008 Sh.

datove
schranky

Prihlaseni Certifikat

DATOVE SCHRAI
Datové schranky jsou

UZivatelské jméno (ID osoby): sprawy Zfizovanj podie

Heslo:

< | [l

Obrazek 8-18: Indikace zabezpeceného SSL spojeni s webovym serverem

Kliknutim na pfislusny indikator pak lze ziskat detailn&jsi informace o certifikatu, kterym se server
autentizuje. V pfipadé Internet Exploreru je to ikonka visaciho zdmku, v pfipadé Firefoxu barevné
zvyraznéna doména vlevo od URL odkazu, viz nasledujici obrazky:

g Pfihlatenl do datové schranky - Windows Internet Exp arer

% £ hitps://login.mojedatovaschranka.cz/nidp/icff/ssoid=FORM.CPT&sid=0 | &

b sing g

77 Oblibené polozky |§ Piihléeni do dato| Identifikace webu prava o zabezpedeni t
.
datoveé PostSignum Root QCA2 OLINKA: 270 005 200
SC'TéI"(y identifikovala tento web jako:

login.mojedatovaschranka.cz

Toto piipojeni k serveru je zadifrovano,
Piihlaseni Mohu tomuto serveru divéfovat?

UZivatelské jméno (ID osoby): Zobrazit certifikaty

m

KY
informacni systém vefejné
akona 300/2008 Sb.

M 2 Bl L
pow G

m - Google P |

=4 hitps://log ﬁ’ -

Iste pfipojeni k serveru

nojedatovascl ka.cz
)

ktery je provozovan
05

(neznamy provozovatel)

Ovéeno: Ceskd poita, s.p. [IC 47114983]

) Piipojeni k této strance je zadifrovdno, coZ

znemoinuje odposlouchavani.

mm I 3

Obrazek 8-19: Detailnéjsi
informace o serverovém
certifikatu

Hotovo
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Zabezpecené SSL spojeni mezi klientem a serverem pritom vznika nasledujicim postupem:

e klient nejprve posle serveru vyzvu k navdzani SSL spojeni a domluvi se na detailech tohoto spoje-
r"r13

e server poskytne klientovi svij (serverovy) certifikat. Klient vyhodnoti jeho platnost a dale pokra-
Cuje jen tehdy, pokud tento certifikat shleda platnym

e klient vygeneruje docasny tajny kli¢, ktery zasifruje verejnym klicem serveru (ten ziskal z jeho
certifikatu), a takto zasifrovany kli¢ posle serveru. Pokud je poZadovana i autentizace klienta (coz
obvykle neni), pfipoji klient k zagifrovanému kli¢i i svij certifikat™

e klient i server vyuziji doCasného tajného klice k vygenerovani ,fadného” tajného klice, kterym
pak Sifruji svou vzajemnou komunikaci.

Z pohledu koncového uZivatele je vétsina téchto krokl neviditelnad — az na dvé vyjimky. Jednou z nich
je (v praxi spiSe vyjimecny) poZzadavek i na autentizaci klienta jesté v rdmci navazovani SSL spojeni.
V takovém pfipadé je uZivatel svym browserem vyzvan k vybéru toho svého certifikatu, kterym se
hodla vici serveru autentizovat.

Druhou vyjimkou, ktera se obecné tykd kazdého uzivatele, je vyhodnoceni platnosti certifikdtu serve-
ru®®. To probiha standardnim zp(isobem, ktery jsme si popisovali v kapitole 3, a tedy i s posouzenim
divéryhodnosti tohoto certifikdtu — oproti obsahu toho GloZisté, se kterym pracuje pravé pouzivany
browser.

Pravé zde ale mlZe nastat nepfijemny problém: ackoli mize byt certifikat serveru jinak ,zcela
v poradku”, browser nemusi mit dostatecné informace k tomu, aby jej mohl prohlasit za divéryhod-
ny. NejspiSe proto, Ze ,neznd“ tu certifikacni autoritu, kterd jej vydala (nebot nema jeji kofenovy
certifikat ve svém uloZisti divéryhodnych kofenovych certifikata).

Stejné tak ale vétSinou nema dlivod povaZovat certifikat za nedivéryhodny. Ve smyslu toho, co jsme
si popisovali v kapitole 3, pak browser musi konstatovat ,,nevim®, neboli Ze nedokaze posoudit dlivé-
ryhodnost toho certifikatu, kterym se server prokazuje.

V praxi tato situace mlze nastdvat Castéji, nez by si kdo pral, a to kvali problému s pocateéni naplni
ulozist divéryhodnych certifikat a s aktualizaci této naplné. Viz podrobnéjsi diskuse celého problé-
mu v 5, kapitole, v ¢dstech 5.4.3 a2 5.4.4.

V CR potkal tento problém datové schrdnky: server, na kterém bézel webovy portdl datovych
schrdnek, se prokazoval serverovym certifikdtem, ktery mu vydala certifikacni autorita Post-
Signum. Jeji kofenovy certifikat ale nebyl soucdsti pocldtecni ndplné snad Zddného
Z pouZivanych webovych browsert, a ani do nich nebyl automaticky nacitan. A tak browsery,
pouZivané prvnimi uZivateli datovych schrdnek, zcela spravné dospély k zavéru, Ze o duvéry-
hodnosti prislusného serveru nemaji dostatek informaci.

13 Napfriklad na tom, jaké kryptografické algoritmy budou spole¢né pouZivat.
14 v I v . . . Y vros
Spise ale certifikat uzivatele, ktery klientsky program pravé pouziva.

“w ¥

jdeo systémovy certifikat, kterému se obvykle fika ,SSL certifikat” ¢i ,,serverovy certifikat”
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Jak se ale ma zachovat webovy browser v situaci, kdy by mél navazat zabezpecené SSL spojeni
s konkrétnim serverem, ale neni schopen vyhodnotit jeho certifikat jako dlvéryhodny? A kdyZ sou-
¢asné nema zadny davod, kvli kterému by jej mohl povazovat za nedtvéryhodny*®?

Ztejmé jedinym moznym feSenim je sdélit vSe uzivateli a nechat na ném, jak rozhodne.
Urcity problém je ale v tom, jakym zplsobem to webové browsery svym uZivatellm sdéluji. Vétsinou

totiz uzivateli naznacuji spiSe to, Ze prislusny server je nedivéryhodny — a nikoli Ze o jeho divéryhod-
nosti nemaji dostatek informaci.

g Chyba certifikatu: Nawgac;aje blokovana. - Windows Internet Explorer

/login.mojedatovaschranka.cz/nidp/idf =FORM.CPT&sid=08woption=cre ~

<7 Oblibené polozky |?Chyba certrfika'tu:l\lavig...| | - v [ g v Stranka~v ZabezpeCeni~ Nastroje v

s
|.@ Existuje problém s certifikdtem zabezpeceni tohoto webu.

Certifikit zabezpeceni pfedloZeny timto webem nebyl vydan divéryhodnym certifikaénim Gfadem.

Problémy s certifikitem zabezpeceni by mohly ukazovat na pokus podvést vas nebo zachytavat data, kterd
odeilete na server.

Doporucujeme, abyste zavieli tuto webovou stranku a nepokracovali na tento web.
@ Tuto webovou stranku zaviete kliknutim sem.

@ Pokracovat na tento web (nedoporucujeme)

@ Dalsi informace

w Medivéryhodné pripajeni - Mozilla Firefo

Soubor Up@w Zobrazeni  Historie Zaloiky MNastroje MNapovéda GBook
wimmm~ C X 0N |, https://www.mojedatovaschranka.cz/ 2 -~ |'3.—" Google /°|
| (4 Nedivéryhodné pripojeni [+] =

Toto pfipojeni neni diivéryhodné

Pozadali jste Firefox o zabezpedené piipejeni k serveru
www.mojedatovaschranka.cz, zle nelze ovéfit, 7e tomu tak skuteéné je.

Pokud je poZadovanc zabezpecené pripojeni, mél by server predlofit divéryhodnou

identifikaci a tim prokazat, Ze se pfipojujete na spravné misto, Nicméng, identita
tohoto serveru nemohla byt ovéfena.

Co mam ted délat?

Pokud se k tomuto serveru obvykle piipojujete bez problému, mize tate chyba
znamenat, fe se za tento server nékdo snazi vydavat, a neméli byste pokradovat.

Rychle odsud pryé!

Technické detaily

Obrdazek 8-20: Hlasky webo- Vim, o co se jedn3
vych browserd, kdyZz nemaji
dostatek informaci k hod-
noceni divéryhodnosti
serverovych certifikatd

BéZzny uZivatel si pak nemusi spravné domyslet, kde je skutecna podstata problému — Ze viibec nemu-
si byt v nedlGvéryhodnosti serveru, ale Ze mlZe byt i v nastaveni jeho browseru a jim pouzivaného
ulozisté duvéryhodnych certifikata.

16 Naptiklad kvali revokaci prislusného certifikdtu, pfipadné kvili zafazeni tohoto certifikdtu ¢i certifikatu jeho vydavatele
mezi nedlvéryhodné (v systémovém ulozisti MS Windows)

8-20
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v sv

8.3.2.1 SSL certifikdty s rozsiienou validaci (EV certifikdty)

o tom, Ze muZe existovat vice rlznych druh SSL certifikatl, které identifikuji konkrétni server. Mezi
sebou se lisi predevsim tim, jak moc a jak dikladné je pfi jejich vydavani zkoumana identita Zadatele
a ,identita” serveru, ktery se bude timto certifikdtem prokazovat.

Certifikaty, kterymi se prokazuji webové servery a které slouZi potfebam vedeni SSL relaci, jsou obec-
né komercnimi certifikaty (nikoli kvalifikovanymi certifikaty). Certifikacni autority, které je vydavaji,
tak maji vice prostoru k tomu, aby si individualné prizpUsobily zplsob a ,dikladnost” ovérovani iden-
tity toho, kdo o takovy certifikat Zada. Véetné ovérovani udajli o samotném serveru, ktery se ma cer-
tifikdtem identifikovat.

MuZe se tak stat napriklad i to, Ze serverovy SSL certifikat bude vydan (jednoznacné a dostatecné)
identifikovanému Zadateli — ale certifikacni autorita si jiZ nebude viibec ovérovat, zda dotycny Zadatel
ma mozZnost (a pravo) provozovat server na adrese, ktera bude v serverovém certifikatu uvedena.

Proto mezi lety 2005 az 2007 vznikla v rdmci privatniho sektoru iniciativa, sdruzujici provozovatele
certifikacnich autorit a producenty webovych browser(, s cilem definovat pfisnéjsi pozadavky na
vydavani serverovych SSL certifikatl. Tyto pozadavky se tykaji jak identifikace samotného Zadatele o
vydani certifikdtu (ktery se mj. musi dostavit osobné na certifikacni autoritu), tak i jeho prava provo-
zovat server na zadané doméné druhého iadu®’.

Ty certifikaty, které jsou vydany za splnéni takto zpfisnénych podminek, pak jsou oznacovany jako
certifikaty s rozsifenou validaci (EV certifikaty, z anglického: Extended Validation). Touto ,rozsire-
nou validaci“ je pfitom mysleno pravé (a pouze) zpfisnéni podminek pfi vydavani certifikatu, pokud
jde o ovéreni (validaci) Zadatele a jeho prava provozovat server na zadané doménové adrese. Jinak,
napfiklad co do sily kryptografickych algoritm Ci velikosti klicQ, se takovéto EV certifikaty nijak nelisi

od ,béznych” serverovych SSL certifikatl (pro odliSeni nékdy oznacovanych také jako ,basic”).

Vzhledem k tomu, Ze se na celé iniciativé podileli i producenti webovych browserd*®, mohou byt jeji
vysledky pfimo ,integrovany” do jejich produktl. Jinymi slovy: nékteré dnesni browsery (nikoli ale
vsechny) dokazi rozpoznat serverové certifikadty s rozsitenou validaci a pracovat s nimi odlisné od
,béznych” (basic) serverovych certifikata.

Konkrétnim projevem muzZe byt to, jaké informace browser zobrazuje, v zavislosti na druhu servero-
vého certifikdtu. Jde-li pouze o certifikat ,Basic”, pak browser podporujici EV certifikaty radéji nezob-
razuje identitu drZitele certifikdtu coby provozovatele serveru. Jako kdyby nemél dostate¢nou jistotu,
Ze by to odpovidalo pravdé.

Priklad ukazuje prvni obrazek na dalsi strance, ktery Ize srovnat i s predchozimi obrazky: je na ném
pfistup k serveru, ktery se prokazuje pouze ,zakladnim® (basic) serverovym SSL certifikatem, a nikoli
EV certifikatem.

Druhy obrazek jiz ukazuje pfiklad serveru, ktery se prokazuje EV certifikditem. Zde uZ jsou udaje o
provozovateli serveru fadné uvedeny — a prislusna ¢ast adresového radku je pro odliseni zbarvena do
zelena.

7 Toto se ovéruje jednak u registratora prislusné domény, ale také v ramci sluzby WHOIS.
NE pravni fad ale takovéto druhy komerc¢nich certifikatl neznd, a tuzemské certifikacni autority je nevydavaji.
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@ eKonto - Mozilla Firefox

Soubor Up@vy Zobrazeni Historie Falozky Nastroje Napowvéda GBookmarks

& -c

g

https://klient2.rb.cz/ebts/version_02/cz/bankad.htn 7 7 v| '-."' Google

J . eKonto

U '
Ovéfeno: VeriSign Trust Network

C} Pfipojeni k této strance je zadifrovdno, co

0 znemoinuje odposlouchavani. =
e ed
Vice informaci...
~ ™ - =
= 0 b A A Autent|
S | 4
STV e
1 m | b
Pfecteno klientZ.rb.cz \ oo

Jste pfipojeni k serveru

rb.cz

ktery je provezovan

(neznamy provozovatel)

Obrézek 8-21: Priklad
serveru, ktery se proka-
zuje pouze zakladnim
(Basic) serverovym SSL
certifikatem

Obecné

Povoleni

Média

Bezpeénost

Identita webového serveru
klient2.rb.cz

LTato stranka neposkytuje informace o vlaslnﬂ(wﬂ
VeriSign Trust Network

Webovy server
Vlastnik:

Ovéfovatel:

Zobrazit certifikat

@ SERVIS 24 Internetbanking

- Ceska spafitelna - PiihlaZeni - Mozilla Firefox

Soubor l:lprgvy Zobrazeni

SERVIS-24

INTERMETBANKING

LINKA SERVIS 24 RELEEED

", PRIHLASENI SERVIS 24

& https:/fuwww.servis24.cz/et by

Iste pfipojeni k serveru

servis24.cz

ktery je provozovan
Ceska sporitelna, a.s.

Praha 4
Czech Republic, CZ

Ovéreno: VeriSign, Inc.

Pipojeni k této strance je zasifrovdne, co
znemoinuje odposlouchavani.

ice informac

English version 2

4|

1

Hotova

Obrazek 8-22: Priklad
serveru, ktery se
prokazuje serverovym
certifikdtem s pro-
dlouzenou validaci
(EV certifikatem)

8-22

- - ~
@ Informace o strance - httpsiy/fwww.servis24.cz/ebanking-s24/dispatcher?aid=199919.., [ == ﬁ
Obecné  Média  Povoleni Bezpeénost

Identita webového serveru

Webovy server  www.servis24.cz
Vlastnik: Ceska sporitelna, a.s.
Ovéfovatel VeriSign, Inc.

Zobrazit certifikat
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8.3.3 DNSSEC

Posledni pfiklad zabezpecené komunikace, ktery si zde popiSeme, se tyka fungovani systému DNS
(Domain Name System). Ten ma v ramci Internetu na starosti preklad symbolickych doménovych
jmen na Ciselné IP adresy, ale je dnes vyuZivan i k fadé dalSich uceld.

Komunikace v rdamci systému DNS, mezi jeho klienty (resolvery) a servery (name servery), ale neni
nijak zabezpecena — coz otevira prostor pro pripadné utoky, vedené cestou naruseni ¢i pfimo podvr-
Zeni této komunikace.

Prikladem muZe byt phishing, pfi kterém se utocnik snaZi podstrcit své obéti falesné stranky
(napriklad jeho banky apod.) a snaZi se ho primét k tomu, aby témto faleSnym strankém zadal
své udaje (prihlasovaci udaje, ¢i rovnou udaje o svych platebnich kartdch apod.).

Jednou z moznosti, jak phishing realizovat, je nechat uZivatele kliknout na (i pfimo zadat) né-
jakou ,podobné vypadajici“ URL adresu, ne které se pak nachdzi falesné stranky. Pozornéjsi
uZivatel si ale mizZe vsimnout i drobné odlisnosti v symbolické (URL) adrese a pokus o podvod
odhalit. Sofistikovanéjsi phishingové (ale i jiné) utoky se proto pokousi napadnout mechanis-
mus DNS, ktery preklada mezi symbolickymi doménovymi jmény a ciselnymi IP adresami,
a zménit jeho fungovadni. Pokud by se jim to podafilo, dopadlo by to tak, Ze uZivatel zadd zcela
spravnou symbolickou (URL) adresu, ale ta je pfeloZena na nesprdvnou (jinou) IP adresu, na
které jsou pak umistény podvodné strdanky.

Samoziejmé ale existuji i feSeni, ktera fungovani systému DNS zabezpecuji a podobné utoky znemoz-
nuji. Zejména systém DNSSEC (DNS Security Extensions).

Princip fungovani systému DNSSEC si Ize pfedstavit tak, Ze veSkera komunikace v rdmci systému DNS
(mezi jeho servery) je elektronicky podepisovana. Diky tomu mulze mit kazda soucast celého systému,
ktera se na néco pta jiné soucdsti — konkrétné tfeba na prevod mezi symbolickou (URL) adresou a
odpovidajici ¢iselnou IP adresou - rozumnou jistotu, Ze dostala spravnou odpovéd, a nikoli néjakou
podvrZenou odpovéd.

Celd véc ma ale dva drobné hacky. Prvnim je ten, Ze DNSSEC dosud nepouZziva zdaleka cely systém
DNS, ale jsou jim zabezpeceny jen nékteré domény (resp. jejich name servery). Situace se sice neusta-
le zlep3uje, s tim jak jsou dalsi a dalSi domény zabezpecovany pomoci DNSSECu — ale i pfesto je nutné
pocitat s tim, Ze jen nékteré odpovédi, generované systémem DNS, jsou timto zplsobem zabezpece-
ny (ty, které se tykaji dotazi na domény, vyuZivajici DNSSEC).

Pti odpovidani na dotazy, tykajici se konkrétnich domén, tak mohou v ramci DNS nastat tfi rGzné
pripady, které si rovnou ocislujme:

1. pfislusnd doména neni zabezpeéena pomoci DNSSEC (a odpovéd na dotaz, tykajici se této domé-
ny, tak ani nemuze byt zabezpecena pomoci elektronického podpisu)

2. pfislusna doména je zabezpecena pomoci DNSSEC a odpovéd na dotaz ohledné této domény je
platné podepsana (nebot elektronicky podpis na odpovédi byl ovéren jako platny)

3. prislusnd doména je zabezpecena pomoci DNSSEC, ale odpovéd na dotaz nemuize byt povazova-
na za platnou (protoze elektronicky podpis na odpovédi nemohl byt ovéren jako platny)
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Druhy drobny hacek je pak v tom, Ze DNSSEC skutecné zabezpecuje komunikaci jen v rdmci systému
DNS, mezi jeho jednotlivymi servery (name servery, pokud DNSSEC podporuiji), a nikoli uz komunikaci

»Smérem ven“, mezi koncovym uZivatelem a ,nejblizSim“ DNS serverem, jehoz sluzby tento koncovy
uZivatel pravé vyuziva.

Lze se na to divat také tak, Ze DNSSEC zabezpecuje fungovani celého systému DNS ,zevniti“, aniz by
se ménil konkrétni zplsob jeho fungovani smérem ven, ke koncovym uzivatellim. Ti tak mohou profi-
tovat z prinost DNSSEC (vyssi bezpecnosti), aniz by pro to museli sami cokoli délat, ¢i ménit na své
strané.

JenZe: informace o dlvéryhodnosti odpovédi (ve smyslu tfi vySe uvedenych moznosti) by se hodila
i koncovému uZzivateli. | on by ji mohl vyuZit k tomu, aby se snaze vyvaroval nékterym potencidlnim
nastraham a uskalim, ¢i pfimo Utokam. Jak ale poZadované informace ze systému DNS dostat ven?

Urcité reseni jiz existuje, byt je dostupné jen pro nékteré aplikace. Konkrétné pro browser Firefox,
v podobé dodatecné instalovaného softwarového modulu (plug-in modulu), zdilen laboratofti
CZ.NICu. Jmenuje se ptiznacné: DNSSEC validator, a je ke staZzeni zdarma v ramci standardni nabidky
doplrikd a rozsiteni browseru Firefox, nebo pfimo ze svych vlastnich stranek, na adrese http://dnssec-
validator.cz.

Soubor Up@vy Zobrazeni Historie Zalozky MNastroj ] ket ke

@ N b |-.—l' dnssec do|
| [ DNSSEC Validator x | e CZNIC - Jak funguje DNSSEC Konfpmten| |T
len r

DNSSEC

DNSSEC Validator je doplnék do webového prohliZzece
Mogzilla Firefox, ktery umozinge kontrolovat existenci a
validitu DNSSEC DNS zdaznamii u doménového jména v
adrese aktudiné zobrazené stranky v okné prohlizece.
Vysledek této kontroly je zobrazovana pomoci barevnych
klickii a informacnich texti primo v listé v listé s adresou
stranky.

Poznamky k vydani

Co je nového? Znamé problémy

Nainstalovat

V1.0.4

— Nova de-DE lokalizace

— MNové skryté volby umeznujiei vlastni nastaveni barev v popup-okné
— Oprava SELinux exeecstack vystrahy ve Fedofe 14 x86_64

| 7 |

Hotovo

Obrazek 8-23: Nabidka DNSSEC validatoru pro browser Mozilla Firefox


http://dnssec-validator.cz/
http://dnssec-validator.cz/
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Na nasledujici trojici obrazk( pak vidite, jak tento modul indikuje tfi vySe popsané situace, tykajici se
dotazu na doménu ktera neni zabezpecena pomoci DNSSEC, ¢i kterad zabezpecena je (a dotaz je plat-
né podepsan, nebo naopak platné podepsdn neni).

SERVIS 24 Internetbanking - Ceska spofitelna - Pihlateni - Mozilla Firefox
4t el M .

o . v o[- o 2@
J «24 SERVIS 24 Internetbanking - Cesls... m DNSSecC d\ Nezabezpeceno DNSSEC

, PRIHLASENI SERVIS 24 English vt

Doménove jména:

0 M KLIENTSKYM CERTIFIKATEM www.servis24.cz .
neni zabezpeceno technologii DNSSEC,

InEernret'_hanki'ng a kliknéte na tlacitko Ody

Heslo pro Internetbanking se wytvari b&hem
prvniha pfihldZeni, které je znazornénao v
nasledujici animaci:

N b o Lz

Obrazek 8-24 Indikace, ze doména servis24.cz neni zabezpecena pomoci DNSSEC

w PrihlaZeni do datové schranky - Mozilla Firefox

Soubor Uplgvy Zobrazeni Historie Zaloiky MNastroje Mapovéda GBookmarks

o/ /|

= - 0 ;
login.mojedatovaschranka.cz/ ﬁ - ':," Google

L
DNSSeC @ Zabezpeceno DNSSEC

Doménove jmeno:
login.mojed: hranka.cz
g ]

Jezabezpedeno technologii DNSSEC,

JelikoZ 1 Vas pocitac je pro tuto deménu zabezpecen
technologii DNSSEC, jste ochranéni proti podvrzeni
Pfihlaéeni doménovéha jména.

e TOVE IO IrTT
Datové schranky jsou informadni systém vefejné
spravy zfizovany podle zakona 300/2008 Sb.

UZivatelské jméno (ID osoby):
[ 1

Hotovo

Obrazek 8-25: Doména mojedatovaschranka.cz je zabezpecena a poskytnuté Udaje jsou platné podepsané

Soubor UPIQV_',I’ Zobrazeni Historie Zalofky MNastroje Napowéda GBookmarks
@WW e c A Q hﬁ:_a"_a"uwm.nic,c.y‘ > - 'élv Google p|
| ez anic WEITT"}) Zabezpeteno DNSSEC -

Doménove jméno:

e . WWW.NIC.CZ
C 2 ; N je zabezpeceno technologii DNSSEC,

I l 1C Jelikoz i V&g pocita je pro tuto doménu zabezpeten
technolegii DNSSEC, byl odhalen neplatny podpis

doménového jména. To miie signalizovat podvrZeni jména

itocnikemn!

Obrazek 8-26: Doména nic.cz je zabezpecena ale poskytnuté Udaje nejsou platné podepsané
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Zastavme se podrobnéji u tfeti ukazky, pfiznacné symbolizované ¢ervenym klickem. Zde plug-in zjistil
(v dasledku uméle navozené chyby), Ze podpis na odpovédi, tykajici se domény nic.cz (jinak zabezpe-
¢ené prostrednictvim DNSSEC) byl opatfen elektronickym podpisem, ktery ale nemohl byt ovéfen
jako platny.

Toto zjisténi mlze, ale také nemusi znamenat, Ze skutecné doslo k néjakému utoku a uzivatel byl ve
skutecnosti zaveden na jiné webové stranky, na podvrzené IP adrese.

Plug-in DNSSEC validator ale chrani uZivatele jesté jednim zplsobem, a to tim, Ze sam kontroluje
spravnost prevodu symbolického doménového jména (jména domény) na Ciselnou IP adresu — a po-
kud i zde zjisti néjakou odlisnost, upozorni na to uzivatele.

Takovouto situaci lze vidét na ndsledujicim obrazku. Je na ném pfiklad s URL adresou, zahrnujici do-
ménu rhybar.cz. Ta je provozovana sdruzenim CZ.NIC pro demonstracni Ucely (jako pravé zde), aby se
na ni daly predvadét ucinky zabezpeceni pomoci DNSSEC. Je totiz zamérné , poskozena“, tak aby od-
povédi na dotazy k této doméné vykazovaly neplatny podpis, a diky tomu mohla byt uZivateli , pod-
strkovana“ jina IP adresa, nez jaka by sprdvné méla. VSimnéte si proto ponékud odlisné hlasky DNS-
SEC validatoru v tomto pfipadé, kdy upozoriiuje i na pravdépodobné podvrzeni IP adresy.

@ CZMIC - O DNSSEC - Mozilla Firefox = | B |t o

Soubor l:lprg\.-'y Zobrazeni Historie ZdloZky Néstroje Mapovéda GBoockmarks

- 2y htl:ffwww. har.cz v | |28~ Google R @.

7 CZNIC - O DNSSEC DNSSEC o’ Zabezpeceno DNSSEC

Doménave jména:

www.rhybar.cz
C 2 | je zabezpedeno techneologii DNSSEC,
I l IC VaE poctitac je také pro tuto doménu zabezpeden
technelogii DNSSEC. Nicméné byl edhalen neplatny pedpis

doménového jména a navic IP adresa serveru ziskand
prohliZecem je pravdépodobné podvriena dtocnikem!

£l T 3
Hotove
by

Obrazek 8-27: Signalizace neplatného podpisu a pravdépodobné podvrzené IP Adresy

Pro spravné a plnohodnotné fungovani DNSSEC validatoru na pocitaci uZivatele ale musi byt spInéna
jedna dulezita podminka: sdm tento validator musi komunikovat se systémem DNS prostfednictvim
takového DNS serveru, ktery podporuje DNSSEC a je dostatecné dlivéryhodny.

Nezapominejme na poZadavek divéryhodnosti DNS serveru: pokud by tento DNS server byl
napaden utocnikem, mohl by uvést vomyl i DNSSEC validdtor, ktery by pak hldsil ,vse
v poradku”itam, kde by to v pofddku nebylo.

Samotny DNSSEC validator pochopitelné dokaze rozpoznat to, kdyZ je nucen komunikovat s takovym
serverem, ktery sdm DNSSEC nepodporuje. Potom se dokdaZe vyjadfit jen k tomu, zda pfislusna do-
ména jako takova je zabezpecena pomoci DNSSEC, ale uz nedokaze vyhodnocovat sprdvnost jednotli-
vych odpovédi na dotazy (skrze platnost podpisu na nich).

ZpUsob, jakym DNSSEC validator tuto situaci signalizuje, vidite na nasledujicim obrazku.
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0 DMNSSEC Validator - Magzilla

|

Soubor !}pra_wy Zobrazeni Historie Zaloiky [Nastroje Mapovéda GBookmarks

Be x o0 v o[98 Goge P @)
|| | DNSSEC Validitor DNSSEC o Nezabezpeéeno DNSSEC

Doménove jména:
www.dnssec-validator.cz
Jje zabezpeceno technologii DNSSEC,

D | <| S V& poéitad oviem pro tuto doménu neni zabezpegen
technologii DNSSEC. Proto nelze wytvofit fetézec divéry

a miZe se Vam stat, 7e doménové jméno bude podvrieno!

< | 1 ] 3

Hetove

Obrdzek 8-28: DNSSEC validator signalizuje, Ze doména je zabezpecena pomoci DNSSEC, ale on nedokaze hodnotit
jednotlivé odpovédi

Cim je ale uréeno to, s jakym DNS serverem validator pravé spolupracuje a skrze néj i vyhodnocuje
platnost odpovédi?

To zale#i na jeho nastaveni, kde mu Ize pouZité DNS servery predepsat. MoZnosti jsou nasledujici®:

o ,nacist ze systému”: zde DNSSEC validator bude pracovat s témi samymi DNS servery, jako

operacni systém pocitace, na kterém browser bézi. Ty mohou, ale také nemusi DNSSEC pod-
porovat

o, DNSSEC validujici resolvery”: zde lze zvolit servery (resolvery), které provozuje sdruzeni
CZ.NIC (nebo organizace OARC), a které DNSSEC podporuji

ru,

o vlastni“: zde lze zadat konkrétni IP adresu DNES serveru, ktery ma byt pouZzivan. V uvahu
pfipada (napfiklad) vlastni DNS server, firemni DNS server s podporou DNSSEC atd.

=

Mastaveni validatoru

Resolver

DMS server(y) pouzivané pro preklad jmen:

(") Nacist ze systému

@ DMNSSEC validujici resolvery: CZINIC

@) Viastniz [127.001

Obrazek 8-29: Nastaveni pouzivanych DNS serverd

Aby DNSSEC validator dokazal odhalit i podvrZené IP adresy, je vhodné ho nastavit na druhou ¢i treti
moznost (a nikoli na prvni) — protoZe pak dostava preloZzené IP adresy ze dvou riznych zdroji a mize
je porovnavat.

9 Ve Firefoxu je najdeme pres spravce dopliikl v MozZznostech pfislusného plug-inu.
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