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Uvod ke knize
ON-LINE Z00
a jednotlivym
pracovnim
materialum
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Knihu ON-LINE ZOO vydala rakousks asociace ISPA v ramci projektu Safer
Internet Centre (SIC) podporeného Evropskou komisi. Sdruzeni CZ.NIC ji
prelozilo do éeského jazyka a vytisklo v ramci Edice CZ.NIC, na jejiz webo-
vych strankach je k dispozici k bezplatnému staZeni ve formatu pdf a nasled-
nému uzivani dle licence Creative Commons Attribution-Noncommercial-No
Derivatives 4.0 International (CC BY-NC-ND 4.0).

Na webovych strankach organizace ISPA jsou k dispozici i jiné jazykové
mutace, jako je néméina, angliétina, francouzstina, Spanélstina, portugal-
Stina, ruStina aj. Knihu tedy mohou vyuZzivat zakladni 8koly s rozsifenou
vyukou jazykt ¢i zahraniéni §koly.

Na zakladé knihy vznikly omalovanky pro mladsi Skolni zaky, diky kterym
si mohou déti u obrazkl zviratek pripomenout jednotlivé pFibéhy a znovu je
probrat nap?. s rodi¢i. K tomuto tiéelu miize poslouzit i audiokniha ve for-
matu mp3, jez déti prenese do zoologické zahrady prostfednictvim realnych
zvuku zviratek a prijemného hlasu Bary Milotové. Audioverze je taktéz

k dispozici na strankach Edice CZ.NIC a vztahuji se na ni stejné licenéni pod-

minky jako na jeji elektronickou verzi.

V neposledni fadé jsme ke knize pFipravili pracovni listy (omalovanka,
spojovacka, divadélko, hledani rozdilli a vystfihovanka), které jsou sou-
Gasti této metodické prirucky. Pedagogové tak mohou s détmi realizovat
doprovodné aktivity, pFi nichZ se obzvlasté mladsi z nich na chvili odreaguji.
Tykaji se péti stéZejnich pribéhl z kniZky zameéPenych na nomofobii, kyber-
Sikanu, kybergrooming, on-line ndkupy a sexting.
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Déle jsou pedagogtim pod kazdou kapitolou k dispozici ndvrhy aktivit, které je
mo¥né s détmi absolvovat pro lepai zaZiti problému. Zaktim umo#ni, diky praci
ve skupinach, vyslechnout nazory svych spoluzaku a spoleéné najit vhodné
FeSeni

Kniha ON-LINE ZOO a k ni vytvorené pracovni listy je uréena predevsim
pro praci se zaky 1. - 3. tFid zdkladni §koly. Knihu jsme pPevzali a prelozili
s cilem informovat déti mladsiho §kolniho véku o vyhodach internetu, ale
i 0 hrozbach, které na né ve virtualnim svéteé ¢ihaji.

Odkazy na knihu ON-LINE Z0O:

https://knihy.nic.cz/files/edice/online_zoo.pdf

https://knihy.nic.cz/files/edice/online_z00.mp3
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Nameéty pro praci s knihou ON-LINE Z0OO
a pracovnimi listy

S knihou doporuc¢ujeme pracovat krok za krokem, tedy po jed-
notlivych tématech, a ¢as od ¢asu si s détmi vyplyvajici pravidla
zopakovat. Ovérte pomoci cilenych otazek, zda zaci problematiku
dostateéné pochopili a zapamatovali si vSechny dobfe minéné rady
¢i navrhovana reSeni. Dejte détem prostor, aby se k pribéhu samy
vyjadrily a pripadné se podélily o své zkuSenosti s danym tématem
s ostatnimi spoluzaky. Jeden pribéh z knihy mize vydat i na jednu
vyucovaci hodinu, zvlast’ pokud déti budou vypliovat pracovni
listy nebo realizovat jednu z navrhovanych aktivit.

Svym obsahem muZe kniha spadat do vzdélavacich oblasti jako
jsou Informagni a komunikaéni technologie, Clovék a jeho svét &i
Clovék a spolednost.

Na néasledujicich strankach detailné popisujeme jednotliva témata
(nomofobie, kybersikana, kybergrooming, on-line nakupy a sex-
ting) a z nich plynouci doporuéeni. Nabizime rtizné moznosti prace
s knihou, at’ uz ve formé pracovnich listli nebo dalSich aktivit,
které déti navedou k diskuzi k jednotlivym problémum a jejich
riznym zpusobum FeSeni.

Safer
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1. Zavisly
opicak Olda
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Prectéte/pust’te Zakium pFibéh o opi¢akovi Oldovi (str. 14 - 19 v pdf ver-
zi, 3:37 - 5:13 v mp3 verzi). Nasledné détem pokladejte otazky, viz nizZe,
a diskutujte s nimi nad danym tématem dle jejich odpovédi.

Poproste nékoho z zakd, aby vam pribéh jednoduse pfevypraveél a zeptejte se
ho/ostatnich déti, co Olda udélal Spatné.

1) Smite pouzivat mobilni telefon (tablet) kazdy den?

2) Kolik dni v tjydnu vam rodice dovolili pouZivat mobil (tablet)?

3) Mate od rodi¢i néjaka omezeni, nap¥. kolik Casu denné smite stravit
u mobilniho telefonu (tabletu) ? Jaka ta omezeni jsou?

4) Kolik hodin denné/tjdné travite u mobilu (tabletu) ?

5) Kdy sinejcastéji zapinate mobil (rano po probuzeni, po Skole, vecer
pred spanim) ?

6) Myslite si, Ze je spravné divat se do mobilu pifed spanim?

7) Myslite si o sobé, Ze jste zavisli na mobilu? Podle ¢eho usuzujete?

8) Jak simyslite, Ze se projevuje zavislost na mobilu?

9) Jakeé jiné aktivity byste mohli provozovat misto koukani se do mobilu?

10) Je pro vas cas straveny u mobilu plodnjm casem®?

Muzete dat détem jednoduchy kviz a poproste je, at’ si u vSech 5 otazek zapi-
Sou na papir své odpovedi. Na konci kvizu jim vysvétlete bodovani a seznam-
te je s vysledkem (kviz je vhodny pro zéky 2. a 3. tFid):

1. otazka: Jak casto si hrajes na mobilu/tabletu?

a) Kazdy den nékolik hodin. (2 body)

b) Jen 2 - 3 dny v tydnu nékolik hodin nebo kazdy den jen chvili. (1 bod)
¢) Jen vyjimeéné. Rodiée to neradi vidi. (O bodu)
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2. otazka: Kdyz délas domaci akoly, na co nejcastéji myslis?

a) Uz abych to mél/a hotové, chtél/a bych si hrat na mobilu/tabletu.
(2 body)

b) UZ abych to mél/a hotové, chtél/a bych si hrat. (1 bod)

¢) Uz abych to mél/a hotové, chtél/a bych jit na h?isté nebo na vylet.
(0 bodw)

8. otazka: Je sobota rano, praveé se probouzis, co té napadne jako prvni?
a) Musim si zapnout mobil, abych se podival/a, kdo mi piSe a zahral/a si
néjakou hru. (2 body)

b) Za chvili zkontroluju mobil, zda mi piSe kamarad/kamaradka, a pak si
pljdu néco délat (hrat si nebo si &ist). (1 bod)

¢) PGjdu se nasnidat, a pak si zaénu s nééim hrat, pripadné ¢ist knizku/¢a-
sopis. (0 bodu)

4. otazka: Zapomnél/a sis mobil u babicky a mate se vidét zase az za
tyden. Co té napadne?

a) Musim se pro néj vratit, abych mohl/a hrat svou oblibenou hru a psat si
s kamarady/kamaradkami. (2 body)

b) V prvni chvili si Peknu, co bez n&j budu tyden délat, ale pak nad tim méav-
nu rukou. Preci vydrzim tyden bez mobilu. (1 bod)

¢) Je mi to jedno. Za tyden se preci zase s babi¢kou uvidime a ona mi ho
preda. (O bodl)

5. otazka: Rodice ti zakaZou mobil/tablet, protoZe ses zhorsil/a ve Sko-
le. BudeS ho mit zase dovoleny, az se zlepSis. Jak se budes citit?

a) Budu dost nastavany/a az vztekly/a, protoze si rdd/a hraju na mobilu/tab-
letu a nedovedu si predstavit, jak to bez ngj zvladnu. Je to horsi, nez kdyby
mi rodic¢e zakazali chodit ven s kamarady nebo koukat na televizi. (2 body)
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b) Budu chvili smutny/a, ale za par dni si uz na mobil/tablet ani nevzpome-
nu. (1 bod)

¢) Je mi to jedno. Horsi by bylo, kdyby mi rodi¢e zakazali chodit s kamarady
ven. (O bodu)

6. otazka: Kdyz jdesS vecCer spat, co se déje s tvym mobilem?

a) Polozim ho na stil vedle postele, abych ho mél/a rano po ruce. (2 body)
b) Mobil vypnu, pokud uz ho nemam vypnuty, a ulozim do Supliku nebo na
jeho vyhrazené misto, které je daleko od postele. (1 bod)

¢) Ani nevim, kde je muj mobil. Asi na svém misté. UZ jsem ho néjakou dobu
nemél/a v ruce. (O bod)

Vyhodnoceni kvizu:

9 - 12 bodu: Mél/a by ses nad sebou zamyslet. Sviij mobil/tablet pouzivas uz
presprilis. Zkus se nékdy zamyslet, jestli bys misto toho, aby sis vzal do ruky
mobil/tablet, Sel radéji s kamarady ven, nebo si vytahl svou oblibenou hru,
Casopis. Budes mit ze sebe lepsi pocit a pokud to tak za¢nes délat astéji,
pomalu se dostanes do situace, Ze si na svij mobil ani nevzpomenes. A bude
ti hned lehéeji!

8 - 8 bodu: Vypada to, ze mas svij Gas straveny u mobilu/tabletu docela pod
kontrolou. To je dobPe! Nenech svij mobil/tablet, aby ti ovladal Zivot a pFi-
pravoval té o radost nad jinymi aktivitami, tfeba jit s kamarady/kamaradka-
mi ven. Ale radéji si to hlidej, at’ té mobil/tablet brzy zcela neovladne.

1 - 4 body: Skvélé, tvij mobil/tablet ti viibec nezasahuje do zivota. Je to
urc¢ité dobry pomocnik, miaZzes se snadno domluvit s rodiéi, Ze chces déle
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zlstat venku nebo se obéas odreagovat u zdbavné hry. Ale je dobré mit to
pod kontrolou, coz ty mas. Jen tak dal!

Co je to zavislost na mobilu a jak se projevuje

Zavislost na mobilu, nékdy znamé4 jako ,nomofobie* (strach byt bez svého
mobilniho telefonu) je asto podporena zavislosti na internetu. Nutkani byt
stale on-line, vytvareji hry, aplikace ¢i socialni sité, které maji déti nainsta-
lované na svém mobilu.

Mezi nejcastéjsi priznaky zavislosti na mobilu/tabletu patii:

* Casty neklid

* hnév nebo podrazdénost

* obtiznost soustfedéni

e problémy se spankem

¢ neustalé dozadovani se pristupu k mobilu/tabletu

Zavislost na mobilu muZe pFerist v fadu problémi, které u déti zahrnu-
jinasledujici aspekty:

Virtualni vztahy pfevazuji nad redlnymi spoleCenskymi vazbami
Zavislost na socialnich sitich, seznamovacich aplikacich, zasilani texto-
vych zprav se mtze dostat aZz do bodu, kdy uz jsou virtualni pratelé dule-

navazani novych pratelstvi, nesmi to vSak pfekrocit uréité meze.
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Nadmeérné surfovani na internetu muiZze vyustit v pfehlceni informacemi
Surfovani na webu, sledovani videi, hrani her mutZe vést ke snizovani sou-
stredénosti a nasledné nizsi produktivité ve §kole. Dité muze izolovat az na,
nékolik hodin denné. To pak pomalu ztraci zdjem o vztahy v redlném svété,

koniéky a dalsi socidlni zgjmy.

Proti zavislosti se da aspéSné bojovat, a to nasledujici-
mi zpusoby:

Bjrt dobrjm vzorem

Déti maji silné nutkani napodobovat nas dospélé. Pokud tedy uvidi, Ze jejich
rodice travi omezenou dobu se svym mobilnim telefonem, budou to brat jako
samozrejmost. Pokud vSak vidi své rodi¢e s mobilem v ruce témér cely den,
bude jim to pFfipadat normalni.

Nastavit pravidla

Je dobré nastavit ur€its pravidla, at’ uz doma ¢i ve §kole. Doma, je urcité
dobré dodrzovat zony bez telefonu (nap?. na jidelnim stole, v posteli, v kou-
pelné) i éasy, ve kterych se telefony nebudou pouzivat (v dobé obéda, vecere,
dvé hodiny pred spanim, v nedéli odpoledne).

Podpora ostatnich zajmu a socialnich aktivit

Pokud détem poskytneme razné moznosti, jak vyuzit volny éas, miizeme
oc¢ekavat, ze stravi mnohem kratsi dobu u svich mobilnich telefonti. Na-
bidnéte tedy détem sportovni aktivity, vytvarné krouzky a dalsi z§jmové
¢innosti, které jim umozni byt v kolektivu ostatnich déti, budovat socidlni
vztahy a zapomenout tak na virtualni svét.
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Kontaktovat odbornou ¢i jinou pomoc

Pokud mame pocit, ze je dité svym mobilnim telefonem presprilis pohlce-
no a jiZ to negativné zasahuje do jeho Zivota a vysledku ve §kole, je dobré
vyhledat odbornou pomoc. Informujte rodiée o moznosti vyuziti nap?.
rodicovské linky Linky bezpeéi (606 021 021).

Tipy na aktivity pro deéti:

Muj offline den

Dale ditéti mnohdy pomuZze rozhovor s jinou autoritou, neZzli s rodiéem ¢i
tPidnim uéitelem. Ani se nutné nemusi jednat o odbornika, ale sta¢i oslovit
¢lovéka, ktery je s problémem né&jakym zplisobem spjaty a dité mu bude
davérovat a ochotné naslouchat. Necha se tak snaze navést spravnym
smeéremm.

Pomucky:
¢ tuzka a papir

Cilem aktivity je, aby si déti uvédomily, Ze je spousta zajima-
vych ¢innosti a moZnosti, co dé€lat o vikendu, aniZ by se nudily
a aniz by pouZily mobil i tablet.

Rozdélte déti do skupin (nap?. po 4 - 5 détech). Zadejte jim ukol,
at’ vymysli idealni sobotni offline den. At’ zah4ji den rannim

vstavanim a ukonéi ho uléhanim do postele.

Nechte déti, at’ si rozdéli role: zapisovag, predcéitac atd.

ni nahradit kreslenim idealni offline aktivity, viz aktivita nize.
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wews

Moje nejoblibenéjsi offline aktivita

Pomucky:
 papir a pastelky (pripadné jiné vytvarné potreby)

Cilem aktivity je, aby si déti uvédomily, Ze je spousta zajima-
vych ¢innosti a moZnosti, co délat o vikendu, aniZ by se nudily
a aniz by pouZily mobil ¢i tablet.

Reknéte détem, at’ ztvarni jednu ze svych oblibenych offline ak-
tivit (jizda na kole, plavani, hry na hristi, hrani stolnich her aj.).

Znowvu s détmi rozeberte, Ze je spousta zajimavych ¢innosti, kte-
rym se mohou vénovat, misto aby sedély u tabletu ¢i mobilu.
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2. Sikanovany
panda Pavel
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Prectéte/pust’te Zakum pFibéh o pandé Pavlovi
(str. 22 - 33 v pdf verzi, 5:52 - 9:47 v mp3 verzi).

Poproste nékoho z zékd, aby vam pribéh jednoduse pfevypraveél a zeptejte se
ho/ostatnich déti, co se Pavlovi stalo, jak se citil a co mohl udeélat.

Polozte détem nasledujici otazky a diskutujte s nimi o jejich odpovédich (tato
aktivita je vhodnéa spiSe pro starsi déti):

1) Mate pravo Fict na internetu, co se vam zlibi?

Vysvétlete d&tem, Ze v Ceské republice je sice svoboda slova, ale pFesto je
tPeba zvazit, jaké informace o sobé a jinych na internetu pisi. Nemély by se
o nikom vyjadfovat negativné, natoz nékoho urazet.

Zdlraznéte jim, ze nékteré pripady nenavistnych komentari jiz byly cesky-
mi soudy vyhodnoceny jako trestny ¢in.

2) Pokud vyfotite vtipnou fotku kamarada, muZete ji bez jeho svoleni
vlozit na internet?

Vysvétlete détem, Ze bez souhlasu osob uvedenych na fotografii ji nesmi ni-
kde publikovat, tedy vkladat na internet (nap?. na socialni sité€) a preposilat

jinym kamaradim.

Zduraznéte jim i to, Ze by takové fotografie nemély ani porizovat.
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3) Kdyz vam nékdo posle vtipnou informaci o vaSem spoluzakovi, pre-
poslete ji dale, abyste pobavili i ostatni?

Vysvétlete détem, ze takové véci se nedélaji, Ze to spoluzdka muize mrzet
a trapit ho to. Priméjte je, at’ se zkusi nejprve vzit do role obéti a zamyslet
se, jak by se citily ony samy, kdyby se ocitly ve stejné situaci.

Zduraznéte jim, Ze je tPeba putujici informaci veas zarazit a neposilat ji
déale. Ba dokonce je vhodné se poSkozeného spoluzaka zastat a §iriteli infor-

Co je to kybersikana

Kybersikana, je opakované nasilné chovani za pouziti modernich komuni-
kaénich technologii, predevsim internetu a mobilu. Nejcastéji se jedné o
zasilani urazlivych a zastrasujicich textovych zprav a e-maild, vytvareni
webovych stranek, na kterych je obét’ urdzena a ponizovana, ¢i poradani
negativnich internetovych anket. Za kyberSikanu se oznacuje zameérné

a opakované psychické nésili véetné symbolické agrese.

Kybersikana, ve §kole, resp. mezi spoluzaky, byva ¢asto provazana s tim, co

se déje ve tride. Je to ,jen“ jiny projev Sikany a pPenasi se do ni rozdéleni
roli ve skupiné.

Prostredky kybersikany
Nize jsou vybrany prostfedky kybersikany, které mohou agresori pouzit
vuci obétem mlads§iho §kolniho véku.
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Messengery a textové zpravy

Vétsinou se jedné o zpravy s vyhruznym ¢i itoénym obsahem. Obét’ je Gasto
zahlcovana velkym mnozstvim urazejicich zprav, pfed nimiz neni uniku,
jelikoZ chodi opakované. Utoénik byva vytrvaly a svou obét’ nékdy obtéZuje
ivnoci.

Socialni sité

Socialni sité zprostrfedkovavaji snadné a jednoduché spojeni s ostatnimi at’
uZ readlnymi ¢i virtualnimi kamarady. Umoznuji sdileni fotografii, zverejno-
vani rliznych tvrzeni a zprav. Bohuzel mohou byt snadno zneuzity k rozsifo-
vani pomluv.

Fotografie a videa
Jedna se o fotografie a videa porizend na mobilni telefony v ne prilis lichoti-
Vvé situaci a nasledné zasiland bud’ samotné obéti nebo dalsim osobam.

E-maily
Jelikoz je velice snadné zalozit si e-mailovou adresu pod jakymkoli jménem,
najdou se taci itoénici, kteri rozesilaji svym obétem urazlivé e-maily.

Telefonaty
Utoénici své obéti 8asto obtéZuji opakovanymi telefonaty &i jen samotnym
prozvanénim a kdyz obét’ zvedne telefon, neodpovidaji.
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DuleZité rady obétem kyberSikany

* Doporucte détem, aby si uchovavaly kopie vSech Gtoénych zprav a dal-
Sich aktivit na internetu. Mohou pozdé&ji pomoci pFi identifikaci agresora.
V pripadé kybersikany mezi spoluzaky tak poslouZi jako diikaz.

¢ Poucte déti, aby nevhodné chovani na internetu nikdy neoplécely, i kdyz
jim to pPipada jako to nejlepsi, co mohou udélat. Odplata se pravdépodobné
jen zhorsi. Navic se i obét’ kyber§ikany muZze dopustit poruseni zakont.

* Vysvétlete détem, aby své problémy ze skuteéného svéta nikdy nepre-
nasely do kyberprostoru. Je mnohem lepsi vyresit je osobné, nez utocit
elektronicky.

* Doporucte détem, aby pouZivaly nastroje, které nabizi poskytovatel
sluzby, nap?. omezeni pristupu k iplnému uzivatelskému profilu nékterym
,Dratelim*, blokace ,pratel“ aj. Déti by na socidlnich sitich nemély prijimat
zadosti o pratelstvi od lidi, které ve skuteCném svété neznaji.

» Vysvétlete détem, jak je dulezité dodrzovat pravidla sluSného chovani
a uctu k ostatnim lidem nejen ve skuteéném sveété, ale i ve virtualnim.

» Informujte déti, kdo m4 ve §kole Gilohu preventisty a ze pokud se stanou
obéti kybers§ikany, mohou se na néj kdykoli obratit a svérit se se svym pro-
blémem. Nékdy se mlize jednat i o divéryhodnou osobu z Pad Zaku Skoly.

» Vysvétlete détem, jak je duleZité ohlaSovat kyberSikanu, tedy informovat
zodpovédnou osobu o kybersikané, na které se podili jiny Zak. Mohou tak
pomoci obéti, ktera se boji sama promluvit o své situaci.
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» V pFipadé potreby, pomozte détem ohlasit jakoukoli internetovou Sikanu
na socidlnich sitich poskytovateli sluzby. Ti informaci o vzniklé situaci ve
vét8iné pripadh uvitaji a budou se snazit ji co nejdrive vyresit.

* Poucte déti, Ze pokud dojde na vazné vyhruzky, zahrnujici zejména nasili,
je jiz nutné kontaktovat policii, jelikoZ se miZe jednat o trestny ¢in. At’ se
ale nejdrive poradi s davéryhodnou dospélou osobou a uchovaji vSechny
dikazy.

* Podporujte déti, aby se nebaly o svém problému mluvit, aby mély
dostatek sebevédomi pFipadné kyberSikaneé celit a nemély obavy z toho,
svérit se doma &i nékomu, komu davéfuji.
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Tipy na aktivity pro déti:

Vzkaz pro spoluzaka

Pomucky:

» malé papirky (pocet déti ve tridé x B) - kdyZ mate ve tridé 18
déti, potPebujete k aktivité 90 papirkt

* psaci potreby

Cilem aktivity je, aby si déti zvySily sebevédomi a ziskavaly
sebeuctu. Nauéi se hledat na svych vrstevnicich jejich pozitivni
vlastnosti, schopnosti a dovednosti.

Nejprve nadepiste papirky jmény déti ve tFide, kazdé jméno se
bude opakovat pétkrat. Poté papirky zamichejte a nechte kazdé
dité, aby si jich pét vylosovalo. Pokud nékdo zisk4 papirek se svym
jménem, vezme si za n&j novy. Reknéte détem, aby na papirek na-
psaly jednu pozitivni véc na svém spoluzakovi, kterého si vyloso-
valy (pozn.: je tPeba zdlraznit, Ze se jedna o pozitivni véc). Mtze
to byt dobra vlastnost, za kterou ho maji radi, zajimava dovednost
¢i schopnost. Nap?.: moc hezky se sméjes, kresli§ p€kné obrazky,
jsina mé vzdy moc hodny. Az déti dopiSou vzkazy, vyberte je od
nich a rozdejte kazdému jeho pét listec¢kli, kterymi se bude moct
potésit. Déti si vzkazy mlizou precéist bud’ ve §kole, nebo odnést

s sebou dom a preéist pozdé&ji. Nechte to na nich. Déti se prostred-
nictvim této aktivity nauéi davat pozitivni zpétnou vazbu a vazit
si samy sebe.
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Pomocna ruka

Pomilicky:
* tuZka a papir

Cilem aktivity je, aby si déti rozmyslely, za kym plijdou v pripadé
potiZi s kybersSikanou.

Reknéte détem, aby se vZily do situace pandy Pavla a predstavily si,
Ze se néco podobného stalo i jim, Ze je nap?. §ikanuje spoluzak pro-
stPednictvim socidlnich siti ¢i sms zprav. Diskutujte s nimi, jak by
se citily, co by prozivaly, jak by se zachovaly. Postupné vyslechnéte
nazory déti, které se k dané problematice chtéji vyjadrit a vysvétle-
te jim, Ze neni zbabélé pozadat nékoho o pomoc. Taktéz jim zduraz-
néte, ze Sikana se neoplaci.

Vyzvéte déti, aby si na papir obkreslily svou ruku a ke kazdému
prstu napsaly jméno osoby, které by se svérily v pripadé nesnézi.
Poproste je, aby postupovaly od palce k mali¢ku. Palec by mél pred-
stavovat osobu, které by se sveérily nejradéji. Ostatni prsty budou
predstavovat osoby, které by oslovily v pripade, ze predchozi ,,spriz-
néna duse“ nebude k zastizeni.

Zamyslete se spole¢né s détmi, zda bylo obtiZné pomocniky na-
1ézt a pro¢ by oslovily prave tyto osoby. Diskutujte o tom, ¢im jsou
vyjimecné, pro¢ prave oni by jim mohli pomoci, ¢im se odlisuji od
ostatnich.
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3. Duveérivé
antilopy Agata
s Adamem

a zakerny lev
Ludvik

Spolufinancovano Evropskou unii
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Prectéte/pust’te Zakum pFibéh o malyjch antilopach a lvu Ludvikovi
(str. 34 - 44 v pdf verzi, 10:07 - 13:52 v mp3 verzi).

Poproste nékoho z zak1, aby vam pribéh jednoduse prevypraveél a zeptejte se ho/

ostatnich déti, co malé antilopy udélaly Spatné a na, co si maji pristé dat vétsi po-
zor. Déle jim polozte otéazku, co by nikdy nemély sdélovat cizi osobé na internetu.

Pro lepsi zvladnuti problému si s détmi zahrajte divadlo. Rozdejte jim
role (miiZete pouZit pracovni list - divadélko na Spejli):

1. Antilopa AneZzka - maminka Agaty a Adama
2. Mals antilopa Agata

3. Mals antilopa, Adam

4. Lev Ludvik

5. Reditelka Elika - miZete byt i Vy

Déti by si mély z pribéhu odnést predevsim to, Ze nemaji nikdy komunikovat
s cizimi lidmi, stejné jako v redlném svété. Od mali¢ka jim vStépujeme do
hlavy, Ze se nemaji bavit s nezndmymi lidmi na ulici, brat si od nich bonbény
a jiné darky, nesedat do ciziho auta. Stejna pravidla plati na internetu (na
socidlnich sitich, ve hrach atd.).

Zopakujte si s détmi, jaké informace o sobé nemaji nikdy sdélovat:
* jak se jmenuji
* kde bydli
* kam chodi do §koly/na krouZzky
* jak se jmenuji jejich rodice
* kde pracuji jejich rodice
* Ze jsou doma samy

Safer .
Internet | Ceska
Centrum | republika



V pripadé dotérnych otdzek je mnohdy lepsi prestat komunikovat. Vysveét-
lete détem, Ze kdyZz cizim zvédavelim neodpovi, neni to nic neslusného.
Neékdy je lepsi prestat reagovat, nez se poustét do diskuze s neznamym
¢lovékem a nechténé mu na sebe néco prozradit.

Co je to kybergrooming

Kybergrooming je druhem psychické manipulace realizované prostred-
nictvim internetu, mobilnich telefont a dalSich souvisejicich technologii.
Utodnik s obéti komunikuje nejéastéji pomoci socialnich siti s cilem vyvolat
v ni diveéru, pfimét ji k osobni schiizce a zpravidla sexualné zneuzit. Je to
zplsob, jak vyuzit détské davérivosti, naivity, touhy po pfatelstvi, intimité
i dobrodruzstvi. Tato manipulace vétSinou probiha v del§im ¢asovém hori-
zontu, utoénik ziskava informace a divéru obéti postupné a dava si na ¢as.
Jedn4 se Casto i o nékolikaletou komunikaci.

Nejcasté&jSim projevem kybergroomingu, nékdy prekladaném jako krasleni,
je zména identity za Gdelem prilakani potencionalni obéti. Utoénik vyuZije
faleSnou fotografii, prizplisobi sviij uvedeny vék véku obéti, vyplni profil

co nejzajimavéji a zaéne komunikovat na chatech pro déti ¢i mladé lidi,
socidlnich sitich atd.
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Klasicky prubéh kybergroomingu:

1. Vzbuzeni duvéry a snaha izolovat obét’ od okoli

2. Podplaceni darky, penézi, budovani pratelského vztahu
3. Ziskani nebezpeénych materialt k vydirani

4. Emocionalni zavislost na utoénikovi

5. Osobni schiizka,

6. Sexualni obtéZovani, zneuziti

Nejcast€jsi scénar kybergroomingu je, ze starsi muz se vydava za mladsiho
a sna¥i se vzbudit zajem osameélé divky. Casto viak dochazi i k pFipadim,
kdy se muZ vydava za atraktivni divku a snaZzi se z mladych chlapct vylakat
kompromitujici materialy, kterymi je poté vydira.

V pripadé malych déti se spiSe Gtoénik vydava za jejich nového kamarada, -
vrstevnika, ktery se snaZi vetrit do pfizné tim, Ze tvrdi, Ze ma stejné zajmy
jako obét, nap?. fotbal, jizdu na koni, malovani aj. Déti, které nemaji kamara-
dy, nebo na neé rodi¢e nemaji ¢as, maji nizké sebevédomi, jsou nejvice nachyl-
né praveé k tomu byt obéti kybergroomingu. Brzy si vytvori citovou zévislost,
kterou neni snadné odbourat.

Dale jsou pripady déti, kterym Gtoénik nabidne penize nap?. v podobé navy-
Seni kreditu ¢éi dat v mobilu, virtualnich penéz ve hrach, nakupu VIP bonusi
a vyhod v rliznych aplikacich. Jako protisluZbu miZe zprvu Zadat fotku ve
spodnim préadle, za dalsi finanéni pomoc si jiz Pekne o odhalenégjsi fotku. Pro
dité se to stale muZze jevit jako dobry obchod, kdyz staci ,pouze zaslat intim-
ni fotografii a nemusi o penize Zadat rodiée ¢i ¢ekat na kapesné. Takto se to
postupné stupnuje, az do chvile, kdy se dité zarazi a, uz nic dalsiho odeslat
nechcee, coz je jiz zaminka pro agresora zahgjit vydirani. Za¢ne obéti vyhro-
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zovat, Ze pokud neposle dalsi fotografii ¢i video, dosavadni komunikaci

a obdrzené materidly zverejni (posle rodi¢lim, kamaradam, ucitelim atd.).
Dité dostane strach a nakonec Gtoénikovi vyjde vstfic a nikdy se z tohoto
bludného kruhu nedostane ven.

Kybergrooming se vyskytuje vSude tam, kde 1ze komunikovat zcela
anonymné ¢i tam, kde si lidé mZou vytvaret faleSnou identitu. Obét’mi
jsou nejéastéji déti ve véku 11 - 17 let a Castéji divky neZ chlapci. S kyber-
groomingem se spiSe setka dité, které travi velké mnozZstvi volného ¢asu

v chatovacich mistnostech, na instant messengerech (WhatsApp, Viber,
Messenger, Snapchat aj.), hranim on-line her a rddo navazuje nové virtual-
ni kontakty.

woxs

Nejcastéjsi obéti kybergroomingu jsou:

* déti s nedostatkem sebedlGvéry
» déti s emocionalnimi problémy
e pfehnané daveérivé déti

» dospivajici déti

Zakladni pravidla pro déti:

* Nenechte se oklamat sliby virtualnich ,kamarada“ (mohou vam slibovat
bezmezné kamaradstvi, porozumeéni, darky). Je dilezité si uvédomit, Ze na
internetu je snazsi klamat, nezli ve skuteéném svéteé.

¢ V3imejte si nesrovnalosti v komunikaci, v zaslanych fotografiich (atoc-
nik si nemusi davat Gplny pozor a mize ménit nékteré informace, které
0 sobé drive sdélil, jako je vek, zaliby atd.)
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» Pokud by chtél virtualni ,kamarad“ udrzet komunikaci a jeji obsah v taj-
nosti, zpozornéte.

» VytycCte si své osobni hranice, o em uz s utoénikem nechcete mluvit a ne-
nechte se k tomu premluvit. Nepokracujte v konverzaci, ktera je vam svym
obsahem neprijemna.

* Nikomu nesdélujte své osobni idaje. Pouzivejte prezdivky jako nap?r.
beruska003, batman, Nelly_cz. Misto své vlastni fotografie pouZijte radé&ji

fotku zviratka, obrazek oblibené animované postavy nebo si v jedné z aplika-
cina tvorbu avatart vytvorte toho svého.

* Nikdy nechod’te na osobni schiizku, aniz by o ni védéli rodi¢e. Uvédomte
si, jak miZe byt schlizka riskantni a co vSe se miZe stat.

 Dejte si pozor na to, s kym se bavite a 0 éem. Komunikace na internetu
neni zcela anonymni. Vas virtualni ,kamarad“ vas mize v redlném sveété
vystopovat nebo vas muZe nutit délat véci, které nechcete.
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Aktivita pro deti:

Sdilet/nesdilet

Pomucky:

* 4 karticky s napisy ,,Sdilet s rodinou¥, ,,Sdilet s prateli«, ,,Sdi-
let se vSemi virtualnimi kamarady*, ,,Nechat si pro sebe“ pro
kazdou skupinu

* soubor vét pro kazdou skupinu, navrhy viz nize

1) Dozvédél/a jsem se, Ze mam mononukledzu.

2) Miluju boloniské Spagety.

3) Dnes odjiZdime na dovolenou do Italie.

4) Dostal/a jsem 5 z matiky.

5) Je mi smutno, zemielo mi morce.

6) Po vanocnim stromkem jsem nasSel/la PS4.

?) Nesnasim Elu z 2.B.

8) 0 vikendu se nam narodila kot’atka.

9) Za meésic se stéhujeme do vétsiho bytu v ulici Pod Aleji 32.
10) Radim mé Sikanuje, trapi meé to.

Cilem aktivity je rozpoutat diskuzi o tom, jaké informace je vhod-
né na internetu sdilet a jaké uz ne. Déti se pokusi rozlisit, co by
napsaly jen dobrému kamaradovi nebo jiné blizké osobé a co by
klidné sdilely ve skupiné spoluZzaku na, socidlni siti.
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Rozdélte tFidu do skupin po 4 - 5 détech. Vysvétlete jim, Ze jde o hru,
kdy neexistuji zcela spravné ¢i Spatné odpovédi. Zalezi na kazdém
z nich, jaké informace jsou o sobé ochotni sdilet.

Polozte pred kazdou skupinu 4 karti¢ky s napisy ,,Sdilet s rodinou“,
»,Sdilet s prateli“, ,Sdilet se vSemi virtualnimi kamarady*, ,Nechat si
pro sebe“ a rozdejte jim liste¢ky s vétami. Nechte je 15 - 20 minut pre-
mySlet, diskutovat a rozdélovat véty dle jednotlivych kategorii. Jak-
mile budou mit v8ichni rozdélené liste¢ky s vétami, za¢néte to s nimi
vyhodnocovat. Dejte postupné prostor véem skupinam, aby zdivodnily,
proc se rozhodly tak ¢i onak.

V prubéhu rozhodovani muzete détem pomoci kladenim dopliujicich
otazek a svymi komentari. Ved’te je k tomu, aby se kazdé tvrzeni snazi-
ly odtGvodnit.

Aktivitu zakoncete vysveétlenim, ze by déti mély rozliSovat, komu da-
nou informaci sveri a aby dulezité véci svérovaly pouze tém lidem, ke
kterym maji plnou divéru.
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& Prectéte/pust’te Zikim pFibéh o Zirafé Zaneté
° I a (str. 45 - 52 v pdf verzi, 14:11 - 16:45 v mp3 verzi).
Poproste nékoho z zaku, aby vam pribéh jednoduse prevypravél a zeptejte

L 4
& 0O 9
z lr afa Z an et a se ho/ostatnich déti, co Zaneta udélala Spatné a na co si ma pristé dat vetsi
pozor.

V tomto pribéhu uime déti, aby slepé neodklikivaly tlacitka, kters se jim
objevuji v rliznych hrach a aplikacich. Zdiraznujeme jim, Ze je tfeba vie
bedliveé ¢ist a vnimat text, ktery je muZe informovat o dalezitych vécech.
Tyka se to informagnich okének v aplikacich, ale i upozornéni, jez se ndhod-
né objevuji pri surfovani na internetu.

V pripadé Zirafy §lo o to, Ze si text pPecetla jen zéasti. Po preéteni véty:
»Ziskejte plySové hracky!!!“ se nechala omamit sdélenim a s vidinou novych
hragek tla¢itko potvrdila kliknutim. Kdyby vSak nebyla zbrkla, dozvédéla by
se, ze plysaci nejsou zadarmo a Ze si je vlastné kupuje.

Zdlraznéte détem, ze musi ¢ist veSkery text, ktery se jim na displeji mobilu
Ci tabletu objevi a ktery ocekava néjakou reakcei. V nékterych pripadech se
jednéa pouze o reklamni sdé€leni, a to sta¢i pouze ,shodit“ stiskem krizku.

V situaci, kdy jsou déti vyzvany k zadani osobnich tdajl, jez se nasledné
odesilaji stiskem tlac¢itka, doporu¢ujeme nic nevypliiovat a aplikaci ihned
odinstalovat.

Déti si musi uvédomit, Ze nic neni nikde zadarmo, ani na internetu. Je potfeba,
si ovérovat informace a pouzivat ,,zdravy selsky rozum®, coz je u malych déti

velice obtiZné, jelikoZ jsou jeSté hodné duvérivé. Na internetu se diky anony-
mité nachazi mnohem vice nastrah nezli v redlném svéteé a je zde snazsi lhat
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nez kdekoli jinde. V pfipadé malych déti apelujeme na to, aby se ihned po-
radily s dospélym. Starsi a zkuSenéjsi déti uz si mohou zkusit pravdivost
textu overit z jinych zdroju na internetu tim, Ze ¢ast textu zkopiruji do
vyhledavagée a podivaji se, jaké dalsi ¢lanky jim na stejné téma internet
nasel.

Dale déti upozornujeme na objevujici se hlasky typu ,,Vyhrali jste iPhone,
gratulujeme!“. Kyberzlo¢inci pro tyto podvody ¢asto zneuzivaji logo znamé
spoleénosti (nap?. Seznam.cz, CZC.cz aj.), aby svym vyzvam zvysili dive-
ryhodnost. V tom lepSim pripadé se jednéa o sbér informaci, jako je jméno,
vek, adresa, telefonni ¢islo, e-mail, aby je pozdé&ji pouZili pro reklamni Gée-
ly. Dalsim diivodem t&chto podvodi je pFipravit uZivatele o penize. Utoénici
»St’astné vyherce“ pfesmeéruji na webové stranky, kam maji zadat telefonni
¢islo a malym pismem, nékde na samém konci stranky, je informuji, Ze tim-
to souhlasi s registraci a podminkami pfedplatného nap?. v cené 100 Ké

za tyden. V nékterych pripadech muZe kliknuti na vyhru nebo zajimavou
nabidku znamenat ,,darek“ ve formeé viru (o virech vice v otazkach a odpo-
védich nize).

Dal8im fenoménem je zmeSkany hovor ze zahrani¢i. Pod zahrani¢ni pred-
volbou se nej¢astéji skryvaji zemeé jako Alzirsko, Libérie, Bahrajn a jiné
exotické zemé. Vyzvanéni telefonu probéhne vétsinou velice kratce, aby ho
prijemce nestihl zvednout. Kdo na zmeSkané volani reaguje a zavola zpét,
operator mu strhne poplatek za hovor do exotickych zemi. Podvodnici na
tom profituji tak, ze ziskavaji podil ze zisku z vysokych sazeb hovorného.
V pripadé prijmu hovoru se naStésti nic nestane. Seznamte déti s predvol-
bou Ceské republiky (+420) a poudte je, aby hovory z jinych zemi ignorova-
ly, pripadné se poradily s rodiéi, kdo by to mohl byt. Chytré telefony dnes
Gasto i s predvolbou ukazuji ndzev zemeé, ze které i€astnik vola.
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Doporucené otazky pro deéti:

1) Gtete veSkeré informace, které se vim v mobilu &i tabletu objevi?
Setkali jste se s jingm jazykem neZli s ceStinou?

Zde doporucéujeme znovu zopakovat dulezitost éteni veSkerych informaci,
nez déti néco potvrdi. V pripade, Ze se informace objevi v jazyce, kterému
nerozumi, je nutné, aby nékoho pozadaly o preklad, nebo aplikaci rovnou
odinstalovaly.

Informace se mlZe zobrazit i v jazyce, kterému nikdo v okoli nerozumi
(nap?. ¢indtina). V tomto pripadé by si aplikaci mély ihned odinstalovat.
Neékteré déti zminuji, Ze si text vloZi do prekladace a ten jim ho preloZi. Ale neni
dobré spoléhat pouze na, néj, protoZe preklady z nékterych jazykd nemusi byt sto-
procentné dobre. MuZe dojit k zameéné jednoho slovitka, a problém je ,na svété“.

2) Kdyz si stahujete do mobilu ¢i tabletu novou aplikaci z Google Play ¢i
App Store, étete si hodnoceni uzivateld, kte¥i si aplikaci stahli a pouZiva-
li pfed vami (Pozn.: recenze jsou uvedeny pod informacemi o aplikaci) ?
Informujte déti, Ze je vhodné recenze €ist pred tim, nez si aplikaci stahnou.
Nejprve doporuéujeme podivat se, kolik dané aplikace obdrzela hvézdicek

(1 - nejhorsi, B - nejlepsi) a poté si par (min. 10) recenzi precist. Déti se takto
mohou dozvédét pomérné zajimavé a dulezité informace. Nékdy je uzivatelé
odradi aplikaci stahnout, protoze jim samotnym nap?. zpomalila mobil.

Dal8im moznym hodnoticim nastrojem je oznageni aplikace ¢islem PEGI
(jde o ¢islo nachazejici se v zeleném, oranZovém ¢i ¢erveném étverci vpravo
nahore nad tla¢itkem Instalovat).
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Pan European Game Information (PEGI) je Evropsky ratingovy systém poci-
tagovych her. M4 za Uikol informovat uzivatele o obsahu hry, resp. pro jakou
vékovou kategorii je vhodna a prod. Cislo zobrazuje doporuseny minimalni vék
z pohledu obsaZzeného nasili, neslusnych vyrazi, sexualnich nardzek a dalSich
kritérii. Hodnotici systém PEGI v sou¢asnosti pouZiva vice nez tficet zemi a je
zalozen na kodexu chovani, ke kterému se kazdy vydavatel smluvné zavazal.

Aktivita pro deéti:

5 minutovy test

Pomtcky:
e papir s testem

Po instalaci aplikace jsou uzivatelé ¢asto vyzvani k povoleni jejiho pristupu « psaci potFeby

ke kontaktum, fotoaparatu, galerii nebo tfeba k nahravani zvuku. Pokud se
jedna o aplikaci na tvorbu avatary, tak je v pofadku, ze zada o povoleni pri-
stupu k fotoaparatu, jelikoz jeho prostfednictvim bude z realné fotografie
vytvaret kresleny obrazek. V pripadé, ze si déti nainstalovaly détskou hru,
kde animovan postava napodobuje jejich Feg, je tPeba ji povolit pristup

k mikrofonu. Pokud se vSak jedné o aplikaci na sviceni, ktera pozaduje pri-
stup ke kontaktlim, hovortim a poloze, pak je néco Spatné. V tomto pripadé
doporuéte détem nic nepotvrzovat a aplikaci ihned odinstalovait.

Cilem aktivity je, aby se déti nauéily vnimat obsah textu a instrukece, kte-
ré jim nékdo zadava. Kdo ¢te pozorné, usnadni si v tomto pripadé praci.
Po skonéeni testu si déti uvédomi, jak je dlilezité peclive Eist veskery text,
ktery se jim nabizi, a zbrkle nepreskakovat podstatné informace.

Rozdejte détem test (otazky viz niZe) a zduraznéte jim, Ze na vypraco-
vani maji pouze 5 minut. Nasimulujete tak nékteré vyzvy k vyhre na
internetu, které jsou asoveé omezeneé a jesté se na obrazovce odpocita-

3) Vite, co je to antivirovy program a k céemu slouzi? Mate ve svém mo- v4 Gas. Dale se u testu ukaze, kdo te pozorns zadani.

bilu a tabletu antivirovy program® Co je to vir a co vam miiZe zpusobit?

Setkali jste se nekdy s napadenim virem? TEST - Nejprve si precti viechny otazky.

1. Jak se jmenovala zirafa v pribéhu?

2. S ¢éim si zirafa hrala? S mobilem ¢i tabletem?

3. Co se ji na displeji zobrazilo za informaci?

4. Dostala zirafa vSechny darky zdarma?

5. Jak to dopadlo s doSlymi balicky?

6. Stalo se nékdy néco podobného i tobé?

7. Odpovédi na otazky si jen promysli v hlave, nic nevyplnuj. Pouze se
podepis a odloz tuzku na, stil.

Tridé za pomoci znalych déti vysvétlete viznam a dulezitost antivirového
programu. VSechny pristroje, pomoci kterych se pripojuji k internetu, by
mély obsahovat antivirovy program, ktery je bude chranit pfed napadenim
viry. Zdiraznéte détem, Ze pritomnost antivirového programu je velice
dulezita, jelikoZ si takto chrani svaj mobilni telefon &i tablet (samozrejmé
to plati i pro poéitad). V pripadé€ napadeni pristroje virem, je antivirovy
program upozorni, Ze se tak stalo a poradi jim, jak situaci vyreSit, nebo
dokonce vibec nedopusti, aby se vir k jejich aparatu priblizil.
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4. Vychloubacny
tucnak Tonda

Spolufinancovano Evropskou unii
Nastroj pro propojeni Evropy

Prectéte/pust’te Zakum pFibéh o tuéiiakovi Tondovi
(str. 53 - 58 v pdf verzi, 17:04 - 19:50 v mp3 verzi).

Poproste nékoho z zakl, aby vam pribéh jednoduse prevypraveél a zeptejte se
ho/ostatnich déti, co by Tonda zpusobil pPeposlanim své fotografie v plavkach.

Vysvétlete si s détmi zasady porizovani fotografii:

1) Pofizujte pouze takovou fotografii, za kterou byste se nestydéli, kdy-
by visela na nasténce Skoly.

Kdyz déti foti samy sebe, mély by mit na pameéti, Ze je spravné porizovat
pouze takovou fotografii, kterou by se nap?f. nestydély vyvésit na nasténce
ve tPidé nebo ukazat babicce.

Nékdy maji déti tendenci porizovat fotografie z legrace, at’ uz sebe samych
61 jinych osob. I kdyZ jim fotografie mize v prvni chvili pripadat legraéni, je
dobré se zamyslet, zda ji opravdu chtéji nékomu poslat, aby se pozdé&ji nesta-
lo, Ze se za ni zaénou stydét a tento krok uz neptjde vzit zpét.

Détem zdlraznéte, Ze dilezitou zasadou je neporizovat fotografii ve spod-
nim pradle ¢i bez obleéeni, i kdyby ji nemély v imyslu nikomu poslat. MuZe
se stat, Ze se jim nékdo ,,vloupe“ do telefonu a fotografii nasledné zverejni.
Opét uZ to nepljde vzit zpét a déti budou mit akorat ,z ostudy kabat“. Zde
je namisté zminit i to, Ze by vSichni méli mit svij telefon i tablet opatfeny
heslem, viz vysveétlivky niZe.
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2) Fotografie ostatnich lidi porizujte pouze s jejich souhlasem, i kdyz je
to vas dobry kamarad.

Je tPeba détem zduraznit, Ze pokud zverejni nap?. fotografii spoluzaka,

v néjakeé nelichotivé pozici (nap?. na zachodé), muZe to mit neprijemné
nasledky jak pro né&j samotného, tak pro spoluzaka. Spoluzak se bude citit
trapné a v krajnim pripadé se muze zacit bat chodit do kolektivu kvuli ze-
smeésnovani ostatnimi détmi. Tomu, kdo fotografii poridil, hrozi pfinejmen-
8im tPidni ditka, ale je mozné, Ze na néj rodi¢e poSkozeného ditéte podaji
trestni oznameni.

Osoba mladsi 15 let sice neni trestné odpovédna, ale soud pro mladez ji
muZze ulozit nasledujici doporuéeni: dohled probaéniho irednika, zafazeni
do terapeutického, psychologického nebo jiného vhodného vychovného
programu ve stfediscich vychovné péce ¢i ochrannou vychovu.

Sexting

Terminem sexting neboli sextovani oznacujeme elektronické rozesilani
zprayv, obrazkl ¢i videi s intimnim obsahem. Fotografie ¢i videa jsou nejéas-

t&ji porizovana mobilnim telefonem a Sifena prostfednictvim socidlnich siti.

Sexting je Casto spojovan s kybergroomingem, pfi ném? je dité mnohdy
vyzyvano k zaslani své intimni fotografie vymeénou za penize, darek ¢i roz-
Sireni ke hre. Déti by si mély uvédomit, Ze jsou uréité partie téla, které by
nikdy nemély pred fotoaparatem telefonu odhalovat, natoz takové fotogra-

fie nékomu posilat.

Spolufinancovano Evropskou unif
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Zde je tfeba jeSté mnohem vice zduraznit, Ze jakmile déti svou fotografii
roze§lou prostfednictvim internetu, jiz jeji §ireni nezastavi. BohuZel takové
fotografie mohou snadno poslouZzit i jako prostfedek kyberSikany. V téchto
pripadech se poSkozené dité citi jeSté vice poniZené a muZe mit strach chodit

do Skoly, kde se stalo teréem posmeéchu.

V této souvislosti si s détmi popovidejte o tom, zda maji zabezpeeny svij
telefon heslem. Vysvétlete jim dalezitost tohoto zabezpeéeni a také pravidla
jeho tvorby.

Zadani hesla by mélo byt jednim z prvnich krokt, které provadime pFi
nastaveni nového telefonu. Tento jednoduchy, ale presto dosti zdsadni krok,
ochrani nas mobil nejen pred zvédavymi kamarady, ale i pPed zlodé&ji.

MoZnosti zabezpeceni:

» PIN - ¢iselny kod (Casto 4 - 16 mistny kod)
* Gesto - spojovani tecek na displeji telefonu
» Biometrie (otisk prstu, éte¢ka duhovky, sken obli¢eje)

Zduraznéte détem, Ze heslo se nikdy nesdéluje druhé osobé (vyjma rodic¢l).
I zdanlivé dobry kamarad se jim muiZze ,vloupat“ do telefonu a z legrace po-
slat néjakou fotografii jinym kamaraddm nebo zde néco vymazat.
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Dalsi zasady porizovani a zverejnovani fotografii:

Aktivita pro déti:

Profilova fotografie na socialnich sitich

I presto, ze déti by se mély vyskytovat na socidlnich sitich az od 15 let,
spousta z nich je vyuziva jiz na 1. stupni zdkladni §koly. Mnozi z nich maji
Ucet na Instagramu, TikToku a dalSich. Velké mnozstvi déti pouziva ke
komunikaci s rodinou a kamarady WhatsApp ¢i Viber. Ve vSech aplikacich
je mozZné vlozit svou profilovou fotografii.

Idealni je, kdyz dité jako svou profilovou fotografii pouziva nap?. fotografii
zviPatka nebo oblibené animované postavy. Aplikace WhatsApp i Viber jsou
sice svazany s telefonnim ¢islem, ale i tak se muZze stat, Ze se ¢islo ditéte
dostane do nepovolanych rukou. Pak je mozné si po ulozeni kontaktu do te-
lefonu, profilovou fotografii ditéte na téchto socidlnich sitich prohlédnout.
Jestli dotyény pouzivd WhatsApp, zjistite pouhym nahlédnutim do kontak-
t (za pPedpokladu, Ze vy sami tuto aplikace vyuzivate).

Obrazek na socialni sité

Pomucky:
* Gtvrtka o velikosti A3
* pastelky €i jiné pomuicky na malovani

Cilem aktivity je ztvarnit obrazek, ktery by déti bez obav mohly
sdilet na sociélnich sitich.

Rozdélte déti do skupin po 4 - 5 détech. Kazdy z nich bude mit za
kol ve skupiné k obrazku prispét. Spole¢né si zopakujte pravidla
pro sdileni fotografii, kterd mohou znit nap?. takto:

Fotografie a videa na socialnich sitich

Pri porizovani fotografii by déti mély dbat na to, aby na fotografii nebylo
rozeznatelné, kde bydli a kam chodi do §koly. Tudiz, aby se nefotily u vstu-
pu do domu, na zahradé, pred Skolou atd. Dale by mély byt obezPetné pri
fotografovani véci v byté. Pokud nap?. rodic¢e vlastni drahou elektroniku,
bylo by dobré ji na fotografiich vibec nezachycovat. Nékteri se radi chlubi
fotografiemi z dovolené a vkladaji je na socidlni sité s dovétkem, Ze cela
jejich rodina praveé neni doma a Ze vSechny zdravi z dalekych kraja. Tyto
snimky doporucéujeme zverejnovat az po ndvratu z dovolené, aby potenci-
alni zlodé&ji nedostali navod, jaky byt ¢i diim ,navstivit“.

Oblibené fotografie jsou také na konci §kolniho roku s vysvédéenim v ruce.
Opét si zde Pada déti neuvédomuje, ze vSem ukazuji celé své jméno, datum na-
rozeni a kam chodi do §koly. Jedn4 se o osobni idaje, které bychom si vSichni
méli chranit.

¢ Nebudu se fotit ve spodnim pradle, natoz bez obleéeni.

e Fotografii z dovolené sdilim az po navratu domu.

* Na fotografii nazachycuji hodnotné véci ze své domacnosti.

* Davam si pozor, aby z fotografie nebylo patrné, kde presné bydlim,
tedy nazev ulice, ¢islo domu, jiné poznéavaci znameni.

¢ Nebudu se fotit pred Skolou.

» Nebudu fotit své vysvédéeni, kde je vidét celé mé jméno a kam
chodim do Skoly.

* Nebudu se fotit s letenkou pred nastupem na dovolenou,
v nékterych pripadech se da nap?. pomoci QR kédu letenka
stornovat.
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