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Kyberbezpecnost
v materskeé skole

Jak pracovat s pracovnimi listy KPBI a jak s détmi mluvit o online svété
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O projektu Kraje pro bezpecny internet

SPOLECNA INICIATIVA VSECH 14 KRAJU POD ZASTITOU ASOCIACE KRAJU €R

Projekt zvy3uje povédomi o rizicich internetu a o moznostech prevence a pomoci. Odbornym garantem je Policie CR, projekt
koordinuje Kraj Vysocina. Vsechny materialy jsou na kpbi.cz volné a zdarma.

Cilové skupiny: déti v MS a 74ci ZS - studenti stfednich kol - rodice - pedagogové - socialni pracovnici - policisté - seniofi

Online vzdélavani

E-learningové lekce pro
vsechny vékové skupiny

Videospoty a podcasty s
odborniky

Pracovni listy a infografiky ke
stazeni

Webinare pro pedagogy

Partnefi: Microsoft - GORDIC

kpbi.cz

Soutézni kviz

@ Kazdorotnikviz pro Z5ass

Nadstavbovy Kviz PLUS pro
znalce

Krajska vyhlaseni a celostatni
finale

Prezencni akce

® Seminare pro zaky 1. az 5. tfid
) Vyroc¢ni konference KPBI

® Prezentace materialt na akcich
partnert

Osvéta a medializace

Clanky o IT bezpeénosti na
webu

Kampané na socialnich sitich

Tiskové zpravy a spoluprace s
médii



Cemu se budeme vénovat

RAMCOVY PROGRAM

Proc zacinat uz v materské skole

Cemu predskolak v online svété realné celi

Co v predskolnim véku jde ucit a co ne

Pét chyb, kterych se vyvarovat

Pracovni listy a konkrétni jev, kterému kazdy z nich predchazi
Struktura lekce, modelova lekce a aktivity pro déti

Jak zapojit rodice

Mezi bloky tri kratké aktivity. Jsou urcené vam, ne détem - aktivity pro déti najdete uvnitf programu.



Ru ku nahoru ( AKTIVITA PRO UCASTNIKY - 1

ODPOVIDEJTE ZVEDNUTIM RUKY - NIKDO NIC NEVYSVETLUJE

Kdo ma ve tridé dité, které vypravi o YouTube nebo o hre?

Kdo zazil, ze si déti pri volné hre hraly na postavu z videa?

Kdo s détmi o online svété mluvil zamérné - ne jen nahodou?

A kdo si na to zatim netroufa?

Tema je ve vasi tride uz ted. Otdzka neni jestli, ale kdy o ném promluvite.



Proc zacinat uz v materskeé skole

VYCHODISKA

Driv nez cteni Navyk, ne znalost Zastihneme vsechny déti

K obrazovce se dité dostane davno predtim, Predskolni dité si neodnese poucku. Odnese Ve Skolce jsou i déti, se kterymi doma o
neZ se naudi ¢ist. Ceka-li prevence na prvni si zvyk zeptat se a fict to - a ten vydrzi. online svété nikdo nemluvi. Jinde je
tridu, prichazi pozdé. prevence nezastihne.

Cilem neni, aby dité rozumélo internetu. Cilem je, aby se umélo zeptat.



Cemu predskolak v online svété realné celi

KONKRETNI JEVY, NE OBECNE RIZIKO

Autoplay a doporucovani
Video se samo spusti dal. Co dité uvidi,

nevybira ono ani vy - vybira to algoritmus
podle sledovanosti, ne podle véku.

Chat a hlas ve hre
| hra pro malé déti miva chat nebo hlasovy

kanal. Kdokoli tam mUZe oslovit kohokoli a
nijak se neovéruje, kdo to je.

kpbi.cz

Reklama uvnitf hry

V détskych hrach se reklama tvari jako soucast
hry. Predskolak ji od hry neodlisi a klikne na ni
jako na tlacitko.

Napodobeniny pohadek

Mezi détskym obsahem se objevi videa se
znamymi postavami, ale s nasilim nebo
désivym obsahem. Na nahledu vypadaji
stejné.

Nakupy v aplikaci

Hra ,,zdarma“ prodava Zivoty, kostymy a
bedynky. Plati se kartou uloZzenou v obchodé -
casto staci jen PIN, ktery dité zna.

Hlasovi asistenti a hracky

Dité mluvi na zafizeni, které posloucha a
nahrava. Nema davod tusit, Ze je na druhé
strané nékdo nebo néco dalsiho.



Co ve véku 3-6 let jde a co ne

ROZSAH TEMATU

JDE TO

O Prirovnani k vécem, které dité zna: heslo je kli¢ od
domu

O Jednoduché opakované pravidlo, vzdy stejnymi slovy

O Jmenovat konkrétni dospélé, kterym se dité svéri

O Zvyk zeptat se, kdyz je néco divné

kpbi.cz

NEJDE TO

Pojem ,internet jako systém - dité zn4 tablet, hru,
video

Posouzeni zaméru druhého ¢lovéka - rozpoznat
podvodnika

Technicka opatreni: vytvorit heslo, nastavit soukromi

Konkrétni rizika: Unos, vydirani, zneuziti. Do MS
nepatri



Celé téma se vejde do tri navyku

CO SI DITE MA ODNEST

ZEPTAM SE REKNU TO MAME PRAVIDLO
Kdyz je néco divné nebo nove, Kdyz mé néco vyleka, hned to reknu. Hrani ma domluveny zacatek i
zeptam se dospélého driv, nez A nic za to nebude. konec. Pravidlo plati pro vSechny.
kliknu.

Vsech pét pracovnich listu ucri jen tyto tri véci - pokazdé jinou cestou.



Pét chyb, kterych se vyvarovat

NEJCASTEJSI OMYLY V PREVENCI U PREDSKOLAKU

Straseni

Konkrétni popisy rizik

Vyzadovani slibt

Reseni incidentu pred skupinou

Hodnoceni rodicu

Predskolni dité si z vystrahy odnese Uzkost, ne navyk.

Unos, vydirani, zneuziti - tato slova do matefské skoly nepatfi.

X

,Slib, Ze to nikdy neudélas.” Slib dité porusi - a pak mlci.

Doptavani se v kruhu dité vystavi ostatnim. Reste individualné.

Rezim doma neni véci ditéte. Nekomentujte ho pred skupinou.



Pét listu, pét vét k zapamatovani

JEDEN LIST TYDNE - NE VSECHNY NAJEDNOU

a): 33 ele

Heslo je tajny klic MUj stit na internetu Reknu to dospélému Kamarad, nebo cizi?
»Heslo je klic. KIi¢ cizimu ,Kdyz se zeptam dospélého, ,KdyZz mé néco vyleka, hned ,Na obrazovce nepozndm,
nepujcime.” mdm stit.” to reknu.” kdo tam doopravdy je.”

Nejdulezitéjsi je list 3. Dité, které se boji, Ze pfijde o tablet, mlcr.

A\ S 4
-+ Q-
Q
Po hrani jdu ven

»Hrani'md svuj cas. Pak jdu
délat néco jiného.”



Co stoji za kazdym listem

KAZDY LIST PREDCHAZIi JEDNOMU KONKRETNiMU JEVU

LIST

@I (i’: Heslo je tajny kli¢

@ MUj stit na internetu
Flra Reknu to dospélému
@ @ Kamarad, nebo cizi?

El-t:@j: Po hrani jdu ven

kpbi.cz

JEV

Sdileny PIN a heslo

Impulzivni kliknuti

Milceni ze strachu

Kontakt s neznamym ve hre

Navykové mechaniky

NEJCASTEJSI SCENAR

Dité zna PIN k telefonu rodice. Tim se oteviou nakupy v aplikaci, fotky i
ucty.

Vyskoci okno ,Vyhral jsi“ nebo reklama uvnitr hry. Dité klikne dfiv, nez
se kohokoli zepta.

Dité zazije néco neprijemného a nerekne to, aby nepfrislo o tablet.
Problém pak roste.

,Kamarad ze hry", kterého dité nikdy nevidélo. Kdo je na druhé strané,
nelze ovérit.

Autoplay, denni odmény a série. Hra i video jsou navrZzené tak, aby
nemeély konec.
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Struktura jedné lekce

20 MINUT RiZENE CINNOSTI

3 min 7 min 8 min 2 min
Motivace Rozhovor v kruhu Vybarvovani Shrnuti
Konkrétni predmét v ruce. Otazky od znamého k novému. Listy teprve ted. Obchazet a Jedna véta, pokazdé stejna. List
Otazka, ne pouceni. Dospély neopravuje. doptavat se jednotlivé. jde domd.

Listy rozdavejte az po rozhovoru. Jakmile je déti drzi v ruce, vybarvuji a neposlouchajr.



Modelova lekce: Heslo je tajny klic lﬁi

POMUCKY: SVAZEK KLi€CU - MOBIL S UZAMCENOU OBRAZOVKOU - PASTELKY

Motivace . 3 .
,Cotoje? Akcemu toje?"”

Rozhovor ) ) B .
,Co se u vds doma zamykd? Komu bys kli¢ od bytu nepujcil?“

Most k tématu ,Vidite to? Ani jd se dovnitf nedostanu, dokud neddm tajny kli¢. Ten se jmenuje
heslo.”

Shrnuti

,Heslo je klic. KIi¢ cizimu nepujcime.”



Aktivity pro déti - listy 1 az 3

ZADNA Z AKTIVIT NEVYZADUJE, ABY DIiTE UMELO CiST

)

Co se zamyka
k listu 1
Jak: Ukazujte détem obrazky: dvere, auto,

kolo, bonbon, mobil. Déti tlesknou u toho, co
se zamyka.

Zaveér: Mobil se zamyka heslem. Heslo je klic.

Pomdcka: obrazkové karty, svazek klic(

kpbi.cz

Stit nad hlavu
k listu 2
Jak: Kazdé dité drzi svij vybarveny stit.

Vypravite kratké situace. Kdyz je v nich néco
divného, dité zvedne stit nad hlavu.

Zavér: Zvednout stit znamena zeptat se
dospélého.

Pomdcka: vybarvené listy ¢. 2

O o
e
Moji tFi dospéli

k listu 3

Jak: Na tabuli fotografie dospélych ze skolky.

Kazdé dité ukaze tri lidi, kterym by to reklo -
doma i ve Skolce. Vy je nahlas pojmenujete.

Zavér: Kazdy ma aspon tfi. Kdyz prvni nema
cas, jdu za druhym.

Pomuicka: fotografie se souhlasem, tabule
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Aktivity prodéti - listy4a 5

POHYB, OBRAZKY, ZADNE CTENI

OO

Znam - neznam

k listu 4

Jak: Dvé obruce na zemi. Ukazete obrazek
¢lovéka, déti si stoupnou do obruce ,,znam®,
nebo ,neznam®.

Pozor: Mezi obrazky dejte i usmévavého
neznamého clovéka. Rozhoduje, jestli ho dité
zna - ne jak vypada.

.

~ \d

+Q
K

Az dotece pisek

k listu 5

Jak: Obratite presypaci hodiny. Déti
pantomimicky ,hraji“ na tablet. AZ pisek

dotece, vSichni tlesknou a jdou si hrat jinam.

Dvakrat zopakuijte.

Zavér: Konec oznamuje pisek, ne dospély. S
piskem se nehadame.

Kruh na zavér
ke kazdé lekci
Déti v kruhu po jednom zopakuji vétu,

kterou lekce uci. Kdo nechce mluvit,
ukaze palec.

Vzdy stejna véta. Opakovani je cil, ne

originalita.




Co va’ m déti Fl’kajl’ ( AKTIVITA PRO UCASTNIKY - 2

SDILENi VE SKUPINE - ZADNE POMUCKY, STACi FLIPCHART

Otazka do skupiny: Co vam v posledni dobé reklo dité o tabletu, mobilu nebo o videu?

Dvé minuty se sousedem. Kazdy rekne jednu vétu. Pred celou skupinou zatim nikdo mluvit nemusi.
Tri az ¢tyri dobrovolnici reknou svou vétu nahlas. Zapisujete je na flipchart.

U kazdé véty se ptate skupiny: Co byste odpovédéli?

A pak druh otazka: Rekne vam to dité pristé zase?

Nehodnotite zadnou odpovéd. Druha otdzka udéla praci za vas.



Co nefunguje a co funguje

SPOLECNE VYHODNOCENI

»A tatovi to nevadi? Doma se domluvte. Heslo patfi tomu, ¢i je

,Ja zndm heslo od taty!“ ,To bys védét nemél.” B

telefon.
. . . B e e ev , Vetsi d . A stejné kame - jistotu. Jako kdyz si

»,Mné se nikdy nic nestane. »To se pletes, klidné muze. © svlnou opravad n(i SLeIne zamykame = pro JISIotU. Jako Reyz Sl

beres helmu na kolo.
e . X B , . ) ,Diky, Ze jsi mi to rekl. Povime si to spolu potom.” - a vratit se

,Vidél jsem video, kde se ten pan pral. Doptavat se pred skupinou. . I.Y . ,J Iv ! Vi I polup v
individualné.

Tata mi vzal tablet, tak jsem mu to - - .y , . oy x . o

" vz J . ,Jo se mu musi$ omluvit. ,Mrzi mé to. Zkusime se domluvit, aby ses pristé nebal to fict.

nerekl.”

Spolecny vzorec: prijmout, co dité reklo — neresit pred skupinou = vratit se k tomu individualné. Nikdy popreni, nikdy
trest.



Jak do toho dostat rodice

NEJUCINNEJSIi KANAL JE VYBARVENY LIST V BATOHU

Posilejte listy dom(

Ptejte se stejné jako na skolku

Jedno pravidlo o case

Nikdy netrestat za sdéleni

V ramecku dole je text psany primo pro rodice. Staci na to upozornit.

Co jsi hral, co jsi vidél, s kym. Ne kontrola, ale zajem.

Predem domluvené, bez smlouvani. Lepsi nez deset zakazu.

Zabaveni tabletu za priznani znamena, ze pristé dité mlci.

Kam odkazat rodice: Linka bezpeci 116 111 (nonstop, zdarma) - Rodicovska linka 606 021 021 - Poradna E-Bezpeci - sekce ,Hledate

pomoc* na kpbi.cz




Jedna véta

ZAVER WORKSHOPU - BEZ PAPIRU, STACi TAHACEK

Vybavte si jednu vétu, kterou pristi tyden reknete détem. Jedna véta, ne
plan.

Reknéte ji nahlas sousedovi. Kazdy jednu.
Zapiste si ji do tahacku - ramecek ,Moje jedna véta“ na druhé strané.

Kdo chce, precte ji celé skupiné. Nikdo nemusi.

Jedna véta, kterou reknete, vydrzi déle nez plan, ktery nenapisete.

AKTIVITA PRO UCASTNIKY - 3

Détska obdoba

Kruh na zavér lekce: déti po jednom
zopakuji vétu, kterou se dnes ucily.
Kdo nechce mluvit, ukaze palec.

Stejny princip, jen bez psani.




Co si odnasite a kde to najdete

VSE ZDARMA A VOLNE KE STAZENI

5 pracovnich listt

Omalovanky A4 s rameckem pro pedagoga i rodice.

Metodika

Co Ize v predskolnim véku ucit, ¢eho se vyvarovat, postup pri sdéleni.

Ukazkova lekce

Scénar lekce krok za krokem, typické odpovédi déti, reflexe.

Tahacek

Jedna A4 oboustranné: véty, struktura lekce, kontakty, plan na pét tydnu.

Na listy pro MS navazuji materidly pro 1. stuperi zdkladni skoly.

[=] %
kpbi.cz

E-learning, videa a pracovni listy
pro déti, rodice i pedagogy
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Dékuji za pozornost

Kyberbezpecnost neni o strachu z internetu,
ale o schopnosti délat dobra rozhodnuti.

Ing. Lucie Casarova
vedouci projektu Kraje pro bezpecny internet
casarova.l@kr-vysocina.cz - kpbi.cz
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