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Prevencerizikového chovani

Smyslem efektivni prevence je zdijistit, aby
k rizikovému chovani nedochézelo, pfipadné aby
byl jeho dopad minimalizovan.

Zacindme co nejdrive, Prevence musi byt
ovSem realizujeme kontinutaini, diouhodobdg,
prevenci pfiméfenou véku. nikoli jen jednordazové akce.

Cilime na znalosti, Vyuzivame kazuistik a
dovednosti a postoje. problémovychch situaci.

Prevence probihé Zaky nikdy
v bezpeéném prostiedi. nestrasime.



Prevencerizikového
chovani seridi standardy

Protoze se pracuje s détmi, Standardy odborné zpiisobilosti
je nutné je dodrzovat - ovéruiji se okl
v procesu certifikace (nyni pozastaveno). rizikového chovéni

Klicoveé je zdaijistit, aby:

a) nedochézelo k traumatizaci ditéte,

b) prevence pracovala s objektivnimi fakty
(napf. nezveliéovat minoritni problémy),
c) nedchéazelo k zdméné dojmi a fakt,

d) nevedia k népodobé.




Co fikaji standardy o straseni?

k) Nepouzivani netu¢innych prostfedkii — jako netc¢inné se prokazalo pouhé
poskytovani zdravotnich informaci o nésledcich rizikového chovéani (napfi-

klad o tc¢incich navykovych latek, typech poruch prijmu potravy apod. bez na- /

sledné diskuse), odstrasovani, zakazovani, prehanéni nasledk®, moralizovani / Nezakazovat
a v neposledni radé i afektivni vychova, postavena pouze na emocich a pocitech

(toto tvrzeni vSak nevylucuje napft. uziti prvkh zazitkové pedagogiky, pokud \ NepFehélnét
jsou respektovany obecné zasady efektivni primarni prevence). Jednostranné \ nc’isledky

Nestrasit

(zdiiraznujici pouze negativni ucinky drog na fyzickou, psychickou a socialni
pohodu jedince) a zjednodusujici informace mohou byt i §kodlivé jak pro kli-
enta programu, tak pro divéryhodnost samotného programu u cilové skupiny.

Nemoralizovat

Straseni je zcela neefektivhé metoda prevence:
a) efekt popFeni

b) ztréta diivéry lektora

c) paradoxni atraktivita (zakdzané ovoce)



A co treba strasit
RODICE?
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\Y/ neqstq lem
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Rizika jsouredalna
anechcije zlehcovat,
pouceneédite
sealedokdze
ve vetsine pripadu
chranita branit.

Ale samozrejme
| poucenedeti \
elajichyby...



Problémje, ze

vydeéseny rodic
casto !'quut]e
pod viivem technologii
velmi ukvapene:

 zékazy samotné
aplikace...

tovsak Casto {J
vyvolava
protireakce
aztratu duvery.



WhatsApp nesmis
pouzivat, je

nebezpeény.. Alejatammam

vsechnys

’ voje
4 kamarady ze tFidyJ?!

To mé nezajima,
Cetla jsem, ze jsou
tam predatori, ktefi
zneuzivaiji déti!

Comyslite,
ze se stane?




Mam problém,

Velka cast déti se v krizove| cererieie

tomamce...

situacirodicUmnesverl. |\ wviabymé

S strachzemocnireakce rodice
S strach ze zdkazu telefonu/sluzby

S strach ztoho, ze rodice zklame
S pFedstava, ze rodié mu nepomtize

Proto se déti Casto svéfi jiné osobé a vyuZivaiji
ruzne anonymnionline sluzby:
Linka bezpeci, E-Bezpeci apod.




Digitéllné kompetentni
rodic€ jeracionalni

d reaguje pfimérené
situaci...

1. Budujeduvéru!

2. Zajima se o svet ditete.
3. Reguluje pouzivani
technologii.
4.Vzdélavaditéisebe.

5. Je tu pro dité kdykoli...




UNIVERZITA PALACKEHO V OLOMOUCI, PEDAGOGICKA FAKULTA

AN
INSTITUT VYZKUMU A VZDELAVANI

V OBLASTI DIGITALNICH TECHNOLOGII
A KYBERBEZPECNOSTI



O NAS

Institut se venuje:

A. Internetové bezpecnostia
kyberkriminalité

B. Medidalni gramotnosti

C. Digitalnim technologiim ve
vzdélavani

D. Umélé inteligenci

INTERVENCE LEGISLATIVA
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TEMATA

Kybersikana, hating a dalsi formy
online agrese.

Sexting, kybergrooming.
Nebezpecné vyzvy.

Rizika socidlnich siti.

Medidlni gramotnost — dezinformace,
misinformace, fake news, ovéfovani
fakta, medialni produkty, influencefi
atd.

Al - pozitivni a negativni dopady
(deep fake, deep nude, bias...), LLM,
etika, Al ve vzdélavani a véde...
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VYZKUM

Institut realizuje rizné typy
vyzkumu:

CESTI ZACI V ONLINE SVETE (2025)

CESTI ZACI A UMELA INTELIGENCE (2024)
CESKE SKOLY A UMELA INTELIGENCE (2023)
SHARENTING U CESKYCH RODICU (2022)
CESKY UCITEL VE SVETE MEDIi (2021)
CESKE DETI V KYBERSVETE (2019)

E-BEZPECI.CZ[/VYZKUM
INSTITUT.UPOL.CZ



Cyberbullying
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VZDELAVANI
Zaméfujeme se na vzdélavani ruznych
cilovych skupin:

- 2éci prvniho a druhého stupné z8,
- stfedoskoléci,

- ucitele,

- védci,

- rodice,

- policiste,

- psychologoveé,

— péstouni,

- seniofi,

- a dalsi skupiny...




KAZDY MAME PRAVO NA
SVOBODU PROJEVU, PROTO
MUZEME NA INTERNETU
PSAT O KOMKOLI COKOLL




E-BEZPECI

VZDELAVACI MATERIALY



www.e-bezpeci.cz/materialy.html

E-BEZPECI

MATERIALY PRO UCITELE, RODICE
A DALSI CILOVE SKUPINY

V této Casti naseho webu naleznete materidly projektu E-Bezpeci zamérené na témata, kterd souviseji



DALSI
MATERIALY

AKTUALIZACE
PUBLIKACE +
PREZENTACE

10 PRACOVNICH LISTU

PREVENCE
SE MUSI VYPLATIT
A

/ KYBERAKADEMIE

PRO PRACOVNIKY OBCi, OBECNICH POLICII A DALSI \
CILOVE SKUPINY VE SKOLNIM PROSTREDI ;

T




DALSI

o
MATERIALY
PRIRUCKY K UMELE
INTELIGENCH
(ZAKLADY+RIZIKA)
/ ol 10 PRACOVNICH LISTU
\\\ ) - \ \
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S UMELOU INTELIGENCI
- \ RIS o N
— ‘; \:'_ , :né\‘,'l —




TVORIME LIDSKY HLAS
S UMELOU INTELIGENCI

Uméla inteligence se dokaze nauéit hlas kohokoliv a pouzit ho k tomu, aby pfeget!

text, ktery mu dédme. V nasledujici aktivité budeme pracovat s textem, ze kterého Al

vytvofi nahravku riznych hlasi. Mizeme Al také poskytnout nas hlas a nechat ho
precist text, ktery napiseme.

Oteviete si strinky ElevenLabs.10, zaregistrujte se a zvolte nabidku
Text to Speech. Poté napite text, ktery by méla uméla inteligence piecist, a zvolte si
vhodny hlas (prostiedi obsahuje desitky riiznjch hlasd). Vyzkouset si miZete taks funkei
Voice Changer (tedy zména hiasu na jing), piipadné si miZete zkusit vytvo? kopil
existujicino hlasu (tzv. Klonovani hiasu) - Voices - Create or Clone Voice.

Pozor, klonovani hlasu jinych osob bez jejich souhlasu je neetické
a bohuZel byva zneuZivano napf. v ramci podvodné &innosti (deep fake
videa, ve kterych k nam promlouva napf. néjaka znama osobnost).

‘Tento pracovni list vznikl v ramci projektu CEDMO 2.0 NPO,
reg. & MPO 60273/24/21300/21000 | NPO /1,
vramci

Vie

Financovno /. NARODNI
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NextGenerationEU

ROZPOZNA UMELA INTELIGENCE NASI
NALADU, VEK A POHLAVi?

- Pohl ena

Uméla dokéze lidsky oblicej a
napiiklad pohlavi, vék &i aktualni emoce.
Pojd'me si vyzkouset, jak presné jeji vysledky jsou.

Ve svém mobilnim telefonu pomoci QR kédu oteviete stranku Visage
Technologles, povolte moZnost vyuZivat kameru/fotoaparét a v pravém
hornim rohu zvolte moznost Face Analysis (zaskrtnéte polozky gender, age,
‘emotions). Od této chvile bude uméla inteligence analyzovat va oblicej -
detekuje vade pohlavi, odhadne vék a bude rozpozndvat | vasi ndladu.

Tento pracovni list vznik| v ramci projektu CEDMO 2.0 NPO,
reg. & MPO 60273/24/21300/21000 | NPO /1,
Kery je financovan v ramci Narodniho pldnu obnovy.
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NextGenerationEU

PROM

NOTEBOOKLM:
CHYTRY POMOCNIK
KAZDEHO STUDENTA

NotebookLM je nastroj od firmy Google, ktery vam pomize hloubéji
porozumét tomu, co vés zajima.

Otevete si strinku notebookim google a phhlaste se ke svému Gétu Google. Poté vytvoite
svij viastni sesit, do kterého mizete nahrét libovoiné texty (.pd, éldnky, dokumenty, videa
2 youtube a dalsi). NotebookLM vim pomdze shrout hlavni mySlenky, vytvofit otdzky

Ktématu & myslenkovou mapu.
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MYSLENKOV,
LA PODCAST KONVERZACE Kviz

MAPA
Pojdme si vytvorit viastni sesit o tématu, které vés bavi - NotobookLM vam pomiize vybrat
2droje z Internetu & mu nahrajte svoje poznamky. Vyzkousejte si, jak ze véech téchto
materidla vygenerujo podcast & prezentaci.

‘Tento pracovni list vznikl v ramci projektu CEDMO 2.0 NPO,

reg. & MPO 60273/24/21300/21000 | NPO /1,
Ktery e financovén v ramci Narodniho plénu obnovy.
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TVORIME DEEP FAKE FOTOGRAFII
S UMELOU INTELIGENCI

Uméla inteligence dokaZe vytvaret velmi realistické deep fake fotografie, a to
béhem nékolika vtefin. V této aktivité si predstavime, jak snadna tvorba téchto
material( ve skutecnosti je a pro¢ bychom si tedy méli davat pozor na to, co na

internetu vidime.

Oteviete si striinky deeplake.clval.org (v mobilnim telefonu & poitadi
s webkamerou), vyfofte svij oblice], zvolte prostiedi (pod tlacitkem Make Your
Deepfake) a nechte stranky vygenerovat vai deep fake fotografii. Vysledek dostanete
biéhem nékollka vtefin.

Tento pracovnilist vznikl v rmci projektu CEDMO 2.0 NPO,
reg. &. MPO 60273/24/21300/21000 | NPO /1,
Kery je financovan v ramci Narodniho piénu obnovy.
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SAMOVA
DOBRODRUZSTVi

INTERAKTIVNI 2D
VZDELAVACI HRA

ZAKLADY KYBERNETICKE
BEZPECNOSTI

PRO ZAKY ZAKLADNI SKOLY
(OD 4. TRIDY)

PRES 20 000 HRACU
OD 1. ZARi 2025

SAM.E-BEZPECI.CZ

KDYZ MA
HRANI SMYSL!
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Bezpecny router

Router (kombinovany s modemem)
je zarizeni, které nam umoznuje
pristup k internetu.

Router je ale nutné také zabezpecit,
pristup do néj je totiz casto chranén
ouze vychozim jménem a heslem
{r;api‘. admin/admin &i root/root),

eré je tfreba okamzité po zapojeni
routeru do internetové zasuvky
zmeénit.

Kniha Vafime z vody: Sbirka vymluv na
téma pro¢ nemam vypracovany domaci
Gkol.

Dvoufazové
zabezpeceni (2FA)

Pouzivat jen heslo nestaci - kdyz ho
nékdo uhadne nebo ukradne, mize se
ti snadno dostat do Gctu.

Proto je chytré zapnout si dvoufazové
ovéreni (2FA).

Jak to funguje? Po zaddni hesla ti
prijde napr. kéd do mobilu nebo
musis potvrdit prihlaseni pres
aplikaci.Tak i kdyz nékdo zna tvoje
heslo, bez druhého kroku se
nedostane dal.







Nazdar, vitej na nasem webu!

Jsem pan Prokoukl a pomUzu ti
prokouknout internetové smejdy.
Mas dotaz nebo problém? Napig mi
rovnou do chatu.

Chces védét vice informaci? Moje
rodina ma rady pro kazdého.
Klikni na postavu, ktera ti je
nejblizsi, a zjisti, jak nenaletét.

4 »

| Odeslat |

Upozornéni
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MEDIALNI
VYCHOVA

- VZDELAVACI WEB
S AUDIOPRUVODCEM
- PUBLIKACE PRO PEDAGOGY
- PRACOVNI LISTY
- PREHLEDOVE LISTY
- LEKCE MEDIALNi VYCHOVY

WWW.E-BEZPECI.CZ/MEDIALNIVYCHOVA




STEREOTYPY V MEDIICH
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Stereotypy v médiich (2 listy)

Aktivita zamérena na odhalovani a
kritické hadnoceni sterectypd o
skupindch lidi v médiich - véetné
stereotypl genderovich.

Stahnout PDF

StaZeno: 139=

PRACOVNI LISTY DO MEDIALNi VYCHOVY

I(LIKEJAim

Clickbait (2 listy)

Pracovni a pfehledovy list zaméfeny
na charakteristiku a rozpoznavani
tzv. clickbaitd, titulkd, které t& nuti
kliknout.

Stahnout PDF

StaZeno: 129=

5 KLIGOVVCH OTAZEK

A ANALYU MEDAL O DESAHY

Pracovni a piehledové listy

PRAVDA... NEBO LEZ?
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Ovérovani informaci (6 listd)

P&t tewtd zaméfenych na fact-
checking - EU chce zakazat R, EU
chee zakazat Kriecka, Zékaz sbéru

hub, letadlova lod’ atd.

Stahnout PDF
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Jak na ovérovani informaci
na internetu (2 listy)

Prehledowy list - zékladni pravidla
pro ovéfovani zdrojd na internetu,
rizika spojena se selskym rozumem

atd.

Stahnout PDF
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Svoboda projevu a cenzura

(3 listy)

Prehledové listy na téma cenzura a
svoboda projevu v Ceske republice,
vietné hranic svobody projevu
definovanych v Ustavé.

Stahnout PDF

StaZeno: 118x=



CENZURA

CENZURA JE ZASAH STATU NEBD JINE VEREINE MOCI,
KTERY ZAKAZUJE NEBO OMEZUJE SIRENI INFORMACI,
NAZORD, KNIH, FILM0 CI JINYCH PROJEVO.

CILEM BYVA ZABRANIT SIRENI URCITYCH MYSLENEK —
NAPRIKLAD POLITICKYCH, NABOZENSKYCH NEBO SPOLECENSKYCH.

K MASOVE CENZUiE TAVYJRORENT NATOR
A POTLACOVANE SY0BODY ,1} RUSKA POLICIE
PROJEVU DOCHAZE NA. MUzt ZATKNOUT THEBA
VRUSKE FEDERACL. = g8 I Y
E R MK
NEKOLIKALETY
TREST ODNETI SVOBODY.

CENZURA NENI, KDYZ NEKDO NA INTERNETU - TREBA NA SOCIALNI SITI -

\/ TAKOVYCH PRIPADECH NEJDE 0 ZASAH STATU, ALE 0 MODERACI OBSAHU —
TEDY SPRAVU DISKUSE PODLE PRAVIDEL KONKRETNi PLATFORMY
NEBO SPRAVCE DANEHO PROFILU.

SOCIALNT S S{TE JAKO FACEBOOK, [NSTAGRAM NEBO YOUTUBE MAJE VLASTNT PRAVIDLA, KTERA
IAKALU)T NAPKIK[AD URAZKY (T NENAVISTNE PROJEVY. KDYZ TEDY TYTO PLATFORMY V07 pRSPEVEK
ODSTRANI, NEJDE 0 POTLACOVANI SVOBODY PROJEVU, ALE 0 DODRZOVANT PRAVIDEL KOMUNITY.

A STEINE PRAVO MAME I MY SAMI — POKUD NEKDO NA NASEM PROFLLU NEBO STRANCE IS
URKZLIVE, MANIPULATIVNT (1 NENAVISTNE KOMENTARE, MUZEME JE SMAZAT NEBO ZABLOKOVAT.
NEN T0 CENZURA, ALE OCHRANA NASEHO PROSTORU A KOMUNITY PRED ZNEUZIVANIM.

MAS PRAVO SMAIAT
OBTERUJICE PRISPEVKY
NA SVEM PROFILU

TENTO MATERIAL VZNIKL V RAMCI V RAMGI PROJEKTU ZAKLADY MEDIALNI VYCHOVY: WWW.E-BEZPECICZ/MEDIALNIVYCHOVA

CENZURA V CR

V CESKE HEPUBLIEE EENZURA ZE STRANY STATU 0D ROKU 1989 NEEXISTUJE
APRAVO NA SVOBODU PROJEVU JE CHRANEND USTAVOU.

CESKO JE DOKONCE VE SVOBODE PROJEVU
NA 6. MISTE NA SVETE! PobLe esiicku
FREEDOM OF EXPRESSION INDEX 2024
SE UMISTILA pep VETSINOU

A S0 bveony 1svETA

TO VSAK NEZNAMENA, ZE S| MUZEME NA INTERNET PSAT COKOLI CHCEME!
SVOBODA PROJEVU MA TOTIZ SVE HRANICE!
DO SVOBODY PROJEVU NAPR. NEPATRI:

NEBEZPECNE VYHROZOVANS PODNECOVANT

K TRESTNEMU CINU
KRIVE oBVINENT

SCHVALOVANT TRESTNERO CINU
POMLUVA
_ PODNECOVANT
HANOBENT NARODA, K NENAVISTE VUCT SKUPINE 0508
1ASY, ETINICKE NEBD NEBO K OMEZOVANI

JINE SKUPINY 0508 )] JEJICH PRAV A V080D
) == =

POSKOZENT (L21CH PRAV VIDIRANT

ZAROVEN PLAT], ZE STEINE JAKO V BEZNEM ZIVOTE | V ONLINE PROSTORU NESEME ODPOVEDNOST
ZA SVE CHOVANI A JEHO DUSLEDKY. NASE NAZORY SE NEMUS LIBIT LIDEM, KTERI NAS SLEDUJI,
STEINE JAKO NASEMU ZAMESTNAVATELI, A MUZEME SE STAT TERCEM KRITIKY CI NESOUHLASU.

N
NEJDE VSAK 0 PROJEV CENZURY, ALE NAOPAK O PRIROZENOU SOUGAST SVOBODNE DEMOKRATICKE SPOLECNOSTI,
V NIZ MUZE KAZDY VYJADRIT SVUJ NAZOR — STEINE JAKO MY.

TENTO MATERIAL VZNIKL V RAMCI V RAMCI PROJEKTU ZAKLADY MEDIALNI VYCHOVY: WWW.E-BEZPECICZ/MEDIALNIVYCHOVA



PROBLEMY SPOJENE
SE SOCIALNIMI SITEM)

KOYZS NEKVM HOV HOVORIME V REALNEM SVETE, TAK HO VIOIVE, JSVE S N
 PRIMEM BEZPROSTREDNIM KONTAKTU. V PROSTREDI SOCIALNICH
SIT1 VSAK NEZNAME SKUTECNOU IDENTITU VELKEHO MNOZSTVI UZIVATELD.

FALESNE PROFILY

VELKE MNOZSTV PROHLU NA SOCEALNTCH STTiCH

JS0U FALESNE. TYT0 UCTY STRE NEPRAVDIVE INFORMACE, NEKIERE Uy J50u
f NENAVIST, PODILE SE TAKE NA TRESTNE CINNOSTE OVUADANY SKUTECNTMI
POZOR, EXISTUJE TAKE (PODVODY, VYDIRANL, VYHROZOVANI). IVIME LOM.
T2V. KLONOVANE PROFILY: Vv
PKOHH SKUIE[NY(H JINE J50U VSAK OVLADANY T2V,
VEVATELD (TREsA VASICH ¢ bory.
INAMY[H h PRAHL) BoT JE AUIUMAH(KY it KI[KY NA

KIEK[ VSAK NEKDO ZKOPTROVAL
A PREVZAL JETICH IDENTITY.

K, 1TECHTO PofIL

VIS PAK MUZE PODVODNIK
POD IDENTITOU VASEHO
INAMEND TREBA £ADAT

0 PENEZE APOD.

ALE §DE HO PROGRAM, KTERY
AUTOMATICKY VYIVARL, SOLL{ NEBo
KOMENTUJE OBSAH.

TYPLCKE ZNAKY FALESNYCH PROFILU: J

(NEMUSE YO ALE PLATIT VDY A STOPROCENTNE)

CHYBI PROFILOVA FOTOGRAFIE MALO PRATEL NA PROFILU

BOTESE VYUZEVATE piEDEVS M
K AUTOMATLZOVANEMU STRENT DBsAN,
OVLIVNOVANT VEREINENO MINENT,

NEBD JE VYUZITA PODVRIENA FOTOGRATIE NEBO NAOPAK mm mm IVYS0VANT DOsARU PRESPEVKD NEso
ODHALITELNA REVERZNEM VYHLEDAVANIM. VE VELMI KRATKEM CASE K MANTPULACE DISKUZL.
NIZKA HISTORIE AKTIVIT + MALO OSOBNICH PRISPEVK(
NAHLY PRUDKY NARUST AKTIVIT NA PROFILU - NA ZDI
PROFIL BYL NAPR. ZALOZEN PieD LETY A NAOPAK

A NAJEDNDU PO LETECH ZACNE MASOVE
XOMENTOVAT ASDALE. MNOHO SDILENYCH ODKAZ()

TENTO MATERIAL VZNIKL V RAMCI V RAMGI PROJEKTU ZAKLADY MEDIALNI VYCHOVY: WWW.E-BEZPECICZ/MEDIALNIVYCHOVA

SOCIALNT SIU VYSTUPUJE JAKO CLOVEK:

PROBLEMY SPOJENE
SE SOCIALNIMI SITEM

MILIARDY LIDi Z BELEHD SVETA VYUZIVAJI KAZDY DEN SOCIALNI SITE
A CASTONETUS], JAK SOCIALNI SITE FUNGUJI A V CEM MOHOU BYT NEBEZPECNE.
POJOME SE PODIVAT NA PAR DULEZITYCH VECI, KTERE BYCHOM 0 SOCIALNICH SITICH MELI VEDET:

PERSONALIZOVANY OBSAH
(fLEM JE UDRET UZIVATELE

SOCIAINT § I[NﬁM 10BRALU] IOBSAHPOD[ (0 NEFOELE NASTTLA
1040, co NAS JATIMA A NA CO REAGUIEME, PRICEME ot i o
NEROILISUJT, COJEPAVDA A COJELEL. ~ :

070M, (0 SE NAM Z0BRAZL,
ROZHODUJT ALGORITMY,

KTERE VYHODNOCUTT
NASE CHOVANI!

k T0 ZNAMENK, It PRYNT INFORMACE, KTEROU NAM ST NAIIIDN[ MUOZE BT KLIDNE
LEZ, KTEROU ST PAK ALE ZAPAMATUJEME A DALE STRIME .

PROTOZE NEDOCHAZE KE KONTROLE PRAVDIVOSTI OBSAHU,

J50U SOCLALN S{TE IDEALNT pRO SEREN:
PROPAGANDY PODVODNTCH 2PRAV DEZINFORMACE
Hoatd IVADESfcien INFoRMACT : NAZORD VYDAVANTCH ZA FAKTA -
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JETEDY NA UZIVATELICH, ABY SE NAUEILI
ROZLISOVAT KVALITNI A OVERENE INFORMACE 0D OSTATNIHO OBSAHU.




JAK NA OVEROVANI
INFORMACI NA INTERNETU

INTERNET JE PLNY ZPRAV, Nf\ZORU A ZARUCENYCH INFORMACI. PUBLIKOVAT MUZE KDOKOLI - BEZ
KONTROLY, BEZ EDITORU, BEZ ODPOVEDNOSTI. PROTO JE DNES NA KAZDEM Z NAS, ABYCHOM
DOKAZALI ROZLISIT, CO JE PRAVDA, CO POLOPRAVDA A CO UPLNA LEZ.

OVER ZDROJ INFORMACE OVER POVODNI ZDROJ INFORMACE

0D KOHO J51 22RAVU JAKY I0R0) JE UVEDEN FEEMO VE
DOSTALT KDO TLJI POSLAL! I0RAVED A ZPRVA AUTORAY
POROVNE S JINVMI ZDROJI PROVER FACT-CHECKINGOVE WEBY
EXISTUTE DALST ZDROJE INFORMACE! NENE 717 Z2RAVA ZANALYZOVANA
o TVRDE DOVERYHODNE 2DROJEY NA FACT- CHECKINGOVCH WEBECH!
ODPUVIDA SKUTECNE POPIS UDALOSTI! HOAX. CZ, MANTPULATORL. (Z,
i ] NAPK . VYHLEDAVANT NA GOOGLE. FACTCHECK.AFP.COM, SNOPES.COM
ﬁ%’“{g‘%ﬂg"ﬁgfg&ﬂ OVER POUZITE OBRAZKY, FOTKY, VIDEA
OVE, 204 SKUTECNE ODPOVEDA MESTO A U MOVER Z0803E 0BRZKD, Vv
UDALOSTL. POVER, 104 NEJDE 0 APCILOVY REVERINT VYHLEDAVANT
JE0T. IKONTROLUY PR{BE (NAPE GODGLE LENS, TIN BY).
2 (STALASE UDALOSTSKUTECN TAK,
JAK JE POPSANA?).

TENTO MATERIAL VZNIKL V RAMCI V RAMGI PROJEKTU ZAKLADY MEDIALNI VYCHOVY: WWW.E-BEZPECICZ/MEDIALNIVYCHOVA

JAK NA OVEROVANI
INFORMACI NA INTERNETU

NESPOLEHEJ SE NA SELSKY ROZUM

CASTO SLYCHAME, ZE PRI POSUZOVANI INFORMAGI STACI VYUZIT SELSKY ROZUM.

HELE, KDYZ 10 SDILELO TOLIK LIDI NA

FCERO0KL, TACHATOM NECO BT SELSKYR0ZUM VYCAAZE 2 NASCH KUSENosT:
MUSE. TO JE JASNT £ TTOHO, KOE ZJEME, § KTM SE BAVIME, |
{ (0 BEINE ZAZIVAME. |

IKRESLENE - OVLI VNUJT JE EMOCE,
PREDSUDKY 1 FAMY Z NASEHO OKOLL.

U SLOZITYCH TEMAT (VALKA, POLITIKA,
IDRAYOTNICTVE, EKONOMIKA...) NEMAME
VLASTNT ZKUSENOST, A TAK SE SNADNO MYLIME.

Y10 2KUS SENOSTL ALE MUIOUHYTOMEI[NEA D

10, £ NAM NECO,, PRITDE LOGICKE”,
NEZNAMENA, E JE TO PRAVDA.

SELSKY ROZUM JE DOBRY ZAGATEK — ALE VZDY JE TREBA DOPLNIT HO

Neme? et

\,

N—me?

\,

OVERENYMI FAKTY A ZDROJI.
COVZMANA - on g 3 waiuion @
HALLZETONEN i W el
SMEROPLATNY, ¢ Y
I T S
S L R T (AT
N {0 ommeoen { worscom

SZooe
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Al APLIKACE

Vytvafime rdzné druhy online
aplikaci, které vyuzivaji velké
jazykové modely:
- inteligentni Al chatboti pro web,
- vzdélavaci Al hry,
- vzdélavaci asistenti,
- ovéFovani manipulaci

(Fact Ninja).




Foto:-Univerzita Palackého

\!,,

Nova aplika/'ce

z Univerzity Palackého
odhali manipulacni postupy
VvV textu

FACT NINJA

FactNinja je nastroj, ktery vyuziva
umélou inteligenci (LLM) k analyze
ruznych typu vizualniho materialu
— od obrdzku a fotografii po letdky a
screenshoty pfispévku na socidlnich
sitich. Umi detekovat rovné
manipulace, argumentaéni fauly a
dalsi problematické aspekty
vizualni komunikace, napfiklad v
kontextu politickych kampani, ale
také napfiklad u reklamy (Casto
podvodné).

www.factninja.cz



Kampan SPD (2024)

Ukazky z volebni kampané obsahuiji velké mnozstvi neetického, manipulativniho, rasistického a xenofobniho materialu. Analyzu
zpracovala uméla inteligence bez zasahu ¢lovéka.

»Stop farmaceuti
Vysetfime cov

Véelicky

Zobrazit detail

Jedovaté vEelicky

Vytvoreno: 0510.2024 13:33:19

Diky vlado,

zZe mui ]

Y 9] —i———
Zomble
Vytvoreno: 04.10.202413:27:33

Zobrazit detail

Migrant s nozem

Vytvoreno: 0410.202413:27:33

Zobrazit detail

Vlado, nevychovavala j;
svého syna, alg ’

dopadlt

Ne valce

reno: 04.10.2024 13:27:33

Zobrazit detail

Vit
ez
nv:"doby{ek! —

TRIKOLORA

Vic hnoje nez dobytek

ytvoreno: 0410.2024 13:27:33

Zobrazit detail

Romové
Vytvoreno: 04.10.2024 13:27:33

Zobrazit detail

Maminka nemohla
uplest syetr;
sla na no

Vytvoreno: 04.10.2024 13:27:33

Zobrazit detail

Vlédniﬂtolerance

Tolerance

Vytvoreno: 04.10.2024 13:27:33

Zobrazit detail




Migrant s nozem

Nedostatk

ve zdravotnictvi NEVYTE
,chirurgoveé® z dovozu.

TGP BPE A

SPDBa wmixowomn /PRO

Google Lens

Obrazek obsahuje nasledujici manipulacni techniky a neeticky obsah:

« Strachova manipulace (Fear-mongering): Obrazek pouziva vyobrazeni osoby, ktera
drzi ntz a vypada agresivné. Tento vizualni prvek vyvolava strach a negativniemoce a je
pouzit pro prenos negativnich pocitl na cilovou skupinu (imigranty/migranty).

« Rasismus a stereotypizace: Osoba na obrazku je predstavitel minority a je spojena s
nasilim a kriminalitou. Timto zpiisobem dochazi k rasistické stereotypizaci celé skupiny
lidi na zakladé prace a vzhledu jednoho jedince.

« Zavazna generalizace (Hasty Generalization): Text, ktery naznacuje, ze "chirurgove z

. dovozu" nevyriesi problémy ve zdravotnictvi, je pfehnanou a nepravdivou generalizaci,

ktera vytvari neopodstatnény negativni obraz o zahranicnich odbornicich.

« Ad hominem atok: Reklamni material pouziva osobni Utok na cizince ve snaze
diskreditovat je jako skupinu, aniz by poskytl relevantni argumenty nebo dikazy.

« Klamava dichotomie (False Dilemma): Reklama vytvari falesne dilema, jako by
jedinymi moznostmi byly bud problemy ve zdravotnictvi s cizinci jako odborniky, nebo
silné uzavrené hranice. Ve skutecnosti existuje mnoho dalsich reseni.

Celkové je tento obrazek vysoce manipulativini a obsahuje neetické prvky, které maji za
cil vyvolat strach a posilit predsudky vaci urcité skupiné lidi.



Al VZDELAVACI
HRY

S pomoci Al ndstroju vytvarime fadu
her, které Ize integrovat do webovych
stranek (napfiklad skol nebo jinych
instituci) a které mohou napfiklad
pomahat pfi procvic¢ovani uciva,
vysvétlovat vzdélavaci obsah, hrat
vzdélavaci hry s détmi (napriklad o
investovani), atd.



PROCVIC ANGLICTINU

Procvicovani anglic¢tiny s umélou inteligenci pro 15leté zaky.

0

S

1 4

Odeslat

PROCVIC ANGLICTINU

Procvic¢ovani anglic¢tiny s umélou inteligenci pro 15leté zaky.

Zacni novou hru.

20 Skvéle! Zacneme novou hru. Tady je prvni anglicka véta,
o kterou chees prelozit: "The sun is shining brightly today." Jaky
je tvlj preklad do éestiny?

»

Odeslat



KAMIL KOPECKY
DOMINIK VORAC

KDE NAS NA]DETE:

WWW.E-BEZPECI.CZ
INSTITUT.UPOL.CZ

PEDAGOGICKA FAKULTA UP
Z1ZKOVO NAMESTI 5
OLOMOUC
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