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O Dni bezpecnéjsiho
internetu

Den bezpec€néjsiho internetu se pfipomind ve vice nez 180
zemich po celém svété, a to vidy druhé anorové Utery. Letos
tento den pfipadd na 7. Gnora a slavime ho jiz po dvacaté.
Koordindtorem tohoto dne pro Ceskou republiku je ndrodni
Safer Internet Centrum, které spravuje sdruzeni CZ.NIC.

Den < ) @
bezpecnéjsiho

internetu 2023

Spolecné pro lepsi internet

Utery 7. Gnora

V pribéhu let se Den bezpe&néjsiho internetu stal vyznamnou uddlosti

v online kalendafi bezpecnosti. Akce za¢ala pdvodné jako iniciativa projektu
EU SafeBorders v roce 2004, poté ho prevzala sit Insafe jako jednu ze svych
prvnich akci v roce 2005. PUvodni akce se konala na Gzemi Evropské unie,
postupem casu se Den bezpecnéjsiho internetu zacal slavit po celém svété.

Kdo se miiZe zapojit?

Zapojit se do tohoto dne muze Uplné kazdy. Pod heslem ,Spole¢né pro lepsi
internet” vyzyvdme vSechny, aby se pfidali a pfipomenuli vSechny aktivity,




které mohou pomoci udélat internet lepsim a bezpecnéjsim mistem. Akce neni
ur€ena jen organizacim, které se zabyvaji bezpecnosti, prevenci, vzdélavanim
a intervenci na internetuy, ale je vitand UCast Siroké verejnosti véetné dét;,
studenty a rodi¢t samotnych nebo statnich a vzdélavacich instituci.

Sdilejte a oznaéujte 0

Dejte nam védét, pokud jste se rozhodli do Dne bezpecnéjsiho
internetu zapojit. Nezapomente své prispévky na internetu

a socidlnich sitich ozna€ovat oficidlnimi hashtagy
#SaferinternetDay a #SI1D2023, sndze tak vyhledate i aktivity ostatnich.

Oficidlni odkazy poFadatelli Dne bezpeénéjsiho internetu

Safer Internet Centrum Ceska republika (CZz)

WWW Safer Internet Day (ENG)

Facebook Safer Internet Day (ENG)
Twitter (ENG)

Zde si muzZete stdhnout oficidlni grafiku (CZz)

/3y
Jednotlivé tipy v pFiruéce sestavilo K-8
Safer Internet Centrum
E-bezpecCi — projekt Pedagogické fakulty Univerzity Palackého v Olomouci
Clovék v tisni — Jeden svét na skoldch
Policie Ceské republiky

Jak se zapojit?

V oblasti bezpe¢ného chovani na internetu vznikd v Ceské republice fada
preventivnich programu, osvétovych materiald véetné téch audiovizudinich,
které jsou na vysoké urovni. Na ndsledujicich strankdch naleznete vybrané
aktivity a tipy pro jednotlivé vékové skupiny, diky kterym se muzete zapojit do
Dne bezpecnéjsiho internetu.



mailto:bezpecnenanetu%40nic.cz?subject=
https://www.facebook.com/siccz
https://www.saferinternetday.org/
https://www.facebook.com/SaferInternetDay
https://twitter.com/safeinternetday
https://bezpecnenanetu.cz/media/filer_public/d4/84/d4842e7c-d341-473e-9ac7-8d38c835cdba/sid2023.zip

PAORO

Pro nejmensi ?)

Prvni kriéky v kyberprostoru muizete s détmi probirat
napfriklad s knihou ON-LINE ZOO, kterd seznamuje nejmensi
Ctendre se zaklady bezpeéného chovani na internetu.

S knihou navstivite zoologickou zahradu, kde vSechna zvifatka
pouZivaji internet. Projdéte si jednotlivé pribéhy s détmi

a bavte se s nimi o nich.

Pro knihu vznikla metodika, kterd je uréena predevsim pedagogim na niz§im
stupni ZS, ale mohou v ni najit inspiraci i rodic¢e. Kazda kapitola koresponduje

s jednotlivymi pribéhy v knize, které se zabyvaji nomofobii, kybersikanou,
kybergroomingem, on-line ndkupy a sextingem. Veskeré pojmy jsou zde
podrobné vysvétleny a vazi se k nim doporucené skupinové aktivity a pracovni
listy. Aktivity poslouzi détem k zamysleni a k lepSimu zaziti problému. Pracovni
listy zase pomohou tém nejmensim, aby se na chvili odreagovaly u jiné

aktivity, jako je vymalovéani obrazku, stfihani ¢i hleddani rozdild.

Knihu ONLINE ZOO mUzete zdarma stadhnout na strdnkdch Edice CZ.NIC.
K dispozici je také audioverze nebo basnicky.

Ke stazeni:

=

pracovni listy

Z&kladni skola, Novy Bydzov,

F. Palackého, kterou navstévuiji zaci
se specidlnimi vzdélavacimi
potfebami



https://knihy.nic.cz/files/edice/online_zoo.pdf
https://knihy.nic.cz/files/edice/online_zoo.mp3
https://knihy.nic.cz/files/edice/ONLINE-ZOO-basnicky.pdf
https://www.nic.cz/files/edice/Pracovni_listy_ON-LINE_ZOO.pdf
https://www.nic.cz/files/edice/Pracovni_listy_ON-LINE_ZOO.pdf

A protoze pohd&dek neni nikdy dost, mUzete si pfecist nebo poslechnout se
svymi détmi i kyberpohéadky od Centra kybernetické bezpeénosti nebo
si precist povidky Vanda a Eva v @nline svété, které seznamuiji déti s riziky
pohybu na internetu.



https://osveta.nukib.cz/course/view.php?id=150#section-2
https://www.kyberpohadky.cz/
https://osveta.nukib.cz/course/view.php?id=96

_|_
Prvni stupen 2 w
zakladnich skol A

Déti na prvnim stupni zadkladnich Skol uz Cile pouZivaji
internet a zacinaji experimentovat se socidlnimi sitémi.
Nejlepsi formou, jak si s détmi tento den pfipomenout je
prostfednictvim kreativnich Gkold. Ukazujte internet jako
uZite€ny ndstroj, nebojte se ale déti zeptat i na jeho moind
rizika. Velice vhodné

je i forma divadelnich

predstaveni nebo

situacnich scének.

Kreativni prdce
74ka Z8 Dyjékovice

S vytvarnymi pracemi se pochlubte v prostordch skoly nebo na verejnych
mistech. Tam muzete i umistit rizné letaky, plakaty nebo ndsténku bezpecéného
internetu. Vytisknout se da i komiks od Détského krizového centra.

Informace o bezpec¢ném
vyuzivani internetu, odkazy
na linky pomoci

vyvéste na frekventované
misto



https://www.ditekrize.cz/prevence/

Online kviza hra

Z4ci prvniho stupné zdkladnich kol si mohou své znalosti ovéfit formou
zdbavného online kvizu nebo si také mohou vyzkouset online hru

Internet Highway od E-Bezpe¢i, kterd je zdbavnym zpUsobem seznémi
s problematikou ochrany osobnich Gdajud a digitainimi stopami. K dispozici

jsou zatim dva levely plné zdbavy a ponauceni.



https://www.jsns.cz/projekty/medialni-vzdelavani/materialy/interaktivni-materialy/kviz-pro-zaky
http://www.internethighway.cz/
https://e-bezpeci.cz/

Studenti ZS, SS, gymnazii

Kurzy

Osveétovy video kurz Jsem netvor na stfedni je uréen studentim prvniho
a druhého ro€niku stfednich 8kol. Za devadesdt minut se studenti dozvi
mnohé o kybernetické bezpecnosti.

Online kurzy mediéalniho
vzdélavani

Zabavné videokurzy pro zaky, které se
vénuji péti ddlezitym tématim medidlni
gramotnosti: dezinformace, kyberbezpedi,
zpravodajstvi, marketing a reklama

a socidlni bubliny. Kazdym kurzem provazi
Janek Rubes, kterému pomdahaji teenagefi
Lucka s MatydSem. Kurzy jsou interaktivni,
kromé chatovdni s pravodci a sledovani
kratkych videi z pofadu Medidlni ring 2
obsahuiji vzdélavaci minihry a kvizy, nabizi
odmeény v podobeé digitalnich odznakd

a také certifikat o zddrném ukonceni
kazdého kurzu.

Hry pro déti (ne)jen s handicapem

Pro déti nejen s dyslexii, na druhém stupni zdkladnich $kol, doporuc¢ujeme
moderni vzdélavaci aplikaci Tablexia na podporu rozvoje kognitivnich
schopnosti. Tablexii tvofi v sou€asné dobé 10 her, z nichz se kazdé
zaméruje primdrné na trénink jedné kognitivni schopnosti. V jednotlivych
hrach si hr&¢ procvici pracovni pamét, sluchové vnimani, prostorovou



https://osveta.nukib.cz/course/view.php?id=108
https://onlinekurzy.jsns.cz/?_ga=2.124050250.1758119980.1673595454-2064654890.1657632031#!/
https://tablexia.cz/cs/

orientaci, zrakovou pamét, pozornost,
zrakovou a sluchovou serialitu,
zrakové rozliSovani, sluchovou
pamét a verbdlni schopnosti. Hry
jsou propojené atraktivni detektivni
tématikou a prostfedi aplikace
navozuje atmosféru 30. let minulého
stoleti. Hr&¢ vystupuje v roli mladého
detektiva, ktery za dohledu svého
starsiho kolegy trénuje schopnosti
potfebné pro toto ndro¢né povolani.

Komiks

Osvétovy komiks Digitdlni stopa: pfibéh svid'aka o internetuy,
kybergroomingu, digitaini stopé a identité sezndmi zaky 4. a 5. tfidy ZS s tim,
co délat, kdyzZ je nékdo vydird na internetu.

Vyukové plakéaty

Plakaty O pravdu? jsou ur¢ené
prfedevsim zakdm druhého stupné
zékladnich $kol a studentdim stfednich
Skol. Hravou a interaktivni formou
pfiblizuji rozmanitd medidlni témata
(manipulace s obrazem, ovéfovani
zdrojl, bezpe€nost na internetu, hate
speech, atd.) Doprovdzi je texty, které
pfindsi zakladni informace k tématim
jednotlivych plakatd spolu s odkazy na
vyukové aktivity. Stdhnout si je mUzete
na webové strance jsns.cz.



https://osveta.nukib.cz/course/view.php?id=95
https://www.jsns.cz/projekty/medialni-vzdelavani/materialy/vyukove-plakaty/opravdu

Plakaty Medialni gramotnost se vyplati
zdbavnou formou vybizi Zaky vyresit dlohy
tykajici se problematiky:

- konspiracnich teorii a otazek, jok poznat
davéryhodné informace (Naivator),

- digitdlini stopy, kterou zanechdvame
na socidlnich sitich, a moznostech jejiho

zneuziti (Vykecavaéka),

- prfesvédcovaci techniky reklamy
a nakupovdani na internetu

(Vyhodny telefon).

Dalsi tipy pro uéitele

V Ceské republice pribé&zné vznikd celd fada vybornych vzdélavacich
materiald do vyuky. Pfedstavime vém nékteré z nich. Pokud budete mit
z4jem se v této oblasti vzdélavat, pravidelné pro vas pripravujeme semindre,
webindre, kurzy a workshopy zamérené na rlznd témata. VSechny jsou
zdarma a neni-li uvedeno jinak, akreditované MSMT. Chcete se naugit nebo
si pfipomenout, jak nejlépe pouZivat audiovizudini materidly ve vyuce?
Sledujte nabidku a pfihlaste se.

V digitalnim svété

Je sada 15 audiovizudlnich lekci
které seznamuiji zaky s nékterymi
aspekty fungovani online

svéta a s pravidly bezpecného
chovdani v ném. Sada je svym
audiovizudlnim stylem

a obsahem uréena zakim
prvnich az Sestych tfid
z&kladnich skol.



https://www.jsns.cz/projekty/medialni-vzdelavani/materialy/vyukove-plakaty/medialni-gramotnost-se-vyplati/naivator
https://www.jsns.cz/projekty/medialni-vzdelavani/materialy/vyukove-plakaty/medialni-gramotnost-se-vyplati/vykecavacka
https://www.jsns.cz/projekty/medialni-vzdelavani/materialy/vyukove-plakaty/medialni-gramotnost-se-vyplati/vyhodny-telefon
https://www.jsns.cz/vzdelavani-vyucujicich/seminare-kurzy
https://www.jsns.cz/lekce/416814-medialni-vzdelavani-pro-1-stupen-zs

K dispozici je i online publikace i e

V digitalnim svété, kterd obsahuje: 1 e

- rady a doporuceni, jak s priru¢kou
pracovat,

- ndvod na Gvodni prdzkum mezi
z4aky k ziskani prehledu o digitalni

a medidlni gramotnosti tridy,

- prakticky vyuzitelné audiovizuaini e
materidly a aktivity do vyuky, e

seridlu V digitainim svéte,

- kviz pro zdaky: Co vite o digitdlnim svété?,

- infografiku k vybranym tématim medidlniho vzdélavani.

Vyukova videohra Digistories: Nela

Materidl, diky kterému Ize ve vyuce otevrit
téma kybersikany interaktivni a poutavou
formou.

Ukazuje prubéh kybersikany realistickou
formou.

Simuluje konverzaci na socidlni siti.

Umoznuje pochopit podobu i ndsledky
kybersikany prostfednictvim viastniho
prozitku — hra¢ se ocitd v roli obéti.

Vhodnd@ pro zaky ve véku 11 - 15 let.

Neni ur¢ena jako samostatny vyukovy
material (ve vyuéovaci hodiné je potieba
pokracovat reflexi a naslednou diskuzi s zaky).

1



https://www.jsns.cz/nove/pdf/v_digitalnim_svete_pdf_verze.pdf
https://www.jsns.cz/lekce/926897-digistories-nela

Kde éerpatinspiraci

MQposilovha

E-cvi€éebnice MQposilovna obsahuje 10 tréninkovych lekci. Ty jsou vhodné
zejména pro zaky 8. a 9. tfid ZS a SS. Kazdd lekce zacind kratkym videem,
na které navazuje nékolik Gloh. E-cviCebnice je pfipravena tak, aby s ni z4ci
mohli pracovat zcela samostatné na pocitaci, tabletu i mobilu.

Safer Internet Centrum CR
Nabizi ke stazeni filmy, seridly, kniny nebo metodiky. Podivejte se
na stranky, vSechny materidly jsou zdarma pro nekomeréni vyufziti.

JSNS.cz

Na vzdélavacim portdle jsns.cz jsou pro ucitele dostupné (po
registraci) audiovizudini lekce (370+), které obsahuiji audiovizudini
materidl (filmy, videa,..), aktivity do hodin pfedem testované ve
vyuce, informacni texty a doporucené materidly pro rozsifeni vyuky.
Vyzkouset si mimo jiné Ize dvé nové lekce S kym si piSes?

a Znas cely pfibéh?. Jsou postavené na kratkych spotech, které
oteviraji téma bezpecnosti mladych lidi v online prostoru a jejich
dusevni pohody.

E-Bezpedi

Projekt E-Bezpeci nabizi ucitelim akreditované vzdélavaci akce zamérené jak
na oblast online bezpec€nosti, tak i problematiku medidini gramotnosti. Kurzy
zahrnuiji vice nez 20 témat: kybersikana, kybergrooming, sexting, nebezpecné
vyzvy, socidlni sité a jejich rizika, ale také napr. témata dezinformace,
misinformace a hoaxy, online podvody, kybernemoci, rizika netolismu apod.
Kurzy jsou k dispozici jak v online, tak i offline - prezencni podobé.

Ucitelé mohou vyuzivat jok internetoveé stranky, tak i nase kandaly
Youtube, Instagram a Twitter.



https://www.jsns.cz/projekty/medialni-vzdelavani/materialy/interaktivni-materialy/mqposilovna
https://bezpecnenanetu.cz/cs/ke-stazeni/
https://www.jsns.cz/lekce/1284925-s-kym-si-pises?fbclid=IwAR37m_q9HFLp582mg7j5OANaLVswwjTXGyk1lOwMGCdKkXsZaeSnBMLFPGQ
https://www.jsns.cz/lekce/1284935-znas-cely-pribeh
http://www.e-bezpeci.cz/
https://www.youtube.com/ebezpeci
https://www.instagram.com/ebezpeci/
https://twitter.com/ebezpeci

Publikace

V roce 2022 byla vydand pro ucitele
publikace, které nabizi pedagogiim
(a zakam) véech typt $kol ndvrhy na
vyukové aktivity v podobé ucelené
knizky Bezpe€né chovani na internetu
pro kluky a pro holky - nGméty
vyukovych aktivit.

Tuto publikaci je mozné

stahnout zde.

VyuZivat mUzete také napf.
tematické stradnky vénované medidlni
vychové - Fastcheckingu a Hoaxtim

Uc¢itelim jsou k dispozici také tematickd vzdélavaci videa z cyklu:

Abeceda médii (oblast mediéini vychovy)
Previti na siti (oblast online podvodii)

Nebojte se ozvat

- Linka bezpec¢i - telefon 116 111, chat nebo e-mail

- Détské krizové centrum - Linka davéry telefon 241484 149, on-line chat
nebo e-mail

- STOPonline.cz - linka pro hlaseni zavadného obsahu na internetu.

- Napi$ nam - poradna projektu E-bezpeci
DAY,

P J

\



https://www.e-bezpeci.cz/index.php/ke-stazeni/tiskoviny/159-bezpecne-chovani-na-internetu-pro-kluky-a-pro-holky-2022/file
https://e-bezpeci.cz/factchecking/
https://e-bezpeci.cz/hoaxy/
https://youtu.be/2IEHq7b1jLs
https://youtu.be/K00nvoFGKOI
https://www.linkabezpeci.cz/chat
https://www.linkabezpeci.cz/napis-nam
https://www.ditekrize.cz/kontakt/
https://www.ditekrize.cz/kontakt/

ek

Rodice

Rodi¢e maiji kli€ovou roli ve vzdélavani a podpore déti, aby
pouZivaly digitalni technologie zodpovédné, s respektem,
kriticky a kreativné. Vliv rodi¢d a vzdélavani ma skute¢né
vyznamny a dlouhodoby dopad na bezpeénost a pohodu
déti v online svété. Je mnoho zpUsoby, jak se zapojit do Dne
bezpe€néjsiho internetu, at uz tim, Ze zajistite otevieny dialog
se svymi détmi nebo je budete vychovavat k bezpe€¢nému

a pozitivhnimu pouzivani digitalnich technologii.

Byt rodi€em ve zrychleném online svété neni jednoduché. Déti dost casto
byvaji technologicky napfed pred svymi rodiCi. Zkuste se kromé otazky
.Jak bylo ve 8kole?” ptat i na to ,Jak bylo na internetu?”. Diskutujte o tom,
jaké sluzby déti na internetu vyuZivaji a pro€. Nechte si véci

ukdzat a projevte o aktivity déti v online prostoru zdjem.

PfeCtéte desatero .kybernetického” rodice.

Podivejte se spoleéné
na film nebo serial

Pfemyslite, jak otevfit debatu s détmi
o rizicich internetu? Zkuste se spolu
podivat na seridl nebo film k tomuto
tématu. DUlezité je, se nejen s détmi
divat, ale ndsledné si o tom i povidat.

Film Na hory - od reZiséra Brarno Holicka.
Pfibéh o tom, co détem muze zpUsobit
obycejné brouzddani po internetu. A rodic¢dm
zmenit Zivot. Kratky film s metodikou, jak

s détmi mluvit o tématech seznamovani,
vydirdni nebo kybergroomingu.
Doporuceny vék 12+.

_|_



https://www.internetembezpecne.cz/internetem-bezpecne/rodice/desatero-dobreho-kybernetickeho-rodice/
https://www.stream.cz/seznam-se-bezpecne/na-hory-231372
https://o.seznam.cz/wp-content/uploads/na_hory_metodika_Seznam_cz.pdf

#Martyisdead - seridl o kybersikaneg,
ktery ziskal mnoho ocenéni, véetné
mezindrodni ceny Emmy. Co

vedlo dosud bezproblémového
patndctiletého Martina prezdivaného
Marty, k tomu, aby vzal do ruky mobil

a natdcel se v situacich, ze kterych
mrazi? Podivejte se na seridl i
doprovodnd videa. Doporuc¢eny vék 12+.

S

Pokud vlastnite Netflix, podivejte

se s détmi na seridl o kybersikané

13 dvodu proé (13 Reasons Why).
VyuZit mazete také film V siti

s metodikou pro pedagogy a rodice,
kterd je k dispozici na www.vsitifilm.cz.

MUzZe se stdt, Ze se jako rodi¢e ocitnete v situacich (krizovych nebo
vychovnych), se kterymi si nebudete védét rady. Pak nevdhejte
a zavolejte Rodicovskou linku.

Komplexni online

videokurz pro rodice

nabizi také projekt E-Bezpeci
Pedagogické fakulty Univerzity
Palackého v Olomouci. Kurz

je tvofen tematickymi videi
zamérenymi na klicova témata
spojend s prevenci rizikového
chovani v online prostredi. Vice
najdete na webu
http://e-bezpeci.cz/rodice.
E-Bezpeci také nabizi celou fadu
dalsich vzdélavacich kurzl pro
rodice, které si mUzete
objednat zde.



https://www.mall.tv/martyisdead
https://www.netflix.com/cz/title/80117470
http://www.vsitifilm.cz/
https://www.rodicovskalinka.cz/
http://e-bezpeci.cz/rodice
http://vzdelavani.e-bezpeci.cz/

Policie varuje - Pozor na podvody u her,
promluvte si se svymidétmi

Dnesni pocitacové hry jsou oblibené jak u déti tak i dospélych. Nejzddanéjsi
on-line hry vytvarii po¢etné komunity hracd, ve kterych vznikaji virtudaini
pratelstvi, najdeme zde ale také silnou rivalitu. Tyto hry jsou vétsinou
poskytovany zdarma, umoznuji vSak rdznd vylepseni prostfednictvim tzv.
mikrotransakci, tedy prodejem dopliikového obsahu (rtiznych vylepseni
herni postavy, n@kupem zbrani, herni mény apod). Takto nakoupeny obsah
mohou hr&¢i sménovat pripadné ho prodat. Tyto doplnky hr&a€i nakupuii
prostrednictvim platebnich karet spdrovanych s hernimi Gcty, bézna jsou
vylepseni v fadu stokorun. Néktefi hraci jsou vSak ochotni utratit i Castky

v fadu tisicd korun.

Takto vylepSené herni profily pfitahuiji pozornost rznych atocnikd
a a hackeru. Jejich cilem je ziskat prihlasovaci Gdaje k hernimu Gctuy,
prevzit nad nim kontrolu a cely G€et nebo jednotliva vylepseni zpenézit.
Nejcastéjsi formy Gtokld - Gtocnik se vydava za administratora hry
a kontaktuje hrace s tim, Ze potrebuje vyresit ngjaky technicky problém s jeho
hernim profilem a zasle mu odkaz, pres ktery se mé do svého Uctu prihlasit.

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo
.

. Jak se nejlépe branit? Nauéte déti tyto pravidia

- Zakladem by mélo vzdy byt kvalitni heslo,
které rozhodné nikomu nesdélu;.

- Pokud hrajes na cizim zafizeni, neukladej si zde
heslo a po hie proved bezpeéné odhlaseni.

- Pozor na lakavé nabidky na herni predméty
a rdzna vylepseni.

- Administrator ani nikdo jiny po tobé nemuze ‘
chtit tvé pfihlasovaci Gdaje.

- Pokud budes chtit ve hie néjaké placené
vylepseni, vzdy si to nejprve domluv s rodici.

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

Odkaz na preventivni video od MVCR.



https://www.youtube.com/watch?v=FapE4Awxynk

Statnii soukromeé
organizace a jednotlivci

Statni, ale i soukromé organizace si mohou na tento den
pripravit workshop pro zameéstnance nebo rodi¢e. Tématem
muze byt internetova bezpecnost, prevence rizikového
chovani déti a mnoho dalsich témat.

PFipomerite si tento den na sitich

Jestlize chcete Den bezpecnéjsiho internetu podporit jako soukromdé osoba,
idedlIni jsou k tomu socidlni sité. Pfipomente si tento den a oznacte pfispévky
oficidlnimi hashtagy #SaferinternetDay a #SI1D2023, sndze tak vyhledate

i aktivity ostatnich.

Zapojit se mohou politici,

arady Ci méstské Casti.

-\ *

O

"

V Seznam.cz

pro zaméstnance pfipravili
v prostorach firmy
infografiky
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SeniorFi

Seniofi jsou vyznamnou soucdsti online prostoru a brzy se
stanou nejvétsi ekonomickou skupinou na internetu. Toho
mohou zneuzivat podvodnici, zlodéji nebo rdzni manipulatofi.

Jestlize patfite mezi seniory na siti, zalezi vm na generaci vasich rodicu
a prarodi¢u nebo pracujete v organizacich, které se staraji o seniory,
prectéte si ndsledujici témataq, jez jsou vnimand jako dUlezitd a ohrozujici.
Pokud budete mit moZnost o tom diskutovat ve skuping, udélejte to.

Y

Podvodné e-shopy
PFi vybéru internetového obchodu byste
si nejdfive méli ovéfit jeho vérohodnost,
obzvlasté pokud je to vas prvni ndkup na A~

tomto e-shopu. Zamérte se na celkovy .
vzhled webovych strdnek — jejich kvalitu

zpracovani, Groven ¢estiny, a zda

obsahuiji informace jako kontaktni f y”
Gdaje, obchodni a reklamacni

podminky ¢€i funkcionality jako

moZnost sledovani zasilky nebo chat §§

s technickou podporou. V idedlnim
pripadé si ndzev domény ovérte
na strankach Ceské obchodni
inspekce, kterd zverejniuje

seznam rizikovych e-shopu.

|
é

Spousta lidi si prodejce ovéfuje
pouze z hodnoceni zakaznikd,
na které ale nelze stoprocentné
spoléhat. Nejbezpecnégjsi

a8
%
)
L)
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https://www.coi.cz/pro-spotrebitele/rizikove-e-shopy/
https://www.coi.cz/pro-spotrebitele/rizikove-e-shopy/

varianta je ta, kdy zvolite e-shop, na kterém jste jiz v minulosti
nakupovali, nebo vém ho doporucil nékdo z rodiny nebo zndmych.

Ddle doporucujeme, abyste si zboZi vyhledali u vice prodejct. Varuijici totiz
muZe byt i vyrazné niz§i cena v porovndni s jinymi cenovymi nabidkami. Je
zde riziko, Ze vém zakoupené zboZi nikdy nedorazi ¢i se bude jednat o jiny
produkt nebo falsifikat origindlniho vyrobku, ktery je vyrobeny z levnéjsSich
materidlt a ¢asto ani nema deklarované funkce.

Pozor na platebni metodu!

Obezrfetni budte hlavné pfi vybéru platebni metody, jakmile zkousite
internetovy obchod poprvé, nechte si zboZi zaslat na dobirku. Tento zplsob
mimo jiné zaijistuje vétsi jistotu vraceni penéz v pfipadé podvodu. U online
plateb si hlidejte, aby probihaly na zabezpe&enych protokolech (https, tls/
ssl), na bezpecné platebni brané anebo aby bylo vyuzito aktivni zabezpeceni
3D Secure. Udaje o platebni karté nebo pro pfihladseni do internetového
bankovnictvi si chrarite a s nikym je nesdilejte, zejména cvV/cvcC
ovérovaci kéd z druhé strany platebni karty.

Jakmile vém bali¢ek dorazi,
necekejte s otevienim

a zkontrolujte jeho obsah.
Pokud neodpovidé

tomu, co jste si

objednali, a prodejce
nereaguje nebo

nechce zbozi

vymeénit, kontaktujte
Policii Ceské

republiky. Policisté
mohou zajistit

hotovost, kterou jste

za bali¢ek platili,

online platbu muze
zadrzet banka. V obou
pfipadech ale rozhoduje
cas, proto je tfeba jednat
co nejrychleji.



https://www.zbozi.cz/

~

Preventivni rady a doporuéeni,
jak nenaletét podvodnym e-shopim:

- Ovérte si vérohodnost prodejce, doménu si zkontrolujte v seznamu
rizikovych e-shopUl na strdnkdch Ceské obchodni inspekce.

- Pokud je to mozné, vybirejte si ty online obchody, se kterymi mate sami jiz
zkuSenost nebo vam je doporucila rodina €i zndmi.

- Cenové nabidky si porovnejte u vice prodejcU, vyhnéte se podeziele
nizkym cendm.

- Jakmile na e-shopu nakupujete poprvé, nechte si zbozi zaslat na dobirku.

- Bud'te obezfetni pfi online platbdch, ddaje k platebni karté
a pro prihlaseni do internetového bankovnictvi si chrante.

- AZ vm bali¢ek dorazi, co nejdfive zkontrolujte jeho obsah pro
pripadnou reklaomaci.

- Pokud se stanete obéti podvodného jedndni, kontaktujte Policii Ceské
republiky na tisrové lince 158 nebo na policejni sluzebné.

Inzertni podvody

Podvodnd jedndni na internetovych inzertnich
portdlech maji vétsinou totozny scéndar

a probihaji zpravidla pisemnou formou.

Velmi €asto evidujeme inzertni podvody

na online bazarech jako je Aukro, Bazos,

Sbazar, Vinted nebo Marketplace na

platformé Facebook.

Aby podvodnici naldkali co nejvice

obéti, nejcastéji zverejnuiji inzeraty na \ 4
Zzddané polozky jako je elektronika N\ Q ®
nebo znackové zboZi. Cena pak

byvé velmi vyhodnd, nékdy




X

az podezrele nizkd. Pfi komunikaci se budou vyhybat osobnimu preddani

a zaslani zboZzi na dobirkuy, jelikoz si tak mdzou co nejvice zachovat svoji
anonymitu. Aby z vas dostali penize co nejrychleji, Casto budou tvrdit, Ze mé
o polozku zdjem i jiny uZivatel, ale pokud zaslete penize ihned, véc pfipadne
vam. Jakmile budou mit platbu u sebe, prerusi veSkerou komunikaci nebo se
jesté rdznymi sliby a ujistovanim budou snazit odddlit moment, kdy zjistite, ze
jste byli podvedeni.

Pokud se rozhodnete néco objednat z online bazaru, domluvte se

s prodejcem na zaslani na dobirku nebo osobnim odbéru. Nepodléhejte
natlaku, Ze musite za zbozZi zaplatit co nejdfive, dejte si na €¢as a koupi si
promyslete. Balicek si po obdrzeni rozbalte a zkontrolujte, zdali pfislo, co jste
si objednali. V pripadé podvodu kontaktujte policii, a to i kdyz €astka pro

vés nebude nijak vysokd. Skody zpUsobené jednim pachatelem se v téchto
pfipadech scitaji a je mozné, Zze podvodnika, ktery pfipravil o penize vas,

maiji policisté jiz v hledacku. Chranite tak bezpeci budoucich

nakupl svych i ostatnich.

Preventivni rady a doporuéeni, jak nenaletét
podvodnikum na online bazarech:

- Cenové nabidky si porovnejte u vice prodejcy,
vyhnéte se podezrfele nizkym cendm.

- Domluvte se s prodejcem na osobnim
preddni nebo na zasldni na dobirku.

- NepodIéhejte natlaku, koupi si promyslete.

- AZ vm bali¢ek dorazi, co nejdfive zkontrolujte
jeho obsah pro pfipadnou reklomaci.

- Pokud se stanete obéti podvodného jednani,
kontaktujte Policii Ceské republiky na tisnové
lince 158 nebo na policejni sluzebné.

Odkaz na preventivni video od Policie CR:
Policie CR: Volaé a klikaé Il. - YouTube


https://www.youtube.com/watch?v=Zn7MUp2W2So

Vishing a spoofing

V posledni dobé hodné diskutované vyuzivani ndstroju socidlniho inzenyrstvi,
kdy se podvodnici vydavaji za bankére a nasledné i policisty a pod legendou
ohrozeni finanénich prostfedkd na bankovnim G&tu manipuluji svoji obét do
provadéni financnich transakci. Nic netusici maijitel bankovniho U¢tu z obavy
0 své penize prevadi penize pfimo podvodnikim.

Ve stejném duchu probihd také vyzva k vybrdani hotovosti z ,ohrozeného”
bankovniho G¢tu a doasné vlozeni finanénich prostfedkd do kryptomeén.
Tim maiji byt penize ochrédnény do doby, nez se problém s ohroZzenym Gctem
vyfesi. Realita je ovSem takovd, Ze tyto penize nendvratné mizi ve virtudinich
penézenkdch podvodnikd. Vystrasend obét dostava zcela pfesné instrukce

i QR kbdy, na jaké konkrétni ulozZisté mdé za hotovost nakoupenou kryptoménu
odeslat. Oproti online pfevodim je tento pfistup jesté vice rizikovy. Hotovostni
transakce nemUze banka v pfipadé podezieni zastavit ani zablokovat

a jakmile je pfevod na kryptoménu realizovdn nejde ho uz prakticky nijak
zastavit Ci zvratit.

Preventivni rady a doporuéeni, jak nenaletét podvodnikim:

: - Vzdy si dGvody takovych telefonatl ovéfujte na ofici@lnich kontaktech
bankovnich &i finan€nich spolecnosti ¢i dalSich organizaci, za které se
podvodnici v dané chvili vydavaiji.

P Pamatuijte, Ze banky ani Policie Ceské republiky s provozovateli tzv.
vkladomatd nespolupracuiji.

! - Pfipadné ohroZeni bankovnich G&td klientd
fesi banky samy a nepotfebuji k tomu zasilani
pfistupovych Gdaju ¢i udaju z platebnich karet.

: - Nikdy nenakupujte kryptomé&ny na adresy, které
Vadm nékdo jiny pfedd ani je na takové adresy
neprevadeéijte, pokud nejde o legitimni

a vami zamyslenou platbu.




Investiéni podvody

Pokud zvazujete, jok zhodnotit své Uspory, vybirejte velmi obezretné,

do ¢eho a s jakymi poradci budete investovat. Podvody, ve kterych

hraji roli pfislibené vysoké zisky z investic, jsou velmi propracované

a naletét je pomérné snadné.

Ve vétSinou zacind velmi vyhodnou nabidkou, napf. v podobé

internetové reklamy. Vedle investic rizného charakteru nabizeji podvodnici
také pomoc s ndkupem virtudinich mén, ¢asto s prislibem velkého vynosu.
Komunikace mezi pachatelem a obéti je vétSinou dlouhodobd. Obét je
utvrzovana, Ze vSe bézi podle pldnu, napf. pristupem do faledného portfolia
¢i virtualinich penézenek na rdznych demo strankach. Opét pro zvyseni
duvéryhodnosti jsou vyzadovany pravidelné vklady, ¢asto s podminkou
vyplaceni vynosU az po del§im ¢asovém Useku. O tom, Ze misto zhodnoceni
finan¢nich prostfedkd zbydou jen oci pro plég, se tak poskozeny dozvidd az
po delSi dobé.

Pachatelé vystupuji profesiondlng, maiji nékolik rovni ,pracovnikd”
(operatory, poradce, techniky, manazery) a jejich legendy jsou
propracované s cilem maximalizace zisku.

Pokud chce obét investované penize vybrat, pfejdou ke strategii komplikaci,
kdy je nutno zaslat jesté tu ,jednu posledni platbu” a pak uz budou velké
penize vyplaceny. Tato
psychickd manipulace se
oznacuje jako tzv. sunk cost
fallacy (¢esky: utopené
ndklady). Podstatou je
avaha obéti: Uz jsem do
toho dal tolik, ted prece
neprestanu platit, kdyz jsem
tak blizko!”

Casto obét podvodnikam,
ktefi se vydavaiji za
investic¢ni poradce,
poskytne kromé osobnich
adaju, snimkd dokladu
totoznosti Ci platebnich
karet také vzddleny pfistup
ke svému pocitaci.

K vybileni G&tu pak uz
nebrdni prakticky nic.




Preventivni rady a doporuéeni, jak nenaletét podvodnikiim:

- Ke kazdé investici pristupuijte jako k rizikové (obzvldsté u tak volatilniho
aktiva jako kryptomény) a nikdy k investovani i ndkupu kryptomén
nepouZivejte celé své jmeéni.

- Pfed tim, nez se rozhodnete investovat do kryptomeén, zjistéte si, jak funguiji
velké burzy a investicni platformy a ndkup a prodej kryptomény.

- Vidy peclivé ovérujte vérohodnost investicniho poradce i spole€nosti.
Rozhodné nespoléhejte jen na internetové recenze, ty mize napsat
kdokoliv, tedy i podvodnik.

- Nespoléhejte na to, Ze podvodny web pozndte podle vzhledu, podvodné
stranky investi¢nich platforem byvaiji profesionalné zpracovang, ¢asto
umoZnuji vytvoreni uZivatelského U¢tu a sledovani, samoziejmé
podvrzeného a fiktivniho, portfolia.

- Za z&dnych okolnosti neposkytujte
vzdaleny pristup ke svému pocitaci.

- Chrante sva osobni, pfistupova
hesla a Gdaje z platebnich karet.

- Pokud Udaje o svém bankovnim
Gctu pod vlivem manipulace
poskytnete podvodnikovi, ihned
kontaktujte svou banku.

- Pozor na reklamy! Podvodnici si
mohou jednoduse zaplatit reklamni
kampan u velké platformy (napf.
Google, Facebook..) s odkazy na
svoje podvodné stranky. Takové
reklamy se pak mohou objevit
kdekoli, klidné i na provérenych
strdnkdach.




Dékujeme,

Zze nam pomahate
delatinternet
bezpeénéjsi.




