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Safer Internet

* Zvysovani povedomi o
bezpecnejSim uzivani
Internetu

* V CR od roku 2012

* CZ.NIC, z. s. p. o.
partnerem od 1.7.2016
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Pomoconline

* Nevhodny obsah — vSe co poskozuje prava
ditéte a zakladni lidska prava

* Pravo na soukromi, informace, ochranu,
zapojeni se do spolecnosti, ochranu pred
zneuzivanim a nasilim...

N W 7

* Pr. zesmesnovani, Sireni pomluv, kybersikana,
kyberstalking, kybergrooming, sexting, revenge
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Stoponline

* Nezakonny obsah — obsah spojeny predevsim s trestnou
cinnosti

* Vydirani (§175), Sifeni pornografie (§191),

* Vyroba a jiné nakladani s détskou pornografii (§192),

* Zneuziti ditéte k vyrobé pornografie (§193),

* Svadéni k pohlavnimu styku (8§ 202),

* Nasili proti skupiné obyvatel( a proti jednotlivci (8 352),

* Nebezpecné vyhrozovani (8 353],

* Nebezpecné pronasledovani (8 354),

* Hanobeni naroda, rasy, etnické nebo jiné skupiny osob (8§ 355),

* Podnécovani k nenavisti v(ic¢i skupiné osob nebo k omezovani jejich prav a svobod — T
SLUZBA

KRIMINALNI
POLICIE

AVYSETROVANI
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Stoponline

*1.7.-1.9. 2016

* 324 incidenty

° DP

* Detsky grooming

* Pornografie dospeélych
* Rasismus a xenofobie
* Phishing
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Very Y.o.un.g Puss.y VI.D.EO!!!
0 Sexy young teen mode topless quality [HQ]

N.u.d.is.t Teen.s.

Shocking Zone Teens 00 o ol e

You private video collection <<< Archive dot now

Photo galleries and young video sex! Today, all for free!

Innocent Young Vagina

Download now completely free and available only

Teens Teens XXX
Not experienced but very sexually advanced girls
=== Intro Teen Pussy ===

Nude Sexy Girls Pussy Nude Collection World show

Click here to view Click here to view Click here to view @
“
-

Links: Pink Pussies!!!
01.Jpg <> 02.Jpg <> 03.Jpg <> 04.Jpg <= 05.Jpg
————— Teenie Young Vaginas +++++
Shocking fiontent fiollection from producer >>>

Click here to view Click here to view Click here to view *os First SEX Vi I'g‘.'lf]_"x e

' Unique Collections Home Made Videos!
Virgins Teens Toplist

In this virgins garden only innocent girls!

Y.o.u.n.g Nudist Girls, Family Nudity
Teen nudist - 1282 photos and 16 video clips
Nude Junior Teens
Lovely teenager babe undressing and showing...

Pink Tiny Breasts
Sexy fuckable teens exposing sweet titties.

-= TEENAGER GIRLS HARDCORE MOVIES =-

e

VI.RGILN. S.L.UTS
Wet, Pink, Tight, Untouched pussies
YOUNG and NAKED

Dhatme arnd sirndame oF 1rarr lagsritiFal srqoimo malradl




Vyhledavani

hledat| pindulinkal2

Alba (nalezeno 0 polozek)

3107 caiT 3abnokupoBaH
Haubonee BepoATHbIE NPUUMHBI BNOKUPOBKM:

HEN0CTaTOYHO CPEACTB HA aKKaYHTE
UK
6binM HapylweHbl YcNoBMA NpefoCTaBNeHUS YOTYT

'-."I albech ¥ || H.Ele'_i I

Stranka byla zablokovana
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Stoponline vs. Pomoconline

Dobry den, na mUj osobni email mi

priSla podezrela zprava, kde se meé dotyCny vyptaval na presnou adresu, vék a
jméno. (Pod zaminkou zameény emailové adresy) Kdyz jsem odpovédéla, ze na
takové dotazy neodpovidam, zacal se mé vyptavat co mam rada v sexu. Mam
podezfeni, ze se jedna o Cloveéka, co se snazi ziskat dle roztomilych prezdivek
malé divky a chce po nich sex. Byla jsem tak

vyplasena, ze jsem neodpovédela tak aby se to dalo lépe zjistit. Na zakladé
této komunikace jsem informovala vedeni Skoly kde u¢im a détem bylo
Promitnuto video bezpecCny internet od Miroslava Vanury.

Kam mam kopii téch zprav zaslat??? Je mozné zjistit, kdo mi psal a pfipadné jej zajistit? Dékuji
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Hrozby a rizika

* Sdileni nevhodnych fotografii pfimo rodici
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Prava déti a povinnosti rodic¢u a
statnich organu

* Lisitna zakladnich prav a svobod
e Clanek 7
- (1) Nedotknutelnost osoby a jejiho soukromi je zaruCena
e Umluva o pravech ditéte:
e Clanek 3
- 1. Zajem ditéte musi byt prednim hlediskem pfi jakékoli Cinnosti tykajici se déti
* ObcCansky zakonik
° 812

- Pisemnosti osobni povahy, podobizny, obrazové snimky a obrazové a zvukové
zaznamy tykajici se fyzické osoby nebo jejich projevll osobni povahy sméji byt
pofizeny nebo pouzity jen s jejim svolenim.
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Hrozby a rizika

Dobry den, nevim, jestli to sem

patfi, ale zkusim to. Je sice pravda, ze na facebooku mame s holkami fotky,

ale jeden Clovék si je stahl a umistil na webové stranky, kde se nachazi Casto
erotika a nehezké komentare. My tam sice zadné erotické fotky nemame, nicmenée
jsou tam docela nechutné komentare a neni nam to prijemné. Samoziejme se to
rozneslo a nyni tento odkaz vidéli pratelé, rodina a hodné lidi, co nas znaji.
Autorovi Clanku jsem psala, nicméné mi arogantné odepsal, Zze nic mazat nebude.
Takze pokud by Sel Clanek vymazat, byly bychom ja i mé kamaradky za to moc

rady. Dékuji Vam za prehodnoceni a preji hezky zbytek dne.
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Jenze...

* Sami teenageri, ale |
deti se snazi zvysit
Svou popularitu N
odvaznymi Yy
fotografiemi

SPRAVCE
DOMENY CZ




Hrozby a rizika

* Na svych profilech
uvadeji mista sveho
bydliste, e-mailové
adresy, telefonni Cisla
sdileji aktualni GPS
polohu...
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Hrozby a rizika
* Nataceni a sdileni intimnich videi
* Fotografovani a sdileni intimnich fotografii

Jedna divka a sedm kluku! Diskotéka v Olomouci zaZila skupinovy sex jak z u€ebnice

Video se rychle SiFi na Facebooku, kam ho zifejmé umistili aktéri celé akce. Divoka
slecna je navic na Olomoucku medialné znama.

reklama
Pro skupinovy sex plati takova zakladni pravidla. Nenatacejte se u toho na mobil. Kdyz uz
se chcete natacet, nahravku nikomu neposilejte. KdyZ uz ji nékomu poslete, reknéte mu, at

ji nedava na Facebook. ProtoZe jinak to rychle bude hit internetu a z vas bude pres noc
hvézda.
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Hrozby a rizika

VlcZte adresu webu (odkaz), ktery chcete nahlasit

Misto pro komentaf (nepovinna poloika) : NapiSu to jenom ve zkratce. 5ice jsem
podepsala smlouvu, ale byl tam jisty natlak, ten nejde na videu v mé tvari moc
vidét, ale uvnitf jsem se citila jinak. Smlouva by byla tedy neplatna, ale
nevim jak to dokazat, nebo existuje néjaky formular? Jela jsem tam s tim, Ze
jde o foceni aktd! Maji to napsané i na internetovych strankach v inzeratu.
Myslite, Ze se da video néjak stahnout z internetu? Neni to porno jako takove,
sex 1 oral jsem odmitla, ale bohuZel na tohle jsem se nechala zlomit. Jsem z
toho na prasky, nevim co mam délat. Dékuji za odpovéd. M.

Misto pro komentaf (nepovinnd poloZka) : Dobry den. Rozeila jsem se s pritelem
a ten po 5 mésicich rozeslal mé nahe fotky asi 13 fotek.. Hrozné moc lituji Ze
jsem mu je poslala. Ale byla jsem zamilovana a udélala jsem vSechno co si
piral. KdyZ jsem to zjistila, nevédéla jsem co délat. Viichni se me na to
zatali ve Skole ptat. jiny posmivat. Byla jsem ve stresu, jakoby uplné na dné.
Nevédéla jsem co délat. A kamaradi se mé& zaéali vyptavat jestli mam jeho
fotku. Méla jsem, ale kdyZz jsme se rozeili tak jsem je smazala. Ale hledala
jsem a nasla jsem jednu. Pod jejich natlakem, kdyZ jsem byla uplné na dné jsem
mu to oplatila. Bylo to kniéemu. Mé to nepomohlo, a zjistila jsem Ze to byla
chyba oplacet. Volala jsem na linku bezpeci. protoie moje fotky se S5ifili
strainé rychle. Rekli mi adresu jedne stranky. kam jsem napsala. Ale bylo to
zbytecny. fekli mi at vydriim do prazdnin a pak si nikdo uZ na to nevzpomene.
BohuZel, uZ se to neda vydriet. Dnes jsem 5la po mésté a potkala jsem byvalyho
spoluzaka ze Skoly. OkamZité to na mé vyvalil. Rekl Ze ty fotky mad kaZdy, na
zakladce, gymplu. Dostala jsem se do stavu takového Ze jsem opét wvolala na
linku bezpeci. poradili mi tedy tuhle stranku. UZ mam strach Ze to nejde néjak
fesit, rodicum to nedokdZi fict. Strasné se za to stydim. A strasné se bojim..
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Hrozby a rizika

* neko

* neko

O Se mi naboura

O Se mi naboura

na

na

nstagram”

—acebook*

* nékdo se mi naboural na Twitter*

= slaba hesla nebo jejich nedostatecna
ochrana

... CZMNIC I



Nedostatky

* RodiCe, ucitelé, policie...

* ZAKAZY ATRESTY, namisto BUDOVANI
DUVERY a KVALITNICH VZTAHU

* NedostateCny zajem o problematiku

THE

QBE&CK&

—— FOQUNDATION ——

e CZMNIC IS




Reseni hlaSenych incidentt

STOP 1

online.cz

POMOC

online.cz

CZNIC 50



Doporuceni

* Mluvte se svymi detmi o jejich on-line zivote

* Pokud je vase dité velmi technicky zdatné,
snazte se najit zpusob jak jeho schopnosti
vyuzit. Namisto zakazu pobytu u pocitace
najdéte vhodnou aktivitu praveé na pocitaci,
jinak hrozi, ze to za vas udéla nekdo jiny...
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Doporuceni poMmocC

online.cz

* Pokud opravdu nekdo ve vasem okoli stoji o to
nahravat na socialni sité témer vse co dela,
doporucte mu uplneé v klidu jednoduché pravidlo:

* Nez cokoliv kamkoliv postne, at se zeptd sam sebe —
dal(a) bych tohle na Billboard k dalnici?

* Pokud jen troSku zavahaji at’ zkusi ALESPON vytvorit
soukromé album, zabezpecte ho heslem a dbat na
radné zabezpeceni soukromi profilu a bezpecna hesla.
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Co pro vasi ochranu zkusime udélat
my a s ¢im nam muzete pomoci?

* Pokusime se prosadit:

* Povedeme dialog napric statnimi organy,
akademickou sférou a primyslem a budeme se
snazit najit vhodné nastroje pro eliminaci
nevhodného a nezakonného obsahu.

°* Budeme resSit nezakonny a nevhodny obsah,
ktery muzete sami hlasit na:

Stoponline.cz
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Safer Internet Day

°* 7. Unora

N "\ /

vyuzivani online technologii, mobilnich telefonu

predevsim ve vztahu k déetem a mladym lidem
po celém svete

* Napady, podnéty, akce, konference...
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Nas Facebook

https://www.facebook.com/STOPonlineCz/
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Kybersoutez.cz

Denné mi pripomina,
abych zamknul

a do e-bankingu se hlasi
z verejny wifi

dokaz, Ze rizika virtualniho svéta
zvladas lépe, nez tvi rodice

CZ 2016

CYBER SECURITY COMPETITION
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Déekuji za pozornost

Véra Mikugova - vera.mikusova@nhnic.cz

nazory, podnéty, pripominky, akce, konference...

Spolufinancovano Evropskou unii
Nastroj pro propojeni Evropy
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mailto:vera.mikusova@nic.cz

Zdroje:

* VOKROUHLIKOVA, Katefina. Online:
https://blog.nic.cz/2016/08/16/nahaci-a-
prdelaci-fotky-jen-pro-rodinu/

Foto:

http://chcizapomenout.blog.cz/1206/sikana
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http://www.kondice.cz/2011/11/skolni-sikana-model-2011/
http://www.kondice.cz/2011/11/skolni-sikana-model-2011/
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