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Safer Internet

 Zvyšování povědomí o
bezpečnějším užívání
Internetu

 V ČR od roku 2012

 CZ.NIC, z. s. p. o. 
partnerem od 1.7.2016



  

Pomoconline

 Nevhodný obsah – vše co poškozuje práva 
dítěte a základní lidská práva 

 Právo na soukromí, informace, ochranu, 
zapojení se do společnosti, ochranu před 
zneužíváním a násilím...

 Př. zesměšňování, šíření pomluv, kyberšikana, 
kyberstalking, kybergrooming, sexting, revenge 
porn… 



  

Stoponline

 Nezákonný obsah – obsah spojený především s trestnou 
činností

 Vydírání (§175), Šíření pornografie (§191),

 Výroba a jiné nakládání s dětskou pornografií (§192),

 Zneužití dítěte k výrobě pornografie (§193),

 Svádění k pohlavnímu styku (§ 202),

 Násilí proti skupině obyvatelů a proti jednotlivci (§ 352),

 Nebezpečné vyhrožování (§ 353],

 Nebezpečné pronásledování (§ 354),

 Hanobení národa, rasy, etnické nebo jiné skupiny osob (§ 355),

 Podněcování k nenávisti vůči skupině osob nebo k omezování jejich práv a svobod



  

Stoponline

 1.7. - 1.9. 2016

 324 incidentů
 DP
 Dětský grooming 
 Pornografie dospělých
 Rasismus a xenofobie
 Phishing



  



  



  

Stoponline vs. Pomoconline
Dobrý den, na můj osobní email mi

přišla podezřelá zpráva, kde se mě dotyčný vyptával na přesnou adresu, věk a

jméno. (Pod záminkou záměny emailové adresy) Když jsem odpověděla, že na

takové dotazy neodpovídám, začal se mě vyptávat co mám ráda v sexu. Mám

podezření, že se jedná o člověka, co se snaží získat dle roztomilých přezdívek

 malé dívky a chce po nich sex. Byla jsem tak

vyplašená, že jsem neodpověděla tak aby se to dalo lépe zjistit. Na základě

této komunikace jsem informovala vedení školy kde učím a dětem bylo

Promítnuto video bezpečný internet od Miroslava Vaňury. 

Kam mám kopii těch zpráv zaslat??? Je možné zjistit, kdo mi psal a případně jej zajistit? Děkuji



  

Hrozby a rizika

 Sdílení nevhodných fotografií přímo rodiči



  

Práva dětí a povinnosti rodičů a 
státních orgánů

 Lisitna základních práv a svobod

 Článek 7

 (1) Nedotknutelnost osoby a jejího soukromí je zaručena
 Úmluva o právech dítěte:

 Článek 3

 1. Zájem dítěte musí být předním hlediskem při jakékoli činnosti týkající se dětí
 Občanský zákoník 

 §12

 Písemnosti osobní povahy, podobizny, obrazové snímky a obrazové a zvukové 
záznamy týkající se fyzické osoby nebo jejích projevů osobní povahy smějí být 
pořízeny nebo použity jen s jejím svolením.



  

Hrozby a rizika 
Dobrý den, nevím, jestli to sem

patří, ale zkusím to. Je sice pravda, že na facebooku máme s holkami fotky,

ale jeden člověk si je stáhl a umístil na webové stránky, kde se nachází často

erotika a nehezké komentáře. My tam sice žádné erotické fotky nemáme, nicméně

jsou tam docela nechutné komentáře a není nám to příjemné. Samozřejmě se to

rozneslo a nyní tento odkaz viděli přátelé, rodina a hodně lidí, co nás znají.

Autorovi článku jsem psala, nicméně mi arogantně odepsal, že nic mazat nebude.

Takže pokud by šel článek vymazat, byly bychom já i mé kamarádky za to moc

rády. Děkuji Vám za přehodnocení a přeji hezký zbytek dne.



  

Jenže...

 Sami teenageři, ale i 
děti se snaží zvýšit 
svou popularitu 
odvážnými 
fotografiemi



  

Hrozby a rizika

 Na svých profilech  
uvádějí místa svého 
bydliště, e-mailové 
adresy, telefonní čísla 
sdílejí aktuální GPS 
polohu...

:(



  

Hrozby a rizika
 Natáčení a sdílení intimních videí

 Fotografování a sdílení intimních fotografií



  

Hrozby a rizika



  

Hrozby a rizika

 „někdo se mi naboural na Instagram“

 „někdo se mi naboural na Facebook“

 „někdo se mi naboural na Twitter“

 

= slabá hesla nebo jejich nedostatečná 
ochrana



  

Nedostatky

 Rodiče, učitelé, policie… 

 ZÁKAZY A TRESTY, namísto BUDOVÁNÍ 
DŮVĚRY a KVALITNÍCH VZTAHŮ

 Nedostatečný zájem o problematiku



  

Řešení hlášených incidentů

 

   23

   184 

      49

46

19



  

Doporučení 

 Mluvte se svými dětmi o jejich on-line životě

 Pokud je vaše dítě velmi technicky zdatné, 
snažte se najít způsob jak jeho schopnosti 
využít. Namísto zákazů pobytu u počítače 
najděte vhodnou aktivitu právě na počítači, 
jinak hrozí, že to za vás udělá někdo jiný…  



  

Doporučení

 Pokud opravdu někdo ve vašem okolí stojí o to 
nahrávat na sociální sítě téměř vše co dělá, 
doporučte mu úplně v klidu jednoduché pravidlo: 
 Než cokoliv kamkoliv postne, ať se zeptá sám sebe – 

dal(a) bych tohle na Billboard k dálnici?
 Pokud jen trošku zaváhají ať zkusí ALESPOŇ vytvořit 

soukromé  album, zabezpečte ho heslem a dbát na 
řádné zabezpečení soukromí profilu a bezpečná hesla.



  

Co pro vaši ochranu zkusíme udělat 
my a s čím nám můžete pomoci? 

 Pokusíme se prosadit:
 Povedeme dialog napříč státními orgány, 

akademickou sférou a průmyslem a budeme se 
snažit najít vhodné nástroje pro eliminaci 
nevhodného a nezákonného obsahu.

 Budeme řešit nezákonný  a nevhodný obsah, 
který můžete sami hlásit na:  

Stoponline.cz



  

Safer Internet Day

 7. února

 Podpora bezpečnějšího a zodpovědnějšího 
využívání online technologií, mobilních telefonů 
především ve vztahu k dětem a mladým lidem 
po celém světě

 Nápady, podněty, akce, konference… 



  

Náš Facebook

https://www.facebook.com/STOPonlineCz/



  

Kybersoutez.cz



  

Děkuji za pozornost

Věra Mikušová  •  vera.mikusova@nic.cz

názory, podněty, připomínky, akce, konference… 

mailto:vera.mikusova@nic.cz
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