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Turris — Aktualni analyzy

e Kdo nam klepe na vratka“

e FW logy
e Honeypot (SSH)
e Minipot (Telnet)
e Jednoduché, ale mame vysledky

e Nakazené CCTV kamery
e Rezonance (toku na znamé chyby v routerech

e Jak pomoci uzivateli?

e VVydani aktualizaci FW
e Medializace problému
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Kdo jsou utocCnici?

e Nakazené servery

e Zarizeni v koncove siti

e PocCitaCe s Windows
e |0(S)T
e Domaci NAS
e Jak pomoci uzivateli?

e Nema nahodou v siti nakazené zarizeni?
e Jak to zjistit?

— Turris UtoCi na Turris

- — analyza provozu sité
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Jaka data sbirame

e Omezeno sm

e HlaviCky pac

ouvou

ketUl

e Pouze 10 denni okno
o Netflow-like data

e (zdrojova adresa/klient, zdrojovy port, protokol, cilovy port, cilova

adresa)

* Pro kazdy smér: pocet packetu, velikost pfenesenych dat, délka

komunikace

e DalSi typy nebudou diskutovany v prednasce
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Jaka data (ne)chceme sbhirat

e Razime pristup ,ti hodni”
e Nesbirame kompletni netflows

e Pouze tam, kde je podezrela protistrana

e VVybrana sada portu ¢asto spojovana s Utoky

o 25/TCP, 22/TCP, 23/TCP, ...

e Zakazali jsme si porty jako 80/TCP, 443/

CP
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Analyza nakazy v domaci siti

e Prvni experimenty
e V duchu ,Kdyz chceme vedeét co je divne, pojdme
zjistit co je normalni”
e 25/TCP — velikost, poCet komunikujici protistran
e Prvni naznaky kudy se vydat

- Velikost nezajimava

e Radové 10-100MB Gtoky vs. mnoho GB legitimni
aktivity

— Pocet serverl v fadu stovek nebo tisicu
e Pfi pouziti velkych poskytovatell bézné 100 serveru
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Bad flows

e Flow classification
e VVychazi z myslenky ,Jak vypada skenovani sité”
e Netflow-like data rozdélena do 4 kategorii:

e Communication — bézna komunikace
e Inbound only — komunikace zahozena routerem
e Outbound only — komunikace zahozena serverem
e Answered — server odpovedel, ale router ji ihned
ukoncil
e Outbound only a answered jsou bad flows
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Bad flows

e Fungujici metoda

e TémEF 2 roky studia chovani Gtok

e Ve spolupraci s uzivatel
- Podezrela aktivita predana CSIRT.CZ
- Prosba o zjisténi nakazy nebo vysvétleni divného chovani
- Cenna pozorovani

e Cca 15 odhalenych nakaz (nepravidelné kontrolovani)

e Nevyhody
e Pouze 10 denni okno
e Rucni spousténi
o Zadna historie
- Podezrelé chovani dnes nebo dlouhodobé

- Opakované divné chovani
- Mala, ale dlouhodoba aktivita
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Analyza nakazy - stage 2

e Cile

e Posun od analyzy hrubych dat k analyze historie a
historického vyvoje chovani klienta

e Nutnost podivné chovani hledat automatizované
e Prostredky

e Pfifazovani skére jednotlivym klientlim
e Archivace vysledku
e ... Smlouva
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Jaka data muzeme archivovat

e Po
e Ne

® nKC

10 dnech pouze anonymizovana data
ze spojit klienta se serverem

0 klepe na vratka“

e (khent, zdrojovy port, protokol, cilovy port, cilova adresa)

 Je jedno jestli byl itok na Pepu nebo na Karla, server je zly*

e Opacny smer

e (klient, zdrojovy port, protokol, cilovy port, eHevaadresa)
e Pepa komunikoval®
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Analyza historie

e Data

e Predzpracovana data z bad flows analyzy
o (klient, zdrejowyportprotokelellevypert<cHovaadresa)
e Charakteristiky

 Hodnoty, které popisi chovani klienta
e Vypovidajici pro urCeni ,podezrelosti*
- S kolika adresami komunikoval

- Kolik /24 subnetu bylo skenovéno a jak ,husté*
- PocCet bad flows

e Vyuziti expertnich poznatku
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Skore klienta

e Jednoduché techniky ML — statistické modely
e Modelovani normalniho (vétSinoveho?) chovani
e Pro kazdou charakteristiku vlastni model

e Normalni je neutocCit

e Histogram

e Pareto distribuce (Heavy-tail distribuce) — podobna exponencialnimu
rozdéleni

e Model: fitovani odpovidajici distribuce na data
e \/ypocCet skore
e Z modelu ziskame pravdépodobnost vyskytu dané hodnoty — tzv. likelihood

e Prozatim zameéerné nepresny predpoklad: charakteristiky jsou nezavislé
e Skore je tedy soucCet ,,odchylek” od bézneho chovani
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Model pro pocCet adres
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Vize do budouchna

e Analyza historie

e Dobry napad jak se posunout z mrtveho bodu
e Funguje velmi dobre

e Stale zaCatek dlouhé cesty
e Nase situace

e Nedostatek dat pro hledani komunikace s C&C
centry

e MUzZeme zachytit pouze Utoky
o Jaké typy utokt muzeme snadno zachytit?
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Vize do budouchna

e Nejblizsi cile
e SilngjSi propagace expertnich znalosti do modell
e Pfidani dalSich analyz a zdroju dat
e Co nejvice se zamerit na automatizaci
e Automatické varovani CSIRT
e Automaticke varovani uzivatele (?)
e Ziskavani dalsi expertnich znalosti
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Dekuji za pozornost

Robin Oblrka ¢ robin.oburka@nic.cz
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