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Knot DNS



Novinky v Knot DNS

e KnotDNS2.1(leden2016)
o SO_REUSEPORT
o Dynamicka konfiguracni databaze
o Podpora PKCS#11 rozhrani (HSM)
o  Experimentalni podpora in-band DNSSEC podpisU

e Knot DNS 2.2 (duben 2016)

o Nové knotc API pro konfiguraci serveru
o Podpora pro dalsi PKCS#11 HSM zarizeni

e Knot DNS 2.3 (srpen 2016)

o Konfigurace DNSSEC politik pfimo v konfiguraci serveru (knot.conf)
o Podpora pro DNS privacy
o LepSi podpora pro velké DNS hostingy

m Vyrazné zrychleni konfiguracnich operaci pfi mnoho zénach

m Konfigurovatelna cesta k zénovym zurnallm

e Knot DNS 2.4 (pfelom 2016/2017)
o Vyrazna Uspora paméti pro DNS hostingy (qp-trie)
o Nové statistiky



Podpora pro SO REUSEPORT

e Nastavenisoketu SO REUSEPORT
o Drive: Jednotliva vlakna/procesy “soupefi” o pfichozi datagramy
o Nyni: datagramy rozdéluje pfimo kernel

e Vysledek:

o Masivni narust vykonu
o  Vykon pres 1.000.000 DNS odpovédi za sekundu



Aktualni vykon Knot DNS

{ Response Rate - Percemage}

Response Rate
Linux 4.8.0, TLD, Intel X520 10GhE, (2016-11-02)
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Dynamicka konfiguracni databaze a nové
konfiguraCni rozhrani

e Interné je konfigurace importovana z knot.conf do LMDB databaze
Vsechny zmény v konfiguraci se projevi hned po zméné

Knot DNS muze bézet jen nad konfiguraéni databazi (bez knot.conf)
Zmeény se provadi pres knotc

Spusténi serveru:
o  knotd -C /var/lib/knot/conf/

|dealni pro automatizované nasazeni

Zména konfigurace:

knotc conf-begin # zahajime transakci

knotc conf-set <item> <data> # nastavime polozku
knotc conf-diff # kontrola zmén

knotc conf-commit # uloZzeni zmén

O O O O



Podpora PKCS#11 HSM

e PKCS#11 - protokol pro pristup ke kryptografickym zarizenim (HSM)

e Jeden standard, mnoho implementaci :(
o Feitian ePass 2003
o SafeNet Network HSM
o  SoftHSM 2.0 (softwareové HSM)
o  Trustway Proteccio NetHSM
o CrypTech (open hardware, open software) - https://cryptech.is/

e https://www.knot-dns.cz/docs/2.x/html/appendices.html#compatible-pkcs-11-
devices



https://cryptech.is/
https://www.knot-dns.cz/docs/2.x/html/appendices.html#compatible-pkcs-11-devices
https://www.knot-dns.cz/docs/2.x/html/appendices.html#compatible-pkcs-11-devices
https://www.knot-dns.cz/docs/2.x/html/appendices.html#compatible-pkcs-11-devices

Nova konfigurace DNSSEC politik

e Konfigurace pfimo v knot.conf (dfive pres keymgr)

policy:
- 1d: ecdsa
algorithm: ecdsap256sha256
nsec3: on

template:
- id: default
dnssec-signing: on
dnssec-policy: ecdsa

zone:
— domain: dns.rocks
— domain: knot-dns.cz



Knot DNS 2.4.0 - statisticky modul (CLI)

$ knotc stats

server.zone-count = 10000
mod-stats.request-protocol[udp4] = 3780695
mod-stats.server-operation[query] = 3780696
mod-stats.request-bytes[query] = 183094816
mod-stats.response-bytes[reply] = 294565975
mod-stats.response-code[NOERROR] = 2268383
mod-stats.response-code [NXDOMAIN] = 739568
mod-stats.response-code[REFUSED] = 772747
mod-stats.query-type[A] = 1870719
mod-stats.query-type[NS] = 641165
mod-stats.query-type[SOA] = 635136
mod-stats.query-type[MX] = 633679

[...]



Knot DNS 2.4.0 - statisticky modul (YAML/JSON)

e Mini https server v pythonu umi exportovat statistiky pro dalsi pouziti:

time: 2016-12-02T19:01:40+0100
identity: knot-benchmark-server.labs.office.nic.cz
server:
zone—-count: 10000
mod-stats:
request-protocol:
udp4: 7442384
server-operation:
query: 7442384
request-bytes:
query: 360424911
response-bytes:
reply: 579858100



Nasazeni Knot DNS

e |CANN Support Contract:
o L-Root
e RIPENCC e |ICANN
o  K-Root e hostmaster.dk
(https://www.ripe.net/analyse/dns/k-root) e RIPENCC
o 49TLD e NL
o  Mnoho zén pro reverzni delegace o Fastly
e Fastly (CDN)
e TLD
o CZ
o DK
o NL
o CL


https://www.ripe.net/analyse/dns/k-root

Knot DNS 2.4.0 - Grafana (Protokol
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Knot DNS 2.4.0 - Grafana (RCODE
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Knot Resolver



Novinky v Knot Resolver

e Knot Resolver 1.1.0 (srpen 2016)
o EDNS Cookies [RFC7873]
o DNSover TLS [RFC7858]
o HTTP/2 web interface
m RESTful API
m Prometheus metrics
o DNS firewall module
o Podpora pro socket-activation

e Knot Resolver 1.1.1 (srpen 2016)

o Drobné opravy
o Nasazeni na Turris Omnia

e Knot Resolver 1.2.0 (pfelom 2016/2017)
EDNSO Padding

“JepiCi” certifikaty pro DNS over TLS

Podpora pro +CD flag

Spousta vylepSeni pod kapotou

o O O O



EDNS Cookies TL;:DR

e Klient aserver se mohou domluvit na sdilené cookie

o Mimo dobu utoku
o PresTCP

e V pfipadé utoku server odpovida jen klientiim s platnou cookie
e Ostatnipresmérujena TCP
e Velmiuc€inna ochrana proti DDoS utokum pres DNS



HTTP/2 rozhrani

e Interni webové rozhrani
e Napsané jako modul v Lua
e Poskytuje:

o Jednoduché statistiky
o  Metriky pro Prometheus.io

e Rozsifitelny dalSimi moduly



HTTP/2 rozhrani - statistiky
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HTTP/2 rozhrani - Geolokace serveru




DNS Firewall

e Poskytuje mocnéjsi konfiguraci nad Policy modulem

e Pravidla:

o |IPadresy

o QNAME

o and/orlogika

o Dalsipravidla se daji dopsat v Lua
e Akce

o PASS,DENY, DROP

o TC

o FORWARD

o MIRROR

o REROUTE

o REWRITE

e SpolusHTTP/2 modulem poskytuje RESTful rozhrani na spravu pravidel



DNS Firewall - HTTP/2 Module

Rule

SRC=192.168.1.0/24

QMAME - Sd+ example.com

SRC = 192.168.1.4

SRC = 127.0.0.1/8 SRC = 19216811

SRC=127.001/8

SRC=127.001

AND

AML

QNAME ~ ns¥d+.examplecom sl

Matches Rate

wess  CEEIED

Add




Otazky?
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