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Preshranicni autentizace - STORK

Pilotni projekty STORK1(2009-2011) a
STORK2(2012-2015)

Architektura propojenych narodnich bodu
PEPS (Pan-European Proxy Service) na bazi
SAML 2.0 federace

Propojeni realizovano vzajemnou manualni
vymeénou certifikatu a konfiguraci
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Preshranicni autentizace - STORK
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Preshranicni autentizace - STORK

Referencni implementace v jazyce Java

Definice sady atributu

eldentifier ve formatu XX/YY/ZZZZZZ
QAA1T-QAA4 — Quality Authentication Assurence

Specificke vlastnosti

Digitalni podepisovani dokumentu
Anonymita — dotazniky
Pravnické osoby — zodpovedne fyzické osoby
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Preshranicni autentizace - eIDAS

Narizeni EU fesi elD + (digitalni podpisy,
casova razitka, TLS certifikaty, e-delivery)

Prijato v Cervenci 2014, povinne ohlaseni elD
systému do zari 2018

Vyvoj fidi Directorate-General for Informatics
(DIGIT)
Vychazi ze zkusenosti STORKu, prebira
architekturu a castecne i kod
Hlavni zméena je implementace narizeni EU

Kompatibilitu se STORK maji zajistit konektory
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Preshranicni autentizace - eIDAS

STORK Emergency releases Mandatory elD
ends Security patches and bug fixes recognition

21 September December

2014 ® 2015 ‘ o 2016 o 2017 . 2018

30 September 18 September

CEF elD 1 0 .
Bi-yearly major releases

CEF elD 0.9

Preview release
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Preshranicni autentizace - eIDAS

Zmena terminologie — PEPS = elDAS Node

S-PEPS = elDAS Connector
C-PEPS = elDAS Proxy Service
QAA = LOA (Level Of Assurance)

Mnohem jednodussi nez STORK

Jen zakladni atributy
Propojeni zajisti repozitar SAML 2.0 metadat
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Preshranicni autentizace - eIDAS

CZ.PEPS

Grant EU na provoz narodniho uzlu (elIDAS node) v
CZ.NIC do roku 2019

Napojeni na NIA se diskutuje v ramci pracovni
skupiny MVCR

Zakouti narizeni eIDAS odhaluje kurz CZ.NIC
Akademie -

https://akademie.nic.cz/akademie/course/112/det
ail/
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Elektronicka identita v CR

Novela zakona o obCanskych prukazech

Nové obCanské prukazy s Cipem v roce 2018
Splnujici normy elDAS
Bezplatne vystaveni
Moznost vymény pro stavajici drzitele prukazu s
Cipem

Projednavano v legislativnich komisich viady
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Elektronicka identita v CR

Zakon o elektronické identifikaci — ZoEl

Kvalifikovany system — akreditovany systém
elektronicke identifikace (IdP)

Kvalifikovany spravce — provozovatel
Kvalifikovaného systemu

Kvalifikovana online sluzba — sluzba vyuzivajici
autentizaci kvalifikovanym systemem (SP)

ZOEI| by se mél jiz brzy posunout do vnejsiho
pripominkoveého rizeni
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Elektronicka identita v CR

NIA — Narodni bod identifikace a autentizace
Zajistuje propojeni zaregistrovanych IdP a SP

Uzivatel si bude moci zvolit IdP pro autentizaci
Planované IdP — eOP, datové schranky, dalsi...

Po autentizaci budou predana data ze zakladnich
registru

Uzivatel muze ulozit souhlas s predavanim udaju
SP nevi nic o IdP a naopak
Podpora protokolu WS-Federation a SAML 2.0
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Elektronicka identita v CR

Napojeni na

EU gateway (CZ.PEPS?)

NIA IdP => S-PEPS => Zahranicni elD systemy
NIA SP <= C-PEPS <= Zahranicni sluzby
Portal eidentita.cz

Sprava sou
Moznost uk
Sprava pos

nlasu uzivatelu s pfedavanim udaju
adat dodatecne udaje

Kytovatelu sluzeb

Zahajeni overovaciho provozu planovano jiz na
zacatek roku 2017
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mojelD

» Casto je mojelD uvadéno jako pfiklad
potencialniho komercniho IdP
» Zakon s touto variantou pocita

» Zapojeni mojelD by vyzadovalo ztotozneni
uzivatele s identitou v zakladnich registrech

» Sluzba mojelD by zjevne byla vyuzita pouze
jako autentizacni prostredek, nikoliv jako zdroj
atributu
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mojelD

e Aktualne provozujeme STORK PEPS napojeny
ma mojelD

* Propojeni na dalSi zeme zapojené do projektu
STORK

e Vyuzivano pro pfihlasovani do informacnich
systému EK

* Mame jiz | systémy zapojené | jako mistni
poskytovatele sluzeb
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mojelD - novinky

» Ovérovani ostatnich emailovych adres

* Drive se overoval pouze ,hlavni e-mail”

* Nyni totéz plati pro ,e-mail pro oznameni® a ,dalsi
e-mail”

* Predavani alternativnich e-mailu

* Moznost predat poskytovateli sluzeb libovolny ze
svych nastavenych e-mailu

* Obdobné jako jiz dfive implementovano pro dodaci
adresu
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mojelD - novinky

Implementace pozadavku pro zapojeni do
edulD federace

Predavani edulD specifickych identifikacnich
atributd

Uspésné otestovano v prostfedi testovaci federace

Spusténo akceptovani vSech poskytovatelu sluzeb
zapojenych do federace

Probihaji upravy WAYF
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mojelD - novinky

 Upravy v autentizaénich protokolech

* Certifikace OpenlD Connect u OpenlID Foundation

» Sladéni predavani stavu ovéreni uctu ve vsech
protokolech

* Lepsi dokumentace pro poskytovatele sluzeb
* Novy systém pro podporu validacnich pracovist

* Validace mojelD zaslanim zpravy pres datovou
schranku
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mojelD - novinky

* mojelD datovka

* Webova sluzba implementujici rozhrani datovych
schranek podle § 14a zakona ¢. 300/2008

» Ziskali jsme certifikaci teprve jako druhy
poskytovatel vedle CSOB

* Prihlasovani do sluzby pres ucet mojelD
* Moznost ulozeni zprav na serveru
* Planované spusteni zacatkem roku 2017
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