Nejzajimavejsi bezpecnostni incidenty
v roce 2015

Michal Prokop ° michal.prokop@nic.cz < 28.5.2015
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CSIRT.CZ 4 CSIRT.CZ

e Narodni CSIRT tym pro CR

* Zalozen v ramci plneni grantu MV CR ,Kybernetické hrozby z
hlediska bezpecnostnich zajmu Ceské republiky” (2007 — 2010)

e Vletech 2008 — 2010 provozovan sdruzenim CESNET
e CZ.NIC provozuje pracovisté CSIRT.CZ od 1.1.2011

e Status ,akreditovany” u TI
e Aktualné 8 stalych Clenu tymu, dalSi zdroje dle potrfeby
e Vznik na zakladé Memoranda s MV CR, poté s NBU
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Honeypoty

e Od dubna 2015
e Zaznamenavani uploadu malwaru

e Vice nez 2 300 unikatnich IP adres
e Duben 1474
o Kveten 877

e Kontaktovano 46 zemi
2015-05-14 21:55:53.015348 GMT

+0000,217.31.192.19,445  XXXXXXXXX,3214, Worm/Downadup,https://www.
virustotal.com/search/?query=9013a966ea22aa85f5ae581a34139f86
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Trojsky kun Geodo

e Puvodné Feodo, znamy také jako Cridex/Bugat

e Rozesilani falesnych faktur v roce 2014
e Deutshe Telekom, O2, Vodafone
e Geodo — nova verze Feodo
e Ukradeno vice nez 50 000 SMTP credentials
e Jiny kod
e Stejné sifrovani a stejny C&C server
1900 unikatnich IP adres v CR
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Volné dostupné databaze

e Redis a Memcached
e Cachovaci software webovych aplikaci

e \oIné dostupné na 614 IP adresach v CR

e Mongo databaze
e Dokumentové orientovana NoSQL databaze

e VVoIné dostupna na 113 IP adresach v CR
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Ferret a Madness

e Malware pro OS Windows XP, 7, 8
e Stroje pouzity na DDoS

e Ferret — vice nez 60 000 stroju

e Madness — vice nez 70 000 stroju
e Oba malwary zname od roku 2013

e V CR na vice neZ 80 IP adresach
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DHL

e E-mail o prevzeti zasilky "DHL Logistik-Team”
e Trojsky kun v priloze

e 395 URL v 18 zemich

—arrrs,

INFORMATIONEN ZU IHRER SENDUNG

Verehrte Frau, verehrter Herr,

Ilhre unter der Nummer 216592874442 erfaRte Sendung

wurde von DHL in Empfang genommen und voraussichtlich
fir den 24.03.2015 zur Auslieferung vorgesehen.

Wenn Sie weitere Informationen Uber den Sendungsstatus
bendtigen, kbnnen Sie eine direkte Statusabfrage Gber den
folgenden Link starten: Die Sendung wurde im
Ziel-Paketzentrum bearbeitet.

Mit freundlichen Grilken,
lhr DHL Team

o--o-.-................::CZQ“IC?DE%\E/IC\J:\ECZ



Spoluprace s Policii CR

e \/ prubéhu roku nékolik phishingovych stranek
e Malware na doménach mimo CR

e Aplikace pro Android

e On-line obchody
e Ukradena cCisla kreditnich karet a jejich CVV

e 28 domén v 7 zemich
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Sony

e Korejsky narodni CERT tym
e Malware "volgmer" — Zombie PC

 Utoky na Sony pictures

e Udajné ohledné filmu Interwiev
e Dalsi mozné utoky
e Sbirani udaju — credentials, kreditni karty
e DDoS utoky
e Utoky na HDD v siti
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Zahranic¢ni CSIRT/CERT tymy

e Taiwan - IP adresy z CR komunikuji s botnetem
e Kanada - Sifeni malwaru Sakula pres iframe

e Cert-RO - jednoduché/zadné heslo na routeru

e CERT-FR - verejne dostupne ICS/SCADA

e Abuse.ch - neznamy Trojsky ki 1200 IP v CR

e Prostrednictvim komunity Tl

e DDoS na banku v Gruzii
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Statistika

Druhy incident( (oteviené a zaviené)

IDS
Phishing
Spam
Malware
Other
Virus
Trojan
DOS
Probe
Botnet
Portscan
Pharming
Crack
Copyright

sum

2008 @ 2009 2010 @ 2011 2012

65
47
%

66

10

244

220
28
a7

121

P S 7 R I T I =1

491

209
103
42

178
26

14
46

634

491 | 3924
144 159
26 43
9 19
62 13
1 1

5 5

2 68
25 12
5 8

5] 1

1

776 @ 4254

2013 2014 2015
2121 : 2380 | 1231
175: 368 : 181
73: 159 50
44 117 @ 107
fd: 101: 138
12 56 24
72 32 18
26 86 16
15 1
3 2 1

18
2616 : 3319 : 1767

Sum
10147
1521
529
488
403
301
200
199
182
8
28
18
5
2
14101

IDS Informed

Successful

Positive change

Unsuccesful

Warning

sum

We are informed

Admin unable to solve

Zpusob uzavieni incidentd

2008 @ 2009 @ 2010

164

15

244

149

245

41

32

491

67
135
203

20
153

634

Aktualni statistiky na internetovych strankach
csirt.cz

... CZMNIC

2011 2012 2013 2014 2015 sum

2106 | 2374 | 1229 ¢ 5709

622  4085: 180: 288 @ 121 : 5576

119 . 130: 188 : 413: 267 1326

20 32 95: 176: 116: 1051

10 7 47 67 19 212

5 210

1

776 4254 : 2616 : 3318 | 1752 : 14085
SPRAVCE

DOMENY CZ



Statistika MDM 2015

0000

:0000

10000

10000

i0000

0000

'0000

Leden

Unor

Brezen Duben

e ... CZNIC

SPRAVCE
DOMENY CZ



Phishing

Google

One account. All of Google.

Sign in with your Google Account

Email
Password
& Stay signed in Meed help?

Create an account

One Google Account for everything Google

EMGGD 2> A

Google

One account. All of Google .

Sign in to continue to your account

Email
Password
(& Stay signed in Need help?

Create an account

One Account for everything

BEMeOD 2> BB

e ovn. CZMNICIEEE
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Dekuji za pozornost

Michal Prokop ° michal.prokop@nic.cz < 28.5.2015
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