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CSIRT.CZ

● Národní CSIRT tým pro ČR

● Založen v rámci plnění grantu MV ČR „Kybernetické hrozby z 
hlediska bezpečnostních zájmů České republiky“ (2007 – 2010)

● V letech 2008 – 2010 provozován sdružením CESNET

● CZ.NIC provozuje pracoviště CSIRT.CZ od 1.1.2011

● Status „akreditovaný“ u TI

● Aktuálně 8 stálých členů týmu, další zdroje dle potřeby

● Vznik na základě Memoranda s MV ČR, poté s NBÚ



  

Honeypoty

● Od dubna 2015

● Zaznamenávání uploadu malwaru

● Více než 2 300 unikátních IP adres

● Duben 1474
● Květen 877

● Kontaktováno 46 zemí
2015-05-14 21:55:53.015348 GMT 
+0000,217.31.192.19,445,XXXXXXXXX,3214,Worm/Downadup,https://www.
virustotal.com/search/?query=9013a966ea22aa85f5ae581a34139f86



  

Trojský kůň Geodo

● Původně Feodo, známý také jako Cridex/Bugat

● Rozesílání falešných faktur v roce 2014
● Deutshe Telekom, O2, Vodafone

● Geodo – nová verze Feodo

● Ukradeno více než 50 000 SMTP credentials
● Jiný kód
● Stejné šifrování a stejný C&C server
● 1 900 unikátních IP adres v ČR 



  

Volně dostupné databáze

● Redis a Memcached

● Cachovací software webových aplikací

● Volně dostupné na 614 IP adresách v ČR

● Mongo databáze

● Dokumentově orientovaná NoSQL databáze

● Volně dostupná na 113 IP adresách v ČR



  

Ferret a Madness

● Malware pro OS Windows XP, 7, 8

● Stroje použity na DDoS

● Ferret – více než 60 000 strojů 

● Madness – více než 70 000 strojů

● Oba malwary známe od roku 2013

● V ČR na více než 80 IP adresách



  

DHL

● E-mail o převzetí zásilky "DHL Logistik-Team" 

● Trojský kůň v příloze

● 395 URL v 18 zemích



  

Spolupráce s Policií ČR

● V průběhu roku několik phishingových stránek

● Malware na doménách mimo ČR

● Aplikace pro Android

● On-line obchody

● Ukradená čísla kreditních karet a jejich CVV

● 28 domén v 7 zemích



  

Sony

● Korejský národní CERT tým

● Malware "volgmer" → Zombie PC

● Útoky na Sony pictures 

● Údajně ohledně filmu Interwiev

● Další možné útoky

● Sbírání údajů – credentials, kreditní karty
● DDoS útoky
● Útoky na HDD v síti



  

Zahraniční CSIRT/CERT týmy

● Taiwan - IP adresy z ČR komunikují s botnetem

● Kanada - šíření malwaru Sakula přes iframe

● Cert-RO - jednoduché/žádné heslo na routeru

● CERT-FR - veřejně dostupné ICS/SCADA

● Abuse.ch - neznámý Trojský kůň 1200 IP v ČR

● Prostřednictvím komunity TI

● DDoS na banku v Gruzii



  

Statistika

Aktuální statistiky na internetových stránkách 
csirt.cz



  

Statistika MDM 2015
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Děkuji za pozornost
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